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Motsvarar dagens Internet anvandarnas
forvantningar?

Kan dagens Internet sta emot en smocka?
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Robust Internet arbetar mot malbilden Fem Sma Hus,
vilket ar ett langsiktigt mal for en
kommunikationsinfrastruktur baserad pa
EEEEEl

Det finns andra projekt som arbetar mot snarlika
malbilder och andra robusthetshojande atgarder bade
med liknande och helt andra tidshorisonter
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Vad koper man idag?

e De flesta vill ha en Internetaccess
e QOavsett fiber, mobil eller annan anslutning

ldag finns ingen entydig definition av Internetaccess som det
utovas tillsyn mot.
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Det arkitekturella problemet idag
Stjarna - inte nat
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Den nationella infrastrukturen ar inte

rackligt robust och motstandskraftig

e Internet har utvecklats till en forutsattning for ett fungerande civilsamhalle, den
gemensamma nationella digitala infrastrukturen.
En sadan infrastruktur ska alltid fungera, i alla situationer och for all anvandning.
e Dagens infrastruktur ar byggd for en enkelriktad konsumtion av information och
multimedia utan en gemensam plan for robusthet och sakerhet.

e Det finns behov att forstarka den digitala infrastrukturen for att uppfylla kraven som
foljer av detta.
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Forvaltningen av nationella infrastrukturen ar
inte robust och motstandskraftig

e Internet hari princip byggts allena av marknadskrafter
e Redundans och diversitet kommer primart in genom reglering, ej genom krav

fran bestallare

e Det finns behov att ett explicit utpekat systemansvar, och en maojlighet for den
med ansvar att bestélla infrastruktur for samhallets basta
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En centraliserad infrastruktur

e Sverige behover en nationell digital infrastruktur som ar decentraliserad, robust
och saker, samt maojliggor saval access som leverans av tillracklig
funktionalitet var medborgaren an befinner sig.

e Det har galler all infrastruktur, cavsett typ av anslutning

e Dagens digitala infrastruktur ar i hog grad centraliserad och inte byggd for att
vara uthallig, robust och redundant
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Allt for mycket mellan sandare och mottagare

e En av Internetarkitekturens grundprinciper ar att data ska kunna skickas

obehindrat over natet, oavsett innehall
e Innovation ska kunna ske utan speciella avtal mellan innehallsagare och alla

operatorer

e Denna end-to-end princip fungerar inte idag
o Mobilnat
o Bredbandsanslutningar med IPv4 (En dynamisk IPv4-adress per kund)
o  Carrier Grade NAT
o Nya protokoll kan inte etableras
m QUIC och UDP/TCP
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Det ska vara svart att sabba natet

e Dagens nat ar centraliserat, bade till Stockholm och till ett fatal
ledningsdragningar, ar det for latt att stora koommunikationen for stora

delar av natet pa en gang
e Storningar har en eller flera orsaker - militara, civila och naturkatastrofer
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Monopol genom lagren motverkar modellen

e | manga fall ar fiberagare ensam tjansteleverantor pa infrastrukturen
e Det skapar okad sarbarhet och minskad redundans

e [£n framtida skiktad operatorsmodell mojliggor bade en mer kostnadseffektiv
leverans och en 6kad stabilitet gentemot slutkund
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Gapet mellan vad som levereras och vad som
forvantas

e Infrastrukturen for Internet anvands for nastan alla samhalls- och
foretagskritiska tjanster, det ar inte bara konsumentorienterade tjanster

e Mobila nat ar i praktiken ett accessnat for Internet och delar i hdg grad samma
fiber- och kommunikationsinfrastruktur

e |vilken grad fungerar finansiella tjianster, livsmedelsforsorjning,
drivmedelsforsaljning, sjukvard, vard i hemmet, alarmsystem, forsvaret, elnat
och andra kritiska tjanster om Internet inte fungerar?
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Var ar vi med Internet i Sverige

e Anvandare och leverantorer ar inte i synk om vad som avtalas

e Det finns ett gap mellan vad anvandare av infrastrukturen forvantar sig och vad
som levereras

e Digitaliseringen gar i rask takt, men i korthet:

Den digitala infrastrukturen ar inte med pa resan
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— Ett tryggt samhalle ska kunna ta en small



Projektet Robust Internet

Robust Internet ar ett projekt drivet av flera aktérer med syfte att
skapa kunskap och underlag for kritiska beslut om framtidens
digitala kommunikationsinfrastruktur i Sverige. Infrastruktur som
ska lagga grunden for och sakra framtidens informationssamhalle.

Projektet ar politiskt obundet och inkluderar experter fran
organisationer, myndigheter och foretag fran flera
samhallsomraden.
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Manifest (1.0): Principer for ett Robust Internet

Sverige behover en diversifierad och redundant gemensam
kommunikationsarkitektur for alla behov

Diversitet innebar multipla forbindelser i ett finmaskigt nat som
ger robusthet over hela riket

Internetarkitekturen ar plattformen for all elektronisk
kommunikation oavsett anslutningsform

Nithemlighet ska rada pa samma sitt som post- och
telehemlighet

All data ska fram orord - natet ska inte forandra innehall i
kommunikation mellan andpunkter

Sverige behover fem nationella fiberinfrastrukturer som i varje
naromrade termineras i fem kommunikationscentraler

Tjanster ska vara distribuerade och kunna fungera helt eller
delvis dven nar ett naromrade har utslagen forbindelse

Nitet ska byggas sa att det kan lagas fortare @n det kan ga
sonder

Internetaccess maste
specificeras for alla typer av abonnemang.

Samhallet behover ta ansvar for funktionen och leda
forandringen



Fem sma hus: Med fotterna i IPve-myllan

Fem sma hus ar namnet pa skriftserien som dokumenterar den tekniska

malbilden for en robust, redundant och diversifierad digital infrastruktur.
o Arbetet med malbilden paborjades 2016 och den forsta versionen

publicerades pa github 2020.

| arbetet deltar en rad experter fran olika organisationer

Delar av arbetet med Fem sma hus ligger till grund for projektet

“Regional robusthet” som drivs av Post- och Telestyrelsen .

Basen i Fem Sma Hus ar IPv6. Ingen annan kommunikationsarkitektur :ROBUST

Klarar malbilden. INTERNET

o |IPv4-access ar en av tjansterna som levereras over IPv6
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Fran trad till nat

Dagens tradmodell som i hog grad utgar fran huvudstaden maste
bytas ut mot en mer stabil natverksmodell dar manga
forbindelsepunkter finns i landet.

Trafik maste utbytas lokalt.

20
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L okala tjanster

e Internet ar sa kritiskt for samhallet att det maste finnas
information att tillga lokalt aven vid isolering fran andra delar

av natet
e Minst alarm- och nodsamtal maste alltid fungera
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Reglering av gemensamma resurser

e Det maste finnas gemensamma resurser distribuerat over
landet for att skapa ett stabilt nat

e Omradescentraler - hus - ar en sadan gemensam resurs

e | ett katastroflage maste tillgang till fungerande forbindelse
kunna betraktas som en gemensam resurs
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Hur gor vi med tjansterna?

e Om vifar en stabil Internet-infrastruktur som bygger pa IP-arkitekturen...
kommer apparna att fungera?
e Om nagot omrade blir helt eller delvis isolerat?

Kort sagt: Kommer man kunna handla mat, tanka bensin och ha ett

fungerande elnat utan Internet?
<O

AUTOMATER o
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Sa vad gor projektet?

e Uppdaterar alla vara dokument
O  Skrivarstugor varje vecka
e Startar diskussion med makthavare och andra inblandade
e Samverkan med organisationer
e Korsbefruktning mellan projekt
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Mal for Robust Internet

Ett gemensamt Internet i Sverige som klarar alla
pafrestningar och tjanar som samhallets primara

kommunikationsinfrastruktur.



Hitta oss
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github.com/tu-stiftelsen

oej@edvina.net
flindeberg@netnod.se
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