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Bahnhof AB

Natsakerhetsavdelningen

Sdkerhetsbrister i kundplacerad utrustning

Saken

Tillsyn avseende vidtagande av limpliga tekniska och organisatoriska atgirder
tor att sikerstilla skyddet av uppgifter som behandlas i samband med
tillhandahallande av elektroniska kommunikationstjanster.

Post- och telestyrelsens avgorande
Post- och telestyrelsen (PTS) avskriver drendet fran vidare handlaggning.

Bakgrund

Under hosten 2014 férekom uppgifter i media om att flera operatorers
kundplacerade utrustningar var behiftade med sikerhetsbrister. Utrustningen,
t.ex. modem, routrar och IP-telefonidosor (kundplacerad utrustning), hade i
vissa fall en sarbarhet som innebar att obehoriga personer kunde fa atkomst till
utrustningen och de uppgifter som behandlas i dessa.

Mot bakgrund av uppgifterna har PTS beslutat att inleda en granskning av hur
ett urval operatorer tillgodoser skyddet av behandlade uppgifter nir det giller
kundplacerad utrustning. Bahnhof AB (Bahnhof) har ingatt i den aktuella
tillsynen. Fokus for tillsynen dr att granska operatorens arbete med atkomst-
och behérighetshantering, samt loggning. Fraga har dven uppkommit i tillsynen
om den kundplacerade utrustningen ir en sddan tillgang som omfattas av
reglerna om integritetsskydd i lagen (2003:389) om elektronisk kommunikation

(LEK).

Inom ramen for tillsynen har PTS begirt upplysningar angaende vilka typer av
kundplacerad utrustning Bahnhotf tillhandahaller abonnenterna och det
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sikerhetsarbete som bolaget bedriver for att tillgodose att de uppgifter som
behandlas i utrustningen skyddas. PTS har dirvid efterfragat t.ex. vilken
behorighets- och atkomsthantering som sker och vilken loggning som gors for
de aktuella tillgangarna.

Bahnhof har 1 skriftliga svar till PTS redogjort f6r de av PTS stillda fragorna.
Av svaren har bland annat framkommit vilken kundplacerad utrustning som
foretaget tillhandahaller sina kunder och vilka abonnemang som tillhandahalls.
Bahnhof har dven redogjort for behorighets- och atkomsthanteringen samt
vilken loggning som gors.

Skal

Tillampliga bestammelser

Enligt 6 kap. 3 § i lagen (2003:389) om elektronisk kommunikation (LEK) ska
den som tillhandahaller en allmint tillganglig elektronisk kommunikationstjanst
vidta limpliga tekniska och organisatoriska atgirder for att sikerstilla att
uppgifter som behandlas i samband med tillhandahallande av tjansten skyddas.
Den som tillhandahaller ett allmidnt kommunikationsnat ska vidta de atgirder
som ir nédvindiga for att uppritthalla detta skydd i nitet. Atgarderna ska vara
agnade att sikerstilla en sidkerhetsnivd, som med beaktande av tillginglig teknik
och kostnaderna for att genomféra atgarderna, dr anpassad till risken for
integritetsincidenter.

Av PTS foreskrifter och allminna rad om skyddsatgirder f6r behandlade
uppgifter (PTSES 2014:1) (foreskrifterna) framgér bland annat féljande:

Tjanstetillhandahallaren ska enligt 5 § sikerstilla att atkomst till behandlade
uppgifter endast ges till den som

1. beh6ver det for att utféra sina arbetsuppgifter,

2. har relevant utbildning med hinsyn till de uppgifter denne hanterar,

3. har upplysts om tystnadsplikten i 6 kap. 20 — 21 §§ lagen (2003:389) om
elektronisk kommunikation.

Tjanstetillhandahallaren ska enligt 6 § tilldela behorighet i enlighet med vad som
toreskrivs i 5 §. Tjanstetillhandahallaren ska ha dokumenterade rutiner f6r
tilldelning, dndring och uppfoljning av behorigheter. Uppfoljning av tilldelade
behorigheter ska ske arligen.

Tjanstetillhandahallaren ska vidare ha system for identitets- och
atkomsthantering som sikerstailler att dtkomst endast medges i enlighet med
tilldelade behorigheter.
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Tjanstetillhandahallaren ska enligt 7 § dokumentera (logga) all lisning,
kopiering, dndring och utplaning av behandlade uppgifter samt atkomst till de
system som anvands for behandling av sidana uppgifter. Loggning ska ske pa
ett sadant satt att det gar att se vem som har vidtagit vilken atgird med vilka
uppgifter och vid vilken tidpunkt. Tjinstetillhandahallaren ska systematiskt och
aterkommande kontrollera loggarna. Kontrollerna far avgrinsas till att omfatta
utvalda behandlingar under begrinsade tidsperioder, om kostnaderna for
kontrollen motiverar en sadan avgrinsning. Tjanstetillhandahallaren ska
dokumentera genomférda kontroller av loggar. Vid misstanke om att en
integritetsincident har intriffat ska relevanta loggar alltid kontrolleras.
Tjanstetillhandahallaren ska ha dokumenterade rutiner f6r kontroll av loggar.

Tillsynsmyndigheten ska enligt 7 kap. 1 § LEK ut6va tillsyn 6ver bland annat
efterlevnaden av lagen.

PTS bedémning

Den aktuella tillsynen har féranletts av uppgifter i bland annat massmedia som
beskrivit sikerhetsbrister som kan beréra vissa typer av kundplacerad
utrustning sisom modem, routrar och IP-telefonidosor som tillhandahalls
abonnenter.

Utifran de uppgifter Bahnhof har limnat kan PTS konstatera att Bahnhof
tillhandahaller sina kunder kundplacerad utrustning som en del i sitt erbjudande
av vissa elektroniska kommunikationstjanster. Via utrustningen tillhandahalls
t.ex. traidbunden eller trddl6s internetuppkoppling. Anvindare har dessutom
mojlighet att koppla in ytterligare utrustning i form av t.ex. egna routrar.

Nir det giller installningar och anvindningen av utrustningen kan konstateras
att kunderna far behorighet och mojlighet att ansluta till det av utrustningen
tillhandahallna tradlésa nitverket och vidare ges i vissa fall behorighet att
ansluta till utrustningen via ett begriansat administrationsgrinssnitt. Pa sa vis
kan kunderna anpassa utrustningen, till exempel genom att sitta egna l6senord.

Bahnhofs personal kan genomfora fjirrinloggning i samband med
supportirenden. Detta innebir att Bahnhof har kontroll av delar av
utrustningen som kunden inte rader 6ver eller har méijlighet att paverka. Med
hjalp av denna kontroll kan Bahnhof genomféra nédvindiga uppgraderingar
och stbdja sina kunder i samband med problem relaterade till den aktuella
utrustningen.

Av 6 kap. 3 § LEK f6ljer att den som tillhandahaller en allmint tillginglig
elektronisk kommunikationstjanst ska vidta limpliga tekniska och
organisatoriska atgirder for att sikerstilla att uppgifter som behandlas i
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samband med tillhandahallandet av tjansten skyddas. En fraga i detta drende ar
hur langt detta ansvar stricker sig nir det giller kundplacerad utrustning. I och
med att Bahnhof har kontroll 6ver vissa delar och kan gora dndringar i
instéllningarna far Bahnhof anses forfoga 6ver den kundplacerade utrustningen
1 dessa delar. Mot bakgrund av dessa omstindigheter bedomer PTS att den
aktuella utrustningen utgor en tillgang som anvinds av Bahnhof for att
tillhandahalla elektroniska kommunikationstjanster. Den omfattas dirmed av
bestimmelsen i 6 kap. 3 § LEK. Eftersom utrustningen innehaller uppgifter
knutna till vissa abonnemang och dirtill anvinds for att férmedla
abonnenternas trafik fir den anses utgdra en sadan
informationsbehandlingstillgang som regleras i PTS foreskrifter och allméinna
rad om skyddsitgirder f6r behandlade uppgifter (PTSES 2014:1).

Behérighets- och 8tkomsthantering, samt loggning

Syftet med bestimmelserna i 5-6 §§ i foreskrifterna ér att tillgodose skyddet av
behandlade uppgifter genom att férhindra obehorig anvandning eller atkomst
till behandlade uppgifter genom regler for atkomst- och behorighetshantering.

Bestimmelserna giller enligt PTS bedomning f6r tjanstetillhandahallarnas egen
personal (och personal hos undetleverantorer). Bestimmelserna dr inte avsedda
att reglera villkoren f6r abonnenternas anvindning av kundplacerad utrustning.
Detta medfor att bestimmelserna inte hindrar att abonnenter t.ex. ges mojlighet
att dndra vissa instillningar i den kundplacerade utrustningen for att anpassa
dessa till sina behov.

Enligt bestimmelserna ska tjanstetillhandahéllaren sikerstilla att dtkomst till
behandlade uppgifter endast ges till den personal som behdver det fOr att utfora
sina arbetsuppgifter. Vidare ska tillforsikras att personalen har god kinnedom
om reglerna om tystnadsplikt och har en relevant utbildning sa att den vet nar
och hur behandlade uppgifter far hanteras, kan se tecken pa att incident har
intriffat och kan bedéma tinkbara konsekvenser av intriffade incidenter m.m.
Av det allminna radet till 5 § foreskrifterna framgar att en relevant utbildning
bor innefatta information som ger personalen kunskap att uppticka, bedoma
och rapportera integritetsincidenter.

PTS kan konstatera att savil Bahnhofs support- som driftsirenden kriver
atkomst till vissa av de uppgifter som behandlas i den kundplacerade
utrustningen. Bahnhof har beskrivit att man tilldelar fa arbetsgrupper
behorighet att genomfora fjarrinloggning. Denna grupp av personal utgor en
begrinsad andel av Bahnhofs personal och tilldelas beh6righet med
utgangspunkt i behovet av att ta del av uppgifter for att kunna vidta nédvindiga
atgirder for drift och kundstod.
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PTS har inte inom ramen for detta tillsynsirende nirmare granskat de system
tor identitets- och dtkomsthantering som édr nédvindiga for att sdkerstilla att
atkomst endast medges i enlighet med tilldelade behérigheter. Utifran de
uppgifter Bahnhof limnat gor PTS dock bedémningen att behorighet till
atkomst till den kundplacerade utrustningen endast ges till de som behover det
tor att utfora sina arbetsuppgifter.

Av 7 § framgir att tjanstetillhandahallare ska logga all behandling som sker av
uppgifter i och atkomst till system som anvinds f6r behandling av uppgifter.
Loggarna ska dterkommande kontrolleras och dokumentation ska ske av
genomforda kontroller.

PTS gor bedomningen att de atgiarder med den kundplacerade utrustningen
som genomfors av de arbetsgrupper som har behérighet till utrustningen
omfattas av skyldigheten att logga utférda behandlingar. Utifran de uppgifter
som limnats av Bahnhof kan PTS konstatera att loggning sker vad giller
tillgang till kundplacerad utrustning. PTS har dock inte sirskilt granskat loggar
eller utforda kontroller av dessa i detta drende.

Samlad bedémning

Mot bakgrund av Bahnhofs redovisning i drendet och med de papekanden PTS
har gjort ovan, kan myndigheten konstatera att det saknas anledning att i
dagsliget vidta ytterligare atgirder i drendet. Arendet ska dirfér avskrivas fran
vidare handlaggning.

Beslutet har fattats av enhetschefen Staffan Lindmark. I drendets slutliga
handldggning har dven Peder Cristvall och Anders Lindell (féredragande)
deltagit.
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Beslutat av: Staffan Lindmark
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