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Stoérningar och avbrott i
kommunikationsnat for mobiltelefoni

Saken

Tillsyn med anledning av storningar och avbrott i elektroniska
kommunikationsnit och kommunikationstjinster f6r mobiltelefoni.

Post- och telestyrelsens avgdrande

Med nedanstiende papekanden avskriver Post- och telestyrelsen (PTS) drendet
fran vidare handlaggning.

Bakgrund

Stérningar drabbade den 8 februari allmédnna kommunikationsnit och
elektroniska kommunikationstjanster for mobiltelefoni som Hi3G Access AB
(Hi3G) tillhandahaller. Pa begiran av PTS har Hi3G inkommit med
upplysningar om de intriffade storningarna och har sammanfattningsvis anfort
toljande.

Storningarna intraffade under en pagaende serviceatgird, nigon gang mellan
klockan 02:00 och 06:00. Stérningarna berodde pa att mjukvaran i en s.k. RNC'
blev korrupt i samband med en uppgradering, vilket orsakade ett systemfel.
Den bakomliggande orsaken var felaktigheter i instruktionen fran
systemleverantoren, for hur uppgraderingen skulle utforas.

Stérningarna drabbade samtliga tjdnster inom vissa geografiska omraden. De
drabbade omridena var sydostra Stockholm, Lidingé och Kungsholmen i
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Stockholm. Systemfelet medforde att basstationerna inom de berérda omradena
slacktes vilket innebar att abonnenterna upplevde problemet som att tickning
saknades. Ett okint antal abonnenter hade dock, tack vare roaming, 2G-
tackning.

Den felaktiga instruktionen har direfter korrigerats. For att undvika att liknande
storningar intriffar i framtiden har Hi3G ocksa infért en fungerande
systembackup.

Nir storningen intriffade tog Hi3G fram en reservplan for att fysiskt koppla
om basstationer och dirmed astadkomma férbittrad tickning. En sidan atgird
tar dock tid att genomféra och ursprungsproblemet hann avhjilpas innan
reservplanen togs i bruk.

SOS Alarm informerades om storningen klockan 06:16, efter att Hi3G kunnat
konstatera att storningen inte skulle kunna dtgirdas inom den for
servicedtgirden avsatta tiden (kl. 02:00 — 06:00). Hi3G hade inte 1 forvag
informerat SOS Alarm om den planerade serviceatgirden eftersom atgirden i
fraga var en av manga underhallsuppdateringar som genomfoérs fortlépande.

Skal

Tillampliga bestammelser

Enligt 5 kap. 6 a § LEK ska den som tillhandahaller allminna kommunikations-
nit eller allmant tillgingliga elektroniska kommunikationstjdnster se till att
verksamheten uppfyller rimliga krav pa god funktion och teknisk sikerhet samt
pa uthallighet och tillginglighet vid extraordinira hindelser i fredstid.

Enligt 5 kap. 7 § 1 st. 1 ska den som tillhandahaller en allmant tillginglig
telefonitjanst medverka till att nédsamtal utan avbrott kan férmedlas avgiftsfritt
tor anvindaren. Enligt 3 § 1 st. PTS foreskrifter om férmedling av nédsamtal
m.m. (PTSFS 2008:2) ska tillhandahallaren omedelbart underritta samhallets
alarmeringstjanst om nodsamtal pa grund av storningar, avbrott i nit eller
liknande inte kan férmedlas.

Enligt 2 § forordningen (2003:396) om elektronisk kommunikation utévar PTS
tillsyn enligt LEK. Tillsynsmyndigheten ska enligt 7 kap. 1 § LEK ut6va tillsyn
over bland annat efterlevnaden av lagen.

PTS bed6mning

Som en del av ett kontinuerligt och systematiskt sikerhetsarbete bor
tillhandahallare av allmanna kommunikationsnit regelmassigt identifiera vilka
hot som finns mot nitets funktion samt bedéma sannolikheten for att de
identifierade hoten intraffar och dess konsekvenser f6r verksamheten.
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Enligt PTS erfarenhet dr uppgradering av hard- och mjukvara i viktiga
funktioner en vanlig orsak till avbrott och stérningar. Genomférandet av
uppgraderingar och dndringar bor dirfér goras enligt dokumenterade rutiner,
dar riskanalyser och tester dr viktiga aktiviteter fOr att identifiera risker och
verifiera tjansters funktionalitet och sidkerhet innan uppgradering genomfors.
PTS anser vidare att det 4r viktigt att ha rutiner fOr att kunna aterstilla
uppgraderingar och dndringar som leder till driftstérningar. For att begrinsa
omfattningen av driftstorningar bor dven successiva och avgrinsade
uppgraderingar genomforas nir sa ar mojligt.

Enligt uppgift fran Hi3G uppkom den nu aktuella storningen efter inférande av
en uppgradering. Vidare har foretaget uppgett att storningen sannolikt
intriffade pa grund av att uppgraderingen inférdes pa ett felaktigt satt, till f6ljd
av felaktiga instruktioner fran systemleverantoren. Av Hi3Gs redogorelse
framgar inte huruvida nagon testmiljé har funnits tillganglig eller om det varit
mojligt att utnyttja en testmiljo 1 det aktuella fallet. Det framstir dock som
troligt att stérningen hade kunnat undvikas om uppgraderingsarbetet forst hade
utforts 1 en testmiljé. Rimligen hade da felet 1 instruktionen fran
systemleverantren kunnat uppmarksammas och korrigeras innan uppgradering
av driftmiljon genomférdes.

Av Hi3Gs uppgifter framgar ocksa att foretaget efter den intriffade hindelsen
har infért en fungerande systembackup. PTS uppfattar detta som att en
fungerande backuprutin saknades vid tidpunkten f6r hindelsen. Hade en sadan
funnits, torde storningarnas utstrickning i tiden ha kunnat reduceras, eftersom
en aterstillning av den felaktigt utférda uppgraderingen da hade kunnat
genomforas omgaende efter att stérningarna upptacktes.

Hi3G har vidare uppgett att samhillets alarmeringstjanst (SOS Alarm)
underrittades om storningen forst efter att det visat sig att storningen skulle
komma att paga lingre 4n den avsatta tiden for den planerade serviceatgirden.
Det bor dock péapekas att tillimpningen av servicefonster, dvs. forligening av
planerat underhallsarbete till vissa regelbundet aterkommande tidpunkter, inte
frantar tjanstetillhandahéllaren ansvaret for att underritta samhallets
alarmeringstjanst vid planerade eller oplanerade stérningar och avbrott som kan
paverka formedlingen av nddsamtal.

Om tillhandahallaren pa férhand anser att viss risk for avbrott foreligger i
samband med ett planerat underhallsarbete, ska underrittelse limnas senast fyra
dagar innan arbetet genomférs, oavsett om arbetet sker under ett servicefénster
eller inte. Har ndgon underrittelse inte limnats senast fyra dagar fore ett
planerat arbete och ett avbrott intriffar, ska underrittelse omedelbart limnas till
samhillets alarmeringstjinst. Detsamma giller om en underrittelse forvisso har
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limnats infor ett planerat arbete men avbrottet visar sig vara mer omfattande
eller paga under en lingre tid 4n vad som forutsetts i underrittelsen.

I det nu aktuella fallet har Hi3G uppgett att nagon underrattelse inte limnats till
samhillets alarmeringstjinst infor den planerade serviceatgirden. Savitt PTS
kunnat forsta beror detta pé att fOretaget inte fOrvintat sig att nagon storning
skulle intraffa till f6ljd av de planerade atgirderna. Nir storningen intriffade
borde dock Hi3G omedelbart ha underrittat samhallets alarmeringstjanst.
Underrittelse limnades forst ndgon eller ndgra timmar senare.

PTS har i tvi tillsynsirenden under 2009” kunnat konstatera att Hi3G har
underlatit att omedelbart limna underrittelse till samhillets alarmeringstjanst,
nir nédsamtal inte har kunnat formedlas till f6ljd av storningar eller avbrott.
Detta har tydligt framgatt av myndighetens beslut och borde saledes vid det har
laget ha lett till efterrittelse. Det dr dirfér anmarkningsvirt att Hi3G inte heller
vid den nu aktuella stérningen omedelbart har limnat underrittelse.

PTS forutsitter att Hi3G omgiende vidtar de dtgirder som krivs for att
sikerstilla att bestimmelserna om underrittelse till samhillets alarmeringstjianst
hidanefter efterlevs.

Mot bakgrund av myndighetens bedémning ovan, anser PTS vidare att det kan
finnas anledning f6r Hi3G att se 6ver rutinerna avseende testning i samband
med uppgraderingar av viktiga funktioner 1 de elektroniska
kommunikationstjansterna.

PTS har for avsikt att inom ramen f6r kommande tillsynsaktiviteter folja upp
Hi3Gs arbete med dessa fragor. Myndigheten har dven meddelat sina slutsatser
och rekommendationer, vad giller bl.a. underrittelser till samhaillets
alarmeringstjanst i handelse av stérningar och avbrott, i en rapport med
anledning av den planlagda tillsyn avseende formedling av nédsamtal m.m. som
genomforts under varen 2010.”

Staffan Lindmark

2 Dnr 09-1755 och dnr 09-10161.
3 Se PTS-ER-2010:16.
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