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Angaende Telenor Sverige AB:s utlamning av uppgifter om s.k. IMEI- och IMSI-
nummer pa begéaran av Polismyndigheten i Skanes lan

Saken

Underrittelse enligt 7 kap. 4 § lagen (2003:389) om elektronisk kommunikation
(EkomL) - om utlimning av uppgifter vid begiran fran polis enligt 6 kap.
20 -22 §§ EkomlL..

Bakgrund

Polismyndigheten i Skdnes lin (nedan Polismyndigheten) har 1 skrivelse till Post-
och telestyrelsen (PTS) daterad den 17 augusti 2006 anmalt att foretaget Telenor
Sverige AB (nedan Telenor) vigrat att pa begiran limna ut uppgifter om s.k. IMSI
och IMEI-nummer. Polismyndigheten har i skrivelsen begirt att PTS yttrar sig i
fragan. PTS har 1 anledning av skrivelsen inlett ett tillsynsidrende mot Telenor mot
bakgrund av Polismyndighetens anmalan om att bolaget inte efterlever sina
skyldigheter enligt lagen (2003:389) om elektronisk kommunikation (EkomL).

Polismyndigheten har i drendet angivit féljande. Polismyndigheten har 1 anledning
av brottsanmilan velat utreda vilka SIM-kort (dvs. mobiltelefonabonnemang) som
anvints med en viss telefon. Nir dessa abonnemang lokaliserats har man, sisom
far forstas, velat veta vilka Gvriga mobiltelefoner som utnyttjats. Polismyndigheten
har dirfor vint sig till operatéren Telenor och begirt att operatéren limnar ut de
s.k. IMEI-nummer som anvints i samband med ett visst s.k. IMSI-nummer, samt
ytterligare uppgifter om vilka IMSI-nummer som anvants med vissa av dessa
IMEI-nummer. Polismyndigheten har i samband med begiran angivit att savil
IMSI- som IMEI-nummer ér att beteckna som uppgift om abonnemang vilken
enligt 6 kap. 22 § 2 p. EkomL skall limnas ut om det giller misstanke om brott
som enligt Polismyndighetens bedémning kan leda till annan pafoljd dn béter.

Telenor har angivit f6ljande. Telenor har vid tillfallet ifraga vigrat limna ut
uppgiften med hinvisning till att IMEI-nummer inte omfattas av
utlimningsskyldigheten. I vart fall kriver framtagandet av kopplingen mellan
IMEI och IMSI-nummer att uppgifter behandlas som utgoér trafikuppgifter,
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dirmed torde uppgifterna inte kunna limnas ut eftersom en s.k. trafikuppgift
utgdr en uppgift som angar ett sirskilt telemeddelande och diarmed endast skall
limnas ut om det giller misstanke om brott for vilket det inte dr foreskrivet
lindrigare straff dn tva ars fingelse. Telenor har sedermera dndrat sitt tekniska
system och kan numera limna ut uppgifter om IMEI-nummer eller IMSI-nummer
utan att trafikuppgifter behandlas och Telenor limnar numera ut bada dessa typer
av uppgifter pa begiran fran polisen enligt 6 kap. 22 § 2 p EkomL, dvs. sasom
uppgift om abonnemang. Telenor anger sirskilt att de eftetlyser rittstillimpning
pa omradet for att klargbra hur reglerna skall tolkas.

PTS bedémning

I 6 kap. 20 § EkomL aterfinns regleringen for tystnadsplikt Gver vissa uppgifter
som tillhandahallare av elektroniska kommunikationsnit och tjanster omfattas av.
I 6 kap. 22 § EkomL éterfinns de skyldigheter dessa tillhandahallare ocksa har att
limna ut uppgifter som omfattas av tystnadsplikt enligt 20 §. Kriterierna for
utlimnandet 4r olika beroende pa vilken kategori uppgifterna ér att hinfora till.
Forevarande drende behandlar huruvida s.k. IMSI- och IMEI-nummer kan anses
omfattas av tystnadsplikten och 1 s fall vilken av kategorierna i tystnadsplikten.
Om uppgifterna anses omfattas av tystnadsplikten kommer den ocksa att omfattas
av utlimningsplikten. For att kunna géra denna bedomning dr det enligt PTS
nédvandigt att redogora for syftet med lagstiftningen och vilken slags uppgifter
som typiskt kan anses omfattas. En sidan redogorelse kriver att man ser tillbaka
pa tidigare lagstiftning pa omradet.

Tystnadspliktens ursprung

Bakgrunden till nimnda bestimmelser dterfinns i férarbetena till den ursprungliga
telelagen (1993:597) som foregick EkomlL.. Innan telelagen fanns var televerket en
statlig myndighet som ocksa omfattades av offentlighetsprincipen vilket innebar
att de flesta uppgifter var offentliga om de inte omfattades av
sekretessbestimmelser. Davarande sekretessbestimmelser omfattade bland annat
abonnentuppgifter och andra uppgifter som uppkommit i samband med
telekommunikation. Enligt davarande 14 kap 2 § sekretesslagen hindrade
sekretessen inte att en uppgift om enskilds adress, telefonnummer och arbetsplats
limnades till en myndighet om uppgiften behovdes f6r bla. delgivning. Nir
telelagen stiftades i samband med att davarande Televerket privatiserades innebar
detta att uppgifterna i davarande Telias nit och register inte lingre var offentliga
(eftersom offentlighetsprincipen inte omfattar privata subjekt) men 4 andra sidan
att uppgifterna inte heller skulle omfattas av nagon begrinsning i likhet med
sekretessbestimmelserna. Det beslutades darfor att verfora dessa begriansningar,
for hur uppgifter i televerksamhet fick hanteras, fran myndighetsvarlden (med
offentlighet kontra sekretess) till den privata virlden (dér inget krav om
offentlighet finns men inte heller nagon sekretess).! Detta resulterade i
bestimmelserna om tystnadsplikt i telelagen. Dessa bestimmelser har 1 princip
oforindrat 6verforts till EkomlL. och man hinvisar ocksa i denna lags férarbeten
till den diskussion som férdes i den ursprungliga telelagen.2 Redan i férarbetena

! Prop 1992/93:200 sid 162
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till telelagen konstaterades att alla uppgifter som en operatér behandlade om sina
abonnenter inte omfattades av tystnadsplikten. Det angavs vidare att det fanns all
anledning att anta att dven sadana uppgifter av affarsmassiga skal pd en
konkurrensutsatt marknad hanteras pa ett sikert och forsiktigt vis.?

Omfattningen av tystnadsplikten och utlimningskravet har vidare berorts i
samband med regleringen kring teleoperatérernas ansvar kring hemlig
teleavlyssning och hemlig teledvervakning.* I denna proposition anges att
skyldigheten att liamna ut uppgifter om abonnenter dr begrinsad till uppgift om
teleabonnemang (namn, titel, adress och telefonnummer etc.) och annan uppgift
som angar ett sdrskilt telemeddelande, t.ex. uppgift om mellan vilka abonnemang
ett telemeddelande har férmedlats.

Den tekniska bilden har férindrats visentligt sedan telelagen instiftades 1992 och
betydligt fler typer av tekniska uppgifter transporteras och lagras idag i
kommunikationsnaten och operatorernas register. Den foreliggande lagstiftningen
maste kunna omfatta dven sadana uppgifter. For att sikerstilla en konsekvent och
enhetlig rattstillimpning 4r det enligt PTS mening viktigt att se till det
ursprungliga syftet med bestimmelserna vid bedémning av i vilken utstrackning
tystnadsplikten omfattar sidana nya former av tekniska uppgifter.

Vad dr ett IMEI-nummer?

Akronymen IMEI stir f6r ”International Mobile Euipment Identity”. Ett IMEI-
nummer ar en unik identifiering for alla GSM och UMTS-mobiltelefoner. IMEI-
numret ar dirmed en slags registreringsnummer och anvinds foretradesvis for
identifiering av mobiltelefonutrustningen. Mobiltelefonen kan anropas av element
1 kommunikationsnitet och IMEI-numret efterfragas. Detta sker foretridesvis nir
mobiltelefonen slis pa och nir samtal sker. Uppgiften anvinds foretradesvis for
att kontrollera om IMEI-numret férekommer pa ndgon sparrlista 6ver stulna
mobiltelefoner men det kan ockséd anvindas nir en sirskild tjanst kriver en viss
form av mobilterminal och maste kontrollera om den aktuella mobilterminalen
uppfyller kraven. Det dr upp till operatoren hur denne vill hantera kontrollen av
IMEI-nummer i sitt nit (saisom kontroll mot sparrlistor). Det ingar dock i
standarden att IMEI-nummer alltid skickas med kommunikationstrafiken nir
samtal sker frin en mobiltelefon.

Vad dr ett IMST-nummer?

Akronymen IMSI stir f6r International Mobile Subscriber Identity. Ett IMSI-
nummer ir en unik identifiering fér en abonnent inom ett GSM eller UMTS-nit
och finns lagrat pa abonnentens SIM-kort savil som i element inom
kommunikationsnitet. IMSI-numret dr permanent forknippat med det
abonnemang som SIM-kortet avser. Det anvinds inom kommunikationsniten for
att identifiera och folja en abonnent nir denne ror sig inom nitverket.

6 kap. 20 § 1 p. Ekoml. "uppgifter om abonnemang”
Nir det giller just uppgifter enligt 6 kap 20 § p. 1 7uppgifter om abonnemang’”

3 Prop 1992/93:200 sid 164

4 Prop 1995/96:180, (avsnitt 5 ”Nuvarande ordning” kapitel ”Telelagen”)



aterfinns 1 specialmotiveringen till telelagen en beskrivning av vilka dessa uppgifter
kan antas vara, dir sigs att ”[u|tover telemeddelandets innehall omfattar
tystnadsplikten saledes telefonnummer och vissa andra personuppgifter om
teleabonnenter...”s Sdsom redogjorts f6r ovan var syftet att sidana uppgifter om
abonnemang inom Televerket skulle kunna limnas till andra myndigheter utan
hinsyn till sekretessbestimmelser for att andra myndigheter behévde uppgifterna
for att delge personen eller pa nagot annat sitt kontakta personen.
Sammanfattningsvis kan sigas att uppgifter som leder till att en abonnent kan
identifieras och ocksa hittas eller pa nagot sitt kontaktas kan antas vara
bakgrunden till formuleringen och den tinka omfattningen av begreppet
“uppgifter om abonnemang”. Eftersom ett av huvudsyftena var just att
uppgifterna skulle kunna anvindas f6r delgivning torde det vara av betydelse att
uppgifterna kan anvindas for att just kontakta eller identifiera abonnenten. Vidare
torde det vara av vikt att uppgifterna ar nagotsanir statiska dvs. oberoende av om
kommunikation sker eller inte och vidare att uppgiften ir kopplad till just
abonnenten i motsats till kommunikationen 1 sig.

Nir det giller IMSI-nummer ér detta en statisk uppgift som ar unik for varje
abonnent. Att en uppgift forvisso ar statisk och unik f6r varje abonnent kan dock
enligt PTS uppfattning inte sjilvstindigt utgora tillrickliga kriterier for att
uppgiften skall anses utgdra en uppgift om abonnemang i lagens bemairkelse. Mot
bakgrund av vad som tidigare redogjorts for torde det dven krivas att uppgiften
pa nagot sitt typiskt sett anvinds for att identifiera, lokalisera eller kontakta en
abonnent. IMSI-nummer anvinds 1 vart fall inom operatérens eget nit for att
identifiera och i viss man lokalisera en enskild abonnent. IMSI-nummer dr dock
en sifferkod som anvinds maskinellt inom nitverken och forvisso inte ett
nummer som kan anvindas av en abonnent for att kontakta en annan, som t.ex.
ett telefonnummer. Numret dr dock permanent knutet till en abonnent och dess
karaktir dr sadan att uppgiften vid en helhetsbedomning enligt PTS uppfattning
far anses utgora en uppgift om abonnemang i lagens bemirkelse.

Nir det giller IMEI-nummer dr detta en statisk uppgift som ar unik for varje
mobilterminal. Numret kan dock endast identifiera terminalen, det har ingen
egentlig koppling till abonnenten mer dn den tillfilliga kopplingen att ett visst
abonnemang (SIM-kort) anvinds i en viss mobilterminal (IMEI). Om ett nytt
SIM-kort stoppas in i en terminal kommer detta nya SIM-kort att fungera lika vil
som det férra och IMEI-numret anvinds enbart nir natverket skall identifiera
vilken utrustning som anvinds. Uppgiften kan dirmed enligt PTS uppfattning inte
anses utgora en uppgift var syfte dr att identifiera eller kontakta abonnenten eller
pa annat ar kopplat till det enskilda abonnemanget. Uppgiften kan inte heller
anses vara kopplad till abonnenten 1 sig utan till den tekniska utrustningen. Vid en
helhetsbedémning finns det enligt PTS mening inte nagon grund for att bedéma
att uppgifter som endast identifierar teknisk utrustning utan nigon permanent
koppling till abonnemanget utgdr en ’uppgift om abonnemang” i lagens
bemirkelse.

5 Prop 1992/93:200 sid 310



6 kap. 20 § 3 p. Ekoml. "annan uppgift som angdr ett sdrskilt elektroniskt meddelande”

I begreppet “annan uppgift som angar ett sirskilt telemeddelande” innefattas bl.a.
information om mellan vilka teleadresser som ett sirskilt telemeddelande
formedlats samt vid vilka tidpunkter och andra tekniska uppgifter som pa olika
satt hanteras och registreras vid pagiende kommunikation. Enligt PTS bedémning
innebar kravet att det skall rora sig om ett sirskilt elektroniskt meddelande det vill
sdga att den aktuella uppgiften maste vara direkt anhingigt ett sidant meddelande.

Nir det giller IMSI-nummer har redan konstaterats att denna uppgift enligt PTS
bedémning dr hanforlig till kategorin “uppgift om abonnemang”. IMSI-nummer
utgor saledes inte en ’annan uppgift som angar ett sarskilt elektroniskt
meddelande”.

Nir det giller IMEI-nummer anvinds detta identifikationsnummer for att
element i kommunikationsnatet skall kunna avgora vilken terminal som anvands.
IMEI-numret ingar i den trafik som skickas varje gang ett enskilt samtal sker med
mobilterminalen och dven nir mobilterminalen slas pa och s6ker efter tillgangliga
nit. Eftersom IMEI-numret begirs och lagras vatje gang ett samtal sker sa
innebir det ocksa att detta dr en form av uppgift som atfoljer varje enskilt samtal
och siledes enligt PTS bedémning kan sdgas utgdra en annan uppgift som angar
ett sirskilt elektroniskt meddelande. Det kan férvisso argumenteras att IMEI-
numret ir ett statiskt nummer som inte forandras vid olika samtal och dirmed
inte skall anses utgora en uppgift som ar unik eller sirskild for det enskilda
elektroniska meddelandet. Enligt PTS uppfattning 4r det dock egalt huruvida
uppgiften i sig dr unik for varje samtal eller inte. Sasom bestimmelsen 4r utformad
sa maste alla uppgifter som angar ett sarskilt meddelande, dvs. pa nagot sitt
hanteras i samband med utvaxlingen av det enskilda meddelandet, och som inte
utgdr en uppgift om abonnemang anses omfattas av begreppet “annan uppgift
som angar ett sirskilt elektroniskt meddelande”.

Vad begdrs egentligen ut?

Vad avser Telenors invindning att uppgifter ej tidigare kunnat limnas ut pa grund
av att framtagandet av de begirda uppgifterna dven krivt att bolaget behandlat
uppgifter som varit hinférliga till kategorin under 6 kap 20 § 3 p. EkomL kan PTS
konstatera f6ljande. Skyldigheten som framgar av 6 kap 22 § 2 p. EkomL innebar
en skyldighet att under vissa omstindigheter limna ut vissa uppgifter. Att
framtagandet av de uppgifter som skall limnas ut kriver behandling av andra, mer
skyddade uppgifter, ir ingen invindning som med framgang kan goras gallande.
Det extra arbete som kan krivas fOr att sirskilja de uppgifter som maste limnas ut
fran uppgifter som inte far limnas ut dr snarast en kostnadsfriaga avseende
verkstalligheten av utlimningen, vilket inte dr féremal f6r behandling i
forevarande drende.

Slutsats

Sammanfattningsvis dr det PTS uppfattning att IMSI-nummer ir en uppgift som
omfattas av tystnadsplikten i 6 kap. 20 § 1 p. EkomL (uppgift om abonnemang).
Denna skall saledes pa begiran fran polis limnas ut 1 enlighet 6 kap. 22 § 2 p. Vad
avser IMEI-nummer dr det sammanfattningsvis PTS uppfattning att detta dr en
uppgift som omfattas av tystnadsplikten 1 6 kap. 20 § 3 p. (annan uppgift som
angar ett sarskilt elektroniskt meddelande) Ekoml.. Denna skall saledes pa
begiran fran polis limnas ut i enlighet med 6 kap. 22 § 3 p.



Mot bakgrund av att Telenor enligt egen uppgift numera limnar ut saval IMSI-
nummer som IMEI-nummer pa begiran frin polisen enligt 6 kap. 22 § 2 p. kan
bolaget dirmed inte sigas efterleva EkomL.

Telenor underrittas dirfér hirmed om att upphéra med utlimnande av IMEI-
nummer pa begiran fran polisen som stoder sig pa 6 kap. 22 § 2 p. EkomL. Har
inte bolaget senast den 22 december 2006 vidtagit rittelse i enlighet med denna
underrittelse, kan PTS saledes komma att vidtaga nédvindiga atgirder med stod
av EkomL i form av foreldggande for att dstadkomma rittelse.

Katarina Kdmpe
Stallforetradande Generaldirektor

En kopia av denna underrdttelse skickas dven for kannedom till Polismyndigheten i Skdnes lin



