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Post- och telestyrelsens allmanna rad om god PTSFS 2007:2
funktion och teknisk sakerhet samt uthallighet Utkom frén trycket
och tillganglighet vid extraordinara handelser i den 3 maj 2007
fredstid;

beslutade den 25 april 2007.

Enligt 5 kap. 6a § lagen (2003:389) om elektronisk kommunikation skall
den som tillhandahaller allmanna kommunikationsnit eller allmant
tillgangliga elektroniska kommunikationstjanster, se till att verksamheten
uppfyller rimliga krav pa god funktion och teknisk sakerhet samt pa
uthallighet och tillganglighet vid extraordinara handelser i fredstid.

PTS utfardar féljande allmidnna rdd om vad som bor beaktas vid
bedémning enligt denna bestammelse.

Definitioner

I dessa allmanna rad avses med:

Tillhandahallare: aktorer som tillhandahéller allmanna
kommunikationsnat eller allmant tillgangliga elektroniska
kommunikationstjanster.

Kommunikationsnat: allmanna kommunikationsnét i enlighet med 1 kap.
7 § lagen (2003:389) om elektronisk kommunikation.

Kommunikationstjanst: allmant tillganglig elektronisk
kommunikationstjanst i enlighet med 1 kap. 7 & lagen (2003:389) om
elektronisk kommunikation.

Hot: mojlig odnskad hédndelse med negativa konsekvenser for
verksamheten.

Risk: en sammanvdgd beddmning av sannolikheten for och
konsekvenserna av att ett identifierat hot intraffar.

Storning: att kommunikationsnatet eller kommunikationstjansten &r
tillgangliga, men med bristande funktion.

Avbrott: att kommunikationsnatet eller kommunikationstjansten inte ar
tillgéngliga.



Sakerhetsarbete

Tillhandahéllare bor bedriva ett kontinuerligt och systematiskt
sakerhetsarbete. Ett sadant arbete bor bestd i de delmoment som narmare
redogdrs for nedan.

Sakerhetsarbetet bor i huvudsak vara framétsyftande och langsiktigt samt
bor omfatta saval normala driftsforhallanden som extraordindra handelser.

Upprattade rutiner och handlingsplaner, resultat och bedémningar inom
ramen for riskanalysen och riskhanteringen, samt uppféljningen av intraffade
avbrott och stdrningar, bor dokumenteras och hallas uppdaterade. Med
uppdaterad avses att dokumenten uppdateras i takt med férandringar som i
betydande omfattning paverkar forutsattningarna for verksamheten.

De upprattade dokumenten bor vara beslutade pa ledningsniva i
organisationen och féljas i verksamheten.

Riskanalys

Tillhandahallaren bor regelbundet samt vid forandringar som i betydande
omfattning paverkar forutsattningarna for verksamheten, genomféra
riskanalyser avseende kommunikationsnatets och kommunikationstjanstens
funktionsformaga.

Tillhandahéallaren bor uppréatta rutiner for genomforandet av
riskanalyserna.

En riskanalys boér omfatta féljande moment:

- Identifiering av det omrade som skall omfattas av analysen,

- identifiering av hot inom det aktuella omradet,

- beddémning av de identifierade hotens konsekvenser for verksamheten,

- beddmning av sannolikheten for att identifierade hot intraffar, samt

-identifiering av risker, dvs. den sammanvdgda bed6mningen av

sannolikheten for att identifierade hot intraffar och de konsekvenser det

kan medfora for verksamheten om de intraffar.

Riskhantering

Tillnandahéllaren bor beddma pé vilket satt identifierade risker skall
hanteras i verksamheten. Identifierade risker bor hanteras pa det satt och i
den utstrackning och omfattning som &r skéligt med hénsyn till typen av risk
samt den enskilda verksamhetens inriktning och férutsattningar, omfattning
och betydelse.

Tillhandahéllaren kan exempelvis vilja att avseende en viss risk vidta
skyddsatgarder i syfte att forebygga att ett avbrott eller en stérning uppstar.
Tillhandahallaren kan vélja att avseende en annan risk i stallet planera for
vilka atgarder som skall vidtas for att sd langt som mgjligt begrdnsa
konsekvenserna nér ett avbrott eller en stérning val intraffar.

Vid skalighetsbedémningen kan hansyn tas till faktorer sasom exempelvis
foretagets storlek, geografiska verksamhetsomrade och konkurrenskraft samt



till om det &r nyetablerat. Vidare kan i beddmningen exempelvis hansyn tas
till om risken &r hanforlig till normal drift eller extraordinara handelser, samt
vilken funktion i kommunikationsnétet eller kommunikationstjansten som
risken avser.

Rutiner for riskhantering bor upprattas.

Planering for avbrott och stérningar

Tillnandahéllaren bér uppratta rutiner och handlingsplaner med atgéarder
som skall vidtas vid avbrott och stérningar i elforsorjning av,
forbindelsevagar till samt funktionsforméagan hos viktiga funktioner, samt vid
sadana avbrott och stérningar i dvrigt som verksamheten vid riskhanteringen
beslutat att planera for.

Rutiner och handlingsplaner avseende avbrott och storningar i
elforsorjning av och forbindelsevagar till samt funktionsférmagan hos viktiga
funktioner, bor utformas pa sadant satt att avbrottens och stdrningarnas
konsekvenser sa langt som majligt begransas och inte leder till betydande
avbrott och stdrningar i de elektroniska kommunikationerna. Utformningen
bor ske utifran vad som ar skaligt med hansyn till typen av avbrott och
storning samt den enskilda verksamhetens inriktning, forutséttningar,
omfattning och betydelse.

Vid skalighetsbedémningen kan hénsyn tas till faktorer som exempelvis
foretagets storlek, geografiska verksamhetsomrade och konkurrenskraft samt
till om det &r nyetablerat. Vidare kan hadnsyn exempelvis tas till om avbrottet
eller storningen intraffar i normal drift eller vid extraordindra handelser, samt
till vilken funktion i kommunikationsnatet eller kommunikationstjansten som
avbrottet eller stérningen avser.

Exempel pa vad som kan utgora viktiga funktioner ar lokalstationer,
basstationer, knutpunkter for trafikutbyte och register for att lokalisera
anvandare.

I beddmningen av vad som &r betydande avbrott och stérning kan hansyn
exempelvis kan tas till antal drabbade abonnenter, geografisk omfattning och
avbrottet eller stérningens langd.

Rutinerna och handlingsplanerna bor innefatta bl.a. féljande:

- Definierade tillvagagangssatt och &tgarder for ett snabbt och effektivt

avhjalpande av avbrott och stérningar och aterstallande av verksamheten

till normal drift,

- bedémning av i vilken prioritetsordning atgarder skall vidtas vid olika

typer av avbrott och stérningar,

- rutiner for att sakerstalla att extra resurser kan avséttas nar det &r

nddvandigt, samt

- tydlig organisation for utférande av beslutade &tgarder, innefattande

uppgifter om vem som &r ansvarig for att olika atgarder vidtas samt

former for vidarerapportering inom verksamheten.

Dessa rutiner och handlingsplaner bér vara kanda och hallas tillgangliga
for organisationens personal.



Uppféljning av intraffade avbrott och stérningar

Tillhandahallaren bor regelbundet folja upp intraffade avbrott och
storningar i verksamheten samt beakta deras orsaker vid planering och
utbyggnad av infrastruktur. For dessa &ndamal bor rutiner upprattas.

Rutinerna bor innefatta bl.a. foljande:

- Tillvagagangssétt for identifiering av avbrottets eller stérningens orsak,

- planering och inférande av &tgérder for att forhindra att samma avbrott

eller storning upprepas, samt

- former for vidarerapportering inom verksamheten.

Dessa allmanna rad tillampas fran och med den 7 maj 2007.

Pa Post- och telestyrelsens vagnar

MARIANNE TRESCHOW

Eva Liljefors



	Post- och telestyrelsens allmänna råd om god funktion och teknisk säkerhet samt uthållighet och tillgänglighet vid extraordinära händelser i fredstid;
	Definitioner
	Säkerhetsarbete
	Riskanalys 
	Planering för avbrott och störningar
	Uppföljning av inträffade avbrott och störningar



