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Angaende Tele2 Sverige AB:s vagran att utlamna uppgifter om s.k. PUK-kod
pa begéran av Polismyndigheten i Stockholms lan

Polismyndigheten i Stockholms lin (nedan Polismyndigheten) har i skrivelse till
Post- och telestyrelsen (PTS) daterad den 9 januari 2006 anmalt att foretaget Tele2
Sverige AB (nedan Tele2) vigrat att pa begiran limna ut uppgifter om s.k. PUK-
kod. Polismyndigheten har i skrivelsen begirt att P'TS yttrar sig i fragan. PTS har 1
anledning av skrivelsen inlett ett tillsynsarende mot Tele2 mot bakgrund av
Polismyndighetens anmilan om att bolaget inte efterlever sina skyldigheter enligt
lagen (2003:389) om elektronisk kommunikation (EkomL).

Bakgrund

Polismyndigheten har i anledning av brottsanmailan tagit en mobiltelefon i beslag.
Eftersom dgaren till telefonen inte velat utge den PIN-kod som krivs for att lasa
upp SIM-kortet i telefonen har Polismyndigheten vint sig till operatéren Tele2
och begirt att operatéren limnar ut den s.k. PUK-koden vilken kan anvindas f6r
att lasa upp SIM-kortet. Polismyndigheten har hirvid angivit att PUK-koden ar att
beteckna som en uppgift om abonnemang vilken enligt 6 kap. 22 § 2 punkten skall
limnas ut om det giller misstanke om brott som enligt Polismyndighetens
bedémning kan leda till annan paféljd dn béter.

Tele2 har a sin sida vigrat limna ut PUK-koden med hinvisning till att PUK-
koden torde utgora en uppgift som angar ett sarskilt telemeddelande och dirmed
endast skall liamnas ut om det galler misstanke om brott for vilket det inte 4r
foreskrivet lindrigare straff dn tva ars fingelse.

PTS bedomning

I 6 kap. 20 § EkomL aterfinns regleringen for tystnadsplikt Gver vissa uppgifter
som tillhandahallare av elektroniska kommunikationsnit och tjanster omfattas av.
I 6 kap. 22 § EkomL éterfinns de skyldigheter dessa tillhandahallare ocksa har att
limna ut uppgifter som omfattas av tystnadsplikt enligt 20 §. Kriterierna for
utlimnandet 4r olika beroende pa vilken kategori uppgifterna ér att hinfora till.
Forevarande drende behandlar huruvida en s.k. PUK-kod kan anses omfattas av
tystnadsplikten och i sa fall vilken av kategorierna i tystnadsplikten. Om uppgiften
anses omfattas av tystnadsplikten kommer den ocksa att omfattas av
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utlimningsplikten. For att kunna géra denna bedémning ar det enligt PTS
noédvandigt att redogora for syftet med lagstiftningen och vilken slags uppgifter
som typiskt kan anses omfattas. En sidan redogorelse kriver att man ser tillbaka
pa tidigare lagstiftning pa omradet.

Tystnadspliktens ursprung

Bakgrunden till nimnda bestimmelser aterfinns i férarbetena till den ursprungliga
telelagen (1993:597) som foregick EkomL. Innan telelagen fanns var televerket en
statlig myndighet som ocksa omfattades av offentlighetsprincipen vilket innebar
att de flesta uppgifter var offentliga om de inte omfattades av
sekretessbestimmelser. Davarande sekretessbestimmelser omfattade bland annat
abonnentuppgifter och andra uppgifter som uppkommit i samband med
telekommunikation. Enligt davarande 14 kap 2 § sekretesslagen hindrade
sekretessen inte att en uppgift om enskilds adress, telefonnummer och arbetsplats
limnades till en myndighet om uppgiften behovdes f6r bl.a. delgivning. Nir
telelagen stiftades 1 samband med att davarande Televerket privatiserades innebar
detta att uppgifterna i davarande Telias nit och register inte lingre var offentliga
(eftersom offentlighetsprincipen inte omfattar privata subjekt) men 4 andra sidan
att uppgifterna inte heller skulle omfattas av nagon begrinsning i likhet med
sekretessbestimmelserna. Det beslutades darfor att 6verféra dessa begrinsningar,
tor hur uppgifter i televerksamhet fick hanteras, fran myndighetsvirlden (med
offentlighet kontra sekretess) till den privata virlden (dér inget krav om
offentlighet finns men inte heller nagon sekretess).! Detta resulterade i
bestimmelserna om tystnadsplikt i telelagen. Dessa bestimmelser har i princip
oforindrat 6verforts till EkomL och man hinvisar ocksa 1 denna lags férarbeten
till den diskussion som férdes 1 den ursprungliga telelagen.2 Redan i férarbetena
till telelagen konstaterades att alla uppgifter som en operatér behandlade om sina
abonnenter inte omfattades av tystnadsplikten. Det angavs vidare att det fanns all
anledning att anta att dven sidana uppgifter av affirsmassiga skal pd en
konkurrensutsatt marknad hanteras pa ett sakert och forsiktigt vis.3

Omfattningen av tystnadsplikten och utlimningskravet har vidare berorts i
samband med regleringen kring teleoperatérernas ansvar kring hemlig
teleavlyssning och hemlig teledvervakning . I denna proposition anges att
skyldigheten att lamna ut uppgifter om abonnenter dr begrinsad till uppgift om
teleabonnemang (namn, titel, adress och telefonnummer etc.) och annan uppgift
som angar ett sirskilt telemeddelande, t.ex. uppgift om mellan vilka abonnemang
ett telemeddelande har férmedlats.

Det skall ocksd nimnas att i den statliga utredningen “Tillgang till elektronisk
kommunikation 1 brottsutredningar m.m.” har angivits att det 4r nagot oklart om
PUK-koden kan anses utgéra en uppgift om abonnemang eller annan uppgift som

! Prop 1992/93:200 sid 162
2 Prop 2002/03:110 sid 397
3 Prop 1992/93:200 sid 164

4 Prop 1995/96:180, (avsnitt 5 ”Nuvarande ordning” kapitel ”Telelagen”)



angir ett sarskilt elektroniskt meddelande men att det mesta enligt utredningens
mening talar for att PUK-koden inte kan riknas till annat 4an kategorin uppgift om
abonnemang.’ Nagot resonemang eller bakgrund till varfor utredningen har denna
mening dterfinns inte i betdinkandet.

Den tekniska bilden har férandrats vasentligt sedan telelagen instiftades 1992 och
ytterligare typer av tekniska uppgifter transporteras och lagras idag i
kommunikationsniten och operatorernas register. Den foreliggande lagstiftningen
maste kunna omfatta dven sadana uppgifter. For att sikerstilla en konsekvent och
enhetlig rittstillimpning ar det enligt PTS mening viktigt att se till syftet med
bestimmelserna vid bedémning av 1 vilken utstrickning tystnadsplikten omfattar
sadana nya former av tekniska uppgifter.

Vad ér en PUK-kod?

Akronymen PUK star f6r ”Personal Unblocking Key”. En PUK-kod ir en
sifferkombination som ér unik for varje SIM-kort. SIM-kortet dr den krets som
aktiverar en mobiltelefonutrustning och méjliggor att ett abonnemang med
tillhérande telefonnummer m.m. aktiveras och fungerar. PUK-koden kan
jamforas med ett 16senord, dock ett statiskt I6senord som abonnenten sjalv inte
kan paverka eller indra. Om SIM-kortet lases, t.ex. fOr att f6rhindra att annan an
abonnenten brukar det kan SIM-kortet alltid ldsas upp genom att korrekt PUK-
kod anges. PUK-koden anvinds aldrig i kommunikationen och ir ingen uppgift
som pa nagot sitt transporteras eller lagras i kommunikationsnatet. Det anvinds
inte heller for identifiering av vare sig mobiltelefonutrustningen, SIM-kortet eller
abonnemanget.

6 kap. 20 § 1 p. Ekoml. "uppgifter om abonnemang”

Nir det giller just uppgifter enligt 6 kap 20 § p 1 "uppgifter om abonnemang”
aterfinns i specialmotiveringen till telelagen en beskrivning av vilka dessa uppgifter
kan antas vara, dér sigs att ”[u]téver telemeddelandets innehall omfattar
tystnadsplikten saledes telefonnummer och vissa andra personuppgifter om
teleabonnenter...”® Sisom redogjorts for ovan var syftet att saidana uppgifter om
abonnemang inom Televerket skulle kunna limnas till andra myndigheter utan
hinsyn till sekretessbestimmelser for att andra myndigheter behévde uppgifterna
for att delge personen eller pa nagot annat sitt kontakta personen.
Sammanfattningsvis kan sigas att uppgifter som leder till att en abonnent kan
identifieras och ocksa hittas eller pa nagot sitt kontaktas kan antas vara
bakgrunden till formuleringen och den tinka omfattningen av begreppet
“uppgifter om abonnemang”. Eftersom ett av huvudsyftena var just att
uppgifterna skulle kunna anvindas for delgivning torde det vara av vikt att
uppgifterna kan anvindas for att kontakta eller identifiera abonnenten. Vidare
torde det vara av vikt att uppgifterna ar nagotsanir statiska dvs. oberoende av om
kommunikation sker eller inte och vidare att uppgiften dr kopplad till just
abonnenten i motsats till kommunikationen 1 sig.

5 SOU 2005:38, sid 131

¢ Prop 1992/93:200 sid 310



Nir det giller PUK-kod ir detta forvisso en statisk uppgift som ar unik for varje
SIM-kort (och dirigenom for varje abonnemang). Det dr vidare en uppgift som
operatorer hanterar och som dven torde hanteras avskilt f6r varje SIM-kort
(abonnent). Att en uppgift forvisso ér statisk och unik for varje abonnent torde
dock enligt PTS uppfattning inte sjalvstindigt utgora tillrickliga kriterier for att
uppgiften skall anses utgora en uppgift om abonnemang i lagens bemirkelse. Mot
bakgrund av vad som tidigare redogjorts f6r torde det dven krivas att uppgiften
pa ndgot sitt typiskt sett anvinds for att identifiera, lokalisera eller kontakta en
abonnent. En PUK-kod ir nirmast att anse som ett lI6senord, en del av en
sakerhetslosning for att skydda abonnentens abonnemang och inte en uppgift
som anvinds for att identifiera, lokalisera eller kontakta abonnenten.
Sammantaget anser PTS dirfor inte att uppgiften kan anses tillhéra den typ av
uppgifter som definieras i 6 kap. 20 § 1 p. EkomL.

6 kap. 20 § 3 p. Ekoml. “annan uppgift som angdr ett sdrskilt elektroniskt meddelande”

I begreppet “annan uppgift som angar ett sirskilt telemeddelande” innefattas bl.a.
information om mellan vilka teleadresser som ett sirskilt telemeddelande
térmedlats samt vid vilka tidpunkter och andra uppgifter som pa olika satt
hanteras och registreras vid pagaende kommunikation. Enligt PTS bedo6mning
innebdr kravet att det skall rora sig om ett sirskilt elektroniskt meddelande det vill
sdga att den aktuella uppgiften maste vara direkt anhingigt ett sidant meddelande.
En PUK-kod kan forvisso anvandas for att aktivera ett SIM-kort och dirigenom
utgor den ett indirekt verktyg for att tillgingliggora eller generera uppgifter som
angir ett sirskilt elektroniskt meddelande (t.ex. genom att ringa/ta emot ett nytt
samtal, kontrollera telefonsvararen, erhilla/skicka SMS). Anvindningen av PUK-
koden maste dock ses som begransad till att lasa upp SIM-kortet. Att detta
forvisso leder till mojligheten att anvianda sig av SIM-kortet kan enligt PTS
bedémning inte innebéra att PUK-koden 1 sig kan anses vara en uppgift som
angar ett sarskilt meddelande 1 EkomL bemairkelse.

Slutsats

Sammanfattningsvis ar det PTS uppfattning att PUK-kod inte dr en typ av uppgift
som i EkomL bemirkelse vare sig kan anses utgéra uppgift om abonnemang eller
annan uppgift som angar ett sirskilt meddelande. PUK-kod utgor dirmed inte
heller en uppgift som omfattas av tystnadsplikten i 6 kap. 20 § EkomL. PUK-
koden ir dirmed en uppgift som kan finnas hos operatéren och som foljaktligen
den begirande myndigheten visserligen kan efterfraga men inte har ritt att kriva
enligt bestimmelserna i 6 kap. 22 § EkomL.

Mot bakgrund av att PUK-koden inte omfattas av tystnadsplikten och foljaktligen
inte heller av utlimnandeskyldigheten kan Tele2:s vigran att utge sagda uppgift

inte anses sta i strid med EkomL. PTS avslutar darmed arendet utan vidare
atgirder.

Anders Johanson
Avdelningschef, avdelningen for nitsikerhet

Skrivelse skickas dven for kannedom till Polismyndigheten i Stockholm Norrortspolisen



