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Strategi for skyddet av elektroniska kommunikationer

Forord

Regeringen gav med regleringsbrevet for 2002 Post- och telestyrelsen (PTS) ett
uppdrag att redovisa en strategi for hur arbetet med atgérder for att minska
konsekvenserna av svara péfrestningar pa samhaéllet 1 fred och med att 6ka
beredskapen infor hdjd beredskap och krig skall bedrivas.

I foreliggande rapport redovisar PTS ndmnda regeringsuppdrag. Arbetet med
framtagningen av strategin inleddes med en genomgang av tidigare utredningar
och annat bakgrundsmaterial for att bl.a. ta tillvara erfarenheter fran storre
storningar bade inom Sverige och utomlands. Dérefter analyserades och
strukturerades materialet for att formulera sjilva strategin. Faktaunderlag och
synpunkter har under arbetets gdng inhdmtas fran myndigheter, ldnsstyrelser,
kommuner och telekomoperatorer samt natagare.

Strategin har tagits fram av Jonny Nilsson och Eva Ekenberg , PTS. Konsulter
frain BDO Consulting Group Stockholm AB och Totalférsvarets
forskningsinstitut har bitrétt i framtagningen.

Rapporten markerar att arbetet med att skapa sékra elektroniska
kommunikationer i extraordindra situationer nu gar in i en ny fas.

Det omfattande beredskapsarbete som genomforts det senaste decenniet har nu
1 viktiga delar natt de primdra mél som efterstrdvades for att skydda de fasta
telekommunikationerna och efterhand dven de mobila mot militdra angrepp
och allvarliga storningar. Mycket har dock hént som gor det nédvéndigt att
fornya sidkerhetsarbetet och ge det en ny inriktning.

Hotbilden har fordndrats. Tankbara vdpnade angrepp fran ndgon annan stat ter
sig alltmer begrinsade och avligsna. A andra sidan har méjligheten av
sabotage, terroristangrepp och stora olyckor kommit i forgrunden. Den starkt
Okande anviandningen av olika former av elektronisk kommunikation, inte
minst datakommunikation och Internets utbredning, gor samhéllet alltmer
beroende av sdkert fungerande kommunikationer. De tekniska system som
anvénds for kommunikation blir alltmer komplexa och sammanlédnkade och
integrerar 1 stor utstrackning ljud, bild och data 1 digital form i samma kanaler.
Elberoendet ar stort. Utslagning av vitala delar av kommunikationerna kan ge
stora konsekvenser for samhéllet.

De stora fordndringarna av hot, teknik och samhaillets beroende gor det
nodvindigt att utveckla arbetet med att skydda de elektroniska
kommunikationerna. Sverige ér i hog grad beroende av effektiva och sikra
elektroniska kommunikationer. Tillforlitlighet, uthallighet och tillgdnglighet
behover tillgodoses inte minst ndr samhallet utsitts for svara pafrestningar.
Skyddet méste utformas sa att det svarar mot dagens hot och vad vi kan forutse
for framtiden, mot den snabba tekniska utvecklingen pd omradet och mot de
alltfler tjanster som &r beroende av sikert fungerande kommunikationer.
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Strategin som presenteras ger en ny inriktning av det arbete som PTS som
ansvarig myndighet avser driva under de ndrmaste dren for att tillgodose
behovet av tillforlitlighet, uthallighet och tillgdnglighet hos de elektroniska
kommunikationerna vid kriser, h6jd beredskap och krig.

Nils Gunnar Billinger
Generaldirektor
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Sammanfattning

Post- och telestyrelsen (PTS) har av regeringen fétt i uppdrag att for tele-
kommunikationerna redovisa en strategi for hur arbetet med atgirder for att
minska konsekvenserna av svéra pafrestningar pd samhallet i fred och med att
Oka beredskapen infor hojd beredskap och krig skall bedrivas. Strategin skall
avse aren 2003 t.o.m. 2005.

PTS har valt att till begreppet telekommunikationer hdanfora alla typer av
elektronisk kommunikation. Foreliggande dokument redovisar den strategi som
PTS, inom ramen for det uppdrag som givits myndigheten i forordning,
instruktion och regleringsbrev, avser tillimpa i1 sin myndighetsutévning och 1
beslut inom detta omrdde. PTS har tolkat uppdraget, vilket dverensstimmer
med regeringens tolkning av begreppet i prop. 2002/03:110 sidan 339, som att
den begdrda strategin skall ange principer for arbetet med att minska
sarbarheten och 6ka robustheten hos de elektroniska kommunikationerna.

En enskild atgird for att hoja sdkerheten ar ofta verkningsfull vid saval
fredstida kriser som for att 6ka beredskapen infor hojd beredskap och krig.
Dérfor redovisas angeldgna dtgdardsomraden utan en strikt uppdelning pa kris,
svéra pafrestningar i fred resp. hojd beredskap och krig.

PTS redovisar ett till dagens forhallanden anpassat mal for skyddet av de
elektroniska kommunikationerna vid svéra pafrestningar pa samhallet i fred,
hojd beredskap och krig. Detta mél utgor en precisering av de mal
statsmakterna faststillt for samhillets sdkerhet och beredskap.

PTS redovisar principer for samarbete om sékerhet mellan foretradare for
allméinna intressen och enskilda aktorer inom elektronisk kommunikation.
Utgéangspunkten for samarbetet skall vara de former for elektronisk
kommunikation som under normala forhdllanden och fri konkurrens véxer fram
1 samhdllet. Samarbetet med enskilda aktorer skall syfta till att 6ka
medvetenheten om de svéra situationernas krav och att finna lampliga
kompletterande atgérder for att tillgodose skyddet for de elektroniska
kommunikationerna vid svara pafrestningar pa samhéllet i fred, hojd beredskap
och krig.

Diérefter redovisas ett antal olika atgdrdsomrdden som PTS anser angeldgna for
insatser. For varje sddant omréde redovisas syfte, inriktning och insatser.
Atgirdsomridena ir:
1. Stimulans till ett 6kat anvindaransvar inom elektroniska
kommunikationer
2. Okad redundans och flexibilitet i nitverk
3. Forbittrat skydd mot bade fysiska och elektromagnetiska hot
4. Minskad kénslighet for informationsoperationer samt atgérder for att
motverka sddana
5. Sékrare elforsorjning och fordjupat samarbete mellan el- och
teleomradena
6. Stod till satsningar pa inre sékerhet
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7. Fordjupat internationellt samarbete

8. Forbittrad formaga till krishantering inom elektroniska
kommunikationer

9. Granskning av vilken funktionssékerhet som uppnas i ndten

Avslutningsvis redovisar PTS grunder fOr prioritering av insatser.
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Summary

The Government has commissioned the National Post and Telecom Agency
(PTS) to present for the telecommunications a strategy for the work to reduce
consequences for society of severe peacetime emergencies and increase the
preparedness to face a state of national alert and war. The strategy should cover
the years 2003-2005.

PTS has chosen to include all forms of electronic communication in the notion
of telecommunications. PTS’s interpretation of the commission is that the
desired strategy should define principles for the work to reduce vulnerability
and increase robustness of the electronic communications.

A specific measure to increase security is often effective to reduce
consequences to society of severe peacetime emergencies as well as to increase
preparedness to face a state of national alert and war. Important areas in which
measures should be taken are therefore presented without being classified as
targeting specifically severe peacetime emergencies or a state of national alert
and war.

PTS presents a goal for the protection of electronic communications during
severe peacetime emergencies, a state of national alert and war. This goal is a
specification made by PTS based on current general goals for society’s safety
and preparedness.

PTS presents principles for public/private cooperation regarding safety in
electronic communications. Such cooperation should be based on the forms of
electronic communication that under normal conditions and free competition
evolve in society. The purpose of cooperation with individual actors should be
to increase their consciousness of the demands of severe emergencies and to
find suitable complementary measures to ensure the protection of electronic
communications in times of severe peacetime emergencies, a state of national
alert and war.

A number of areas are presented in which PTS considers it to be of special
importance to take measures. For each area a purpose, a directive of the
measures and examples are presented. The areas are:
1. Stimulation of an increased user responsibility concerning electronic
communications
2. Increased redundancy and flexibility in networks
3. Improved protection against physical and electromagnetic threats
4. Reduced sensibility to information operations and measures to counter
them
5. A more secure power supply and increased cooperation between the
areas of power distribution and telecommunication
6. Support to strengthening of inner security
More profound international cooperation
8. Increased ability to manage crises within electronic communications

~
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9. Review of the operational security achieved in the networks of
electronic communication

PTS also presents principles for prioritization between measures.
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1 Inledning

1.1 PTS grundlaggande uppdrag

Post- och telestyrelsen dr central forvaltningsmyndighet med ett samlat ansvar,
sektorsansvar, inom post-, tele- och radioomradena.

PTS har sdsom sektorsmyndighet ett ansvar for att samhéllets behov av
telekommunikationer tillgodoses och ett uppdrag att vidta atgirder for att
forebygga och motverka sarbarhet inom sitt sektorsomrade.

Enligt 4 § forordning (2002:472) om atgérder for fredstida krishantering och
h6jd beredskap skall PTS planera och vidta dtgédrder for att forebygga,
motverka och begréinsa identifierad sérbarhet och risker inom
samverkansomrade teknisk infrastruktur.

1.2 Regeringsuppdraget

Regeringen gav med regleringsbrevet for 2002 Post- och telestyrelsen (PTS)
foljande uppdrag:

”PTS skall f6r telekommunikationerna redovisa en strategi for hur arbetet med
atgarder for att minska konsekvenserna av svara péfrestningar pa samhallet i
fred och med att 6ka beredskapen infor hojd beredskap och krig skall bedrivas.
Strategin skall avse aren 2003 t.o.m. 2005. Som en grund for strategin skall en
risk- och sérbarhetsanalys genomforas. Harvid skall sdrskilt redovisas en
strategi for sékerhetsarbetet avseende noder och redundans i IT-infrastruktur
med hog dverforingskapacitet och en strategi for samplanering mellan berorda
myndigheter avseende beroenden mellan el- och telesystem vid omfattande och
langa elavbrott. Uppdraget skall redovisas till regeringen med en delrapport
senast den 1 oktober 2002 och med en slutrapport senast den senast den 1 april
2003.”

En delredovisning insdndes av PTS till regeringen den 30 september 2002
(PTS diarienummer 02-12281). Med denna rapport slutredovisas uppdraget.

1.3 Tolkning av uppdraget

1.3.1 Alla typer av elektronisk kommunikation

I analogi med forslaget till ny lag om elektronisk kommunikation prop
2002/03:110 har PTS valt att till begreppet telekommunikationer hanfora alla
typer av elektronisk kommunikation for att 6verfora och utbyta information.
Overforingen kan ske med traditionell analog teknik eller med digitaliserad
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teknik eller med en kombination av dessa. Den kan ske i1 kopparledningar och
koaxialkablar, i optiska fibrer och genom radiovagor. Utvecklingen gér mot en
konvergens mellan olika typer av elektronisk kommunikation dér tal, bild och
data i 6kande utstrackning dverfors i digitaliserad form i samma eller
samverkande nit. For att behandla fragor om sérbarhet dr det nddvéndigt att se
de alltmer konvergerande olika formerna av elektronisk kommunikation i ett
helhetsperspektiv.

1.3.2 Myndighetens inriktning for att tillgodose skyddet men inte en konkret
plan

PTS har utformat strategin med utgdngspunkt i gédllande politiska inriktning
och verksamhetsmaissiga struktur for samhéllets sdkerhet och beredskap i stort.
Strategin anger hur PTS som sektoransvarig myndighet avser att utdva statens
roll for att tillgodose tillforlitlighet, uthéllighet och tillganglighet hos de
elektroniska kommunikationerna vid svara pafrestningar i fred, hojd beredskap
och krig.

PTS tolkar uppdraget som att strategin skall ange principer for arbetet med att
minska sérbarheten och 6ka robustheten hos de elektroniska
kommunikationerna Principerna skall tillimpas av PTS under aren 2003 —
2005. De konkreta atgirderna ddremot bor syfta till att hoja sdkerheten i sédvil
ett kortsiktigt som langre perspektiv. PTS har valt att 1 strategin ange ett utifran
den politiska inriktningen preciserat mal for skyddet av de elektroniska
kommunikationerna samt en inriktning av pa vilka sitt detta skydd bor
tillgodoses. Strategin utgor dock inte en plan for vilka konkreta insatser som
bor genomforas under de aktuella &ren.

Sétt att nd malet beskrivs dels 1 generella termer dels genom en inriktning av de
insatser som bor goras inom olika atgdrdsomraden med forslag pa insatser och
grunder for prioritering. Viktiga sddana dtgdrdsomraden utgors av de 1
uppdraget sirskilt utpekade fragorna rorande sikerhetsarbetet avseende noder
och redundans i [T-infrastruktur med hog 6verforingskapacitet (avsnitt 6.2 och
6.3) resp. samplanering mellan berérda myndigheter avseende beroenden
mellan el- och telesystem vid omfattande och langa elavbrott (avsnitt 6.5).

1.3.3 Begreppen svara pafrestningar i fred, hojd beredskap och krig

Med svéra pafrestningar pd samhillet i fred avses olika slag av extraordinéra
situationer ddr det uppstar allvarliga storningar i viktiga samhillsfunktioner
och dir det krdvs att insatser frén flera olika myndigheter och organ samordnas
for att kunna hantera situationen och ddrmed begrénsa konsekvenserna enligt
prop. 2001/02:158 sida 25. PTS bedomer att pafrestningarna kan ha sin grund i
slumpmadssiga faktorer som t.ex. ovider, naturkatastrofer, tekniska fel eller
stora olyckor men kan ocksa vara en foljd av att ndgon aktor t.ex. en terrorist
eller annan avancerad brottsling avsiktligt soker skada och paverka samhéllet.

Post- och telestyrelsen 7



Strategi for skyddet av elektroniska kommunikationer

Begreppet extraordinéra hdndelser 1 fredstid anvénds 1 ”Lag (2002:833) om
extraordinidra handelser i fredstid hos kommuner och landsting” och
definierades i propositionen “Extraordindra hindelser i kommuner och
landsting” (prop. 2001/02:184). Begreppet anvinds pé ett likartat men nagot
vidare sétt dn begreppet svéra pafrestningar pa samhillet i fred. Typiska
hiandelser som avses ér viderrelaterade héndelser av storre omfattning, som
t.ex. storre Oversvimningar och omfattande snéovéader. PTS utvecklar i
strategin inte skillnaden mellan de bada begreppen.

Vid hojd beredskap vidtar Sverige forberedelser for att kunna méta angrepp
och hot mot landets frihet och sjélvstandighet. I krig utsétts landet for vipnat
angrepp fran en annan stat. Den tekniska infrastrukturen utgor ett tinkbart mal
for sabotdrer infor ett angrepp och for direkta militéra insatser under ett sddant.

1.3.4 Klassificering av risk, sarbarhet och atgarder

Risk och sérbarhet tolkas i vid mening. Analysen av dessa omrdden omfattar
tre steg. De utgor

1. tinkbara hot mot de elektroniska kommunikationerna vid svéra
pafrestningar pa samhéllet i fred, hdjd beredskap och krig,

2. den tekniska sdrbarheten i kommunikationssystemen for dessa hot samt

3. tankbara konsekvenser for samhillet av storningar i
kommunikationerna.

Hoten ér till sin karaktér delvis olika i fred, hojd beredskap och krig men savil
teknisk sarbarhet som konsekvenser for samhéllet ar likartade oberoende av om
det rader fred, h6jd beredskap eller krig. En och samma atgérd for att hoja
sdkerheten dr ofta verkningsfull savél for att minska konsekvenserna av svara
pafrestningar pé samhillet i fred som for att 6ka beredskapen infor hojd
beredskap och krig. Strategin redovisar darfor angeldgna atgirdsomraden utan
en strikt uppdelning pa svara pafrestningar i fred resp. hojd beredskap och krig.
Analysen fokuserar dock pa atgirder som behovs for att komplettera den
sdkerhet som marknadskrafterna forvéntas skapa. Det handlar d4 inte minst om
att soka forhindra samtidiga och omfattande storningar pé flera stéllen och att
kunna hantera sddana om de trots allt intriffar.

1.4 Metod for arbetet med strategin

Arbetet har letts frdn PTS, enheten for samhillsatagande. Utredningsarbetet har
déarutdver genomforts av Goran Franzén fran BDO Consulting Group
Stockholm AB och Svante Barck-Holst och George Fischer fran
Totalforsvarets forskningsinstitut. I utredningsarbetet har ingatt en genomgang
av tidigare utredningar och annat bakgrundsmaterial som beddomts ha relevans
for fragestdllningarna. Strivan har varit att ta tillvara empiriska erfarenheter
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fran intrdffade storningar, exempelvis teleavbrottet i Uppsala den 2 oktober
2002, tunnelbrianderna i Kista 2001 och 2002, isstormen 1 Kanada 1998 och
elavbrottet i Auckland samma ar. Arbetet med att strukturera och analysera
materialet och att formulera slutsatser har genomforts i flera varv.

Arbetet med strategin har redovisats inom Samverkansomradet teknisk
infrastruktur. Ingdende myndigheter i samverkansomrédet inklusive Styrelsen
for psykologiskt forsvar liksom Forsvarsmakten har givits tillfélle att limna
synpunkter pé utkast. Inkomna synpunkter har i allt visentligt beaktats.

Sakunderlag och synpukter har vidare inhdmtats fran ett antal
telekommunikations- och nétoperatorer; RegNet 1 Géstrikland, Stokab AB,
Tele2 AB, TeliaSonera AB, Teracom AB och Vodafone AB. Synpunkter har
ocksa inhdmtats fran ldnsstyrelserna i Uppsala lin, och Visterbottens ldn samt
Sotends och Tanums kommuner. Sakunderlaget har utnyttjats under arbetets
gang och inkomna synpunkter pé utkast har 1 allt vdsentligt beaktats.

1.5 Rapportens struktur

Rapporten ér strukturerad med inledning och bakgrund i kapitel 1, 2 och 3,
darefter foljer den framtagna strategin 1 kapitel 4 till och med 7.

I kapitel 2 redovisas de allménna politiska och organisatoriska utgangspunkter
for samhallets sidkerhet och beredskap som utgér grunden for statens arbete
med att minska sarbarheten och hoja robustheten for de elektroniska
kommunikationerna vid svara pafrestningar pa samhéllet i fred, hojd beredskap
och krig. Denna text finns med framfor allt for att ge dem som skall tillimpa
strategin for skyddet av de elektroniska kommunikationerna en lattillginglig
bakgrund om hur samhillets beredskap och sékerhet hanteras i stort.

I kapitel 3 redovisas kortfattat tidigare satsningar pa skydd av de elektroniska
kommunikationerna. Dessa satsningar relateras sedan till dagens behov.

I kapitel 4 redovisas ett till dagens forhdllanden anpassat mal for skyddet av de
elektroniska kommunikationerna vid svara pafrestningar pa samhéllet i fred,
hojd beredskap och krig. Det utgér en precisering som gjorts av PTS pa
grundval av de allménna utgdngspunkter for samhéillets sdkerhet och beredskap
som redovisas 1 kapitel 2.

I kapitel 5, 6 och 7 redovisas pd vilka sétt de elektroniska kommunikationerna
bor skyddas. Vad som redovisas ér en inriktning av kompletterande sdkerhets-
hojande atgirder som bor genomforas eller upphandlas av staten med
utgdngspunkt i de elektroniska kommunikationer som skapas pa marknadens
villkor for normalt fredstida bruk.

I kapitel 5 redovisas principer for samarbete om sidkerhet mellan foretrddare
for allménna intressen och enskilda aktorer inom elektronisk kommunikation.
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I kapitel 6 redovisas ett antal olika dtgardsomraden som PTS anser det
angeldget att genomfOra insatser inom. For varje sddant atgérdsomrade
redovisas motiv for och syfte med dtgérderna, PTS inriktning av vad som bor
goras samt exempel pa insatser.

I kapitel 7 redovisas allménna grunder for prioritering av insatser.
Efter kapitel 7 foljer en litteraturforteckning.

I bilaga 1 aterges en sammanfattning av den delrapport
”Telekommunikationernas sirbarhet och risker for samhillet” som PTS
insénde till regeringen 2002-09-30 (diarienummer 02-12281). Huvudtexten i
slutrapporten upprepar inte delrapportens resonemang men bygger med smérre
modifieringar vidare pé dess slutsatser.

I bilaga 2 redovisas en komplettering till delrapporten som behandlar sérbarhet
1 distributionen av radio och TV och risker for samhéllet.
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2 Politiska och organisatoriska utgangspunkter

Strategin grundar sig framst pa statsmakternas beslut med anledning av
propositionerna “Fortsatt fornyelse av totalforsvaret” (prop. 2001/02:10) och
”Samhdllets sikerhet och beredskap” (prop. 2001/02:158) samt pa ’Forordning
om &tgirder for fredstida krishantering och hdjd beredskap” (SFS 2002:472)
och ”Krisberedskapsmyndighetens planeringsinriktning for samhéllets
krisberedskap 2004”. Strategin har ocksé sé langt mojligt tagit hdnsyn till det
pagaende arbetet med att utforma en ny lagstiftning for elektronisk
kommunikation. PTS har ocksé noterat de successiva fordndringar i de
sdkerhetspolitiska utgdngspunkterna som indikeras genom
Forsvarsberedningens rapport 6ver den sdkerhetspolitiska utvecklingen 2001 —
2003 ”Sdkrare grannskap — osdker virld” (Ds 2003:8).

Dessa utgdngspunkter innebér i sammandrag foljande.

Enligt statsmakternas bedomning av det sékerhetspolitiska ldget ter sig ett
invasionshot mot landet inte mdjligt inom minst en tiodrsperiod forutsatt att vi
har en grundldggande forsvarsformaga. Idag riskerar vi istillet att hamna i en
situation dér hdndelser, som var for sig inte nddvéndigtvis gér att betrakta som
krigshandlingar, utvecklas mot en krigsliknande situation. I ett sadant ldge
skapas en grazon mellan krig och fred dér osédkerheten kommer att vara stor.
Utvecklingen av terrorism och militirteknik gor att insatser med stor
forstorelsekraft och med utnyttjande av kvalificerad teknik kan ténkas
forekomma frdn dven andra @n statliga aktorer.

Forsvarsberedningen tonar i den nimnda rapporten ytterligare ned risken for
vépnat angrepp och understryker betydelsen av Sveriges bidrag till fred och
sdkerhet 1 omvérlden samt behovet av att minska samhéllets sarbarhet. Enligt
Forsvarsberedningen bedoms ett militért vdpnat angrepp i alla dess former fran
en annan stat direkt mot Sverige vara osannolikt under minst en tiodrsperiod.
Ett betydande antal konflikter med allvarliga foljder i och utanfor
konfliktomrédet bedoms dock komma att intrdffa dven i framtiden. De kan fa
konsekvenser for internationell fred och sékerhet och 1 férldngningen ocksé for
Sverige. Hot kan komma att riktas ocksa mot det svenska samhillet. Den
tekniska infrastruktur som det moderna 6ppna samhillet &r beroende av blir 1
Okande grad transnationell och ddirmed en del av den gemensamma
sarbarheten. Terroristgrupper kan via attacker mot IT-system, elforsorjning,
telekommunikationer och ekonomiska system uppna en del av de effekter pa
sambhéllet och civilbefolkningen som det tidigare krdvdes militdra maktmedel
for att uppna.

Samhéllets samlade behov av sdkerhet och beredskap tillgodoses genom en
helhetssyn pd samhéllets resurser och pa att beredskapen skall byggas
underifran. Det innebér att utgangspunkten dr den normala fredsverksamheten,
vilken kompletteras med atgérder inom ramen for sdkerhets- och
forsvarspolitiken.
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Alla verksamhetsomrdden i samhéllet svarar 1 forsta hand sjdlva for och
finansierar sjélva sitt fredstida skydd och sin fredstida forméga att hantera
normalt forekommande storningar och pafrestningar. Déarigenom skapas en
basformaga att tillgodose behovet av sikerhet och beredskap.

Staten svarar for att komplettera denna basformdga med atgérder for att
hantera hela hotskalan fran allvarliga fredstida kriser till h6jd beredskap och
krig. Darigenom skapas en grundformdga att méta hot och péfrestningar
omedelbart och pa kort sikt samt en handlingsfrihet att kunna anpassa och om
sa krivs hoja formigan pad medelldng och 14ng sikt. Foljande verksamheter kan
darvid enligt gillande regler finansieras via statsbudgetens ”Utgiftsomrade 6
Forsvar samt beredskap mot sérbarhet”:

e investeringar avseende svira pafrestningar pa samhillet 1 fred som
samtidigt 1 hog grad stirker formdgan vid hojd beredskap,

e Ovnings- och utbildningsverksamhet som syftar till att ge samhéllet
tillracklig krishanteringsformaga pa lokal, regional och nationell niva
for savil svéra pafrestningar pa samhillet i1 fred som hojd beredskap,

e investeringar for hojd beredskap samt

e viss internationell fredsfrimjande och humanitér verksamhet

Ovrig statlig verksamhet for skydd och beredskap mot pafrestningar i fred skall
1 huvudsak finansieras via de ordinarie utgiftsomradena.

Strukturen for beredskapshénsyn och krishantering i samhéllet bygger pé ett
sektors- och ett omradesansvar. Sektorsansvaret utdvas av séirskilt forordnade
centrala myndigheter. Omradesansvaret finns pé tre nivaer i1 samhillet — lokalt,
regionalt och nationellt. Pa lokal niva utovas omradesansvaret av kommunen,
pa regional niva av ldnsstyrelsen och pé nationell niva av regeringen. En annan
viktig aktor i ssmmanhanget dr landstingen. Omrédesansvaret har stor
betydelse eftersom hantering av svéra péfrestningar i bade fred och krig
normalt krdver samverkan mellan flera sektorer.

I samhéllets krishanteringssystem dr tre principer centrala:

e ansvarsprincipen,
e likhetsprincipen och
e nidrhetsprincipen.

Ansvarsprincipen innebdr att den som har ansvar for en verksamhet under
normala forhallanden skall ha motsvarande ansvar under kris- och
krigssituationer. Likhetsprincipen innebér att en verksamhets organisation och
lokalisering sa langt som mdjligt skall 6verensstdmma i fred, kris och krig.
Niérhetsprincipen innebér i sin tur att kriser skall hanteras pa ldgsta mojliga
niva 1 samhillet.

Krisberedskapsmyndigheten har under regeringen ansvar for att samordna
arbetet med samhillets beredskap infor allvarliga kriser.
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Ett antal samverkansomrdden har inréttats for att forbattra och utveckla
formagan att hantera kriser som beror flera sektorer. Inom Samverkansomradet
teknisk infrastruktur (SOTI) samverkar Affarsverket svenska kraftnit,
Elsdkerhetsverket, Krisberedskapsmyndigheten, Livsmedelsverket, Post- och
telestyrelsen, Statens energimyndighet och Statens kédrnkraftinspektion for att
samhéllsviktiga behov av den tekniska infrastrukturen skall kunna tillgodoses
vid allvarliga fredstida stérningar och i krig. Aven Styrelsen for psykologiskt
forsvar har adjungerats till samverkansomrédet.

Post- och telestyrelsen har inom samverkansomradet Teknisk infrastruktur
tillsammans med andra ingdende myndigheter ett sarskilt ansvar sdvil for att
planera och vidta forberedelser for fredstida krishantering som for att vidta de
forberedelser som behdvs infor och vid hojd beredskap. Myndigheten skall
samverka med andra berdérda myndigheter, landsting, kommuner, naringsliv
och organisationer.

De elektroniska kommunikationerna har tillsammans med elférsorjningen
central betydelse for att samhéllsviktig verksamhet skall fungera vid svéra
pafrestningar i fred, h6jd beredskap och krig. Det &r viktigt att inom dessa
omraden planera for att minska sarbarheten och 6ka robustheten i de
extraordinira situationerna.

Svenska samhéllets reglering vad géller de elektroniska kommunikationerna
haller for niarvarande pa att fordandras. Enligt regeringens forslag i prop
2002/03:110 Lag om elektronisk kommunikation 2003 foreslds foljande mal
for sektorn elektronisk kommunikation.

”Enskilda och myndigheter skall fa tillgang till effektiva och sdkra elektroniska
kommunikationer. De elektroniska kommunikationerna skall ge storsta mdjliga
utbyte ndr det giller urvalet av overforingstjanster samt deras pris och kvalitet.
Sverige skall i ett internationellt perspektiv ligga i framkant i dessa avseenden.
De elektroniska kommunikationerna skall vara héllbara, anvindbara och
tillgodose framtidens behov. De framsta medlen for att uppna detta &r att skapa
forutséttningar for en effektiv konkurrens utan snedvridningar och
begrinsningar samt att fraimja internationell harmonisering. Staten skall ha ett
ansvar pa omraden dér allmédnna intressen inte enbart kan tillgodoses av
marknaden.”

Bland omrdden dir staten skall ha ett ansvar anges i prop. 2002/03:110
uthallighet och tillginglighet vid extraordinéra hiandelser i fredstid, hojd
beredskap och krig.
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3 Skydd av de elektroniska kommunikationerna forr
och nu

3.1 Tidigare satsningar

Sedan ldnge har det varit av stor betydelse att inom det svenska totalforsvaret
ha tillgang till fungerande telekommunikationer vid h6jd beredskap och krig.
Omfattande insatser har darfor successivt genomforts for att minska systemens
sarbarhet och skapa forutséttningar for fungerande kommunikationer ocksa i
krig.

Den beddmda hotbild som lg till grund for satsningarna under 1990-talet var
fraimst flygbekdmpning med precisionsstyrda vapen. Mgjligheterna att na
verkan med sédana vapen hade tydligt illustrerats under Gulfkriget och
beddomningen gjordes att de ganska stora mél som tidigare telefonvaxlar i
byggnader utgjorde skulle vara troliga mal for bekdmpning vid ett angrepp mot
Sverige.

Under de senaste tio dren har stora investeringar genomforts for att forlagga
viktiga véxlar och centrala delar av transmissionsnét och styrsystem i
fulltraffsskyddade utrymmen i form av bergrum. Detta gillde inledningsvis
framst Telias nét for fast telefoni men har efterhand utvidgats till att omfatta
aven system for mobiltelefoni och andra operatorer. I dag finns ett tjugotal
operatorer i de bergrum PTS investerat i.

Aven andra atgirder har vidtagits for att minska srbarheten och 6ka
robustheten bl.a. forstirkning av reservkraften. Redundansen i det samlade
kommunikationsnétet har ocksa blivit storre genom beslut pa foretagsniva
vilket resulterat i maskformighet 1 niten, tillvixt av mobiltelefoni och datanét
samt tillkomst av fler operatorer.

Det finns séledes en virdefull grund att bygga vidare pa for att fortsatt
sdkerstélla skyddet av de elektroniska kommunikationerna. Samtidigt &r
forutsédttningarna i ménga avseenden nya. Den sékerhetspolitiska situationen &r
starkt forandrad samtidigt som teknik och marknad utvecklas snabbt.

3.2 Dagens behov

Ett invasionshot mot Sverige ter sig inte mojligt under minst en tioarsperiod
forutsatt att Sverige har en grundlaggande forsvarsformaga. Begriansade
angrepp med militira medel mot mél i Sverige kan dock fortfarande inte helt
uteslutas. Samtidigt har andra typer av hot fran kriminella grupper, terrorister
och icke-demokratiska stater dven ldngt frdn Sverige blivit mer patagliga.
Samhillet kan ocksa utséttas for svéra péafrestningar genom andra extraordinéra
omsténdigheter.
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Den tekniska utvecklingen inom informationsteknologi och
telekommunikationer har gitt mycket snabbt vilket bl.a. medfort en kraftig
tillvéxt av de elektroniska kommunikationerna och samhéllets beroende av
dem. Centralisering och fjarrstyrning av trafiken gor all elektronisk
kommunikation, dven den lokala, alltmer beroende av fungerande férbindelser
till ndgra fa ofta avldgsna styrnoder och vixlar, vad giller Internet i manga fall
aven utanfor landet.

De manga fordndringarna gor sammantaget att det behdvs en ny strategi for hur
skyddet for de elektroniska kommunikationerna i fortséttningen skall
tillgodoses.
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4 Mal for skyddet av de elektroniska
kommunikationerna

Malet ar att de elektroniska kommunikationerna skall vara uppbyggda pé ett
sadant sétt

- att kriser 1 fred inte leder till oacceptabla avbrott eller storningar

- att konsekvenser av svara pafrestningar minimeras och

- att formagan pé fem till tio ars sikt kan anpassas till de krav som stélls i ett
fordndrat sidkerhetspolitiskt lage

Inriktningen (av PTS atgérder) att nd malet/mélen &r att sékerstélla
tillforlitligheten, uthalligheten och tillgéngligheten samt 6ka robustheten i de
elektroniska kommunikationssystemen. Pa sa sitt minskas sarbarheten.

Malformuleringen utgér fran principen att uthéllighet, 6kad mostandskraft och
ett robust system for elektronisk kommunikation byggs underifrén. I sdvil
privata som statliga aktorers nit finns inbyggt en basniva vad géller sdkerhet
och uthéllighet. Denna basforméga bestims huvudsakligen utifrdn
kommersiella 6verviganden pa en marknad. Darutdover kompletteras denna
formaga med statligt beslutade och finansierade dtgarder. Stridvan skall vara att
de atgédrder som vidtas ar till nytta for savil fredstida kriser som krig.

Tankbara hot i fredstid som skyddet for de elektroniska kommunikationerna
skall utformas mot ar frimst mycket extrema védersituationer, svara olyckor,
terroristangrepp med fysiska eller elektroniska medel eller genom biologisk
eller kemisk kontaminering samt informationsoperationer.

Vid svara péfrestningar pa samhillet i fred skall de elektroniska
kommunikationerna ha sddant skydd att de uthalligt kan medverka till att
viktiga samhaéllsfunktioner kan uppratthdllas. Sddana funktioner &r bl.a.
ledning, polis, raddningstjdnst, vard och omsorg, forsérjning med livsmedel,
vatten och virme, elférsorjning, viktiga transporter av personer och varor,
betalningsviasende och massmedial information. Daremot &r det rimligt att vid
en svar pafrestning acceptera t.ex. vissa avbrott i produktionen. Allménhetens
behov av information och mdjligheter till kommunikation for att kunna hantera
den uppkomna krissituationen méste dock tillméitas stor vikt.

Ténkbara hot vid hojd beredskap och krig som skyddet skall utformas mot &r
omedelbart eller 1 nértid frimst insatser fran sabotorer eller begransade angrepp
med militdra medel mot de elektroniska kommunikationerna. En mojlighet
skall finnas att pd fem till tio ars sikt anpassa skyddet sa att det svarar mot dven
mer omfattande och andra typer av angrepp.

Vid hotande vdpnat angrepp eller i krig skall de elektroniska
kommunikationerna 1 forsta hand kunna medverka till att sdkerstilla
livsnddvéndiga funktioner och till att mojliggora ett effektivt forsvar.
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Sverige skall ocksa kunna stilla civil kompetens och civila resurser inom
elektronisk kommunikation till forfogande for internationell krishantering.

Det har redovisade malet for skyddet av de elektroniska kommunikationerna
vid svara pafrestningar pa samhéllet i fred, h6jd beredskap och krig utgoér en
precisering som PTS gjort pa grundval av de allménna utgdngspunkter for
samhadllets sdkerhet och beredskap som redovisats i1 kapitel 2.

I f6ljande tre kapitel redovisas sitt att nd dessa mal.
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5 Principer for samarbete

Det priméra séttet att tillgodose skyddet av de elektroniska kommunikationerna
skall vara att inom ramen for landets samlade satsning pa krisberedskap
utveckla ett samarbete om sékra elektroniska kommunikationer mellan
foretradare for stat och kommun och enskilda aktorer inom elektronisk
kommunikation. PTS, andra myndigheter inom Samverkansomradet teknisk
infrastruktur, Férsvarsmakten samt ldnsstyrelser och kommuner utgér de
viktigaste foretrddarna for stat och kommun.

Samarbetet ska utga fran de former for elektronisk kommunikation som under
normala forhallanden och fri konkurrens vixer fram i samhéillet. PTS syfte med
samarbetet med enskilda aktorer dr att 6ka medvetenheten om de svara
situationernas krav och att finna l&dmpliga kompletterande atgérder for att
tillgodose skyddet for de elektroniska kommunikationerna i fred och vid hojd
beredskap och krig. Genom kompletterande atgérderna skall riskerna minskas
for att storningar skall leda till simre tillforlitlighet, uthéllighet och
tillgidnglighet samt att forutséttningar skapas for att samhillet skall kunna
hantera situationer nir sadana brister trots allt uppstér.

Staten skall genom PTS 1 partnerskap samverka med de enskilda aktérerna
inom elektronisk kommunikation med utnyttjande av ekonomiska incitament
och overenskommelser till gemensam nytta. Information, granskningsinsatser,
branschstandarder, gemensamma krisdvningar och praktiska forsok utgor
viktiga medel for koordinering och samverkan.

Samarbete skall sokas med myndigheter representerade inom
Samverkansomradet teknisk infrastruktur, Forsvarsmakten, ldnsstyrelser och
kommuner samt andra myndigheter med stor betydelse for eller beroende av de
elektroniska kommunikationerna. Samverkan skall &ven omfatta operatorer
inom elektronisk kommunikation men ocksa aktorer inom elforsérjning och
elektronisk mediedistribution. PTS avser att verka for att olika myndigheters
och andra organs roller inom sektorn i extraordindra situationer fortydligas.

Stravan skall vara att soka upphandla de kompletterande sékerhetshdjande
insatser som behovs i samband med utbyggnad, nybyggnation och
reinvestering inom systemen for elektronisk kommunikation.

Atgirder for att 6ka sikerheten i de svéra situationerna kommer ofta att bidra
till 6kad sdkerhet d&ven under normala forhallanden. De har ddrmed ocksé ett
visst kommersiellt viarde &ven om det inte &r tillrdckligt for att de skall komma
till stdnd pa rent kommersiella grunder. Ambitionen skall vara att genom
partnerskap nd uppgorelser om samfinansiering mellan staten och enskilda
aktorer om atgirder av vérde for sidkerheten savél i1 fred, som hojd beredskap
och krig.

Som komplettering till 6verenskommelser med marknadens aktdrer om dkad
sakerhet kan PTS vid behov utnyttja de mdjligheter som lagen ger att
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forpliktiga operatorer av sirskild betydelse fran allmén synpunkt att pa visst
sitt beakta totalforsvarets behov av elektronisk kommunikation under héjd
beredskap.

PTS skall till regeringen ldmna forslag till dtgérder av forfattningsméssig eller
annan natur, som myndigheten inte sjélv kan besluta om och som behdvs for att
tillgodose tillforlitlighet, uthallighet och tillgédnglighet hos de elektroniska
kommunikationerna vid svara pafrestningar pa samhéllet i fred, hojd beredskap
och krig.
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6 Atgirdsomraden

Nedan presenteras ett antal omrdden som PTS anser det angeldget att
genomfora insatser inom for att stirka skyddet for de elektroniska
kommunikationerna.

Valet av omraden grundar sig pa en beddmning av en méingd faktorer bl.a. de
patagliga hot mot de elektroniska kommunikationerna som finns ocksa i dagens
sakerhetspolitiska ldge, svaga punkter i dagens system, behovet av att ansluta
till pdgaende utbyggnad av ndt med hog overforingskapacitet, samhillets
alltmer utbredda beroende av elektroniska kommunikationer, behovet av ocksa
mjuka kunskapsorienterade insatser och att utover forebyggande insatser ocksa
satsa pa formdaga att hantera storningar om de trots allt uppkommer.

Atgiirder inom ett antal av dessa omraden (stimulans och information till
aktorer, stod med vissa tjinster, internationellt samarbete, 6vningar och
uppfoljning) &r relativt billiga. De bedoms ge hog effekt om dn med begridnsad
varaktighet. Upprepade insatser dr darfor nodvandiga.

Andra omriden (utbyggd redundans och flexibilitet, elforsorjningen och skydd
mot informationsintrang) forutses krdva mer omfattande resurser och
investeringar.
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6.1 Stimulans till ett 6kat anvandaransvar inom elektroniska
kommunikationer

Samhéllsviktiga funktioner skall stimuleras att vidta atgarder for att skapa god
sdkerhet i sina egna telekommunikationer redan vid normalt forekommande
storningar. Dédrigenom skapas den basféormaga som skyddet dven i svéra
situationer maste bygga pa.

6.1.1 Syfte

Olika anvindarkategoriers krav pa funktionssikerhet hos de elektroniska
kommunikationerna varierar. Vissa anviandare klarar utan storre oldgenheter
relativt 1dnga avbrott och betydande kvalitetssdnkningar i de tjdnster som
erbjuds. Andra anvéndare har smé eller inga toleranser.

Eftersom full sikerhet mot alla tdnkbara hot aldrig kan uppnés kommer det att
finnas en risk att de gemensamma satsningar som gors pd funktionssékerhet i
de elektroniska kommunikationerna inte ar tillrdckliga i forhallande till de krav
som enskilda anvidndare har. Dessutom é&r det inte en realistisk ambition att
anpassa den generella sikerhetsnivan i elektroniska kommunikationer efter
anviandare med de hogsta kraven pa funktionssdkerhet.

Det ar 1 forsta hand den enskilda anvéndarens sak att gardera sig for de risker
som foreligger. Det kan goras genom att i avtal med operatdrer stilla krav pa
tillgdnglighet och ersittning vid brister, genom att undvika att gora sig
beroende av stindigt fungerande telekommunikationer, genom att anskaffa
reservalternativ, genom att anskaffa lokalt skydd mot savél dataintrdéng som
fysiskt intrang, genom forsékringslosningar etc. Genom att alla verksamheter
som dr beroende av elektronisk kommunikation tar ansvar for sin egen
vardagssékerhet skapas over landet en basforméga och en grundldggande
robusthet samt beredskap att motstd hot och hantera storningar.

Detta atgidrdsomrade syftar till att stimulera samhillsviktiga verksamheter att
skapa en god basféormaga och robusthet i sina elektroniska kommunikationer.
Dérmed forbéttras de grundlidggande forutsattningarna for att samhillsviktiga
verksamheter skall kunna ha tillgang till uthélliga och tillforlitliga elektroniska
kommunikationer ocksé i samband med svara pafrestningar pd samhéllet i fred,
hojd beredskap och krig.

6.1.2 Inriktning

I forsta hand skall dtgédrderna inriktas pa att samhéllsviktiga verksamheter
sjdlva skall vidta atgérder for att tillgodose den egna tillgdngen till lampliga
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elektroniska kommunikationer. En viktig mojlighet som PTS avser att utnyttja i
detta sammanhang &r att informera om hur man drar foérdel av den redundans
som kan skapas genom att utnyttja flera av de olika typer kommunikation och
operatdrer som marknaden erbjuder.

Atgirderna inom detta omrade skall frimst omfatta analyser, information och
radgivning. Detta stiller krav pa tillging till personella resurser, ndgot som
PTS kan tillgodose genom att anstélla personal alternativt genom upphandling
av tjanster.

PTS avser att genomfora atgarder inom detta omrade tillsammans med
marknaden och andra aktorer inom Samverkansomradet for teknisk
infrastruktur.

6.1.3 Lampliga atgarder

6.1.3.1 Information och radgivning

For vissa anvéndare kan det vara alltfor kostsamt att halla med egen kunskap
hur man skall sékerstélla sina elektroniska kommunikationssystem. PTS kan
tillhandahalla information och radgivning i fragor som ror elektroniska
kommunikationer med avseende pa sdkerhet och beredskap.

Detta kan ske genom allmén information i syfte att 6ka medvetenheten och
driva pa utvecklingen inom omradet. I forsta hand bor PTS inrikta sig pé att
sprida kunskap bland dem som arbetar med sidkerhet och genomfor
sakerhetsanalyser.

Det kan dven ske behovsstyrt da anvindare vénder sig till PTS. En del i arbetet
innebdr att PTS profilerar sig som en kontaktpunkt for all samhéllsviktig
verksamhet 1 fradgor som ror elektronisk kommunikation.

6.1.3.2 Sé&kerhetsanalyser

Ett sétt att aktivt medvetandegora brister 1 elektroniska kommunikationssystem
ar att genomfora sdkerhetsanalyser hos samhéllsviktiga verksamheter. Till
skillnad fran Krisberedskapsmyndigheten och kommunerna s& har PTS inget
overgripande ansvar for att granska samhallsviktig verksamhets sdkerhet. Det
ar dnda viktigt att PTS tar initiativ till samverkan i samband med att
granskningar genomfors och da speciellt beaktar de elektroniska
kommunikationerna. (Jimfor &ven med liknande atgérd for operatorer under
atgardsomradet Stod till satsningar pa inre sékerhet.)

6.1.3.3 Medverkan i uppféljningsstudier

Erfarenheter som visar hur storre storningar drabbar anvédndare bor spridas till
andra anvindare. Detta underlag &r d&ven anvindbart for PTS som underlag for
prioritering av atgérder. Det dr darfor viktigt att ta initiativ till och medverka i
uppfoljningsstudier som genomfors och dé utreda vilka konsekvenser storre
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storningar har for de anvindare som drabbades. (Jamfor med motsvarande
atgédrd under dtgirdsomridet 6.9 Granskning av vilken funktionssidkerhet som
uppnas i1 niten.)
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6.2 Okad redundans och flexibilitet i natverk

De elektroniska kommunikationernas kénslighet for samtidigt forekommande
storningar skall minskas.

Kompletterande insatser skall goras for att 6ka redundansen i niten utdver vad
som dr kommersiellt motiverat s& att samhéllsviktiga behov av elektronisk
kommunikation sdkrare kan tillgodoses i1 de extraordinira situationerna.
Mojligheterna skall tas tillvara att ansluta till den pagaende utbyggnaden av IT-
infrastruktur med hog 6verforingskapacitet.

Det ar angeléget att finna tekniskt och ekonomiskt rimliga former for att under
extraordindra forhallanden kunna utnyttja den redundans som 6verkoppling

mellan olika operatorers nét skulle skapa.

Fortsatta studier avseende mojligheter att prioritera trafik i telenétet ska
genomforas.

Forsvarsmaktens behov av tillgéng till de civila niten skall uppméarksammas.

6.2.1 Syfte

En konsekvens av att ndtfunktioner och tjinster fortlopande centraliseras och
att néten 1 allt storre utstrackning fjarrévervakas och fjarrstyrs dr en 6kad risk
for att delar av landet kan bli telemissigt avskurna vid stora skador i
transmissionsndten. Brutna forbindelser med centrala delar av nétet kan
innebdra att inte ens lokala kommunikationer kan uppritthéllas. Risken ar
sarskilt stor for Norrland och Gotland, liksom 1 andra geografiskt
svartillgangliga delar av landet med begréinsat befolkningsunderlag. Den
kommersiella utvecklingen for dessa omraden har inte inneburit utbyggd
redundans i samma utstrdckning som i dvriga delar av landet.

Detta atgidrdsomrade syftar i huvudsak till att géra nitverken for elektroniska
kommunikationer mer robusta vid extraordinéra situationer. Risken for
samtidigt férekommande storningar pé flera stéllen ar da sirskilt stor.

6.2.2 Inriktning

Atgirderna inom detta omrade skall inriktas mot att dels 6ka redundansen i
ndten och dels skapa forutsittningar for att kunna utnyttja de
omkopplingsmgjligheter som de tekniska systemen medger. Det handlar da inte
1 forsta hand om en redundans f6r enstaka storningar utan om en beredskap for
mer omfattande hindelser. Samtidiga och mer omfattande stérningar &r mycket
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séllsynta under normala férhallanden men &r typiska for svéara pafrestningar i
fred, h6jd beredskap och krig.

I en krissituation, som inte nddvéndigtvis primirt behdver drabba de
elektroniska kommunikationerna, 4r man beroende av fungerande
kommunikationer for att kunna hantera krisen. Detta stéller krav pa
forberedelser for att funktionen skall kunna uppratthallas trots storningar 1
samhdllet.

Omfattande investeringar kommer att erfordras framfor allt for att 6ka
redundansen och flexibiliteten i ndtverken s att &ven mer omfattande och
avsiktliga storningar kan hanteras. Insatser skall sérskilt inriktas mot den
pagaende utbyggnaden av IT-infrastruktur med hog overforingskapacitet.
Genom att i samband med utbyggnad péverka nitens uppbyggnad och gora
kompletterande investeringar kan minskad sarbarhet och 6kad robusthet uppnas
pa ett kostnadseffektivt sdtt. Lokala dtgirder bor samordnas pa regional niva
och inga 1 en storre plan for att PTS skall kunna ta stillning till dem.

Av stort intresse for att kunna hantera svéra storningar &r att soka utveckla
mojligheter till prioritering och finna tekniskt och ekonomiskt rimliga
mojligheter till hopkoppling i krissituationer mellan olika operatorers nit.

PTS skall samverka med Forsvarsmakten for att klarldgga Forsvarsmaktens
och det nitverksbaserade forsvarets behov av tillgang till redundanta
forbindelser 1 de civila néten.

Vid satsningar pa dtgarder for att forbéttra redundans och flexibilitet 1 ndtverk
for elektronisk kommunikation skall f6ljande fyra férhallanden sérskilt
beaktas:

e Platser med stor sannolikhet att drabbas av storningar. Det ar
rimligt att satsningar gors dir storningar i extraordinira situationer har
storre sannolikhet att intrdffa. Vilka storningar som kan intridffa beror
pa hotbilden. Vissa delar av landet dr exempelvis mer utsatta for
extremt véder, vissa platser kan vara mer intressanta som mal for
sabotage och terrorism. Militdra hot behdver PTS niarmare utvérdera i
samarbete med Forsvarsmakten.

e Sirbara komponenter. Vissa komponenter i de elektroniska
kommunikationssystemen dr mer centrala for systemens funktion.

e Sambhiillsviktiga funktioners behov. Narvaro av samhillsviktiga
funktioner kan motivera speciella satsningar pd redundans. Det kan vara
verksamhet som dr viktig pé lokal, regional eller nationell niva.

e Antal drabbade abonnenter. For att begrinsa pafrestningarna pa
samhdllet ar det viktigt att sa f manniskor som mojligt drabbas vid
extraordinira storningar.
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6.2.3 Lampliga atgarder

En del av atgédrderna inom detta omréde kan innebira att PTS upphandlar
utrustning och tjénster som leder till en minskad sarbarhet och 6kad robusthet.
Andra atgérder innebdr att PTS driver arbetet i nidra samarbete med operatdrer
och nitagare.

6.2.3.1 Utveckling av mojligheter till prioritering

I en kris kan det vara manga anvindare som samtidigt vill utnyttja de
elektroniska kommunikationerna, samtidigt som skador pa nit kan ge en
begransad kapacitet. Det kan da vara viktigt att samhéllsviktiga anvindare ges
en hogre prioritet och saledes 6kad mdjlighet att kommunicera for att hantera
krissituationen. PTS kommer att fortsdtta arbetet med att studera mojligheterna
till inférande och utveckling av tjanster for prioritering samt mdjligheterna till
implementering..

6.2.3.2 Extra noder

Genom att tillfora extra noder som avlastar eller speglar andra noder kan man
reducera eller eliminera effekten av att noder faller bort. Detta kan ske genom
att man tillfor permanenta noder, exempelvis upphandling av alternativa styr-
och overvakningsplatser. Man kan dven tdnka sig att tillhandahalla flyttbara
noder som kan flyttas till en plats ddr man anser att de behdvs. Exempel pé
detta dr upphandling av mobila radiobasstationer.

Idag finns ett flertal ndtdgare med egna nit. Genom att tillféra
hopkopplingspunkter och ldnkar mellan dessa nét skulle man kunna fa en 6kad
redundans.

6.2.3.3 Extra lankar

Nya léankar ger nya maskor i ndten och ger mojlighet att koppla runt skadade
delar av ndten. Man kan hir ténka sig linkar av permanent och mobil/tillfallig
karaktér. Med radioldnkutrustning kan man relativt snabbt upprétta en tillféllig
lank dér sd behovs.

Det ar viktigt att folja upp sé att ny fiber inte ldggs ldngs redan existerande
strackningar, utan att man véljer nya végar for att {4 fler fysiskt dtskilda maskor
1 néten.

Investeringar i extra noder eller ldnkar kan genomforas dels grundat pa PTS
egen analys, men det dr d&ven Onskvirt att operatorer och ndtigare bidrar med
sin kunskap och erfarenhet. Operatorerna méste darfor informera PTS nér de
arbetar med denna typ av atgérder.

6.2.3.4 Samutnyttjande av nat vid extraordinara situationer

Det finns idag ett flertal nét for elektroniska kommunikationer vilka &gs av
olika aktdrer. Hopkoppling av dessa nét ger potentiellt goda mojligheter till
Okad redundans. Det dr darfor angeldget att ndrmare utreda vilka teknisk och
ekonomsikt rimliga mojligheter som stér till buds och vilka 6verenskommelser
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mellan operatérerna som kravs for att man snabbt skall kunna samutnyttja nit
om skador i ndten uppstar.

6.2.3.5 Tester och 6vningar

For att sdkerstélla tillrdcklig redundans méste det initieras tekniska tester dér
mojligheter till omkoppling utvérderas. Likasd méste samdvningar mellan
operatorer genomforas som sdkerstiller att &ven samarbete mellan operatorer 1
kritiska situationer fungerar.

6.2.3.6 Anpassningsatgarder

PTS kommer att verka for att anpassningsplaner med avseende pa dkad
redundans for att uppnd 6nskvird forméga pa medellang sikt (inom fem ar)
utarbetas. For en angiven atgird skall det specificeras varfor och nér en sddan
atgird behdver genomforas. Planerna kommer efter hand att rapporteras till
Krisberedskapsmyndigheten som har ett samordnande ansvar for
anpassningsatgérder.
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6.3 Forbattrat skydd mot bade fysiska och elektromagnetiska
hot

De viktigaste delarna som for ndrvarande existerar av ndtverken har placerats 1
anldggningar som skyddar mot fysisk och elektromagnetisk dverkan. Fortsatta
investeringar 1 dessa anldggningar handlar mer om att utveckla dem mot nya
krav #n om regelritta omfattande utbyggnader. Ovriga viktiga noder i nit med
hog dverforingskapacitet som inte &r forlagda i bergrum behdver ocksa skyddas
mot skador pé grund av svara olyckor och avsiktlig skadegorelse. PTS skall vid
behov upphandla forstirkning av skyddet utdéver vad som dr kommersiellt
motiverat.

6.3.1 Syfte

De elektroniska kommunikationerna utgdrs av tekniska system, placerade pa
platser som ofta ar latt fysiskt atkomliga, de har dessutom en stor geografisk
utbredning. Detta gér dem utsatta for slumpméssiga hot och dtkomliga for
avsiktliga angrepp.

Forbattrat skydd skall hindra eller begréinsa effekten av direkta fysiska hot. Det
skall d&ven for de mest vésentliga noderna ges skydd mot elektromagnetisk puls.
Syftet ar att minska risken att kritiska delar av de elektroniska
kommunikationssystemens infrastruktur slas ut under en lingre tid. Mélet &r att
forsvara terroristinsatser, sabotage och angrepp mot vitala delar av systemen
for elektronisk kommunikation sé att sddana angrepp ter sig riskfyllda eller
kostnadskrivande i forhallande till det resultat som kan uppnas.

6.3.2 Inriktning

Det fysiska skyddet for centrala delar av systemen for elektronisk
kommunikation har under senare ar givits ett mycket gott skydd genom
forlaggning 1 bergrum. Fortsatta dtgirder skall ta hiansyn till detta och i forsta
hand dra nytta av de resurser som redan har byggts ut. Tillkommande centrala
ledningsorgan och viktiga noder i nit med hog overforingskapacitet skall
uppmirksammas. Ovriga viktiga noder som idag inte finns i bergrum bér
skyddas fran skador som kan uppkomma pé grund av svara olyckor eller
skadegorelse.

Liksom for atgirdsomradet 6.2 Okad redundans och flexibilitet i nitverk avser
PTS att prioritera satsningar pa dtgirder for forbéttrat skydd i extraordindra
situationer efter beaktande av foljande fyra forhallanden:

e Platser med stor sannolikhet att drabbas av storningar

e Séarbara komponenter

e Sambhillsviktiga funktioners behov
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e Antal drabbade abonnenter.

Det ar viktigt att notera att 6kad redundans kan vara ett alternativ till ett
forbattrat skydd. En kritisk systemkomponent blir mindre sarbar om den
skyddas och mindre kritisk om den dubbleras. Utspridning och ménga
mojligheter till vigval i maskformiga nit kan ge sdkrare elektroniska
kommunikationer &n bra skydd for centrala noder i hierarkiska nét. PTS
kommer att beakta detta, liksom kostnaderna for olika alternativ.

6.3.3 Lampliga atgarder

6.3.3.1 Forstarkt tekniskt skalskydd

Utrustning av stor betydelse kan vid behov ges ett forstirkt tekniskt skalskydd.
Detta skydd bor vara hotbildsanpassat. Investeringar i forbattrat skydd bor
endast avse extraordinédra hindelser som kan ge stora konsekvenser for
samhdéllet. Exempel pd dtgirder kan vara kompletterande insatser for att ge
viktiga noder skydd i bergrum samt upphandling av skydd mot elektriska och
elektromagnetiska hot.

6.3.3.2 Anpassningsatgarder

PTS kommer att verka for att anpassningsplaner med avseende pa forbéttrat
skydd for att uppna onskvérd formaga pd medelldng sikt (inom fem é&r)
utarbetas. For en angiven atgird skall det specificeras varfor och nér en sddan
atgird behover genomforas. I detta arbete kan inga att kartldgga viktiga noder.
Planering for situationsanpassade bevakningsétgirder kan dven ingé i denna
planering.
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6.4 Minskad kanslighet for informationsoperationer samt
atgarder for att motverka sadana

De informationsteknologiska hoten mot elektroniska kommunikationer skall
dgnas sérskild uppmirksamhet. PTS skall i sitt arbete med IT-sdkerhet och i
samverkan med andra berdrda aktorer 1 samhiéllet beakta de svéra angrepp mot
elektroniska kommunikationer och andra allvarliga storningar som kan
forekomma 1 fred, hojd beredskap och krig. Insatserna bor omfatta analyser,
tekniska tester och information och investeringar for att forsvara kvalificerade
informationsteknologiska angrepp.

6.4.1 Syfte

Informationsoperationer, som intrang i och manipulation av
informationssystem, dr ett hot som véxer i takt med att det svenska samhéllets
beroende av informationssystem okar. Denna typ av angrepp kan rikta sig
direkt mot de elektroniska kommunikationssystemen, men dven utnyttja dessa
system for att angripa andra samhéllsviktiga funktioner. Det dr darfor viktigt att
det vidtas atgédrder inom detta omrade sa att de elektroniska
kommunikationssystemen har en hog tillforlitlighet, uthallighet och
tillgdnglighet i fredstida kriser, h6jd beredskap och krig.

6.4.2 Inriktning

PTS har ansvaret for Sveriges IT-incidentcentrum (SITIC). Denna har en viktig
roll sévil 1 det fredstida IT-sdkerhetsarbetet som 1 skyddet mot
informationsoperationer. Funktionen kan motverka angrepp genom att varna
och informera myndigheter och foretag om sérbarheter och skyddsatgirder och
genom att ge dem stdd i att infora skydd mot IT-incidenter. Funktionen kan
ocksa analysera rapporter om intrdffade incidenter for att bland annat kunna
skilja systematiska angrepp fran den stora méngden okvalificerade angrepp.

Utover detta allménna uppdrag for IT-incidentfunktionen kommer PTS verka
for att minska de elektroniska kommunikationernas kénslighet for
informationsoperationer.

PTS ser ett behov av att det utarbetas en samordnad svensk strategi for att
bemota en situation dd doménnamnssystemet utsétts for pafrestningar.
Denna strategi bor utarbetas i samverkan mellan berérda myndigheter och
organisationer. PTS &r berett att initiera och leda ett sddant samarbete. Se
vidare betriffande Internet PTS rapport ”Ar Internet i Sverige robust?” (PTS-
ER-2003:1).

Post- och telestyrelsen 30




Strategi for skyddet av elektroniska kommunikationer

Inom detta atgérdsomrade forutser PTS ett behov av d6kade insatser for att
forbéttra skyddet mot kvalificerade angrepp.

6.4.3 Lampliga atgérder

6.4.3.1 Bidra till hojd sakerhetsniva

Genom IT-incidentfunktionens verksamhet kommer PTS att bidra till ett 6kat
skydd mot informationsoperationer och informationskrigforing. Genom
information till operatdrer och nétégare avser PTS att sprida kunskap och
uppmuntra till samarbete.

6.4.3.2 Tekniska tester

Tekniska tester dr en metod for att utvardera de elektroniska
kommunikationernas skydd mot IT-relaterade hot.

6.4.3.3 Tekniska atgarder

For att minska kdnsligheten for informationsoperationer bor man utvérdera och
bidra till tekniska atgérder for att minska de elektroniska kommunikationernas
kanslighet for informationsoperationer. Ett intressant omrade kan vara att
studera mojligheten att infora filter pa nationell niva. Sddana filter skulle
mojligen kunna begriansa omfattningen av exempelvis 6verbelastningsattacker
mot DNS-systemet.

6.4.3.4 Standarder

Det ar viktigt att bidra till utveckling av standarder géllande exempelvis
teknisk utrustning, riktlinjer for incidentrapportering, kryptering, certifiering
och sdkerhetsnivéder géllande skydd mot IT-relaterade hot.
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6.5 Sakrare elforsorjning och fordjupat samarbete mellan el-
och teleomradena

De elektroniska kommunikationerna &r beroende av en fungerande
elforsorjning. Samhéllet kraver i sin tur fungerande elektroniska
kommunikationer vid stérningar i elforsorjningen. Det dmsesidiga beroendet
kréver att samarbetet fordjupas och utvecklas mellan ansvariga myndigheter
och operatorer inom el- och teleomrédena. Ytterligare satsningar skall goras att
minska konsekvenserna av det msesidiga beroendet vid avsiktliga angrepp
och omfattande stérningar i systemen.

Det kommer att behdvas avsevdrda investeringar for att minska riskerna for att
storningar i elforsorjningen skall stora de elektroniska kommunikationerna.

Det ar inte mdjligt att sdkerstilla en helt storningsfri elforsdrjning. Samtidigt
Okar elberoendet 1 samhéllet, bland annat till f6ljd av ett 6kat krav pa
fungerande elektroniska kommunikationer och IT-system. Ett allvarligt hot mot
de elektroniska kommunikationerna i fred dr langvariga avbrott i
elforsorjningen. Saddana avbrott drabbar normalt manga funktioner i samhéllet.
Avbrott kan exempelvis orsakas av extremt véder, tekniska fel eller omfattande
sabotage eller terroristangrepp.

Det finns ett dmsesidigt beroende mellan de elektroniska kommunikationerna
och elforsorjningen. Vid stérningar i elférsdrjningen ar fungerande
elektroniska kommunikationer vésentliga for att kunna hantera problemen,
savil inom elforsorjningen i sig som inom verksamheter som drabbas av brister
1 elforsorjningen. Regeringen har uppdragit at Statens energimyndighet att se
till att en helhetssyn utvecklas som omfattar beredskapsatgérder sdvil pé den
el-operativa sidan som pa anvindarsidan och att tgarder skall vigas emot
varandra géllande kostnader och effekt. PTS deltar i detta arbete.

Atgirder inom detta omréde syftar till att skapa en séikrare elforsdrjning for de
elektroniska kommunikationerna vid svara pafrestningar pa samhéllet i fred,
hojd beredskap och krig. Sakrare elforsorjning till elektroniska
kommunikationer ingér som en integrerad del i en forbéttrad elforsorjning for
samhdllet 1 stort. Den &r vésentlig for att minska konsekvenserna for samhéllet
av storningar i elforsorjningen. Ett fordjupat samarbete mellan el- och
teleomradena &r ett viktigt medel for att minska sirbarheten mot storningar
inom bada omradena.

6.5.1 Inriktning

PTS samarbetar med Svenska Kraftnét, Statens Energimyndighet och andra
aktorer pa el- och telemarknaden for att minska risken for storningar och att i
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en extraordindr situation sa langt som mdjligt kunna vidmakthalla nédvéndig
kommunikation och elforsorjning. PTS medverkar ocksé i HEL-projektet.

En struktur for 6msesidigt informations- och erfarenhetsutbyte om bland annat
beredskapsatgérder och forandringar bor utvecklas for att forbéttra och snabba
upp kontakten mellan representanter for el- och teleomradena.
Samverkansomradet for teknisk infrastruktur dr ett 1ampligt forum for att
initiera denna typ av arbete.

Samarbetet mellan el- och teleomrddena bor leda till ett gemensamt planerings-
och analysarbete. Genom att samordna atgérder for att hoja beredskapen inom
savil el som elektroniska kommunikationer dr forhoppningen att man kan
utnyttja respektive systems styrka och minimera dess svaghet pa ett mer
effektivt sitt. Denna samverkan bor dven innefatta planering for krishantering.
Viktigt dr ocksa att uppmérksamma de behov av elektroniska kommunikationer
som finns inom elforsdrjningen i samband med kraftiga storningar i
elproduktionen.

PTS bedomer att behovet av investeringar kommer att 6ka for att uppna en
sdkrare elforsorjning for de elektroniska kommunikationerna i extraordinira
situationer.

6.5.2 Lampliga atgarder

6.5.2.1 Investeringar i sékrare elforsérjning

Satsningar pa 16sningar for reservkraft och alternativa matningsvagar bor ske i
nira samarbete med representanter for elomradet och teleoperatorerna. Bland
annat gar det att Overvéga lokala 16sningar dér geografiskt narliggande
intressenter 1 en sdker elforsorjning arbetar tillsammans.

Om gemensamma intressen finns frén sdvil el- som teleomradet anser PTS att
det borde vara mojligt att samfinansiera atgérder.

6.5.2.2 Gemensamma tester och évningar

Ovningar och tester dir representanter frn bade el- och teleoperatdrer deltar
framjar forstaelse och samarbete, samt hdjer medvetenheten om det dmsesidiga
beroendet mellan dessa bdda infrastruktursystem.
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6.6 Stod till satsningar pa inre sakerhet

Den inre sdkerheten har stor betydelse redan under normala férhallanden och
méste 1 forsta hand vara operatdrers och nitidgares ansvar. PTS ska verka for att
med information, rdd och stod.

Olika nitdgare och operatdrer men ocksé anvdndarna av elektronisk
kommunikation skall uppmérksammas pa betydelsen av inre sékerhet.
Operatorer och natigare med sdkerhetskinslig verksamhet bor kontrollera
mojligheter till insyn och paverkan fran egen personal, inhyrda entreprenorer
eller samverkande parter. Sarskilt viktig dr den inre sdkerheten nér det géller
systemuppbyggnad, stamnéit och styrfunktioner.

6.6.1 Syfte

Den tekniska utvecklingen med en méngfald av nétstrukturer, integration
mellan olika typer av elektronisk kommunikation, centralisering av
styrfunktioner och dkad intelligens i systemen gor att den som vill angripa de
elektroniska kommunikationernas funktion maste ha en mycket ingdende
kdnnedom om systemens uppbyggnad. Detta gor att den inre sdkerheten hos
olika operatorer men ocksa hos anvindarna av elektronisk kommunikation far
allt storre betydelse. Personer med tilltrdde, sd kallade insiders, skulle kunna
orsaka stora storningar genom att utnyttja sin kunskap och sina mojligheter att
paverka for att skada de elektroniska kommunikationerna.

Detta atgidrdsomrade syftar till att stdrka den inre sdkerheten inom alla
verksamheter som utnyttjar eller tillhandahéller elektronisk kommunikation for
att begriansa mojligheterna till insyn och paverkan frdn egen personal, inhyrda
entreprendrer, samverkande parter och andra.

6.6.2 Inriktning

Sarskilt viktig dr den inre sdkerheten nér det géller systemuppbyggnad, stamnét
och styrfunktioner. Dessa omraden &r med dagens sékerhetspolitiska hotbild
ndrmast jamforbara med kénsliga punkter i det gamla invasionsforsvaret.

Den inre sidkerheten och skydd mot insiders &r primért operatorernas eget
ansvar. Operatdrerna gor sina egna beddmningar pa vilket sétt den inre
sakerheten ska byggas upp och till vilken niva. Det skydd som dérmed skapas
ar avpassat till de krav som dr kommersiellt motiverat och tar inte alltid
nddvéndigtvis hinsyn till samhéillets behov av skydd for att klara fredstida
kriser, svara pafrestningar 1 fred eller vid h6jd beredskap och krig. PTS kan vid
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behov upphandla atgirder som syftar till att starka den inre sdkerheten hos
operatorerna utdver vad den normala sékerheten kréver.

6.6.3 Lampliga atgarder

6.6.3.1 Information

Genom information vill PTS 6ka medvetenheten hos operatorer och nétdgare
om inre sékerhet samt stimulera till att sdkerhetshdjande atgérder vidtas. For att
uppna god effekt bor man i forsta hand inrikta sig pa att sprida kunskap bland
dem inom foretagen som har ett utpekat ansvar for sdkerhet.

6.6.3.2 Sakerhetskontroller

Aktiva sdkerhetskontroller och intrdngsanalyser bidrar till att 6ka den inre
sdkerheten. Detta sker dels genom att brister i teknik och verksamhet
identifieras och dels genom att medvetenheten om sékerhetsfragorna okas.
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6.7 Fordjupat internationellt samarbete

Det internationella samarbetet for att 6ka sdkerheten i elektroniska
kommunikationer bor fordjupas. Det bor bland annat omfatta utveckling av
standard och praxis, atgarder for att forhindra eller forsvara skadebringande
informationsoperationer, atgérder for att underlitta grainsdverskridande
samverkan vid fredstida kriser samt beredskap for samverkan inom ramen for
internationell krishantering.

6.7.1 Syfte

De elektroniska kommunikationerna har kommit att bli allt mer
gransoverskridande till sin karaktér. Informationen kan sdndas langs vigar som
gér utanfor landets grinser dven vid forbindelse mellan tvd inhemska punkter.
Manga operatdrer dr gransdverskridande. Elektronisk kommunikation i Sverige
paverkas 1 viss utstrackning av hur vdl kommunikationssystemen skyddas och
fungerar i andra linder. Aven om man soker finna inhemska 16sningar for
sdkerhet 1 elektroniska kommunikationer vid svara pafrestningar pd samhéllet i
fred, hojd beredskap och krig, kommer sidkerheten ocksa att vara beroende av
ett internationellt samarbete. Verksamhet for att hoja sdkerheten drivs inom
ramen fOr internationellt verksamma organisationer, liksom utvecklingen av
internationella normer.

Atgirder inom detta omréde syftar till att stéirka det internationella perspektivet
pa planering och utformning av beredskapen for extraordinira situationer inom
elektroniska kommunikationer.

6.7.2 Inriktning

Det omfattande internationella samarbete under normala forhéllanden som
snabbt vixer fram mellan sdvél operatdrer som reglerande myndigheter utgor
en av delarna fOr att skapa sikra elektroniska kommunikationer ocksa i
extraordindra situationer.

PTS vill verka for att savdl myndigheten som enskilda aktorer skall fa en god
uppfattning om den internationella utvecklingen pa sdkerhetsomradet.
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6.7.3 Lampliga atgarder

6.7.3.1 Informationsutbyte

Internationella kontakter ger goda mojligheter till utbyte av information runt
arbete med att sdkra de elektroniska kommunikationerna. Framforallt géller
detta erfarenheter av system och tekniska trender samt hot och konsekvenser
for samhaéllet. Informationsteknologiska hot utvecklas sa snabbt att utbytet med
andra ldnder ibland maste vara av operativ karaktér. For IT-incidentfunktionen
(SITIC) &r ett nidra samarbete med motsvarande organ i andra ldnder av stor
betydelse.

6.7.3.2 Standardisering

Manga operatdrer édr idag gransoverskridande och systemen vixer ihop dver
nationsgrianser. En harmonisering géllande tekniska sidkerhetskrav och
operativa sikerhetsnivaer ar da viktig for att sdkerstélla att man inte far
problem som sprider sig mellan linderna. Genom internationellt samarbete bor
man utarbeta normer och krav som kan stillas pa operatdrer och nétégare inom
elektroniska kommunikationer.

6.7.3.3 Tekniska varningssystem och barriarer

Internationellt samarbete for att utforma tekniska och organisatoriska
varningssystem samt tekniska barridrer dr viktigt. Denna typ av dtgérder
reducerar risken for att storningar sprider sig mellan olika ldnder och 1
forlingningen péverkar de svenska elektroniska kommunikationerna.

6.7.3.4 Forbattrad formaga till krishantering

Genom internationellt samarbete och planering forbattras mojligheterna till en
effektiv krishantering. (Se dven atgirdsomréadet 6.8 Forbéttrad formaga till
krishantering inom elektroniska kommunikationer.)
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6.8 Forbattrad formaga till krishantering inom elektroniska
kommunikationer

Trots alla forebyggande insatser gar det inte att utesluta storningar och avbrott i
de elektroniska kommunikationerna som kan fi svéra konsekvenser for
samhillet. Atgirder bor dirfor vidtas for att skapa en beredskap att lindra
saddana konsekvenser och att snabbt avhjilpa storningar och avbrott. Det &r
viktigt att det finns tillgéng till personal, reservutrustningar och mobila system
som kan anvindas i svara situationer och att genom planering och 6vning skapa
en handlingsberedskap for att agera i kriser.

6.8.1 Syfte

Eftersom full sdkerhet mot alla tdnkbara hot aldrig kan uppnés kommer det att
alltid finnas en risk for att de gemensamma satsningar som gors pa
funktionssékerhet i de elektroniska kommunikationerna inte ar tillrdckliga for
att undvika storningar och avbrott. Det dr dérfor viktigt att allvarliga storningar
eller avbrott i de elektroniska kommunikationerna snabbt kan avhjilpas. For
detta behdvs en effektiv krishantering som sékerstiller att avbrotten blir korta
och fér en begriansad omfattning.

Atgirderna inom detta omride syftar till att forbittra formagan till
krishantering hos aktorerna inom elektronisk kommunikation.

6.8.2 Inriktning

PTS uppgift ar inte att i ett akut skede leda krishanteringsarbetet utan att skapa
forutséttningar for operatdrerna att hantera kriser pa bista mojliga sétt.

Atgirderna inom omradet skall stirka mdjligheten att hantera stdrningar som
trots forebyggande atgdrder anda intraffar. Formaga till krishantering utgor en
visentlig komplettering till de tidigare atgérdsomraddena som framfor allt
fokuserat pa att undvika att storningar skall uppsta och leda till allvarliga
konsekvenser som innebér kriser for samhallet. Det dr dock svért att dra en
skarp grians mellan forebyggande och avhjilpande atgirder varfor en del
aspekter pd krishantering dven diskuterats inom tidigare atgdrdsomraden.

6.8.3 Lampliga atgarder

6.8.3.1 Ovningar

Ovningar och spel dir krishanteringsférmagan utvirderas och vas #r viktigt
for att uppritthilla en god formaga. Deltagare 1 dessa kan vara operatorer och
nitdgare men dven representanter fran elomradet och samhéllsvikiga
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verksamheter. Dessa dvningar bor ske inom ramen for verksamheten 1
Samverkansomradet for teknisk infrastruktur.

6.8.3.2 Personal

Tillgangen till kompetent personal dr av avgorande betydelse for mojligheten
att hantera krissituationer. Metoder och system for att larma och leda personal
maste fungera dven under stérda forhéllanden och behover utvecklas.
Mojligheterna att ta reservpersonal i ansprak vid extraordindra situationer bor
ses over.

Det ar viktigt att ta tillvara den kompetens som kan ha skapats genom
deltagande i internationellt krishanteringsarbete savél fran myndigheter som
néringslivet.

6.8.3.3 Reservutrustning

Reservutrustning och mobila system som kan anvidndas vid krishantering &r
ndgot som maste upphandlas innan en kris uppstér. Detta har dven gjorts
tidigare, men nya former for samarbete med operatorer och nitdgare méste
vidareutvecklas.

6.8.3.4 Internationellt samarbete

I och med att de elektroniska kommunikationerna liksom de flesta aktdrerna
inom omrddet dr grinsdverskridande dr det viktigt med ett internationellt
samarbete dven nér det géller krishantering. I forsta hand géller detta nordiskt
och europeiskt samarbete.
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6.9 Granskning av vilken funktionssakerhet som uppnas i naten

PTS avser att folja upp vilken funktionssikerhet som uppnas i ndten for
elektronisk kommunikation. Syftet &r att ldra av erfarenheter och skapa en
grund f0r att styra och fordela resurser for att minska sarbarheten, 6ka
robustheten och utveckla samverkan med andra inblandade parter.

6.9.1 Syfte

Det sker idag en mycket snabb teknisk utveckling inom omradet elektroniska
kommunikationer. Det finns en méngd aktdrer pa omrddet och manga nya
tillkommer, dessa aktorer konkurrerar pa marknadsméssiga grunder, vilket
medfor att den offentliga insynen ibland &r begriansad. Det finns darfor ett
behov av att kontinuerligt utvirdera vilken funktionssdkerhet som faktiskt
uppnds 1 niten.

Syftet med detta ar att mojliggora en effektiv styrning och fordelning av PTS
resurser, samt skapa underlag for samverkan med andra delar av samhillet.

6.9.2 Inriktning

PTS har ett ansvar att hélla sig informerad och arbetar aktivt med detta.

PTS strivar efter att i det [opande arbetet och i de kontinuerliga kontakter man
har med nétigare och operatorer bilda sig en dvergripande uppfattning om den
funktionssékerhet som uppnas. Uppmérksammade brister utvarderas och
analyseras.

PTS skall ocksé aktivt ta initiativ till att granska funktionssidkerheten.

Ett omrade som behdver granskas ér utvecklingen vad géller utnyttjandet av
elektronisk kommunikation. Speciellt viktigt ur ett risk- och
sarbarhetsperspektiv dr att granska konsekvenserna av den pagiende
integrationen av olika former for massmedial kommunikation.

Granskning och kunskapsuppbyggnad bor genomforas av PTS egen personal
men for att nd djupare kan det vara nddviandigt att upphandla studier och
forskning.
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6.9.3 Lampliga atgarder

6.9.3.1 Praktiska tester

Genom praktiska tester av de elektroniska kommunikationerna kan PTS halla
sig informerad om deras uthallighet, tillgdnglighet och tillforlitlighet. Tester
kan vara tekniskt orienterade, men dven inriktade pa att testa rutiner och
verksamhet.

6.9.3.2 Medverkan i uppfoljningsstudier

Da storre storningar intréffar medverkar PTS i de uppfoljningsstudier och
utredningar som genomfors for att {4 klarhet 1 vad som ledde fram till
storningen och hur detta eventuellt hade kunnat undvikas. Vid behov initierar
PTS fordjupade analyser eller vidtar andra atgéarder

6.9.3.3 Omvarldsbevakning

Omvirldsbevakning dr mycket viktigt, sdvil den tekniska som organisatoriska
utvecklingen har pa senare ar varit mycket omfattande. I detta sammanhang
kan man studera tekniska 16sningar, arkitektur och uppbyggnad av system,
systemens utnyttjande och hur floden sker genom niten, men dven hur olika
operatdrer och nétégare arbetar med funktionssékerhet.

6.9.3.4 Granskning av sékerheten i den elektroniska mediedistributionen vid
extraordinéra situationer

Négot som kriver speciell uppmirksamhet ér att distributionen av public

service TV sista ledet fram till hushéllen ofta formedlas via kabel-TV-nit.

6.9.3.5 Insamling och analys av storningsstatistik

En storningsstatistik av godtagbar kvalitet skulle kunna ge PTS underlag for
beddmning av nétens sarbarhet och robusthet, vilket i sin tur skulle kunna
hjélpa till vid prioritering av dtgérder. I forsta hand bor PTS verka for att
operatorer samarbetar for att ta fram en godtagbar statistik. I andra hand kan
PTS 6verviga metoder att foreskriva operatorer att redovisa storningsstatistik.
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7 Grunder for prioritering av insatser

Riskerna for samhéllet av storda elektroniska kommunikationer i de
extraordinira situationerna bestdms i ndgon mening av produkten av hot,
teknisk sdrbarhet och konsekvenser for samhillet. Svérast ar de fall nir
extraordinira men dnda rimligt tdnkbara situationer kan medfora hot som
systemen for elektronisk kommunikation &r patagligt sarbara for samtidigt som
de storningar som kan uppkomma medfor stora konsekvenser for samhillets
funktion. Satsningar pd atgérder for att 6ka de elektroniska
kommunikationernas motstandskraft vid svéra pafrestningar pa samhéllet 1
fred, hojd beredskap och krig skall darfor i forsta hand goéras nér:

e De kommersiella drivkrafterna inte skapar tillracklig sdkerhet i de
extraordinira situationerna

o Atgirderna motverkar eller minskar konsekvenser for viktiga
samhéllsfunktioner om kommunikationssystemen utsétts for hot som
bedoms vara rimliga i de extraordinéra situationerna

e Atgirderna bedoms vara kostnadseffektiva

Atgirder bor ocksa viljas s att en balans uppnés mellan férebyggande
atgirder, som minskar risken att storningar skall uppkomma eller lindrar deras
karaktér, och avhjélpande atgérder, som medger att situationen kan hanteras
och kapacitet kan ateruppbyggas om storningar trots allt skulle intriffa.
Atgirder bor ocksa vidtas for att fortldpande kunna lira av erfarenheter och
forbéttra sékerheten for framtiden.
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PTS ldmnade den 30 september 2002 en delredovisning av ett uppdrag frén
regeringen att for telekommunikationerna redovisa en strategi for hur arbetet
skall bedrivas med atgérder for att minska konsekvenserna av svéra
pafrestningar pa samhéllet i fred och med att 6ka beredskapen infor hojd
beredskap och krig. Dérvid insdndes rapporten Telekommunikationernas
sarbarhet och risker for samhéllet forfattad av tva konsulter Goran Franzén,
BDO Consulting Group Stockholm AB och Svante Barck-Holst,
Totalforsvarets forskningsinstitut.

1 Sammanfattning av rapporten

Delrapporten diskuterar tinkbara hot mot olika former av elektronisk
kommunikation, kommunikationernas sarbarhet i tekniskt avseende samt risker
for samhaéllet av storningar i de elektroniska kommunikationerna.

2 Hoten

Som svéra péfrestningar pa samhéllet bendmns situationer dir det uppstatt
allvarliga storningar i viktiga samhéllsfunktioner och dir det behovs
samordnade insatser frén flera olika myndigheter och organ for att kunna
hantera situationen och dirmed begrinsa konsekvenserna. Sédana situationer
kan t.ex. utvecklas ur extremt vider, svéra olyckor, omfattande och langvariga
avbrott i den tekniska infrastrukturen eller terroristangrepp. Aven om det
internationella sékerhetspolitiska l4get forbéttrats gar det inte att utesluta att
begransade angrepp, med olika paverkansmedel, riktas mot Sverige i samband
med en kris som utvecklas ur nuvarande omvérldslédge.
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Teknisk infrastruktur, t.ex. elforsorjning och telekommunikationer, spelar en
allt viktigare roll for att kunna upprétthalla samhaéllets vitala funktioner.
Sarbarheten i dessa system och den informationstekniska utvecklingen har
inneburit att &ven mindre intressegrupper, ekonomiskt svagare stater, terrorister
och kriminella grupper fétt stérre mojligheter att paverka, oavsett var 1 viarlden
de befinner sig. Detta forhallande innebér att motstdndsformégan blir alltmer
beroende av samhillsutvecklingen och 6kar risken for att 4ven en angripare
med stora militéra resurser véljer att i forsta hand rikta sina angrepp mot den
civila infrastrukturen.

Det finns saledes savil i fredstid som vid hojd beredskap och krig tdnkbara hot
mot de elektroniska kommunikationerna. For att bedoma sarbarheten finns det
skal att skilja pa slumpmaéssiga och avsiktliga hot. For att allvarliga storningar
skall uppsta fordras ofta att flera funktioner, delsystem eller fysiska
anldggningar drabbas samtidigt. Eftersom slumpmaéssiga, oavsiktliga och
oberoende hot sdllan intraffar samtidigt gér det relativt latt att skydda de
elektroniska kommunikationerna mot sadana genom reserver och redundanta
nét. Den avsiktlige aktdren daremot kan alltid forvintas soka agera sa att
samtidiga insatser mot olika mal forstérker varandra.

Slumpmassiga hot kan framst bedomas uppsta vid extremt véder och pa grund
av tekniska fel, felaktig hantering och olyckor. Avsiktliga hot kan utdvas
genom fysisk paverkan som avklippning av kablar eller forstoring av
utrustning. Hot kan ocksé utdvas med informationsteknologiska medel. Intrang
1 datasystem av olika slag via teleforbindelser eller Internet kan goras for att
manipulera dem och stora t.ex. elforsorjning, telesystem och betalningar.

3 Den tekniska sarbarheten

Rapporten diskuterar den tekniska sérbarheten hos fasta telenit, mobila telenit,
nit for datakommunikation, IT-infrastruktur med hog dverforingskapacitet
samt de elektroniska kommunikationernas beroende av el. Rapporten belyser
ocksa utvecklingen mot allt storre integration mellan olika typer av elektronisk
kommunikation.

Elektronisk kommunikation sker i regel fran en terminal genom ett accessnét
till en uppsamlingspunkt. Informationen flyter sedan genom ett transportnit for
att till sist via ett accessnét foras till en annan terminal. Accessnéten 1 det fasta
telendtet dr sarbara. De bestar i regel av kopparledning fram till abonnenten
och dr utsatta bade for fysisk paverkan och véder och vind. Redundansen i det
fasta accessnitet dr lag och enstaka storningar far darfor direkt effekt.

Transportniten bestar frimst av optisk fiber. De dr ofta gemensamma mellan
olika typer av elektronisk kommunikation och har mycket hogre kapacitet &n
accessndten. Avbrott i transportnéten berdr dérfor manga abonnenter. P4 denna
niva i niten blir det darfor viktigt med redundans. Niten innehaller vixlar men
ocksé speciella noder for att hantera intelligenta tjdnster och speciella
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databaser. Det ar viktigt att skydda olika typer av noder mot averkan och
intrang.

Skillnaden mellan det mobila och det fasta nitet &r huvudsakligen att
mobilnétets accessnit dr tradldst och att det mobila nétet behdver funktionalitet
for att lokalisera och identifiera abonnenterna. Basstationerna utgor en relativt
oskyddad del i de mobila telendten. Vid bortfall av en enstaka sddan paverkas
dock i regel snarare kapaciteten én tdckningen.

Tele- och dataniten dr beroende av el for att fungera. Avbrott i elforsdrjningen
pa upp till ett par timmar klaras normalt da de flesta noder i telenéten ar
forsedda med batteribackup. Centrala noder klarar sig normalt ldngre da de
utover batteribackup ofta har reservkraft i form dieselgeneratorer. Ett av de
vanligaste problemen anges av operatdrerna dock vara elavbrott.

4 Risker for samhallet vid bortfall av elektronisk
kommunikation

Elektronisk kommunikation dr idag en viktig funktion for i stort sett alla
samhéllsomraden. En fullstidndig eller samlad bild ar svér for att inte sdga
omdjlig att sammanstilla. Det kan dock konstateras att beroendet &r stort och
att det hela tiden okar. Bortfall av elektroniska kommunikationer kan darfor
medfora stora risker for samhéllet.

Naringsliv och myndigheter anvénder sig i stor utstrickning av telefon, fax,
Internet och e-post for att kommunicera internt och externt. Man anvénder sig
av mobiltelefon for att kommunicera med personal som jobbar ute pa filtet”.
Fax och e-post anvinds for att diskutera, informera och kommunicera. Internet
anvinds for att nd en bredare publik med information. Man har s kallade
intranét for att informera den egna personalen och externa nét, oftast Internet,
for att informera sina kunder/medborgare.

Manga foretag har idag datoriserade order-, lager- och faktureringssystem som
ar direkt beroende av fungerande telekommunikationer.

Sveriges betalningssystem dr mycket beroende av fungerande tele- och
datakommunikationer. De olika aktdrerna i betalningssystemet verfor varje
dag stora belopp mellan varandra. Detta datautbyte sker till storsta delen via
fiber som hyrs av teleoperatorerna. Likasa sker en stor del av betalningarna i
handeln numera via betalkortsterminaler som dr beroende av de publika
teleniten.

Ett enstaka avbrott i elektroniska kommunikationer under begrinsad tid leder
normalt inte till en svér péfrestning pa samhillet. Det kan dock fa svara foljder
om en viktig samhéllsfunktion drabbas eller om avbrottet intraffar i en svér
kris. Stord elektronisk kommunikation kan f& svara konsekvenser for
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exempelvis industriell verksamhet, handel och betalningsvédsende. Erfarenheter
fran ldngvariga storningar i Kanada och Nya Zeeland pekar pd den stora
betydelsen av vil forberedd formaga till krishantering. Nagra exempel pa
viktiga samhéllsomraden som &r beroende av god elektronisk kommunikation
vid kriser dr SOS Alarm, riddningstjansten, ledning fran central niva,
lansstyrelser, kommuner och landsting, polisen, sjukvérden, elforsorjningen
och media. Vid hojd beredskap och krig ér totalforsvarets elektroniska
kommunikationer av avgorande betydelse.

5 Samlad védrdering

Sverige har en lang tradition av att inom totalférsvarets ram skapa sikra
telekommunikationer. Nu har emellertid hotbilden forskjutits och stéllt inte
minst svara fredstida péfrestningar i fokus. Det senaste decenniets avreglering
och kommersialisering av telemarknaden i kombination med den snabba
utvecklingen av mobil telefoni och datakommunikation har inneburit stora
forandringar. Behovet av sikra kommunikationer har okat liksom
mojligheterna att tillgodose detta. Det finns darfor anledning att kritiskt prova
sdkerheten 1 dagens system for elektroniska kommunikationer och vad vi
bygger for framtiden.

Alla verksamheter som dr beroende av elektronisk kommunikation méste ta
ansvar for sin egen vardagssédkerhet. Darigenom skapas en basférmaga och en
grundldggande robusthet och beredskap att motsta hot och hantera stérningar.
Denna basforméga utgdr en nodviandig grund och forutsittning for att
samhdllet skall ha tillfredsstédllande telekommunikationer ocksé vid svara
pafrestningar i fred och vid h6jd beredskap och krig.

Det maste stillas ett grundldggande krav pa samhéllsviktiga funktioner att
inom ramen for sin ordinarie verksamhet vidta atgarder for att skapa god
sdkerhet 1 de elektroniska kommunikationerna redan vid normalt
forekommande storningar. Det kan ofta ske med enkla medel genom att t.ex. ha
lokal reservkraft, anlita flera operatorer, anvénda flera fysiskt skilda
anslutningar till telenéiten och att skapa lokala skydd mot dataintrdng och
fysiska intrang. Den allménna bilden av vardagssidkerheten inom dessa
samhéllsviktiga omréden dr inte odelat positiv.

Den basformaga av siker elektronisk kommunikation som finns i samhéllet
tillgodoser dock totalt sett ganska hoga krav pa sikerhet for samhéllets
funktion vid enskilda storningar under normala férhdllanden. Vad som kan ge
storre problem for de elektroniska kommunikationerna och for samhillets
funktion &r nér flera storningar intréffar samtidigt. Det kan t.ex. ske vid
vaderstorningar i stérre omraden, nir ndgon annan storre pafrestning som ett
langre elavbrott eller stor olycka slér ut elektroniska kommunikationer med
forstarkta svarigheter som foljd eller nir ndgon avsiktlig aktor samtidigt
paverkar flera funktioner sd att redundansen reduceras och reservmojligheter
forsvinner.
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Det fysiska skyddet for centrala noder i stamnétet och centrala styrnoder for
bade fast och mobil telefoni ir gott. Aven om forsiktighetsitgirder foretas for
att forhindra intrang 1 styrnéten &r det tveksamt om skyddet mot
informationsintrang &r lika gott och kommer att forbli det nir integrationen av
fast tele, mobil tele och datatrafik 6kar och informationsvagarna blir alltmer
komplexa.

Pé& medelhog niva i néten ér det fysiska skyddet mindre utbyggt &ven om noder
1 regel finns 1 utrymmen med tilltrddesskydd. Stamnétets kablar ar
forhallandevis oskyddade dven om de i stor utstrickning ar nedgravda. Dar
antalet fysiskt atskilda viagar for informationsflodet dr begransat kan en sabotor
som lyckas lokalisera kablarna relativt enkelt 4stadkomma totala avbrott i
forbindelserna.

En faktor som bidrar till 6kad sdkerhet dr att det numera finns ganska ménga

operatdrer och att mobil telefoni och datakommunikation i separata kanaler for
access blir allt vanligare. Samtidigt kan dock flera forbindelser 1 nagot led vara
beroende av en och samma del av stamnatet eller av ndgon central styrfunktion.

Den inre sdkerheten hos olika operatdrer men ocksd hos anvindarna av
elektronisk kommunikation fér allt storre betydelse. En sé kallad insider skulle
kunna dstadkomma stor skada genom att utnyttja sin kunskap och sina
mojligheter till tilltrdde for att skada de elektroniska kommunikationerna.
Tillgéng till insiderkunskap &r viktig ocksa for en yttre sabotdr som vill orsaka
storningar genom att klippa av kablar eller forstora knutpunkter. Det &r darfor
for sidkerheten vésentligt att begransa mojligheterna till insyn och péverkan
frdn egen personal, inhyrda entreprendrer eller samverkande parter. Sérskilt
viktig dr den inre sékerheten nir det géller systemuppbyggnad, stamnit och
styrfunktioner.

Ett patagligt riskomrade dr det dmsesidiga beroendet mellan systemen for
elforsorjning och telekommunikation. Vaderstorningar drabbar ofta bade
elforsorjning och telekommunikationer samtidigt och kan fa en varaktighet
som gor batterireserver otillrdckliga. De samlade systemen for elforsorjning
och telekommunikation kan dven bedomas utgora intressanta mal for
terrorister, sabotdrer eller militira insatser mot mél i Sverige. Aven om de mest
centrala noderna ar skyddade finns manga mojligheter till paverkan med
relativt enkla medel for den som har tillrdcklig kinnedom om systemens
uppbyggnad. De reserver som finns dr knappast dimensionerade for sdédana
extraordindra situationer.

De informationsteknologiska hoten har tillfort en ny dimension till de
elektroniska kommunikationernas sarbarhet och ddrmed forknippade risker.
Det handlar inte ldngre bara om att ha tillgang till en forbindelse med tillrdcklig
kapacitet utan ocksd om att kunna lita pé riktigheten sévil av den uppkopplade
forbindelsen som av den information som overfors. Det gor det nddvindigt att
beakta inte bara kommunikationernas uthallighet och tillgdnglighet utan ocksé
deras tillforlitlighet. De dtgidrder som vidtas for att allmént 6ka IT-sékerheten 1
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samhdllet har stor relevans ocksé for de elektroniska kommunikationernas
tillforlitlighet.

De elektroniska kommunikationerna har kommit att bli alltmer
gransoverskridande till sin karaktér. Sdakerheten 1 datakommunikationer ar
sedan ldnge ett internationellt problem. Elektronisk kommunikation i Sverige
paverkas av hur vil kommunikationssystemen skyddas och fungerar i andra
linder. Aven om vi soker finna inhemska 16sningar for siikerhet i elektroniska
kommunikationer vid svara pafrestningar pa samhélle i fred, h6jd beredskap
och krig, kommer sikerheten till delar ocksé vara beroende av ett
internationellt samarbete.

Under arbetets gang framkom att det fanns anledning att vid en genomgéng av
telekommunikationernas sarbarhet och risker for samhéllet ocksa ta med
distribution av ljudradio och TV. Detta har dock inte gjorts i denna delrapport.

6 Fortsatt arbete

Det fortsatta utredningsarbetet skall leda fram till en strategi for att 6ka
motstdndskraften hos telekommunikationerna sé att de blir uthélliga,
tillgédngliga och tillforlitliga under svara pafrestningar pa samhéllet i fred, h6jd
beredskap och krig. Vid vérdering av olika atgérder maste man ta hansyn till
sévil kostnader for atgirderna som beddmd nytta av dem. Atgirder som
overvigs bor viljas och virderas mot bakgrund av i denna delrapport
redovisade risker och sérbarheter. Exempel pa sadana atgirder kan vara att
granska sidkerheten hos samhillsviktig verksamhet, att bidra till att forbéttra
fysiskt och elektroniskt skydd, att 6ka nédtverkens flexibilitet och redundans, att
starka elforsorjningen, att forbéttra IT-sdkerheten, att 6va och utveckla
mojligheter till krishantering.
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Bilaga 2 - Sarbarhet i distributionen av radio och TV
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1 Bakgrund

PTS ldmnade med rapporten Telekommunikationernas sarbarhet och risker for
samhéllet den 30 september 2002 en delredovisning av ett uppdrag fran
regeringen att for telekommunikationerna redovisa en strategi for hur arbetet
med atgirder for att minska konsekvenserna av svéra péafrestningar pa
samhdllet 1 fred och med att 6ka beredskapen infor hdjd beredskap och krig
skall bedrivas. En insikt i delredovisningen var att det forelag ett behov av att
inkludera distribution av ljudradio och TV vid en genomgéng av sérbarheten 1
systemen for elektronisk kommunikation och risker for samhallet.

Redan idag &r radio och i1 begrinsad utstrackning TV tillgingliga 6ver Internet.
Olika former av interaktiv kommunikation dver kabel-TV-nit borjar utvecklas.
Formerna for informationsspridning och kommunikation blir allt mer
integrerade. Vid svara pafrestningar i fred och vid hdjd beredskap och krig
spelar tillgang till snabb och tillforlitlig information fran media en stor roll.

Denna bilaga kompletterar den ovan ndmnda rapporten med en analys av
sarbarheterna 1 systemen for distribution av radio och TV. Syftet &r att bidra
med utdkat underlag till den strategi for att tillgodose skyddet av elektroniska
kommunikationer vid svara pafrestningar pa samhdllet i fred, h6jd beredskap
och krig som redovisas i denna rapport.

2 Hot

En hotklassificering redovisades i Telekommunikationernas sarbarhet och
risker for samhéllet. Manga av hoten som diskuterades i den rapporten géller
aven for systemen for distribution av radio och TV.
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Slumpmaissiga hot kan framst bedomas uppsté vid extremt véder och pa grund
av tekniska fel, felaktig hantering och olyckor. Avsiktliga hot kan utdvas
genom fysisk paverkan som avklippning av kablar eller forstoring av
utrustning. Men de kan ocksa utdvas med informationsteknologiska medel.

Systemen for distribution av radio och TV ger mdjlighet att rikta sig med
information till stora grupper pé en géng. I krissituationer ar systemen viktiga
for att sprida information som underléttar krishanteringsarbetet. For en
angripare som vill sprida forvirring kan det da vara intressant att stora
distributionen.

Istdllet for att stora eller forstora systemen kan en angripare eller terrorist
inrikta sig pa att utnyttja distributionssystemen for egna syften, som ett led i
informationskrigforing eller i syfte att vicka uppmérksamhet {or sin fraga.

3 System och sarbarheter

Forst presenteras de viktigaste aktdrerna for marksénd radio och TV i Sverige.
Diérefter beskrivs den teknik och de system som anvénds. Slutligen diskuteras
systemens sdrbarheter.

3.1 Aktorer

Sveriges Television AB (SVT) och Sveriges Radio AB (SR) har till uppgift att
bedriva TV- respektive ljudradioverksamhet i allminhetens tjinst. Tillsammans
med Sveriges Utbildningsradio AB (UR) utgor de svensk public service. SVT:s
och SR:s sandningstillstand kréver att de anvénder analog séndningsteknik for
sdndning av ljud och bild, &ven om SVT och SR dessutom far sinda med
digital teknik. Det dr vidare uttalat av regeringen att SVT och SR skall képa
utsédndningstjinster for analoga marksdandningar av Teracom AB
(Séndningstillstdnd for Sveriges Television AB, Kulturdepartementet dec 2001
och Siandningstillstand for Sveriges Radio AB, Kulturdepartementet dec 2001).

Teracom ér ett aktiebolag heldgt av staten. Teracoms huvudverksamhet &r
distribution av radio och TV. Fragor som ror Teracom har inom
Regeringskansliet tidigare hanterats av Kulturdepartementet men sedan 1
januari 2003 ligger ansvaret pa Néringsdepartementet.

Enligt séndningstillstdnden maste public service-bolagen anlita Teracom for
utsdndning. De tjdnster som omfattas dr analog utsdndning av radio och TV for
public service-bolagen samt TV4. Teracoms ovriga verksamhet &r
konkurrensutsatt och prissittningen av tjdnsterna dr marknadsanpassad. Denna
del av verksamheten domineras av Teracoms roll som nétoperator d4 man
tillhandahaller transmissionskapacitet till sina kunder. Tjansterna omfattar dven
digital utsdndning av radio och TV. Dessutom erbjuder Teracom service och
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inplaceringstjinster, vilket innebér att kunderna hyr plats 1 Teracoms hus och
master (Teracom arsredovisning 2001).

SVT, SR, UR och Teracom har specifika krav pd sig fran regeringen vid hojd
beredskap och vid svéra pafrestningar pa samhillet i fred. En hog sidkerhet och
uthéllighet i distributionen av radio och TV skall efterstridvas. Bolagen &ldggs
att arligen beredskapsplanldgga for sina verksamheter under hojd beredskap
och vid svara péfrestningar for samhéllet i fred. Bolagen skall samrdda
sinsemellan, med Styrelsen for psykologiskt forsvar (SPF) samt med andra
berérda myndigheter i beredskapsfragor. SPF har fétt i uppgift att vara
samradsorgan 1 fragor om beredskap pa medieomradet (Regeringens
proposition 2001/02:158 Samhéllets sékerhet och beredskap).

3.2 Tekniska system

Public service programbolag sédnder radio- och TV-signaler som distribueras ut
1 landet genom Teracoms stamnét, dar ingér rikstdckande nét for TV samt fyra
rikstickande FM-nét for SR och UR. Teracoms nét av markbundna sandare nar
ut till 99,8 % av Sveriges befolkning.

Kaknistornet i Stockholm fungerar som huvudknutpunkt f6r Teracoms olika
ndt. Vid Kaknéstornet dvervakas alla rikstickande TV- och radiosédndningar
och dir sker den operativa styrningen av ndten. De fardiga riksprogrammen
kommer till Kaknis fran programbolagen. Fran Kaknés distribueras de ut via
lanknétet till sindarstationer ute i landet. Lanknitet anvinds ocksé for att
formedla programinslag till programbolagen (s.k. kontribution) samt till tele-
och datatrafik for programbolag och 6vriga kunder.

I Sverige finns 54 storre sdndarstationer som sidnder ut radio och TV till
merparten av Sveriges befolkning genom Teracoms analoga marknit.
Stationerna ar anldggningar som innehaller erforderliga programforbindelser,
sdandarutrustningar, reservkraftaggregat samt antennsystem mm. Storre
sdndarstationer har oftast en cirka 300 m hog mast av fackverkskonstruktion
forsedd med sdndarantenner for i forsta hand radio och TV men dven for
mobiltelefoni, kommunikationsradio mm. Stationerna har ocksa
radioldnkutrustning och ingar i det landstidckande radioldnknitet.

Distributionen mellan séndarstationerna kan ske genom Teracoms markbundna
analoga nit pé tre olika sétt vidare ut i landet, antingen via radiolénk, i kabel
med fiberoptik eller genom reldmatning.

I dagsléget sker distributionen fran programbolagen i regel via radioldanknétet
till sindarna. En radiolédnksidndning innebdr en dverforing fran en punkt till en
annan och darfor koncentreras sindningen mot den avsedda mottagaren.

Signalerna utgéar frén sindarstationers paraboler och beskriver radiolédnklinjer
dér avstandet mellan sdndare och mottagare ir cirka 50 km. Radiolénklinjerna
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kombineras dérfor i flera led av radioldnkstationer for att tdicka merparten av
Sverige.

Teracoms radioldnknét har pa vissa strackor ersatts med hyrd bandbredd i
fiberoptisk kabel.

Mojlighet finns dven att distribuera signaler via reldmatning. Detta dr enbart en
reservatgird som kopplas in automatiskt om den ordinarie distributionen inte
fungerar. Reldmatningen innebdr att en station tar emot sdndningarna fran en
grannstation med en vanlig radio- eller TV-mottagare och aterutsdnder dessa pa
sin egen frekvens.

Sveriges kuperade terrdng gor att de storre sdndarstationerna inte nér ut till
samtliga hushall. Teracom har darfér mindre obemannade stationer som genom
reldmatning kompletterar utsindningen for att avhjilpa tdckningsbrister. Dessa
sa kallade slavsidndare saknar egna programforbindelser, det vill sidga de tar
endast emot signaler frin storre stationer och aterutsinder dem lokalt pd andra
frekvenskanaler.

Sista ledet i distributionen av radio och TV &r normalt att signalerna sinds till
abonnenterna fran Teracoms rundstrélande radio- och TV-sédndare.
Rundstralande sdndare kraver ingen specifik mottagare utan utsédnder signaler
over hela ytan till médnga hushall.

Distribution och utsdndning kan ocksa ske via satellit. Satellitsindningar kan
tas emot pa ett flertal sétt. Sdndarstationerna kan ta emot satellitséndningar och
aterutsdnda dem via marknétet, hushallen kan ta in satellitsindningar direkt
med egna paraboler eller sé kan satellitsdndningar tas emot av nagon kabel-
TV-anldggning som sdnder signalen vidare 1 kabel till hushallen.
Satellitkommunikationens sérbarheter beskrivs ndrmare i
Telekommunikationers sarbarhet och risker for samhallet.

Kabel-TV-néten fungerar som ett alternativt sista distributionsled mellan de
markbundna sidndningsnéten respektive satellitséndningarna och
konsumenterna. Detta &r ett vanligt forekommande alternativ till att ta emot
markséndningarna direkt via rundradio.

Lokala radiosdndningar 6ver geografiskt begransade omraden kan delas in i
privat lokalradio som drivs av kommersiella bolag och nirradio som dr 6ppen
for lokala organisationer. Teracom handhar en stor del av dessa séndningar.

Informationssystemet VMA (Viktigt meddelande till allménheten) anvénds for
att na ut till berérda méanniskor med information och varningar i allvarliga
akuta situationer. Statens rdddningsverk har 6verenskommelser géllande
utsdndningen av varningsmeddelandet med SR, SVT, TV4 samt
Radioutgivarforeningen som foretrader de privata lokalradiostationerna.
Overenskommelsen innebir att programbolagen #r skyldiga att séinda
myndighetsmeddelanden kostnadsfritt i nddsituationer (Regeringens skrivelse
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2000/2001:52 Beredskapen mot svara pafrestningar mot samhaéllet i fred). SR
har det operativa ansvaret for VMA som begérs av rdddningsledning eller
annan behorig och formedlas till SR via SOS-centralerna. SR formedlar sedan
informationen vidare till SVT, TV4 samt kommersiella radiokanaler.

Den statliga Digital-TV-kommittén foreslog 2001 att de analoga TV-
sandningarna skulle avvecklas och sldckas ar 2007. Riksdagen skulle ha tagit
stdllning till forslaget under hosten 2002, men drendets proposition dr forsenad
och har dnnu inte lagts. Med digital teknik kan dverforingskapaciteten 6kas
fyra till fem génger i jamforelse med dagens analoga distributionssitt. For att
kunna ta del av digitala utsdndningar krévs konverteringsutrustning hos
konsumenten.

Distribution av radio och TV sker idag dven till en viss del via Internet.
Bedomningen ér att denna form av distribution kommer att 6ka.

3.3 Sarbarheter

Sarbarheterna diskuteras forst pa en dvergripande systemniva och sedan
behandlas enskilda komponenter pa objektniva.

3.3.1 Systemniva

Teracoms rikstickande distributionsnit beddms generellt som robust.
Avsiktliga angrepp och sabotagehandlingar utgér det dominerande hotet.
Systemets sarbarhet for slumpmissiga hot sdsom felhandlingar, tekniska fel
och extremt vader far anses lag.

De enskilda objekten ar relativt litta for en angripare att sla ut men det finns
god tillgéng till reservmdjligheter och flexibilitet i systemet. Det bedoms dérfor
som svart att &stadkomma l&ngvariga avbrott i distribution och sdndning av
radio och TV. For detta krivs resursstarka angripare med mojlighet till
avancerade sabotage eller enklare angrepp i stora méngder.

Det allvarigaste avsiktliga hotet &r att flera nérliggande séndarstationer slés ut
vid en precisionsinsats. Det drabbar framst utsdndningen over det aktuella
begridnsade omradet men kan dven riskera att stora mojligheterna till vidare
distribution via radiolénk eller reldmatning.

P& systemniva dr det viktigt med flexibilitet och att enstaka objekt inte far for
stor betydelse. Centralisering av funktioner och integrering av teknik gor att
bortfall fir storre konsekvenser. I Teracoms nét utgér Kaknéstornet och de
storre séndarstationerna sarbara knutpunkter dér utslagning kan ge stor effekt.
De storre sédndarstationerna ingar som komponenter 1 bde radioldnknétet och
reldmatningsnétet. Stationerna innehaller dessutom annan teknik for
elektronisk kommunikation i data och telenit.
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Om ordinarie distribution via radiolédnk och kabel forhindras finns fortfarande
mojlighet till relamottagning. En FM/TV-station kan da agera slavstation och
ta emot en nérliggande stations program och aterutsinda dessa. Omkoppling
till sddan reldmatning sker automatiskt vid behov.

I hogtrafikerade omraden av Teracoms nét finns omfattande dubbeltickning.
Dubbeltickning innebir att stationerna &r sa tétt belégna att mer dn en
sidndarstation tiacker ett visst omrade, sa att hushallen fortfarande kan ta emot
sdandningarna dven om den nirmaste sdndaren inte fungerar.

Vad géller sarbarheten mot informationsteknologiska hot paminner situationen
gillande radio- och TV-distribution starkt om de forhallanden som rader vid
ovrig elektronisk kommunikation. De finns beskrivna i Telekommunikationers
sarbarhet och risker for samhaéllet.

Den inre sidkerhetens betydelse 6kar da nétstyrning centraliseras. Undvikande
av insiders blir avgorande for sédkerheten. Teracom har specialtillstand att
utfora registerkontroll pa personal i nyckelpositioner f6r den inre sdkerheten
samt besluta om placering i sdkerhetsklass 2 och 3. Teracoms medarbetare
behover i regel ha tillgang till mycket information och styrfunktioner 1 sitt
dagliga arbete vilket forhindrar mojligheten att begrénsa tillgdngen till insyn
och styrning for medarbetarna.

SVT, SR och UR far statliga bidrag till sitt beredskapsarbete och koper for
dessa medel bl.a. beredskapsatgirder fran Teracom. TV4 och 6vriga
kommersiella programbolag daremot har inga sikerhetsméssiga krav pa sig
frén statsmakten och erhaller ddrmed inga bidrag. Det finns heller inga stillda
krav pa kabel-TV-nitens distribution vilket kan upplevas som en
sdkerhetsmissig lucka 1 ett i Ovrigt robust system. Detta visade sig exempelvis i
Uppsala 2 oktober 2002 dé Telias kabel-TV-nédt com hem slogs ut. Abonnenter
med endast com hem kunde d& inte se SVT1, SVT2, TV4 eller ndgra andra
kabelkanaler.

3.3.2 Objektniva

Aven p4 objektniva finns tillricklig redundans for att Teracoms
distributionsnét skall uppfattas som robust avseende slumpmaéssiga hot. De
enskilda objekten dr dock relativt ldtta for en angripare att sla ut.

Séndarstationerna har visst fysiskt skydd samt tilltrddesskydd och de storre
stationerna &r skyddsobjekt men inga stationer ar placerade i bergrum. De ar
tackningsmaéssigt strategiskt beldgna fullt synligt med hoga master. Det
enklaste séttet for en angripare att bekdmpa en station &r att forstora kablarna
som gdr inuti masterna.
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Radiolédnkstationer bedoms &dven som kansliga for angrepp med
elektromagnetisk puls (HPM) eftersom antenner inte gér att skydda. Systemet
kan bli utsatt for forstoring fran relativt stora avstand i klart vider d& parabolen
fungerar som mottagarantenn for HPM-stralningen (Sarbarhet i de civila
telekommunikationerna av Ulf Petterson, Petter Wulff, Georg Fischer,
Forsvarets forskningsanstalt (Numera Totalforsvarets forskningsinstitut) FOA-
R—99-01221-240—SE oktober 1999 ISSN 1104-9154). Kvalificerade angrepp
med HPM-vapen kriver dock mycket resursstarka angripare.

Om en station forstors eller pa annat sétt slas ut kan sdndningen i regel
aterupptas inom ett par timmar. Det finns Outside Broadcasting-grupper (OB-
grupper) med fordonsburen radioldankutrustning, mastfordon med
antennmateriel samt reservkraftaggregat som kan skickas ut som komplement
for att ersétta bruten radioldnktransmission. Det finns ocksé transportabla FM-
och TV-reservsidndare som kan ersétta skadade radioldnkstationer eller bidra
vid upprittande av tillfdlliga produktionsplatser. Inom Teracom finns
katastrofplanering och forteckningar Gver var all reservmateriel finns.

Kaknéstornet, de storre sandarstationerna och Teracoms radiolédnkstationer ar
forsedda med stationira reservkraftaggregat avsedda i forsta hand for SVT och
SR. Dessutom forfogar Teracom Over transportabla elverk. Vid ett elavbrott
bor dirfor distribution och utsdndning av SR:s och SVT:s program kunna
fortsdtta utan storningar for storre delen av landet. I en del omraden dar
slavsédndare saknar reservkraft kan storningar uppsta. For hushall ar
elberoendet for mottagningen av TV den stora svérigheten.

Som alternativ till Kaknistornet finns en reservoperatorsplats samt
motsvarande funktioner i skyddade utrymmen (Teracoms beredskapsplan for
2002-2004).

Fiberoptiska ndt medfor kabelberoende och kablar dr sarbara 1 det avseendet att
de gér att klippa av. Kabelns hoga kapacitet innebir att manga funktioner leds i
samma kabel vilket 6kar konsekvenserna vid avbrott. Ndten har dock i regel
inbyggd redundans och skydd for de viktigaste noderna.

4 Risker for samhallet

Dagens samhélle ar beroende av snabb och tillforlitlig information. Savél
enskilda som beslutsfattare inom foretag och myndigheter hdmtar
beslutsunderlag fran radio och TV. Avbrott i detta informationsflode skapar
osdkerhet och kan leda till beslut som far konsekvenser av ekonomisk eller
annan art.

Behovet av information &r storre 1 en krissituation. Distributionssystemen for
radio och TV dr i detta fall nédvandiga for att formedla direkta varningar,
myndighetsinformation samt fri och oberoende nyhetsinformation och
opinionsbildning. P4 sé sitt kan skador begrénsas och osdkerheten minskas.
Radio och TV fyller dven en viktig funktion i att avlasta trycket pa andra
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kommunikationskanaler. I en akut kris kan andra kanaler for elektronisk
kommunikation snabbt blockeras av oroliga och nyfikna som vill informera
sig. Dessa kanaler dr samtidigt viktiga for att leda arbetet med krishantering.

5 Beddomning

Den generella beddmningen ér att systemen for distribution av radio och TV ar
robusta.

Négot som speciellt kriver uppmérksamhet &r att distributionen av public
service TV sista ledet fram till hushéllen ofta formedlas via kabel-TV-niit.

Mojligheter som finns att ytterligare stirka robustheten i systemen for
elektronisk kommunikation genom att utnyttja och i viss min samordna de
olika systemen bor beaktas. Exempelvis bor det undersokas om den
reservkraftforsorjning som finns for Teracoms master i storre utstrackning dven
kan utnyttjas av mobiltelefoninétens radiobasstationer.

En 6kad teknikintegration har lett till att granserna for vilka system som
anvinds for att formedla elektronisk information delvis har suddats ut. Detta
exemplifieras av att Teracoms radioldnknét utnyttjas for annat én distribution

av radio och TV samt att radio och TV idag, i 6kande utstrackning, finns
tillgdngligt via Internet.

Sammanfattningsvis bor den 6kade integrationen av olika system for
elektronisk kommunikation motivera ett nira samarbete mellan de myndigheter
och foretag som ar verksamma inom omradet.
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