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Robusta Elektroniska kommunikationer en strategi for &ren 2006-2008

Forord

Regeringen gav med regleringsbrevet for 2002 Post- och telestyrelsen (PTS) ett
uppdrag att redovisa en strategi for hur arbetet med atgarder for att minska
konsekvenserna av svara pafrestningar pa samhallet i fred och med att 6ka
beredskapen infér hojd beredskap och krig skall bedrivas. PTS redovisade
nimnda regeringsuppdrag i rapporten “Robusta elektroniska kommunikationer
Strategi f6r dren 2003-2005”, PTS-ER-2003:13, 2003-03-31.

Denna strategi utgor en fortsittning av tidigare strategi inom ramen foér
verksamhetsomride Det civila forsvaret och verksamhetsomrade Svira
pafrestningar och stricker sig mellan aren 2006-2008

I det omfattande beredskapsarbete som genomforts har vissa tidigare mal som
efterstrivats for att vidmakthilla och 6ka robustheten i de elektroniska
kommunikationerna uppnatts. Den snabba teknikutvecklingen i sektorn gor det
diremot nodvindigt att vidareutveckla det stindigt pagaende sakerhetsarbetet om
nuvarande robusthetsniva skall kunna vidmakthillas och férbattras.

Den starkt 6kande anvindningen av olika former av elektronisk kommunikation,
inte minst datakommunikation och Internets utbredning, gér samhallet alltmer
beroende av fungerande elektroniska kommunikationer. De tekniska system som
anvinds f6r kommunikation blir alltmer komplexa och sammanlinkade. De
integrerar 1 vixande utstriackning ljud, bild och data i digital form 1 samma kanaler.
Elberoendet dr stort. Utslagning av vitala delar av de elektroniska
kommunikationerna kan ge stora konsekvenser f6r samhillet.

Forindringarna av hot, teknik och samhillets beroende gér det nédvandigt att
stindigt utveckla arbetet med att 6ka robustheten i de elektroniska
kommunikationerna. Sverige dr i hog grad beroende av effektiva och robusta
elektroniska kommunikationer. Sverige har ocksa ett internationellt ansvar da de
svenska elektroniska kommunikationssystemen manga ganger utgor delar i det
globala elektroniska kommunikationssystemen. Tillforlitlighet, uthallighet och
tillgdnglighet behover tillgodoses inte minst nir samhillet utsitts for svira
péfrestningar. Atgirderna maste utformas sa att de svarar mot dagens hot och vad
vi kan foérutse for framtiden, kopplat till den snabba tekniska utvecklingen pa
omradet och de alltfler samhaillsviktiga tjanster som ar beroende av sikert
fungerande kommunikationer.

Strategin som presenteras ger en inriktning av det arbete som bedrivs och avses
bedrivas under de narmaste aren for att tillgodose behovet av tillforlitlighet,
uthallighet och tillgianglighet hos de elektroniska kommunikationerna vid kriser
och extraordinira hindelser.

Marianne Treschow

Generaldirektor
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Sammanfattning

Regeringen gav med regleringsbrevet 2002 Post- och telestyrelsen (PTS) i uppdrag
att for telekommunikationerna redovisa en strategi for hur arbetet med atgéirder
for att minska konsekvenserna av svira pafrestningar pa samhallet i fred och med
att 6ka beredskapen infér hojd beredskap och krig skall bedrivas. Strategin avsag
aren 2003 t.o.m. 2005. Uppdraget redovisades den 31 mars 2003 till regeringen.
Denna strategi, f6r aren 2006-2008, ir en vidareutveckling av den tidigare
strategin.

Foreliggande dokument redovisar PTS strategi inom ramen for
verksamhetsomrade Det civila forsvaret och verksamhetsomride Svara
pafrestningar.

PTS redovisar mal for robusta elektroniska kommunikationer vid extraordinara
hindelser och svara pafrestningar pa samhallet.

PTS redovisar principer f6r samarbete om siakerhet mellan féretridare f6r
allmidnna intressen och enskilda aktérer inom elektronisk kommunikation.
Utgangspunkten for samarbetet skall vara de former for elektronisk
kommunikation som under normala férhallanden och fri konkurrens vixer fram i
sambhillet. Samarbetet med enskilda aktorer skall syfta till att 6ka medvetenheten
om de svara situationernas krav och att finna limpliga kompletterande atgirder
for att tillgodose robustheten 1 de elektroniska kommunikationerna vid
extraordindra hindelser.

Direfter redovisas ett antal olika atgirdsomraden som PTS anser angelidgna for
insatser. For varje sadant omrade redovisas syfte, inriktning och exempel pa
insatser. Atgirdsomradena ir:

1. Stimulans till ett 6kat anvandaransvar inom elektroniska kommunikationer
Okad redundans och flexibilitet i nidtverk

Forbittrat skydd mot bade fysiska och elektromagnetiska hot

Oka kunskapen om informationssikerhet

Robustare elférsorjning for de elektroniska kommunikationerna och
tordjupat samarbete mellan el- och teleomradena

Utveckla samverkan

Fordjupat internationellt samarbete

Forbattrad formaga till krishantering inom elektroniska kommunikationer
Okad robusthet i niten

RARE I

A IS

Avslutningsvis redovisar PTS grunder for prioritering av insatser.
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Namn p& rapporten

1 Inledning

1.1 PTS ar central forvaltningsmyndighet med sektorsansvar
inom inomradena post och elektronisk kommunikation

Post- och telestyrelsen dr central forvaltningsmyndighet med ett samlat ansvar,
sektorsansvar, inom omradena post och elektronisk kommunikation.

PTS har sisom sektorsmyndighet ett ansvar fOr att samhillets behov av
elektroniska kommunikationer tillgodoses och ett uppdrag att vidta atgirder f6r
att férebygga och motverka sarbarhet inom sitt sektorsomrade.

Enligt 4 § forordning (2002:472) om atgirder for fredstida krishantering och hojd
beredskap skall PTS planera och vidta dtgirder for att forebygga, motverka och
begrinsa identifierad sarbarhet och risker inom samverkansomrade teknisk
infrastruktur.

1.2 Strategin ar en uppdatering av en tidigare strategi pa omradet

Den tidigare strategin strickte sig mellan 2003 — 2005 och benamndes Strategi
for robusta elektroniska kommunikationer” (PTS-ER-2003:13).

Regeringen gav med regleringsbrevet f6r 2002 Post- och telestyrelsen (PTS)
féljande uppdrag:

”PTS skall for telekommunikationerna redovisa en strategi for hur arbetet med
atgirder fOr att minska konsekvenserna av svara pafrestningar pa samhallet i fred
och med att 6ka beredskapen infér hojd beredskap och krig skall bedrivas.
Strategin skall avse aren 2003 t.o.m. 2005. Som en grund for strategin skall en risk-
och sarbarhetsanalys genomforas. Hirvid skall sirskilt redovisas en strategi for
sikerhetsarbetet avseende noder och redundans i IT-infrastruktur med hog
overforingskapacitet och en strategi for samplanering mellan berérda myndigheter
avseende beroenden mellan el- och telesystem vid omfattande och linga elavbrott.
Uppdraget skall redovisas till regeringen med en delrapport senast den 1 oktober
2002 och med en slutrapport senast den senast den 1 april 2003.”

Uppdraget redovisades den 31 mars 2003 till regeringen i form av en rapport
benimnd Strategi f6r robusta elektroniska kommunikationer” (PTS-ER[
2003:13).

Denna strategi for aren 2006-2008 ér en uppdatering och vidareutveckling av den
tidigare strategin.
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1.3 Utgangspunkter for strategin med tolkning av begreppen i
uppdraget

1.3.1 Strategin omfattar alla typer av elektronisk kommunikation

I och med tillkomsten av lagen (2003:389) om elektronisk kommunikation har
det tidigare anvanda begreppet telekommunikationer utgatt. Istillet anvinds
begreppet elektronisk kommunikation for att 6verfora och utbyta information.
Overforingen kan ske med traditionell analog teknik eller med digitaliserad teknik
eller med en kombination av dessa. Den kan ske 1 kopparledningar, koaxialkablar,
1 optiska fibrer och genom radiovagor. Utvecklingen gar mot en konvergens
mellan olika typer av elektronisk kommunikation dar tal, bild och data 1 6kande
utstrackning 6verfors i digitaliserad form 1 samma eller samverkande nét. For att
behandla frigor om sarbarheter dr det darfér nddvandigt att se de alltmer
konvergerande formerna av elektronisk kommunikation i ett helhetsperspektiv.

1.3.2 Strategin a&r myndighetens inriktning for att tillgodose
robusthetsbehoven

PTS har utformat strategin med utgangspunkt i géllande politiska inriktning och
verksamhetsmassiga struktur for samhallets sikerhet och beredskap i stort.
Strategin anger hur PTS som sektorsansvarig myndighet och hur sektorn genom
privatoffentlig samverkan kan verka for att tillgodose tillf6rlitlighet, uthallighet
och tillgianglighet hos de elektroniska kommunikationerna vid extraordindra
hindelser och svara pafrestningar.

Strategin anger principer for arbetet med att minska sarbarheten och 6ka
robustheten hos de elektroniska kommunikationerna. Principerna skall tillimpas
under dren 2006 — 2008. De konkreta dtgirderna kan daremot syfta till att hoja
sikerheten i savil ett kortsiktigt som lingre perspektiv. PTS har valt att 1 strategin
ange ett utifran den politiska inriktningen preciserat mal for robusta elektroniska
kommunikationer. Strategin utgér inte en plan for vilka konkreta insatser som bor
genomforas under de aktuella aren.

Satt att na malet beskrivs dels 1 generella termer dels genom en inriktning av de
insatser som bor goras inom olika atgardsomraden med forslag och exempel pa
insatser och grunder for prioritering. Viktiga sidana atgardsomraden utgdrs av de
1 nimnda regeringsuppdrag sirskilt utpekade fragorna rérande sikerhetsarbetet
avseende noder och redundans i IT-infrastruktur med hog 6verforingskapacitet
(avsnitt 6.2 och 6.3) resp. samplanering mellan berérda myndigheter avseende
beroenden mellan el- och telesystem vid omfattande och linga elavbrott (avsnitt

6.5).

1.3.3 Forklaringar till begreppen svara pafrestningar i fred, hojd beredskap
och krig

Med svira pafrestningar pa samhallet i fred avses olika slag av extraordinira
situationer dar det uppstar allvarliga storningar i viktiga samhaillsfunktioner och
dir det krivs att insatser fran flera olika myndigheter och organ samordnas for att
kunna hantera situationen och dirmed begrinsa konsekvenserna enligt prop.
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2001/02:158 sida 25. PTS bedomer att pafrestningarna kan ha sin grund i
slumpmiissiga faktorer som t.ex. ovider, naturkatastrofer, tekniska fel eller stora
olyckor men kan ocksa vara en f6ljd av att nagon aktor t.ex. en terrorist eller
annan avancerad brottsling avsiktligt sker skada och paverka samhillet.

Begreppet extraordinira hiandelser 1 fredstid anvinds i ”lag (2002:833) om
extraordindra hindelser i fredstid hos kommuner och landsting” och definierades 1
propositionen Extraordindra hiandelser i kommuner och landsting” (prop.
2001/02:184). Begreppet anvinds pa ett likartat men nigot vidare sitt 4n
begreppet svara pafrestningar pa samhallet i fred. Typiska hindelser som avses ar
viderrelaterade handelser av storre omfattning, som t.ex. storre oversvimningar
och omfattande snéovider. PTS utvecklar i strategin inte skillnaden mellan de

bada begreppen.

Vid héjd beredskap vidtar Sverige forberedelser for att kunna méta angrepp och
hot mot landets frihet och sjalvstindighet. I krig utsitts landet for vipnat angrepp
fran en annan stat. Den tekniska infrastrukturen utgor ett tinkbart mal for
sabotorer infor ett angrepp och for direkta militdra insatser under ett sadant.

1.3.4 Hot,, sarbarheter och atgarder

Hot, och sarbarheter f6r de elektroniska kommunikationerna kan tolkas i vid
mening. Strategin har valt att beskriva dessa i tre steg. De utgor

1. tinkbara hot mot de elektroniska kommunikationerna vid extraordinira
hindelser, och svara pafrestningar pa samhillet 1 fred,

2. den tekniska sarbarheten 1 kommunikationssystemen for dessa hot samt

3. tidnkbara konsekvenser for samhillet av stOrningar i kommunikationerna.

Hoten ir till sin karaktar delvis olika i fred, h6jd beredskap och krig men savil
teknisk sarbarhet som konsekvenser f6r samhallet 4r likartade oberoende av om
det rader fred, h6jd beredskap eller krig. En och samma atgird for att hoja
sikerheten dr ofta verkningsfull savil for att minska konsekvenserna av svara
pafrestningar pa sambhillet i fred som for att 6ka beredskapen infér hoéjd
beredskap och krig. Strategin redovisar darfor angelidgna atgirdsomraden utan en
strikt uppdelning pa mindre kriser, extraordinira hindelser, svara pafrestningar i
fred resp. hojd beredskap och krig. Analysen fokuserar dock pa atgirder som
behovs for att komplettera den sikerhet som marknadskrafterna forvintas skapa.
Det handlar dad inte minst om att s6ka férhindra samtidiga och omfattande
storningar pa flera stillen och att kunna hantera sadana om de trots allt intriffar.

1.4 Metod for arbetet med strategin

Arbetet har genomférts av PTS, enheten £6r samhillsatagande. 1
utredningsarbetet har ingitt en genomgang av tidigare utredningar och annat
bakgrundsmaterial som bedomts ha relevans for fragestallningarna.

Stravan har varit att ta tillvara empiriska erfarenheter fran intraffade stérningar,
exempelvis stormen Gudrun januari 2005, det stora teleavbrottet i sodra Sverige
2003, teleavbrottet i Uppsala den 2 oktober 2002, tunnelbrinderna i Kista 2001
och 2002, isstormen i Kanada 1998 och elavbrottet i Auckland samma ar.
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Arbetet med att strukturera och analysera materialet och att formulera slutsatser
har genomforts i flera varv.

1.5 Strategins struktur

Strategin ir strukturerad med inledning och bakgrund i kapitel 1, 2 och 3, direfter
foljer den framtagna strategin i kapitel 4 till och med 7.

I kapitel 2 redovisas de allminna politiska och organisatoriska utgangspunkter for
samhillets sikerhet och beredskap som utgor grunden for statens arbete med att
minska sarbarheten och héja robustheten for de elektroniska kommunikationerna
vid extraordinira hindelser och svira pafrestningar. Denna text finns med
framfor allt fOr att ge dem som skall tillimpa strategin for robusta elektroniska
kommunikationer en littillginglig bakgrund om hur samhillets beredskap och
sikerhet hanteras i stort.

I kapitel 3 redovisas kortfattat tidigare satsningar pa robusthetsarbete 1 de
elektroniska kommunikationerna. Dessa satsningar relateras sedan till dagens

behov.

I kapitel 4 redovisas ett till dagens férhallanden anpassat mal f6r robusta
elektroniska kommunikationer vid extraordinira hindelser och svira
pafrestningar. Det utgor en precisering som gjorts av PTS pad grundval av de
allmanna utgangspunkter for samhillets sikerhet och beredskap som redovisas i
kapitel 2.

I kapitel 5, 6 och 7 redovisas pa vilka sitt robusthetsarbetet i de elektroniska
kommunikationerna bor bedrivas. Vad som redovisas ar en inriktning av
kompletterande sakerhetshéjande atgirder som bor genomféras eller upphandlas
av staten med utgangspunkt i de elektroniska kommunikationer som skapas pa
marknadens villkor f6r normalt fredstida bruk.

I kapitel 5 redovisas principer for samarbete om sikerhet mellan foretradare for
allminna intressen och enskilda aktérer inom elektronisk kommunikation.

I kapitel 6 redovisas ett antal olika atgirdsomraden som PTS anser det angeldget

att genomfora insatser inom. For varje sadant atgardsomrade redovisas motiv for
och syfte med atgarderna, PTS inriktning av vad som bor goras samt exempel pa
insatser.

I kapitel 7 redovisas allminna grunder for prioritering av insatser.

14 Post- och telestyrelsen



Namn p& rapporten

2 Politiska och organisatoriska utgangspunkter for
robustare elektronisk kommunikation

Strategin grundar sig frimst pa statsmakternas beslut med anledning av
propositionerna “Fortsatt fornyelse av totalférsvaret” (prop. 2001/02:10) och
”Samhillets sikerhet och beredskap” (prop. 2001/02:158) samt pa ”Foérordningen
(2002:472) om atgarder for fredstida krishantering och héjd beredskap” och
Krisberedskapsmyndighetens planeringsunderlag ”Sambhillets krisberedskap
Planerad verksamhet 2006, 0249/2005 PTS har ocksa noterat de successiva
férindringarna som indikeras genom Forsvarsberedningens rapport “En strategi
for Sveriges sikerhet”, (Ds 20006:1). Inriktningar sparbara i propositionen
”Samverkan vid kris — for ett sdkrare samhille” (prop. 2005/06:133) har ocksa
inarbetats 1 strategin.

2.1 Behoven i samhallet har férandrats dar den tekniska
infrastrukturen utgér en del i den gemensamma
sarbarheten

Enligt statsmakternas bedomning av det sikerhetspolitiska laget ter sig ett
invasionshot mot landet inte mojligt inom minst en tioarsperiod forutsatt att vi
har en grundliggande forsvarsformaga. Idag riskerar vi att hamna i en situation
dir hindelser, som var for sig inte nédvandigtvis gar att betrakta som
krigshandlingar, utvecklas mot en krigsliknande situation. I ett sadant lige skapas
en grazon mellan krig och fred dir osidkerheten kommer att vara stor.
Utvecklingen av terrorism och militirteknik gor att insatser med stor
torstorelsekraft och med utnyttjande av kvalificerad teknik kan tinkas férekomma
fran dven andra 4n statliga aktorer.

Forsvarsberedningen understryker betydelsen av att minska samhillets sarbarhet.
Den tekniska infrastruktur som det moderna 6ppna samhillet dr beroende av blir i
okande grad transnationell och didrmed en del av den gemensamma sirbarheten.
Terroristgrupper kan via attacker mot I'T-system, elf6rsorjning, elektroniska
kommunikationer och ekonomiska system uppna en del av de effekter pa
samhillet och civilbefolkningen som det tidigare krivdes militira maktmedel f6r
att uppna.

2.2 Sambhallets behov tillgodoses genom en helhetssyn pa
samhallets resurser

Sambhillets samlade behov av sikerhet och beredskap tillgodoses genom en
helhetssyn pa samhallets resurser. Det innebir att utgangspunkten for
krishanteringsarbetet ar den normala fredsverksamheten, vilken kompletteras med
atgirder inom ramen for sikerhets- och férsvarspolitiken.

Alla verksamhetsomraden i samhallet svarar 1 forsta hand sjilva f6r och finansierar
sitt fredstida skydd och sin fredstida fGrmaga att hantera normalt férekommande
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storningar och pafrestningar. Dirigenom skapas en grundliggande f6rmaga att
tillgodose behovet av sikerhet och beredskap.

e Staten svarar for att komplettera denna grundliggande férmaga med
atgarder for att hantera hela hotskalan fran allvarliga fredstida kriser till
héjd beredskap och krig. Dirigenom skapas en formaga att mota allvarliga
hot och péfrestningar samt en handlingsfrihet att kunna anpassa férmagan
pa medellang och lang sikt.

2.3 Samhallets struktur for krishantering bygger pa ett sektors-
och omradesansvar baserat pa flera principer

Strukturen f6r beredskapshinsyn och krishantering 1 samhallet bygger pa ett
sektors- och ett omradesansvar. Sektorsansvaret utévas av sirskilt férordnade
centrala myndigheter. Omradesansvaret finns pa tre nivaer i samhallet — lokalt,
regionalt och nationellt. Pd lokal nivd utévas omradesansvaret av kommunen, pa
regional niva av linsstyrelsen och pa nationell nivd av regeringen. En annan viktig
aktor i sammanhanget dr landstingen. Omradesansvaret har stor betydelse
eftersom hantering av svara pafrestningar i bade fred och krig normalt kriver
samverkan mellan flera sektorer.

I samhillets krishanteringssystem ir tre principer centrala. Det ér:

e ansvarsprincipen,
e likhetsprincipen och
e nirhetsprincipen.

Ansvarsprincipen innebir att den som har ansvar for en verksamhet under
normala férhallanden skall ha motsvarande ansvar under kris- och
krigssituationer. Likhetsprincipen innebir att en verksamhets organisation och
lokalisering sa langt som mojligt skall 6verensstimma i fred, kris och krig.
Nirhetsprincipen innebar i sin tur att en kris skall hanteras sa ndra den aktuella
krisen som moijligt.
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3 Arbetet med robustare elektroniska kommunikationer
har bedrivits lange och utvecklats utifran samhéllets
behov

3.1 Tidigare satsningar pa robusthet har i stor utstrackning
koncentrerats mot totalforsvarets behov av fungerande
telekommunikationer

Sedan linge har det varit av betydelse att inom det svenska totalforsvaret ha
tillgdng till fungerande telekommunikationer vid héjd beredskap och krig.
Omfattande insatser har darfor successivt genomfoérts for att minska systemens
sarbarhet och skapa forutsittningar for fungerande kommunikationer ocksa i krig.

Den bedémda hotbild som lag till grund for satsningarna under 1990-talet var
frimst flygbekdimpning med precisionsstyrda vapen. Mojligheterna att na verkan
med sadana vapen hade tydligt illustrerats under Gulfkriget och bedémningen
gjordes att de ganska stora mal som tidigare telefonvixlar i byggnader utgjorde
skulle vara troliga mal f6r bekimpning vid ett angrepp mot Sverige.

Under 1990-talet har investeringar genomforts fOr att f6rldgea viktiga vixlar och
centrala delar av transmissionsnat och styrsystem 1 skyddade utrymmen i1 form av
bergrum. Detta gillde inledningsvis frimst TeliaSoneras nit men har efterhand
utvidgats till att omfatta flera operatorer. Idag finns ett stort antal operatérer som
har bedémts vara samhallsviktiga férlagda i dessa bergrum. De skyddade
utrymmena utgor diarmed viktiga knutpunkter f6r de elektroniska
kommunikationerna.

Aven andra atgirder har vidtagits for att minska sirbarheten och éka robustheten
exempelvis forstirkning av reservkraft och 6kad redundans. Redundans kan
beskrivas som fler forbindelser som skapar flera maskor 1 naten vilket darmed ger
mojligheter att koppla f6rbi skadade delar av niten.

Under de senaste dren har arbetet frimst koncentrerats till att forstirka
reservkraftsforsorjningen, forbittra redundansen och utveckla
krishanteringsférmaga och samverkansformer.

Det finns siledes en virdefull grund att bygga vidare pa, samtidigt som det
pagaende arbetet maste anpassas utifran den snabba teknik- och
marknadsutvecklingen som pagar inom de elektroniska kommunikationerna.

3.2 Dagens behov med en foranderlig varld staller krav pa en
strategi som l6pande kan tillgodose robustheten i de
elektroniska kommunikationerna

Ett invasionshot mot Sverige ter sig inte moéjligt under minst en tioarsperiod.
Samtidigt har andra typer av hot frin kriminella grupper, terrorister och icke-
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demokratiska stater blivit mer patagliga. Samhaillet kan ocksa utsittas for svara
pafrestningar genom andra extraordinira omstindigheter.

Den tekniska utvecklingen inom omradet elektronisk kommunikation gar mycket
snabbt vilket bl.a. medfort ett utdkat utbud och dirmed 6kat beroende av de
elektroniska kommunikationerna. Centralisering och fjarrstyrning av trafiken gor
savil lokal, regional, nationell som internationell elektronisk kommunikation
alltmer beroende av fungerande forbindelser till nagra fa noder. Noder som ibland
ar placerade utanfor rikets grinser.

De stindiga forandringarna gor sammantaget att det finns behov av en strategi
som dr anpassad for att I16pande kunna tillgodose robustheten i de elektroniska
kommunikationerna.
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4 Malen for robusta elektroniska kommunikationer

Malet ar att de elektroniska kommunikationerna skall vara uppbyggda pa ett
sadant satt

- att kriser i fred inte leder till oacceptabla avbrott eller storningar

- att konsekvenser av svira pafrestningar minimeras och

- att formagan pa fem till tio ars sikt kan anpassas till de krav som stills 1 ett
torindrat sikerhetspolitiskt lige

Inriktningen for att nd malet/malen 4r att bibehélla och 6ka robustheten i de
elektroniska kommunikationerna.

Lagen om elektronisk kommunikation anger foljande mal for sektorn elektronisk
kommunikation.

”Enskilda och myndigheter skall fa tillgang till sakra och effektiva elektroniska
kommunikationer och stérsta mojliga utbyte vad giller urvalet av elektroniska
kommunikationstjdnster samt deras pris och kvalitet.

Syftet skall uppnas frimst genom att konkurrensen och den internationella
harmoniseringen pa omradet frimjas. Samhillsomfattande tjanster skall dock alltid
finnas tillgangliga pa for alla likvirdiga villkor 1 hela landet till 6verkomliga priser.”

I savil privata som statliga aktorers nat finns inbyggt en grundliggande niva vad
giller sikerhet och uthallighet. Denna f6rmaga bestims utifrin kommersiella
overviganden samt reglering av marknaden enligt lagen (2003:389) om elektronisk
kommunikation. Denna formaga kan kompletteras dels genom privatoffentlig
samverkan med delad finansiering dels med statliga beslut med statligt
finansierade atgirder.

Tinkbara hot i fredstid mot de elektroniska kommunikationerna ar frimst mycket
extrema vadersituationer, svara olyckor, terroristangrepp med fysiska eller
elektroniska medel eller genom biologisk eller kemisk kontaminering samt
informationsoperationer.

4.1 De elektroniska kommunikationerna ska ha sadan kapacitet
att viktiga samhallsfunktioner kan uppratthallas

Vid svara pafrestningar pa samhillet i fred skall de elektroniska
kommunikationerna ha sadan kapacitet att de uthélligt kan medverka till att viktiga
samhillsfunktioner kan uppritthéllas. Sadana funktioner dr bl.a. ledning, polis,
riddningstjanst, vard och omsorg, f6rsorjning med livsmedel, vatten och virme,
elforsorjning, viktiga transporter av personer och varor, betalningsviasende och
massmedial information. Allméinhetens behov av information och maéijligheter till
kommunikation f6r att kunna hantera uppkomna krissituationer maste alltid
tillmitas stor vikt.
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4.2 De elektroniska kommunikationerna skall medverka till att
sékerstalla livsndédvandiga funktioner och méjliggora ett
effektivt forsvar

Tankbara hot vid h6jd beredskap och krig dr frimst insatser fran sabotorer eller
begrinsade angrepp med militira medel mot de elektroniska kommunikationerna.
En moijlighet skall finnas att pa fem till tio ars sikt anpassa de elektroniska
kommunikationerna s3 att de kan motstd dessa.

Vid hotande vipnat angrepp eller 1 krig skall de elektroniska kommunikationerna
kunna medverka till att sikerstilla livsnédvandiga funktioner och till att
mojliggora ett effektivt forsvar.

Sverige skall ocksd kunna stilla civil kompetens och civila resurser inom
elektronisk kommunikation till férfogande for internationell krishantering.
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5 Samverkan

Att 6ka robustheten i de elektroniska kommunikationerna och indirekt 6ka
tillgdngen till elektronisk kommunikation i hindelse av en kris kriver omfattande
torebyggande och direkt samverkan savil mellan operatorerna och myndigheten
inom sektorn elektronisk kommunikation som med niringslivsaktérer inom andra
sektorer, centrala och regional myndigheter samt kommuner.

Samverkan ska utga fran de former f6r elektronisk kommunikation som under
normala forhillanden och fri konkurrens vixer fram i samhallet.

Samverkan ska utveckla rutiner for samverkan och oka forstaelsen for olika
aktorers verksamheter och ansvarsomriden.

Inom sektorn elektronisk kommunikation skall staten genom privatoffentlig
samverkan med de enskilda aktérerna med utnyttjande av ekonomiska incitament
och overenskommelser 6ka robustheten 1 de elektroniska kommunikationerna.
Informationsutbyte, gemensamma krisGvningar, gemensamma system och
praktiska fors6k utgor viktiga medel f6r koordinering och samverkan.

Vid upphandling av kompletterande robusthetshjande atgirder skall strivan vara
att genomfora dessa i samband med utbyggnad, nybyggnation och reinvestering
inom systemen for elektronisk kommunikation.

Atgirder for att 6ka robustheten for att mota kriser bidrar ofta till 6kad sikerhet
aven under normala férhallanden. Sidana édtgarder har ocksa ett visst kommersiellt
virde dven om det inte ér tillrickligt for att de skall komma till stind pa rent
kommersiella grunder. Nir sadana dtgirder vidtas skall ambitionen vara att genom
privatoffentlig samverkan na uppgorelser om samfinansiering mellan staten och
enskilda aktorer.
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6 Atgardsomréden

Nedan presenteras ett antal omraden som PTS anser det angelaget att genomfora
insatser inom fOr att Oka robustheten for de elektroniska kommunikationerna.

Valet av omraden grundar sig pa en bedémning av en mingd faktorer bl.a. de
patagliga hot mot de elektroniska kommunikationerna som finns i dagens
sakerhetspolitiska ldge, svaga punkter i systemen, samhillets 6kade beroende av
elektroniska kommunikationer, behovet av ocksd mjuka kunskapsorienterade
insatser och att utéver forebyggande insatser ocksa satsa pa formaga att hantera
savil stora som mindre storningar.

Vissa atgirder inom ett antal av dessa omraden ar relativt billiga, men ar personellt
resurskrivande. De bedéms ge hog effekt om dn med begransad varaktighet.
Upprepade insatser dr darfér nédvindiga. Exempel pa sidana atgirder dr
information, samverkan, samarbete, internationellt samarbete och évningar.

Andra atgirder kriver mer omfattande investeringar. Exempel pa sadana atgarder
ar utbyggnad av redundans, reservelforsorjning och vidmakthéllande av centrala
noder.
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6.1 Stimuleratill ett 6kat anvandaransvar inom elektroniska
kommunikationer

Sambhillsviktiga funktioner skall uppmairksammas pa att vidta atgarder for att
skapa god sikerhet i sina egna elektroniska kommunikationer.

6.1.1 Syftet ar att stimulera samhallsviktiga verksamheter att skapa en god
robusthet i sina elektroniska kommunikationer

Utifran den egna verksamheten varierar anvandarnas krav pa funktionssikerhet i
de elektroniska kommunikationerna. Vissa anvandare klarar utan storre
olagenheter relativt langa avbrott och betydande kvalitetssinkningar i de tjanster
som erbjuds. Andra anvindare har sma eller inga toleranser.

Med stor sannolikhet gar det att gora en bedomning att skydd mot alla tinkbara
hot aldrig kan garanteras. Vissa anvindare kommer alltid att ha hogre krav pa
funktionssidkerhet dn den generella robusthet som marknaden erbjuder. Det ér
inte en realistisk ambition att anpassa den “generella” robustheten i de
elektroniska kommunikationerna efter anvindare med de hogsta kraven pa
funktionssikerhet. Det dr darfor viktigt att anvandare har en bild av de egna
behoven och tydligt kan beskriva dessa vid en upphandling.

Anvindarenskan gardera sig mot de risker som féreligger. Det kan géras genom
att i avtal med operatorer stilla krav pa tillginglighet, genom att anskaffa
reservalternativ, genom att anskaffa lokalt skydd mot savil dataintrang som fysiskt
intrang etc.

Detta atgirdsomrade syftar till att stimulera samhillsviktiga verksamheter att
utifran sina behov skapa en god robusthet i sina elektroniska kommunikationer.
Dirmed forbattras de grundliggande forutsittningarna for att samhallsviktiga
verksamheter skall kunna ha tillgang till uthalliga och tillférlitliga elektroniska
kommunikationer ocksa i samband med svira extraordinara hindelser,
pafrestningar pa sambhillet i fred, h6jd beredskap och krig.

6.1.2 Inriktning ar att samhallsviktiga verksamheter sjalva skall vidta atgarder
for att sékerstalla tillracklig robusthet

I t6rsta hand skall atgirderna inriktas pé att samhallsviktiga verksamheter sjilva
skall vidta atgirder for att tillgodose den egna tillgangen till limpliga elektroniska
kommunikationer. En mojlighet som PTS utnyttjar i detta sammanhang ér att
informera om olika dtgirder som anvindare kan vidta fo6r att 6ka robustheten.

Atgirderna inom detta omrade omfattar information och radgivning.
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6.1.3 Exempel pa atgarder

6.1.3.1  Tillhandabdlla information och ridgivning

For vissa anvindare kan det vara alltfor kostsamt att halla egen kunskap hur man
skall sakerstilla sina elektroniska kommunikationer. PTS kan tillhandahalla
information och radgivning i frigor som ror elektroniska kommunikationer med
avseende pa sikerhet och beredskap.

Detta kan ske genom allmin information i syfte att 6ka medvetenheten och driva
pa utvecklingen inom omradet.

Det kan dven ske behovsstyrt. En del i arbetet innebir att PTS dr kontaktpunkt
for all samhillsviktig verksamhet i fragor som ror elektronisk kommunikation.

6.1.3.2  Medverka i uppfoliningsstudier

Erfarenheter, som visar hur storre storningar drabbar anviandare, bor spridas till
andra intressenter sisom omradesansvariga myndigheter och anvindare. Detta
underlag dr dven anviandbart for PTS som underlag for prioritering av atgirder.
Det dr darfor viktigt att ta initiativ till och medverka i uppféljningsstudier som
genomfors och da utreda vilka konsekvenser storre storningar har f6r de
anvindare som drabbades. (Jimfér med motsvarande atgiard under
atgirdsomradet 6.9 Okad robusthet i niten.)
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6.2 Okaredundans och flexibilitet i natverk

De elektroniska kommunikationernas kinslighet f6r samtidigt férekommande
storningar skall minskas.

Kompletterande insatser skall goras for att 6ka redundansen 1 niten utéver vad
som dr kommersiellt motiverat sa att samhallsviktiga behov av elektronisk
kommunikation kan tillgodoses i de extraordindra situationerna. Méjligheterna
skall tas tillvara att ansluta till den pagaende utbyggnaden av IT-infrastruktur med
hog overforingskapacitet.

Det dr angeldget att finna tekniskt och ekonomiskt rimliga former for att under
extraordindra férhallanden kunna utnyttja den redundans som 6verkoppling
mellan olika operatérers nit skulle kunna skapa.

Fortsatta studier avseende mojligheter att prioritera trafik i de elektroniska
kommunikationerna ska genomféras.

Forsvarsmaktens behov av tillgang till de publika niten skall uppmirksammas.

6.2.1 Syftet ar att gora naten for elektronisk kommunikation mer robusta

En konsekvens av att natfunktioner och tjdnster fortlopande centraliseras och att
niten i allt storre utstrickning fjarrovervakas och fjirrstyrs innebir att delar av
landet kan bli avskurna vid skador 1 niten. Férbindelseavbrott med centrala delar i
niten kan innebira att aven lokala kommunikationer inte kan uppratthallas.
Risken dr sidrskilt stor for norra Sverige, Gotland och delar av landet med
begrinsat befolkningsunderlag.

Detta dtgirdsomrade syftar i huvudsak till att gora niten f6r de elektroniska
kommunikationerna mer robusta genom att minska risken for avbrott vid kriser.
Risken for samtidigt forekommande storningar pa flera stéllen ar da sarskilt stor.

6.2.2 Inriktningen &r att 6ka redundans och omkopplingsmojligheter

Atgirderna inom detta omrade skall inriktas mot att dels 6ka moijlighet till
redundans i niten och dels skapa forutsittningar for att kunna utnyttja de
omkopplingsméjligheter som de tekniska systemen kan mede. Inriktningen pa
atgirderna ér att minska risken for avbrott vid kriser da risken for samtidigt
férekommande storningar pa flera stillen ar sirskilt stor.

Atgéirderna inom detta omride bor beakta att i en krissituation 4r de
samhillsviktiga aktorerna ofta beroende av fungerande elektroniska
kommunikationer for att kunna hantera krisen. Detta stiller krav pa att
funktionen elektronisk kommunikation kan uppritthallas trots storningar 1
samhillet.
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Investeringar kommer att erfordras for att 6ka redundansen och flexibiliteten 1
niten efterhand som dessa utvecklas sa att aven mer omfattande och avsiktliga
storningar kan hanteras. Genom att i samband med utbyggnad paverka nitens
uppbyggnad och gora kompletterande investeringar kan minskad sarbarhet och
6kad robusthet uppnis pa ett kostnadseffektivt sitt. Lokala atgarder bor
samordnas pa regional niva och inga i en overgripande plan for att PTS skall
kunna ta stillning till dem.

Av stort intresse fOr att kunna hantera svara storningar ar att soka utveckla
mojligheter till prioritering och finna tekniskt och ekonomiskt rimliga méjligheter
till hopkoppling i krissituationer mellan olika operatorers nit.

PTS samverkar med Forsvarsmakten for att klarligea Forsvarsmaktens och det
nitverksbaserade forsvarets behov av tillgang till redundanta férbindelser i de
publika niten.

Vid satsningar pa atgarder for att forbittra redundans och flexibilitet i niten for
elektronisk kommunikation skall f6ljande fyra férhdllanden beaktas:

e Platser med stor sannolikhet att drabbas av stérningar. Det ir rimligt
att satsningar gors dar storningar i extraordinara situationer har storre
sannolikhet att intriffa. Vissa delar av landet 4r exempelvis mer utsatta for
extremt vider, vissa platser kan vara mer intressanta som mal fOr sabotage
och terrorism.

e Sarbara funktioner. Vissa funktioner i de elektroniska
kommunikationssystemen ar mer centrala for systemens funktion.

e Sambhillsviktiga funktioners behov. Nirvaro av samhaillsviktiga
funktioner kan motivera speciella satsningar pa redundans. Det kan vara
verksamhet som dr viktig pa lokal, regional eller nationell niva.

e Antal drabbade abonnenter. For att begrinsa pafrestningarna pa
samhillet dr det viktigt att sa fa manniskor som mojligt drabbas vid
storningar och avbrott.

6.2.3 Exempel pa atgarder

PTS driver arbetet i nira samarbete med operatorer och natigare. En del av
atgirderna inom detta omrade kan innebira att PTS upphandlar funktioner och
tjanster som leder till en minskad sirbarhet och 6kad robusthet.

6.2.3.1  Utveckla mdjligheter till prioritering

I en kris kan det vara méanga anvindare som samtidigt vill utnyttja de elektroniska
kommunikationerna, samtidigt som skador pa nit kan ge en begrinsad kapacitet.
Det kan da vara viktigt att samhallsviktiga anvindare ges en hogre prioritet och
saledes 6kad mojlighet att kommunicera for att hantera krissituationen. PTS
kommer att fortsitta arbetet med att studera méjligheterna till inférande och
utveckling av tjanster for prioritering samt mojligheterna till implementering. PTS
forbereder en forsta rapport till regeringen 3Q 2006.
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6.2.3.2  Tillfora extra noder

Genom att tillféra extra noder som avlastar eller speglar andra noder reduceras
effekten av att noder faller bort. Det gar dven att investera i noder som kan flyttas
till en plats dir det anses behovas.

Idag finns ett stort antal nitigare. Genom att tillféra hopkopplingspunkter och
linkar mellan dessa nit gar det att skapa 6kad redundans.

6.2.3.3  Skapa redundanta forbindelser

Fler torbindelser ger flera maskor i ndten och ger méijlighet att koppla f6rbi
skadade delar i niten.

Ur ett nationellt robusthetsperspektiv dr det viktigt att folja upp sa att nya
fiberstrak inte liggs lings redan existerande strickningar, utan att man viljer andra
vigar for att fa fler fysiskt dtskilda maskor i niten.

Investeringar 1 extra noder eller redundanta férbindelser kan genomforas efter
gemensamma analyser av nitigare och PTS. Den privatoffentliga samverkan
maste darfor hallas stindigt aktuell f6r att PTS och nitigarna skall kunna vidta
atgirder pa det mest kostnadseffektiva sittet.

6.2.3.4  Samutnyttja nit vid extraordindra situationer

Det finns idag ett flertal nit f6r elektroniska kommunikationer vilka dgs av olika
aktorer. Att nyttja flera nit ger teoretiska mojligheter till 6kad redundans. Det dr
angelaget att I6pande f6lja utvecklingen och utreda vilka tekniska och ekonomiska
moéjligheter som star till buds och vilka 6verenskommelser mellan operatérerna
som krivs, fOr att snabbt skall kunna samutnyttja nit om skador i niten uppstar.

6.2.3.5  Genomfora tester och dvningar

For att sakerstilla redundans maste det genomforas tekniska tester dir mojligheter
till omkoppling utvirderas. Likasa maste samOvningar mellan operatorer
genomforas for att sikerstilla att samarbete mellan operatorer fungerar i kritiska
situationet.
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6.3 Forbattra skyddet mot bade fysiska och elektromagnetiska
hot

De viktigaste delarna som for narvarande existerar av niten har placerats i
anldggningar som skyddar mot fysisk och elektromagnetisk averkan. Fortsatta
investeringar i dessa anldggningar handlar mer om att utveckla dem mot nya krav
in om regelritta omfattande utbyggnader. Ovriga viktiga noder som inte ir
forlagda 1 bergrum behover ocksa skyddas mot skador pa grund av olyckor och
avsiktlig skadegorelse.

6.3.1 Syftet ar att minska risken for att kritiska delar av de elektroniska
kommunikationerna slas ut

De elektroniska kommunikationerna utgors av tekniska system, placerade pa
platser som ofta ar relativt litt fysiskt dtkomliga, de har dessutom en geografisk
utbredning i landet. Detta gér dem utsatta f6r slumpmissiga hot och atkomliga
for avsiktliga angrepp.

Forbittrat skydd skall hindra eller begrinsa effekten av direkta fysiska hot. Det
skall aven for de mest vasentliga noderna ges skydd mot elektromagnetisk puls.
Syftet 4r att minska risken att kritiska delar av de elektroniska
kommunikationssystemens infrastruktur slas ut under en lingre tid. Malet dr att
forsvara terroristinsatser, sabotage och angrepp mot vitala delar av systemen for
elektronisk kommunikation sa att saidana angrepp ter sig riskfyllda eller
kostnadskridvande i foérhallande till det resultat som kan uppnas.

6.3.2 Inriktningtningen &r att vidmakthalla och utveckla skyddet mot nya krav

De centrala noderna i elektronisk kommunikation har under senare ar givits ett
bra skydd genom férlaggning i bergrum. Fortsatta dtgirder skall 1 forsta hand dra
nytta av de resurser som redan har byggts ut. Tillkommande centrala
ledningsorgan och viktiga noder i nit med hog 6verforingskapacitet skall ocksa
uppmirksammas. Ovriga viktiga noder som idag inte finns i bergrum bér skyddas
fran skador som kan uppkomma pa grund av svira olyckor eller skadegorelse.

Liksom f6r atgiardsomradet 6.2 skall f6ljande fyra férhillanden beaktas:

e DPlatser med stor sannolikhet att drabbas av stérningar

e Sarbara komponenter
e Sambhiallsviktiga funktioners behov
e Antal drabbade abonnenter.

Det dr viktigt att notera att 6kad redundans kan vara ett alternativ till ett forbattrat
skydd. En kritisk systemkomponent blir mindre sarbar om den skyddas och
mindre kritisk om den dubbleras. Utspridning och manga moijligheter till viagval 1
maskformiga nit kan ocksa ge sikra elektroniska kommunikationer utéver ett bra
skydd for centrala noder i hierarkiska nit.

28 Post- och telestyrelsen




Namn p& rapporten

6.3.3 Exempel pa atgarder

6.3.3.1  Forstirka det tekniska skalskyddet

Utrustning av stor betydelse kan vid behov ges ett forstirkt tekniskt skalskydd..
Exempel pa atgirder kan vara kompletterande insatser for att ge viktiga noder
skydd i bergrum samt upphandling av skydd mot elektriska och elektromagnetiska
hot.
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6.4 Okakunskapen om informationssakerhet

PTS skall i sitt arbete med informationssakerhet och i samverkan med andra
berorda aktorer i samhillet beakta angrepp mot de elektroniska
kommunikationerna och andra allvarliga stérningar som kan férekomma 1 fred,
h6jd beredskap och krig. Insatserna bér omfatta analyser, tekniska tester och
information och investeringar for att férsvara kvalificerade
informationsteknologiska angrepp.

6.4.1 Syftet ar att 6ka kunskapen om informationssakerhet

Intrang i och manipulation av informationssystem, ar ett hot som vixer i takt med
att det svenska sambhillets beroende av informationssystem okar. Denna typ av
angrepp kan rikta sig direkt mot de elektroniska kommunikationssystemen, men
dven utnyttja dessa system fOr att angripa andra samhaillsviktiga funktioner.

6.4.2 Inriktning ar att varna, informera och ge stéd om informationsséakerhet
och incidenter

PTS har ansvaret for Sveriges I'T-incidentcentrum (SITIC). Denna har en viktig
roll savil i det fredstida I'T-sidkerhetsarbetet som i skyddet mot
informationsoperationer. Funktionen kan motverka angrepp genom att varna och
informera myndigheter och féretag om sarbarheter och skyddsatgirder och
genom att ge dem stod 1 att infora skydd mot I'T-incidenter. Funktionen kan ocksa
analysera rapporter om intriaffade incidenter for att bland annat kunna skilja
systematiska angrepp fran den stora mingden okvalificerade angrepp.

Inom detta atgirdsomrade forutser PTS ett behov av insatser f6r att 6ka
kunskapen om informationsangrepp.

6.4.3 Exempel pa atgarder

6.4.3.1  Bidra till hijd sakerbetsniva

PTS sprider information som bidrar till ett 6kat skydd mot informationsangrepp.
Genom informationsspridning till operatérer och nitdgare avser PTS att sprida
kunskap och uppmuntra till samarbete 1 dessa fragor.

6.4.3.2  Genomfira tekniska tester

Tekniska tester ar en metod for att utviardera de elektroniska kommunikationernas
skydd mot I'T-relaterade hot.
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6.4.3.3  Bidra till nutvecklingen av standarder

Diir sd dr mojligt avser PTS att bidra till utveckling av standarder gillande
exempelvis teknisk utrustning, riktlinjer for incidentrapportering, kryptering,
certifiering och sikerhetsnivaer gillande skydd mot informationsangrepp.
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6.5 Verka for robustare elfoérsorjning for de elektroniska
kommunikationerna och fordjupa samarbetet mellan el- och
teleomradena

De elektroniska kommunikationerna ar beroende av en fungerande elf6rsorjning
samtidigt som samhillet har behov av fungerande elektroniska kommunikationer
vid storningar i elférsorjningen. Det 6msesidiga beroendet kriver att samarbetet
fordjupas och utvecklas mellan ansvariga myndigheter och operatérer inom el-
och teleomradena. Ytterligare satsningar skall goras for att minska konsekvenserna
av det 6msesidiga beroendet vid avbrott.

6.5.1 Syftet ar att skapa robustare elférsdrjning fér de elektroniska
kommunikationerna och robustare elektroniska kommunikationer for
elférsorjningen

De senaste arens elavbrott exemplifierat i stormen Gudrun januari 2005,
teleavbrottet i Uppsala den 2 oktober 2002, tunnelbrinderna i Kista 2001 och
2002 visar att det inte ar mojligt att sakerstélla en helt storningsfri elf6rsorjning
samtidigt som langvariga elavbrott utgor ett av de allvarligaste hoten mot de
elektroniska kommunikationerna.

Det finns ett 6msesidigt beroende mellan de elektroniska kommunikationerna och
elforsorjningen. Vid storningar i elforsorjningen ar fungerande elektroniska
kommunikationer visentliga for att kunna hantera problemen, savil inom
elférsorjningen i sig som inom verksamheter som drabbas av brister i
elforsorjningen.

PTS och Svenska Kraftnit (SvK) leder flera samarbetsprojekt mellan de bigge
sektorerna. Ett fordjupat samarbete mellan el- och teleomradena ir ett viktigt
medel for att minska sarbarheten mot storningar inom bigge sektorerna.

Atgirder inom detta omrade syftar till att skapa en robustare elférsorining for de
elektroniska kommunikationerna och robustare elektroniska kommunikationer for
elforsorjningen.

6.5.2 Inriktningen ar att skapa gemensamma strukturer for informationsutbyte
och utveckla formerna for hur nyttja reservkraft sa effektivt som majligt

PTS samarbetar med Svenska Kraftnit, Statens Energimyndighet och andra
aktorer pa el- och telemarknaden for att minska risken for storningar. En struktur
for 6msesidigt informations- och erfarenhetsutbyte bor utvecklas for att forbattra
och snabba upp kontakten mellan representanter for el- och teleomradena.

Samarbetet mellan el- och teleomrddena bor leda till samordnade atgirder for att
héja beredskapen inom saval el som elektroniska kommunikationer. Malet ar att
kunna utnyttja respektive systems styrkor och minimera dess svagheter. Denna
samverkan bor dven innefatta planering for krishantering.
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Behovet av elektroniska kommunikationer som finns inom elf6rsorjningen i
samband med kraftiga storningar i elforsérjningen beaktas sarskilt.

PTS bedomer att behovet av investeringar kommer att 6ka for att uppna en
robustare elférsorjning f6r de elektroniska kommunikationerna.

6.5.3 Exempel pa atgarder

6.5.3.1  Investera i robustare elforsorjning

Satsningar pa 16sningar for reservkraft bor nar sa dr moijligt ske i samarbete med
representanter for elomradet och teleoperatérerna.

Dir gemensamma intressen finns fran sivil el- som det elektronisk
kommunikationsomradet avser PTS att utoka samarbetet avseende atgirder som
reducerar konsekvenserna av det 6msesidiga beroendet.

PTS och SvK leder ett regionalt samarbetsprojekt dir berérda elnitsigare och
operatorer elektronisk kommunikation deltar. Syftet dr att identifiera det
omsesidiga beroendet pa regional och lokal niva och efterhand vidta konkreta
atgirder for att 6ka robustheten.

6.5.3.2  Utfira gemensamma tester och dvningar

Ovningar och tester dir representanter frin bade el- och teleoperatérer deltar
frimjar fOrstdelse och samarbete, samt hojer medvetenheten om det 6msesidiga
beroendet mellan dessa bada infrastruktursystem.
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6.6 Utveckla samverkan

Samverkan mellan olika aktorer savil branschféretridare, sektorsansvariga
myndigheter som omradesansvariga aktorer dr en forutsittning for effektiv
krishantering.

Samverkan maste vara forberedd innan en kris uppstar om en effektiv
krishantering skall kunna genomféras.

6.6.1 Syftet ar att forbattra samarbetsformer och rutiner

De senaste arens avbrott visar att det inte 4r mojligt att sikerstilla en helt
storningsfri elektronisk kommunikation till samhallet.

Det dr méanga aktorer savil inom krishanteringssystemet som utanfor som
paverkas nir det uppstar storningar i de elektroniska kommunikationerna. Manga
aktorer 4r beroende av information frin sektorn elektronisk kommunikation for
att vid dessa hindelser kunna vidta relevanta atgirder. Samtidigt r sektorns
aktorer beroende av andra aktorers information och atgirder for att kunna vidta
relevanta atgarder, som leder till minskade avbrottstider.

PTS och Svenska Kraftnit leder flera samarbetsprojekt dels mellan de bagge
sektorerna och dels med andra sektorer, andra myndigheter och omradesansvariga
aktorer 1 syfte att Oka informationsutbytet.

Atgirder inom detta omrade syftar till att skapa forberedda och fungerande
samarbetsformer och rutiner.

6.6.2 Inriktningen &r att genomféra dvningar och seminarier

PTS samarbetar med SvK, operatérer, branschforetridare, centrala myndigheter,
omradesansvariga myndigheter och kommuner och flera andra aktérer for att
utveckla en struktur f6r 6msesidigt informations- och erfarenhetsutbyte.
Samarbetet bor leda till att dtgdrder skall kunna vidtas koordinerat for storsta
effekt saval for operatorer som omradesansvariga aktorer.

Malet dr att genom att nyttja forberedda rutiner och upparbetade kontaktnit
effektivt utbyta information i syfte att fa storsta mojliga effekt av gemensamma
insatser.

6.6.3 Exempel pa atgarder

6.6.3.1  Fortsdtta med nationell telesamverkan

PTS, TeliaSonera, 3, Teracom, TDC Song, Vodafone, Tele2, Telenor, Stokab,
Banverket, Stadsnitsforeningen och Forsvarsmakten har tillsammans bildat en
nationell telesamverkansgrupp. Gruppen ir en funktion som kan trida 1 kraft vid
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svara pafrestningar i syfte att minimera avbrottstider inom de elektroniska
kommunikationerna. Gruppen utgor ocksa stommen for att utveckla samarbetet
med elsektorn.

6.6.3.2  Samwerka mellan sektorernael och eleftronisk kommunikation

Elsektorn har delat in Sverige i sju elsamverkansomriden. Kopplat till dessa finns
sju elsamverkansledningar. En elsamverkansledning startar sin verksamhet i
samband med en allvarlig storning inom elf6rsorjningen. Flera 6vningar har
genomforts och ytterligare kommer att genomféras for att etablera samarbete
mellan den nationella telesamverkansgruppen och elsamverkansledningarna.

6.6.3.3  Genomfora regionala el- och telesamverkansseminarier mellan sektorsansvariga och
omradesansvariga aktorer

PTS, SvK| elnitsdgare, nitigare elektronisk kommunikation och lansstyrelser
avser genomfora ett antal regionala el- och telesamverkansseminarier i landet.
Forutom redan uppriknade deltagare kommer representanter f6r kommuner,
Sveriges Radio, SoS Alarm och landsting att delta. Syftet dr att utveckla férstaelse
tor respektive aktérs ansvarsomrade och utveckla krishanteringssamarbetet.
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6.7 FOrdjupa det internationella samarbete

Det internationella samarbetet f6r att Oka sikerheten i elektroniska
kommunikationer bor férdjupas. Det bor bland annat omfatta utveckling av
standard och praxis, atgirder for att f6rhindra eller forsvara skadebringande
informationsoperationer, atgirder for att underlitta grainséverskridande
samverkan vid fredstida kriser samt beredskap f6r samverkan inom ramen for
internationell krishantering.

6.7.1 Syftet ar att utveckla det internationella perspektivet i planering och
utformning av beredskapen for extraordinéara situationer

De elektroniska kommunikationerna har kommit att bli allt mer
grinsoverskridande till sin karaktir. Informationen kan sindas lings vigar som
gar utanfor landets granser dven vid forbindelse mellan tva inhemska punkter.
Manga operatorer dr grinséverskridande. Elektronisk kommunikation i Sverige
paverkas i viss utstrickning av hur vil kommunikationssystemen skyddas och
fungerar i andra linder. Aven om man soker finna inhemska 16sningar for
sikerhet i elektroniska kommunikationer vid extraordinira hindelser, svira
pafrestningar pa samhillet i1 fred, h6jd beredskap och krig, kommer sikerheten
ocksa att vara beroende av internationellt samarbete. Verksamhet for att hoja
sikerheten drivs inom ramen for internationellt verksamma organisationer, liksom
utvecklingen av internationella normer.

Atgirder inom detta omrade syftar till att utveckla det internationella perspektivet
pa planering och utformning av beredskapen for extraordinira situationer inom
elektroniska kommunikationer.

6.7.2 Inriktningen ar att aktivt delta i internationella forum och utveckla
bilaterala kontakter med andra nationer

Det omfattande internationella samarbete under normala férhillanden som snabbt
vixer fram mellan savil operatérer som reglerande myndigheter utgor en av
delarna for att skapa sikra elektroniska kommunikationer ocksa i extraordinira
situationet.

PTS vill verka for att saval myndigheten som enskilda aktorer skall fa en god
uppfattning om den internationella utvecklingen pa sidkerhetsomradet.

PTS deltar i ett stort antal internationella organ och hinvisar till PTS
arsredovisning for en mer detaljerad beskrivning av de olika organen.

6.7.3 Exempel pa atgarder

6.7.3.1  Utbyta information

Internationella kontakter ger goda méjligheter till utbyte av information runt
arbete med att sikra de elektroniska kommunikationerna. Framforallt giller detta
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erfarenheter av system och tekniska trender samt hot och konsekvenser for
samhillet. Informationsteknologiska hot utvecklas sa snabbt att utbytet med andra
linder ibland maste vara av operativ karaktir. Fér IT-incidentfunktionen (SITIC)
ar ett nira samarbete med motsvarande organ 1 andra linder av stor betydelse.

6.7.3.2  Delta i standardiseringsarbete

Manga operatorer ir idag grinsoverskridande och systemen vixer ithop 6ver
nationsgranser. En harmonisering gillande tekniska sidkerhetskrav och operativa
sikerhetsnivéer 4r en stindigt pagaende process.

6.7.3.3  Delta i utvecklingen av tekniska varningssystem

Internationellt samarbete fOr att utforma tekniska och organisatoriska
varningssystem ar viktigt. Denna typ av atgirder reducerar risken for att
storningar sprider sig mellan olika linder och i férlingningen paverkar de svenska
elektroniska kommunikationerna.

6.7.3.4  Forbdttra formdgan till krishantering

Genom internationellt samarbete och planering forbittras mojligheterna till en
effektiv krishantering. (Se dven atgardsomradet 6.8 Forbittra formagan till
krishantering inom elektroniska kommunikationer.)
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6.8 Forbattra formagan till krishantering inom elektroniska
kommunikationer

Trots alla férebyggande insatser gar det inte att utesluta storningar och avbrott i
de elektroniska kommunikationerna som kan fa svara konsekvenser f6r samhallet.
Atgirder bér dirfor vidtas for att skapa en beredskap att snabbt avhjilpa
storningar och avbrott. Det maste finnas tillgang till personal, reservutrustningar
och mobila system som kan anvindas i svara situationer och att genom planering
och 6vning skapa en handlingsberedskap for att kunna agera i kriser.

6.8.1 Syftet ar att forbattra formagan till krishantering inom sektorn
elektronisk kommunikation

Det kommer alltid att finnas risker for storningar och avbrott i de elektroniska
kommunikationerna. Allvarliga storningar eller avbrott i de elektroniska
kommunikationerna maste snabbt kunna avhjilpas. For detta beh6vs en effektiv
krishantering som sikerstiller att avbrotten blir sa korta som mojligt och far en
begrinsad omfattning.

Atgirderna inom detta omrade syftar till att forbittra formégan till krishantering
hos aktorerna inom elektronisk kommunikation.
6.8.2 Inriktningen &r att genomféra dvningar och inférskaffa reservutrustning

PTS och operatorerna arbetar forebyggande for att skapa forutsittningar for
operatorerna att kunna hantera kriser pa bista mojliga satt. I de akuta
situationerna dr det alltid operatérerna som leder krishanteringsarbetet.

Atgiirderna inom omradet syftar till att stirka méjligheten att hantera storningar
som trots forebyggande atgarder dnda intriffar.

6.8.3 Exempel pa atgarder

6.8.3.1  Genomfora dvningar

Ovningar och spel dir krishanteringsférméagan utvirderas och évas ir viktigt for
att uppratthalla en god férmaga. Deltagare i dessa kan vara operatorer men dven
representanter fran elomradet och samhallsvikiga verksamheter.

6.8.3.2  Utbilda personal

Tillgangen till kompetent personal dr av avgorande betydelse f6r mojligheten att
hantera krissituationer. Metoder och system for att larma och leda personal maste
fungera dven under storda férhéallanden och behéver utvecklas.
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6.8.3.3  Inforskaffa reservutrustning

Reservutrustning och mobila system som kan anvindas vid krishantering dr nagot
som maste upphandlas innan en kris uppstar. Former f6r samarbete med
operatorer och elnitsigare maste vidareutvecklas.

6.8.3.4  Utveckla internationellt samarbete

I och med att de elektroniska kommunikationerna liksom de flesta aktorerna inom
omradet dr grinsoverskridande 4r det viktigt med ett internationellt samarbete
dven ndr det giller krishantering. I férsta hand giller detta nordiskt och europeiskt
samatrbete.
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6.9 Okarobustheten i naten

Robustheten i niten for elektronisk kommunikation maste stindigt foljas upp.
Syftet dr att ldra av erfarenheter och skapa en grund for att styra och foérdela
tillgéngliga resurser effektivt for att minska sarbarheten, 6ka robustheten och
utveckla samverkan med andra inblandade parter.

6.9.1 Syftet ar att effektivisera resursutnyttjandet och utveckla samverkan
med andra delar i samhallet

Det sker idag en mycket snabb teknisk utveckling inom omradet elektroniska
kommunikationer. Det finns en mangd aktérer pa omradet och manga nya
tillkommer, dessa aktorer konkurrerar pa marknadsmassiga grunder, vilket medfor
att insynen 4r begrinsad. Det finns dirfor ett behov av att kontinuerligt utvirdera
vilken robusthet som faktiskt uppnas i niten.

Syftet med detta ér ett effektivt resursutnyttjande samt skapa underlag f6r
samverkan med andra delar i samhallet.

6.9.2 Inriktningen &r att kontinuerligt utveckla kunskaperna och forstéelsen
for den komplexa utveckling som sker

I det 16pande arbetet och 1 de kontinuerliga kontakterna mellan PTS och
operatorerna maste PTS bilda sig en 6vergripande uppfattning om den robusthet
som uppnas.

6.9.3 Exempel pa atgarder

6.9.3.1  Ulfira praktiska tester

Genom praktiska tester av de elektroniska kommunikationerna kan PTS halla sig
informerad om deras uthéllighet, tillgianglighet och tillf6rlitlighet. Tester kan vara
tekniskt orienterade, men dven inriktade pd att testa rutiner och verksamhet.

6.9.3.2  Medverka i uppfoliningsstudier

Da storre storningar intraffar skall PTS delta i uppféljningsstudier och utredningar
som genomfors for att fa klarhet 1 vad som ledde fram till stérningen. Vid behov
initierar PTS fordjupade analyser eller vidtar andra atgarder
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7 Grunder for prioritering av insatser

Satsningar pa dtgirder for att 6ka de elektroniska kommunikationernas
motstandskraft vid extraordinira hindelser, svara pafrestningar pa samhallet skall 1
torsta hand goras nir:

e Dec kommersiella drivkrafterna inte skapar tillricklig robusthet 1 de
extraordindra situationerna

e Atgirderna motverkar eller minskar konsekvenser fér viktiga
samhillsfunktioner om kommunikationssystemen utsitts for hot som
bed6éms vara rimliga i de extraordindra situationerna

o Atgirderna bedéms vara mest kostnadseffektiva

Atgirder bor ocksa viljas s att en balans uppnas mellan férebyggande dtgirder,
som minskar risken att storningar skall uppkomma eller lindrar deras karaktir, och
avhjilpande édtgirder, som medger att situationen kan hanteras och kapacitet kan
ateruppbyggas om storningar trots allt skulle intriffa. Atgirder bor ocksa vidtas
for att fortlopande kunna lira av erfarenheter och forbittra sikerheten for
framtiden.
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