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Bakgrund

Sammanstallningen dr framtagen for att utgora ett enkelt understéd i anledning av
fragor fran operatorer, polis eller allminhet avseende utlimnande av uppgifter i
samband med tillhandahallande av elektroniska kommunikationstjinster och
kommunikationsnit.

Detta dokument innehaller en redogorelse Gver gillande lagstiftning samt en
torklaring och hinvisning till den praxis och doktrin som finns pa omradet i form
av beslut fran PTS, utredningar och foérarbeten. Det skall sdrskilt papekas att inget
1 detta dokument utgér en for PTS bindande uppfattning. PTS slutliga tolkning av
gillande lagstiftning sker endast genom beslut i enskilda fall. I den utstrackning
dokumentet hinvisar till beslut 4r det dirmed skilen i dessa beslut som i sista
hand skall bedémas och inte de sammanfattningar som presenteras i dokumentet.
Dokumentet dr avsett som en hjilp och ett stod for aktorer som ér berérda av
lagstiftningen.

Sammanfattning

Huvudregeln ir att uppgifter om abonnemang och meddelanden som
kommuniceras i elektroniska nit samt uppgifter som hor till dessa meddelanden ar
belagda med tystnadsplikt.

Operatoren ir dock tillaten att limna ut sadana uppgifter om den som uppgiften
beror limnat sitt samtycke. I vissa fall 4r operatoren inte bara tillaten utan dven
forpliktigad att ge ut sidana uppgifter. Uppgifter om abonnemang och uppgifter
som angar ett sirskilt elektroniskt meddelande kan begiras ut genom
bestimmelserna 1 6 kap 22 § EkomlL. Innehdllet 1 ett meddelande kan endast
erhéllas genom ett domstolsbeslut om hemlig teleavlyssning eller teledvervakning
(reglerat 1 rittegangsbalken).

Operatoren dr aldrig tvungen att spara uppgifter. Huvudregeln dr den motsatta, att
operatoren ar skyldig att radera eller avidentifiera alla uppgifter (notera dock att
det s.k. datalagringsdirektivet kommer att innebdra motsatsen nir det
implementerats 1 svensk lagstiftning)! med vissa undantag. Utlimningsplikten
innebir alltsa inte nagon skyldighet f6r operatorer att samla in eller direfter spara

uppgifter.

! Se nirmare http://www.sou.gov.se/ trafikuppgift/
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Vilken ar PTS roll?

PTS utévar tillsyn 6ver EkomL. Det dr dirmed PTS uppgift att tillse att
operatoren efterfoljer de skyldigheter de alages i EkomL. For det fall en operator
t.ex. vagrar limna ut en uppgift kan PTS genom tillsynsatgird foreligea
operatOren att gora detta. PTS har didremot inte en skyldighet att pa operatérens
begiran prova om operatoren skall limna ut uppgiften eller inte. I sadana fall dar
operatoren vander sig till PTS och ir osiker pd om de fir/maste efterkomma en
begiran eller inte kan PTS endast redogora for vad lagstiftningen siger och vilken
del av bedomningen som ankommer pa operatéren (t ex att operatoren inte har
mandat att bedéma misstankegrad etc.). For det fall operatoren ér tveksam torde
en rekommendation vara att tystnadsplikten ar huvudregeln och att undantagen
fran tystnadsplikt och dartill hérande utlimningsplikt trots allt utgor just
undantag,.

Med det sagt bor naturligtvis PTS hjilpa till i den omfattning som dr méjlig nar
operatoren har fragor om lagens tillimplighet. PTS kan dock inte meddela sin
slutliga uppfattning i ett enskilt fall med mindre an att ett tillsynsirende inletts och
beslut fattats i det enskilda drendet.

Tystnadsplikt

Vilka aktorer omfattas av tystnadsplikten?

Enligt bestaimmelsen 1 6 kap 20 § EkomL omfattar tystnadsplikten den som i
samband med tillhandahallande av ett elektroniskt kommunikationsnit eller
elektronisk kommunikationstjanst fatt del av eller tillgang till en uppgift. Virt att
notera ar att det inte krivs att tjdnsten eller nitet dr allmént vilka de flesta av
bestimmelserna i EkomL kraver. Tystnadsplikten dr alltsa mer vidstrickt och
omfattar dven de nit och tjanster som inte 4r allmint tillgéngliga. Det finns ingen
tydlig definition om vad detta omfattar. Motsatsvis kan ur forarbetena hirledas att
s.k. slutna nit inte ar allmanna. Sidana slutna nit torde dirmed trots allt omfattas
av tystnadsplikten. Exempel pa sadana nit och tjanster kan enligt forarbetena vara
t.ex. universitetsnat, forskarnat eller foretagsinterna nit.2 Vidare anger
bestimmelsen ”’den som i samband med”. Bestimmelsen 4r dirmed inte
begrinsad till endast operatéren utan kan dven omfatta andra aktérer som t.ex. pa
uppdrag av operatoren utfor delar av tillhandahéllandet av tjansten eller natet.

Vilka uppgifter omfattas av tystnadsplikten?

Den historiska bakgrunden till bestimmelserna om tystnadsplikt och utlimnande
aterfinns i férarbetena till den ursprungliga telelagen (1993:597) som féregick
EkomlL.. Innan telelagens ikrafttridande fanns var televerket en statlig myndighet
som ocksa omfattades av offentlighetsprincipen, vilket innebar att de flesta
uppgifter var offentliga om de inte omfattades av sekretessbestimmelser.
Davarande sekretessbestimmelser omfattade bland annat abonnentuppgifter och
andra uppgifter som uppkommit i samband med telekommunikation. Enligt

2 Prop 2002/03:110 sid 362



davarande 14 kap 2 § sekretesslagen (1980:100) hindrade sekretessen inte att en
uppgift om enskilds adress, telefonnummer och arbetsplats limnades till en
myndighet om uppgiften behévdes for bla. delgivning. Nir telelagen stiftades 1
samband med att ddvarande Televerket privatiserades innebar detta att
uppgifterna i davarande Telias nit och register inte lingre var offentliga (eftersom
offentlighetsprincipen inte omfattar privata subjekt) men 4 andra sidan att
uppgifterna inte heller skulle omfattas av nagon begrinsning i likhet med
sekretessbestimmelserna. Det beslutades darfor att 6verféra dessa begrinsningar,
for hur uppgifter i televerksamhet fick hanteras, frain myndighetsvirlden (med
offentlighet kontra sekretess) till den privata varlden (dar inget krav om
offentlighet finns men inte heller nagon sekretess).> Detta resulterade 1
bestimmelserna om tystnadsplikt i telelagen. Dessa bestimmelser har i princip
oforindrat 6verforts till Ekoml. och man hanvisar ocksa i denna lags forarbeten
till den diskussion som férdes 1 den ursprungliga telelagen.*

Traditionellt sett har savil meddelandet i sig som uppgifter 1 anslutning till ett
meddelande som férmedlas erhallit ett mycket hogt rattsskydd i svensk
lagstiftning. Som huvudregel dr dirmed ocksa de som tillhandahaller elektronisk
kommunikationstjanst eller kommunikationsnit belagda med tystnadsplikt
avseende de uppgifter de far tillgang till i sin verksambhet.

De uppgifter som denna tystnadsplikt omfattar ér:
e uppgift om abonnemang (vem som ir abonnent, adressuppgifter, telefonnummer)
e innchallet i ett elektroniskt meddelande (det innehall som férmedlas)

e annan uppgift som angar ett sirskilt elektroniskt meddelande (Uppgifter som
ar direkt anknutet till det transporterade meddelandet, t ex trafikuppgifter,
lokaliseringsuppgifter, a- och b-nummer. Notera sirskilt att uppgiften skall anga ett
sirskilt meddelande, det innebdr att trafik som uppstir utan att ett meddelande skickas
t.ex. trafik som en mobiltelefon kommunicerar f6r att bibehilla kontakt med ndgon
basstation utan att ett samtal pdgar inte bedémts omfattas®)

Det bor tilliggas att det direkt av propositionen framgar att inte alla uppgifter som
en operatOr 1 och f0r sig férfogar 6ver omfattas av tystnadsplikten.¢ Det torde
finnas manga typer av uppgifter i en operators register som inte omfattas av
nagon av de kategorier som redovisats ovan (se t.ex. nedan avseende PUK-kod)

Avslutningsvis kan ocksa nimnas att uppgifter som hinfor sig till atgarder enligt
rittegangsbalken om hemlig teleavlyssning och hemlig teleGvervakning (27 kap 18
och 19 §f) eller kvarhallande av forsindelse (27 kap 9 § RB) ocksa omfattas av
tystnadsplikten och dirmed inte far r6jas.

3 Prop 1992/93:200 sid 162
4+ Prop 2002/03:110 sid 397
5 Se PTS beslut 10 januati 2001 dnr 01-88/23

¢ Prop. 1992/93:200 sid. 162



Narmare om "uppgift om abonnemang”

Nir det giller just uppgifter enligt 6 kap 20 § p 1 “uppgifter om abonnemang”
aterfinns i specialmotiveringen till telelagen en beskrivning av vilka dessa uppgifter
kan antas vara, dir sdgs att ’[u]téver telemeddelandets innehall omfattar
tystnadsplikten siledes telefonnummer och vissa andra personuppgifter om
teleabonnenter...”” Sisom redogjorts for ovan var syftet att saidana uppgifter om
abonnemang inom Televerket skulle kunna limnas till andra myndigheter utan
hinsyn till sekretessbestimmelser for att andra myndigheter behévde uppgifterna
for att delge personen eller pa nagot annat sitt kontakta personen.
Sammanfattningsvis kan sagas att uppgifter som leder till att en abonnent kan
identifieras och ocksa hittas eller pa nagot sitt kontaktas kan antas vara
bakgrunden till formuleringen och den tinkta omfattningen av begreppet
“uppgifter om abonnemang”. Eftersom ett av huvudsyftena var just att
uppgifterna skulle kunna anvindas for delgivning torde det vara av vikt att
uppgifterna kan anvindas for att kontakta eller identifiera abonnenten. Vidare
torde det vara av betydelse att uppgifterna dr nagotsanir statiska dvs. oberoende
av om kommunikation sker eller inte och vidare att uppgiften ar kopplad till just
abonnenten i motsats till kommunikationen 1 sig.?

Detta innebir att vissa typer av uppgifter, som férvisso behandlas i samband med
abonnemang men inte typiskt kan anses utgora uppgifter som kan leda till
identifiering av en abonnent eller mgjlighet att kontakta denne, inte kan anses
omfattas av begreppet.’
Uppgifter som anses vara uppgift om abonnemang!®:

o Telefonnummer

e Abonnentens namn

e Abonnentens adress

o [P-nummer!

7 Prop. 1992/93:200 sid. 310

8 Se PTS beslut avseende s.k. PUK-kod den 10 februati 2006, dnr 06-1436,
www.pts.se/Dokument/dokument.asp?ltemID=5532

9 Exempel pa detta dr en s.k. PUK-kod, som enkelt uttryckt dr ett I6senord for att lasa upp ett
SIM-kort. En PUK-kod ir forvisso kopplat till ett abonnemang, behandlas hos operatéren och ir
unikt for en abonnent. Men eftersom PUK-koden nirmast 4r att anse som ett 16senord, en del av
en sikerhetslosning for att skydda abonnentens abonnemang och inte en uppgift som anvinds for
att identifiera, lokalisera eller kontakta abonnenten, har PTS i avskrivningsbeslut dnr 06-1436
ansett att denna uppgift inte omfattas av tystnadsplikten i 6 kap 20 § 1 p EkomL (eller av
tystnadsplikten 6verhuvudtaget). Vilket ocksé innebir att den inte kan begiras ut av polisen med
stod av skyldigheten i 6 kap 22 § EkomlL.

10 Prop. 1992/93 sid.164 ff, prop 1995/96:180 avsnitt 5 telelagen”



e JMSI-nummer!?

Notera att en uppgift forvisso typiskt kan anses vara en uppgift om abonnemang
men 1 vissa sammanhang anses vara en “annan uppgift som angar ett sirskilt
telemeddelande”. Som exempel kan nimnas att telefonnummer typiskt ar en
uppgift om abonnemang, men nir ett telefonnummer finns registrerat sisom s.k.
b-nummer (dvs. det mottagande numret i ett visst samtal mellan tva personer 6ver
telefon) sa utgdr denna uppgift en “annan uppgift som angar ett sarskilt
clektroniskt meddelande” (se mer ang. denna kategori nedan) eftersom det i denna
situation 4r en del av trafikuppgifterna kring samtalet.

Narmare om ”annan uppgift som angar ett sarskilt elektroniskt meddelande”

I begreppet “annan uppgift som angar ett sirskilt telemeddelande” innefattas bl.a.
information om mellan vilka teleadresser som ett sarskilt telemeddelande
formedlats samt vid vilka tidpunkter och andra uppgifter som pa olika satt
hanteras och registreras vid pigidende kommunikation. Aven identifikationer av
den tekniska utrustning, sisom IMEI-nummer kan omfattas om denna
information behandlas i samband med kommunikationen.’ Enligt PTS
bedémning innebir kravet att det skall réra sig om ett sirskilt elektroniskt
meddelande det vill siga att den aktuella uppgiften maste vara direkt anhingig ett
sadant meddelande. Till exempel kan positioneringsdata inga om denna hanfor sig
till ett sarskilt elektroniskt meddelande. Eftersom uppgiften maste vara hanforlig
till ett sarskilt meddelande omfattas dock inte sidana positioneringsdata som
genereras fran paslagna mobiltelefoner som inte for tillfillet anvinds (men
regelbundet kontaktar basstationen). Kravet pé att det skall rora sig om ett
sdrskilt meddelande skall dock inte fOrstds sa att den myndighet som begir
utlimnande av uppgiften maste specificera det exakta meddelandet, t.ex. genom
att ange en viss abonnent, en viss teleadress och en exakt tidpunkt f6r
meddelandet.

Uppgifter som kan anses vara “annan uppgift som angar ett sarskilt elektroniskt
meddelande”?> 4r bl.a.;

11 PTS uttalade sig skriftligen under 2001 och meddelade att myndighetens uppfattning var att IP-
nummer far anses utgéra ’uppgift om abonnemang”. Slutsatsen ar inte helt sjilvklar eftersom IP-
nummer ér en teknisk uppgift som anvinds for att fora fram en kommunikation. Diremot utgor
IP-nummer en moijlighet att identifiera en abonnent. PTS har i anledning av remiss kring SOU
2005:38 (dnr 05-11036) redovisat dessa tveksamheter och féreslagit att lagstiftaren vid en eventuell
andring av lagen ockséd begrundar dessa ’moderna” uppgifter och hur lagen bér omfatta detta.
Tills vidare vidhaller dock sin PTS uppfattning fran 2001, att IP-nummer utgér en “uppgift om
abonnemang’”.

12 Se PTS beslut avseende IMSI-nummer den 22 november 2006, dnr 06-12813,
www.pts.se/Dokument/dokument.asp?ItemId=6220

13 Se PTS beslut avseende IMEI-nummer den 22 november 2006, dnr 06-12813,
www.pts.se/Dokument/dokument.asp?ItemId=6220

14 Se PTS beslut avseende s.k. masttomning 10 januari 2001, dnr 01/88

15 Prop. 1992/93 s.164 ff, prop. 1995/96:180 s. 13,



e Mellan vilka telefonnummer/ip-adresser etc. ett elektroniskt meddelande
formedlats

e Vilket datum och mellan vilka klockslag férbindelsen varit uppkopplad
e Frin vilken basstation ett visst mobiltelefonisamtal skett
e Identifikationsnummer for terminalutrustning!e

e Sammanstillningar Gver ovanstiaende uppgifter

Narmare om ” innehéallet i ett elektroniskt meddelande”

Innehallet avser helt enkelt den kommunikation som férmedlas. Sddant innehall
kan endast utfas genom beslut om hemlig teleavlyssning och kan alltsé inte fas ut
genom begiran om utlimnande. I vissa fall kan det tinkas att det dr svart att
avgora vad som dr skillnaden mellan innehallet i en kommunikation och uppgifter
som angar ett sirskilt elektroniskt meddelande. Som exempel kan nimnas
dominnamn vid surfning pa Internet. Nar man kontaktar en webbplats pa
Internet sa gor anvandaren det genom att anropa IP-adressen. I praktiken anger
dock oftast anvindaren ett dominnamn (t.ex. www.pts.se). Domannamnet
Oversitts sedan till ett IP-nummer via en slags automatisk katalogtjinst.
Dominnamnet dr dirmed forvisso en adress och torde saledes kunna antas utgéra
en uppgift hinforlig till ett elektroniskt meddelande, precis som t.ex. ett uppringt
telefonnummer. A andra sidan utgdér domiannamnet ocksa en del av innehallet pa
webbplatsen. Det skulle kunna hévdas att det dr IP-adressen som utgdr uppgiften
som angir ett sarskilt elektroniskt meddelande medan doméinnamnet utgér en del
av innehallet. PTS har hittills inte haft anledning att slutligt prova nagon sidan
fraga.

Undantag fran tystnadsplikt

I vissa fall finns det undantag fran tystnadsplikten. Om rekvisiten for ett sadant
undantag ar uppfyllda har alltsa inte operatoren nagon tystnadsplikt. Det dr dock
virt att notera att denne inte per automatik har nagon skyldighet att limna ut
uppgifterna utan det ar upp till varje operatér hur denne vill agera. I ytterligare
vissa fall finns dock dven en skyldighet att limna ut uppgifter till begirande
myndigheter.

Undantag for deltagande i utvaxlingen av meddelande

Tystnadsplikten giller inte gentemot den som deltar i utvixlingen av ett
meddelande. Operatéren kan dirmed utan att bryta mot sin tystnadsplikt utge
savil uppgifter i anslutning till ett meddelande som sjalva innehéllet i meddelandet
till avsindaren eller mottagaren. Operatéren har dock ingen skyldighet att limna
ut ndgot.

16 Se PTS beslut avseende IMEI-nummer den 22 november 2006, dnr 06-12813,
www.pts.se/Dokument/dokument.asp?ItemId=6220




Undantag for innehavare av abonnemanget

Tystnadsplikt giller inte gentemot innehavaren av abonnemanget avseende
uppgifter om abonnenten (vilket férvisso abonnenten sjilv torde ha mindre nytta
av) och uppgifter i anslutning till meddelandet. Det skall dock noteras att
innehallet 1 meddelandet zz7e omfattas av detta undantag. Vem som dr innehavare
av abonnemanget kan i vissa fall vara svart att avgora, sarskilt i de fall innehavaren
inte ar registrerad, som t ex vid kontantkortsabonnemang eller betalning i
telefonkiosker med kreditkort. Syftet med bestimmelsen ér i vart fall att ge
mojlighet £6r abonnenten att fa vetskap om vilka samtal som debiterats
abonnemanget varfor det torde std i samklang med bestimmelsen att dven den
som pa detta sitt betalar f6r samtalen borde tillh6ra den krets som kan fa
uppgifterna. I fallet kontantkort kan det dock vara extra svart eftersom ett sadant
kort dr helt identitetslost och en innehavare dérfér inte nédvindigtvis behover
vara den som nyttjade kortet vid samtalet. Eftersom huvudregeln ar att
tystnadsplikt giller torde det i dessa fall vara i enlighet med forsiktighetsprincipen
att inte sjalvklart anta att den som f6r niarvarande innehar kontantkortet ocksa ar
den som innehade abonnemanget vid tidigare samtal fran det aktuella
kontantkortet.

Skyldighet att lamna ut uppgifter till vissa myndigheter

Nir vissa myndigheter sa begir har operatoren inte bara maojlighet att limna ut
uppgifter till dem genom ett undantag fran tystnadsplikten, som normalt omfattar
alla uppgifter, utan operatoren ar skyldig att lamna ut dem. Detta regleras 1 6 kap
22 § (och 1 27 kap 19 § Rattegangsbalken avseende domstolsbeslut om hemlig
teledvervakning).

Vad skall operatdren respektive den uppgiftsbegédrande myndigheten bedéma
vid en begaran?

Nir polis eller annan myndighet inkommer med en begiran till en operator ar det
ocksa den myndigheten som har att bedoma huruvida utlimningsskyldighet enligt
6 kap 22 § foreligger for uppgiften eller inte. Det ér alltsa den enskilda
polismannen som gor beddmningen att misstanken om brott innebiér en patéljd
pa tva ars fingelse eller liknande bedomningar som framgar av 6 kap 22§.
Operatoren har vare sig ratt eller skyldighet att ifragasitta straffsatsen, graden av
misstanke eller andra sidana bedomningar. Daremot dr det operatorens ansvar att
denne inte bryter mot sin tystnadsplikt och det dr didrfér operatéren som maste
bedéma huruvida den begirda uppgiften utgoér en uppgift om abonnemang eller
annan typ av uppgift som omfattas av reglerna i 6 kap 22 §.

N&ar behover operatéren inte lamna ut uppgiften?

Om operatoren inte har uppgiften kan aldrig operatoren klandras. Skyldigheten att
limna ut uppgifter innehéller nimligen inte ett krav att spara nagra uppgifter (se
dock ovan ang. kommande lagstiftning). Vidare kan sigas att operatéren torde
kunna vigra limna ut uppgiften om denne ir av uppfattningen att uppgiften inte
omfattas av tystnadsplikten i 6 kap 20 § EkomL. Den begirande myndigheten far
da vinda sig till PTS och begira att PTS vidtar tillsyn mot operatoren som enligt
den begirande myndighetens uppfattning inte efterfoljer lagen.



Kostnadsfragor

Ersittning till operatoren for att limna ut uppgifter dr reglerad i 6 kap 22 § 8 p 2
st vad avser utlimning till alarmeringscentraler. Ersittningen begrinsas dar till att
uppga till en niva som kan anses vara skilig med hansyn till kostnaderna f6r
utlimnandet. I 6vrigt dr inte ersdttningsfragan avseende utlimnande reglerad 1
Ekoml.. Idag far operatorerna ersittning fran begirande myndighet f6r det
enskilda utlimnandet. Det finns dock flera utredningar och férslag pa omradet
avseende huruvida kostnadsnivan skall regleras och dven avseende om
operatOrerna skall ha ritt till att ta ut nagon ersattning for utlimnande
overhuvudtaget.



