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Natsakerhet
Anna Rappe

Minnesanteckningar fran Integritetsforum vid PTS,
090608

Anmalda deltagare: Per Hemrin, Patrik Hiselius, Jimmy Arvidsson, Jan
Wellergard (TeliaSonera AB), Bosse Bredby, Anders Bloom, Johan
Berglund, Joachim Westin (ComHem AB), Gustaf Ehrner (Tele2 Sverige
AB), David Mothander, Cecilia Andersson (HI3G Access AB), Johan
Ekberg, Anna Lenngren, Stefan Tengvall (Ownit Broadband AB), Bo
Wigstrand (Perfect Communication Sweden AB/ePhone), Nils Weidstam,
Par Nygards (IT & Telekomforetagen), Anna Hornlund, Mikael Ejner
(Datainspektionen), Jens Henriksson (Sveriges Konsumenter), Henrik
Nilsson (Bird and Bird), Christoffer Karsberg, Peder Cristvall, Staffan
Lindmark, Stefan Grinneby, Camilla Grimelund-Thomsen, Patrik Bystedt,
Bjorn Scharin och Anna Rappe (PTS).

Inledning

| syfte att diskutera integritetsfragor som ror Internet, inbjod PTS
Internetleverantdrer och berérda organisationer till ett férsta
Integritetsforum. Genom att tva ganger arligen anordna integritetsfora
vill PTS framja utbkat samarbete nar det galler skydd av den personliga
integriteten pa Internet och vid telefoni. Varje forum kommer att
behandla ett tema. Temat vid dagens forum var Internetleverantérernas
arbete for anvandarnas sakerhet i forhallande till den personliga
integriteten.

Motet leddes av Christoffer Karsberg, enhetschef vid Enheten for

sakerhet och adressering, vid Natsakerhetsavdelningen pa PTS.
Christoffer K. inledde med att presentera dagens agenda.

Kommunikationsmyndigheten PTS

Post- och telestyrelsen

Postadress: Besodksadress: Telefon: 08-678 55 00
Box 5398 Birger Jarlsgatan 16 Telefax: 08-678 55 05
102 49 Stockholm www.pts.se pts@pts.se
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Agenda
1. Bakgrund

Peder Cristvall informerade om bakgrunden till myndighetens tidigare
arbete med regler for analys av datatrafik och behandling av
trafikuppgifter. Han orienterade bl.a. om kraven i lagen om elektronisk
kommunikation (LEK), som géller operatérers skyldigheter att verka for
skydd och teknisk sakerhet i sina elektroniska nat. Peder C. beskrev
innebérden av bestammelsen om férbud mot avlyssning i LEK 6:17,
vilken enbart medger behandling eller ingrepp i trafiken efter samtycke.

Vidare informerade Peder C. om PTS skrivelse fran 2004, som redogor
for operatorers forutsattningar att utféra automatisk analys/filtrering av
datatrafik med hansyn till 6:17 LEK. Ar 2005 kom PTS med ett
forfattningsforslag for att fa till stdnd en ny bestammelse i 6:17 LEK.
Den nya bestammelsen skulle medge undantag fran forbudet att
behandla uppgifter for:

”saddan behandling som ar nédvandig for att upptacka och férhindra
spridandet av elektroniska meddelanden som &ventyrar den elektroniska
kommunikationstjansten eller kommunikationsnétets funktion.”

Forfattningsforslaget i dess nuvarande form har inte gett upphov till
lagandring.

2. Hantering av illasinnad trafik i naten och de drabbade
anvandarna; behovsbild for en branschpraxis

Staffan Lindmark orienterade om slutsatser fran PTS utredning om
botnat i Sverige. Han betonade att man fran Internetleverantérernas
sida i stor utstrackning inte vidtagit atgarder for att forhindra att
illasinnad kod sprids.

Slutsatserna av rapporten visade en spridning i hur
Internetleverantdrerna agerar for att forhindra botnat. Det finns flertalet
hinder hos leverantdrerna mot att agera, som exempelvis att
leverantdrerna inte sjalva anser sig vara berérda av problemet med
botnat och att atgarder kan strida mot regler om avlyssning i LEK. Om
leverantdrernas kontakt med anvandarna starks kan man troligen
begrénsa vidare spridning, menade Staffan L.

Staffan L. redogjorde &ven for en behovsbild for branschpraxis. PTS
anser att leverantdrerna tillsammans med myndigheten borde utarbeta
gemensamma riktlinjer for att upptacka och kartldgga spridning av
sakerhetshot. Vidare menar man fran PTS sida att en gemensam policy
for hantering av drabbade anvandare borde faststallas. PTS vill &ven
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verka for en gemensam modell for att etablera ratten att vidta
sakerhetsatgarder. Staffan L. poangterade att en entydig branschpraxis
bade skulle medverka till skydd av enskilda anvandares integritet, och
underlatta framstallandet av en nationell bild av sakerhetslaget pa
Internet.

3) Diskussion

Den allméanna diskussionen vid forumet rérde fem huvudfragor, vilka
féljer nedan.

3.1. Vad anser ni vara de viktigaste sakerhetshoten foér branschen att
bekdmpa?

Jens Henriksson stallde frdgan om man verkligen behdver vidta nagra
atgarder nar det galler motverkande av illasinnad kod i naten. Enligt
Anders Bloom ar spam ett avsevart storre problem &n illasinnad kod.
Aven Gustaf Ehrner papekade att virus inte stor framkomligheten pa
Internet i lika stor utstrdckning som spam, och menade att det &r
anvéandarnas ansvar att skydda sig genom uppgradering av sina anti-
virus system.

Stefan B. Grinneby (sbg), chef vid Sveriges IT-incidentcentrum, Sitic,
informerade om hur illasinnad kod férvisso upptar en liten
trafikdatamangd pa Internet, men samtidigt ar det verktyg som anvands
for att missbruka natet — till exempel genom att skicka spam, men ocksa
annan kriminell verksamhet.

3.2. Hur bekdmpas dessa hot pa bésta satt?

Enligt Anders B. borde bekdmpande av illasinnad kod framst hanteras av
datortillhandahallarna. Jens H. menade istéllet att om bekampning
genomfors krédvs gemensamma insatser. Om man lagger hantering av
illasinnad kod p& datortillhandahallarna skjuter man problemet ifran sig,
h&vdade han.

Eftersom illasinnad kod utgér ett potentiellt hot mot varje enskild
anvandare menade shg att samarbete mellan myndigheter och alla
natoperatorer ar det mest effektiva sattet for att ringa in sédkerhetshot
pa natet, da operatdrerna sitter inne med all den information som
behovs for att bekdmpa problemen, och myndigheterna kan beivra
eventuella brott.

Patrik Hiselius betonade att leverantdrernas sékerhet for de egna
kunderna ar ett konkurrensverktyg. Darmed ligger det i leverantdrernas
intresse att se till att natet halls fritt fran saval illasinnad kod som spam.
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3.3. Hur kan branschen bast samarbeta?

Gustaf E. betonade att leverantdrernas uppgift ar att tillsammans se till
att datatrafiken fungerar, inte att verka féor gemensamma polisiara
atgarder. Ingen av motesdeltagarna motsade sig denna standpunkt.

Patrik H. foreslog att Sitic ska ansvara 6ver informationsinsatser till
anvandare om skydd av integritet pa Internet. Stefan G. meddelade att
Sitic garna atar sig en informativ roll, men att verksamheten behover
assistans fran leverantorerna foér att kunna kartlagga hur trafiken ser ut
pa natet.

3.4. Medger nuvarande regelverk ett effektivt sdkerhetsarbete? Ar PTS
rekommendation fér hantering av samtycke osv. funktionell?

| dagslaget lamnar anvandarna samtycke till leverantérerna genom att
underteckna villkor vid avtalsskrivning. Per Nygards menade att grunden
for sakerhetsarbetet darmed ar en konsumentfrdga. For att fortroendet
hos konsumenterna ska kvarsta behover lagforslagen vara tydliga och
leverantdrerna agera enhetligt. Det nuvarande regelverket behéver
formuleras sa att kraven tydliggors, havdade han.

Gustaf E. menade att det inte gar att saga exakt vad som beho6ver
atgardas forran leverantérerna behovt angripa reella problem med
illasinnad kod. Henrik Nilsson menade att begreppet "behandling” i
forfattningsforslaget behdver en tydligare definiering. Jimmy Arvidsson
fick medhall fran flera da han ansag att formuleringen i lagforslaget ar
for vidgaende, och riskerar att ha en integritetskrankande verkan.

3.5. Hur ser ni p4 PTS forslag till nasta steq: Bildandet av en
arbetsgrupp for utveckling av en branschpraxis?

En majoritet av motesdeltagarna visade intresse for bildandet av en
arbetsgrupp.

Jimmy A. kom med forslaget att Sitic ska leda arbetsgruppen. Fran IT &
Telekomfdretagens sida sa man sig vara forsiktigt positiv till forslaget,
och var dppen for dialog. Om gruppen bildas meddelade Gustav E. att
Tele 2 blir med som aktor, da han ansag idén verka givande pa langsikt.

Christoffer K. sammanfattade diskussionen med att faststalla
slutsatserna av dagens mote. PTS forfattningsforslag bor tydliggoras, och
Sitic bor ha en ledande roll néar det galler att samla aktorer for
samverkan. Vidare bor en arbetsgrupp utformas for gemensamma beslut
om branschpraxis.
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4) Kommande integritetsforum: motesform, regelbundenhet och
innehall

Nasta integritetsforum ager rum under eftermiddagen den 26 augusti pa
PTS. Temat kommer da att galla trafikdatalagring. PTS planerar att
under hdsten utarbeta tva olika foreskrifter, vilka ror sakerheten kring de
lagrade uppgifterna och ersattning vid utlamnande.

Christoffer orienterade vidare om att det eventuellt kommer att hallas
arbetsgruppsmoten under september med aktdérer som berérs av
trafikdatalagringen. Fardigstallandet av en preliminar foreskriftsremiss
och samrad om de tva foreskrifterna planeras att ske i oktober.
Tidplanen beror pa nar propositionen laggs fram.

Nils Weidstam meddelade att IT & Telekomféretagen kommer att arbeta
parallellt med PTS med sina medlemsféretag i fragan om
trafikdatalagring.



