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Syftet med integritetsforum

e Orientering fran PTS och andra aktorer om
aktuellt pa integritetsomradet

- Mojlighet att vacka fragor och diskutera
e Vid intresse bilda arbetsgrupp runt en fraga

» ldag ar temat trafikdatalagring
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Dagordning

e Inledning (5 min) e EU:s Expertgrupp for Data

= Uppfoljning av foéregdende Retention (20 min)

WG29 — EU:s art. 29
arbetsgrupp arbete med Data
Retention (10 min)

Integritetsforum 8/6 (15 min)

e Introduktion —
Trafikdatalagring (5 min)

- Bakgrund — Trafikdatalagring ~ ETSI:s arbete runt

(15 min) trafikdatalagring (20 min)

- Status — Regeringens e IT&Telekomforetagens roll i

proposition (5 min) trafikdatalagringsfragor (15

min)
e PTS upplagg vid inforande av
trafikdatalagring (15 min) = Diskussion (35 min)

e Tidplanen — (10 min) = Avslutning (5 min)

e Paus
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Uppfoljning av foregaende

Integritetsforum 8/6
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Arbetsgrupp ”"Praxis & Format”
ISP:er /7 PTS

e Vid ovanliga handelser finns ett dkat behov av
att kommunicera lagom och lattfattligt

e “Lagom” styrs av affars-, lag-, och tekniska krav
- “Lattfattligt” styrs av mottagaren

- Malet for arbetsgruppen skulle kunna vara :

e “ Hitta 20 parametrar for en lattfattlig rapport som kan
kommuniceras till lagom manga mottagare. Rapporten
skall maximera kunskapsokningen hos mottagaren,
samtidigt som den minimerar antalet féljdfragor.”
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Arbetsgrupp ”"Praxis & Format”
ISP:er /7 PTS

e SITIC kan om sa onskas agera buffer mellan
ISP:er och myndigheter, genom att
sammanstalla och forklara rapporten.

e Arbetsgruppen behdver ha en uppsattning
medlemmar med bade bred affarsforstaelse och
djup teknisk kompetens, alternativt CERT-
personal fran varje inblandad intressent.

e 2-3 arbetsmoten under hiésten, som ett forslag.

e Resultat: En rapportmall som atminstone SITIC
anvander for att kommunicera runt ovanliga
handelser, men som ocksa erbjuder jamforbara

bedomningar ISP:er emellan.
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Introduktion - Trafikdatalagring

PTS




Syftet - Trafikdatalagring

e Status i lagstiftningsfragan...
e Hur PTS tanker lagga upp sitt arbete...

 Information fran grupperingar som har arbetat
med fragan ett tag...

e Aktorsarbetsgrupper i Sverige mellan
Lagringsskyldiga och LEA — ev. sammankallande
av PTS...
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Nagra samband — reglering som paverkar integriteten

PUL
(SFS 1998:204)
- - LEK 6 kap.
DI tillsynsmyndighet (SFS 2003:389)

PTS tillsynsmyndighet

TERMINAL /
PRIVAT I\IJAT

Signalspaningslagen
(LSF)
6 Kap.19 a § LEK

ELEKTRONISKT
KOMMUNIKATIONSNAT
(ECN)

_________ r | "IPRED”
Prop. 2008/09:67

UNI (NTP)

NATHANTERING / STODSYSTEM
BEHANDLING AV PERSON-, ABONNENT-, TRAFIK- OCH LOKALISERINGSUPPGIFT

"Polismetodutredningen
SOU 2009:1
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Bakgrund — Trafikdatalagring

-Fran forbud till krav (SOU 2007:76)
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Vad ar trafikdata?

e Trafikuppgift:
"Uppgift som behandlas i syfte att
befordra ett elektroniskt meddelande via
ett elektroniskt kommunikationsnat eller
for att fakturera detta meddelande.” (6:1
LEK)

e Med andra ord sadana uppgifter
som ror enskilda samtal,
meddelanden m.m. férutom sjalva
innehallet i dem.
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Bakgrund

« Manga turer inom EU, resulterade i EG:s direktiv
2006/24/EG om lagring av trafikuppgifter

 November 2007 - SOU 2007:76 Lagring av
trafikuppgifter for brottsutredning

EN LAG
KOMMER TILL

TS ...



Overtradelsetalan mot Sverige (kommissionen)

e Ytterligare fem medlemsstater som annu inte
Implementerat direktivet:

- Grekland

- Irland

- Nederlanderna
- Polen

- Osterrike
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Lagring av trafikuppgifter

—en 180° resa

* Reglering idag — forbud mot
lagring med vissa undantag

« Reglering imorgon — krav pa
lagring, sma mdjligheter till undantag

PTS



Vad skall lagras enligt SOU 2007:767

- Generell skyldighet, men specificerade uppgifter
e Telefoni
« Anropande och mottagande nummer
« Abonnentuppgifter
« Datum och tid for samtal
e Slutpunkter i natet
* Mobiltelefoni
- Lokalisering vid paborjad kommunikation
och
 Utrustningsidentitet
e Anonym tjanst
* |P-baserad telefoni

o |P-adresser
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Vad skall lagras enligt SOU 2007:767

e Internet
» |P-adresser vid anslutning (ID)
» Abonnentuppgifter
e Datum och tid for anslutning
* Typ av internetanslutning
e Slutpunkter i natet
* Meddelanden (e-post, sms etc.)
* Adresser (ID)
» Abonnentuppgifter
e Datum och tid for anslutning
» Datum och tid for meddelande
* Tjanst som anvants
« OQverforingskapacitet
* Abonnentuppgifter (om det finns)

* Typ av kapacitet

FP TS e



Vad skall lagras enligt SOU 2007:767

» Uppgifter skall endast lagras om de generas eller behandlas

* Inget krav att ta fram eller anskaffa uppgifter man inte har
tillgang till

« Uppgifter skall sparas pa sa fa stallen som mojligt

« Utgangspunkt att endast egna kommunikationstjanster
lagras
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Utlamnande enligt SOU 2007:76 (-\

* Ingen forandring i reglerna kring utlamnande
(Rattegangsbalken och LEK)

o Daremot skall uttamnade ske sa att det "enkelt kan tas om
hand och lamnas ut utan dréjsmal”
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Vem skall betala enligt SOU 2007:767

« Liknande reglering som HTA/HTO —
» Marknaden bekostar all teknisk anpassning

» Polisara myndigheter ersatter operator vid begaran om
utlamnande

« Erséttning vid utlamnande foreslas bli reglerad

 Tidigare har inga regler funnits kring erséattning vid
utfaendet av uppgifter eller exekvering av hemlig
avlyssning

 Forslaget att utgangspunkten ar att leverantorer skall fa
sina kostnader ersatta (personal,
overforningskostnader)

« | praktiken schablonersattning, PTS foreskriftsratt
angaende storleken av ersattning
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Nya uppgifter for PTS

» FOreskrifter
 Sakerhetskrav pa lagring
« Ersattning vid utlamnande
» (Ev. fortydligande av vilka uppgifter som ska lagras)

e Beslut om undantag

* Mdjlighet till undantag "brottsbek&dmpande intresset inte ar
rimligt i forhallande till kostnader”

 Tillsyn dver
 Att lagring sker / radering sker
« Att sakerhet uppratthalls
« Att uppgifter lamnas ut (utan dréjsmal)
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Sammanfattning

» Lagringsskyldigheten ar generell, men vissa typer av
uppgifter specificeras

 Lagringstiden foreslas bli ett ar (i betankandet)

« Marknaden far sta kostnader for anpassning, staten
schabloniserade kostnader for utlamnande

« PTS foreslas bli tillsynsmyndighet avseende lagring,
sakerhet, kostnader och utlamnande
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Status — Regeringens proposition
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Status — Regeringens proposition
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PTS upplagg vid inforande av
trafikdatalagring
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Upplagg for PTS arbete

Arbetet ska drivas i projektform — bestallare
NSC

PL: Joakim Stralmark — Projektdeltagare: 8 st.

Projektstart: 17/6 — Projektslut: beror pa
innehallet i kommande prop.

Uppdaterad internationell utblick ska
genomforas

Ev. konsultinsats identifierad for vissa moment

Samarbete med branschen i
Aktorsarbetsgrupper ses som mycket vardefullt

En webbsida for trafikdatalagringsfragor har
oppnats — den ska fyllas med lamplig
information under projektets gang -
http://www.pts.se/sv/Bransch/Telefoni/Trafikdat

PMQ—OS—ZG



Aktiviteter fore resp. efter propens
publicering

@y
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Oversikt — vardekedjan operator till LEA
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Trafikdatalagring — produkter som PTS
kan ta fram
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Tidplanen
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Generell tidplan — Trafikdatalagring — version 2007-08-26

17/6
Forarbete PTS PTS PTS Regel- Remiss/ Noti- Slut-
rojekt - A rojekt - B - o fiering CEC j i
4 veckor pro) proy Intern/ radet Samrad/ g ilstering
5 8 veckor 12 veckor emen- . Teknisk
PLG-samr&d 9 3 veckor Justering : 2 veckor
Skapa PTS Int. utblick Analysera —alll B A rege
projekt Standarder Biop: beredning 98/34/EG
_ ekt Analys av veckor
Bemaning Undersoka. 2 veckor i - 16 veckor
Planering konsulter Konsekvens- Ll Lagrings-
. utredning Enligt AO skyldiga Kommers-
Styrgrupp fegaels kollegium
forum Dispensregler Analys av svar LEA (t.ex. i
Budget Polisen) anmaler
el Aktors- Konsultstod A
[mEIR7LElEE) arbetsgrupper . Nao oy
forstudie g AKtOrs- remissvar
Begrepps- arbetsgrupper _
FAQ diagram Remissamman-
FAQ stéllning
Kom-plan
Kom-plan Analys-
ragradsremiss dokuent
—— —— | |
PTS . . . PTS PTSFS
PTS GD fo!'e— GD fore- GD fore- GD fore- styrelse tryckt
st)I/ref:Ise styrelse dragning dragning dragning dragning Beslut 4
nto info o) veckor
GD tillhanda GD tillhanda GD tillhanda GD tillhanda Styrelsen tillhanda

1 vecka innan

10 dagar innan

1 vecka innan

1 vecka innan

1 vecka innan

4 veckor 20 veckor 41 veckor — 37 veckor fram till styrelsebeslut

PTS BEREDNINGSFAS
2009-08-26

SLUTBEREDNINGSFAS

** Baserat pa Sveriges svaromal 2009-07-16 till EU-domstolen (mal C-185/09)




Effekter pa tidplanen om datum satts ut?

Prop. publiceras...

e 2009-10-01 — 49 v. fram till styrelsebeslut om
foreskrifterna — beslut mojligt under vecka 35
(30/8-3/9 2010)

e 2009-11-01 — 49 v. fram till styrelsebeslut om
foreskrifterna — beslut mojligt under vecka 40
(4-8/10 2010)

e 2009-12-01 — 49 v. fram till styrelsebeslut om
foreskrifterna — beslut mojligt under vecka 44
(1-5/11 2010)
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EU:s Expertgrupp for Data
Retention

Sakerhetspolisen/TeliaSonera
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WG29 — EU:s art. 29 arbetsgrupp

arbete med Data Retention

Datainspektionen
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ETSI:s arbete runt
trafikdatalagring

ETSI LI

PTS




IT&Telekomforetagens roll i

trafikdatalagringsfragor

IT&Telekomforetagen
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Diskussion
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Diskussion

e PTS mal med diskussionen

e Behov av PTS arbetsgrupper med aktorerna for
trafikdatalagringsfragor?

- Ovrigt

PTS



Aktorsarbetsgrupper

e Arbete som kan bedrivas innan prop. publicerats

e Granssnitt (RDHI) mellan lagringsskyldiga och LEA (bl.a.
enligt TS 102 657 V1.1.2 (2008-12))

= Begreppsdiagram for lagrade uppgifter och
samtals/sessionsfloden redovisande lagrade uppgifter
(baserat pa nu kand terminologi, samt pa kommande
lagradsremiss)

= Diskussioner om RD for framtida nat, t.ex. NGN (bl.a.
enligt DTR 187 012) — Kanske lite "6verkurs” nu!

PTS



Aktorsarbetsgrupper

e Arbete som kan bedrivas efter prop. publicerats

- Sakerhetskrav for lagrade uppgifter (bl.a. nationella
vagval enligt ETSI TR 102 661 V1.1.1 (2008-11))

e Ersattning for utlamnande av lagrade uppgifter

e Begreppsdiagram for lagrade uppgifter och
samtals/sessionsfldden redovisande lagrade uppgifter
(baserat pa prop. i jamforelse med nu kand terminologi)
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Identifiers for services, network functions, adm. functions and equipments used for networks

Public telecommunication services

[ Fixed telephony service ] [ Mobile telephony service ] [IP-based telephony service] [ IM service ] [ E-mail service ]

[ HTTP-service (web surfing) ] [ Fil transfer (FTP) ] [ IPTV service ] [ Telex service ] [ ]

Identifiers (1D)

_ _ |Domain name (RFC 1034)| | E-mail address (RFC 1521) | | Web address (RFC 1738) | Skype Name ID IDs for end-
user
services /

_ _ | SIP URI (RFC 3261) | | tel URI (RFC 3966) | | TV URI (RFC 2838) | Google Talk ID applications
IDs for
network
elements
purpose

| IMEI (3GPP TS 23.003)| | MAC (ISO 8802.3) | } IDs for
equipments

Public telecommunications networks

PLMN 3G
(UMTSILTE
PS domain

PLMN 3G
(UMTS)
TDM

Internet Internet
IPv4 IPv6
N~

IMT-2000 IMT-2000
=< ST
y
PSPDN/ ( PLMN 4G
CSPDN > IMT-/LTE-
X.25/X.21 Advanced




Ildentiteter — ett antal namn, nummer och

adresser utgor en viktig del av trafikuppgiften

Identifiers (1D)

[FEeamore numeer E168)| [PARRumer 602 [pomai name (Rec 1059 [l asdress (e 1521 [web adaress e 1730 | [N
_ _ | SIP URI (RFC 3261) | | tel URI (RFC 3966) | | TV URI (RFC 2838) | Windows Live ID Google Talk ID

| IMEI (3GPP TS 23.003) | | MAC (ISO 8802.3) | }

IDs for end-
user
services /
applications

IDs for
network
functions /

elements

IDs for adm.
purpose

I1Ds for
equipments

Andra trafikuppgifter m.m.” utgors av bl.a.

abonnentuppgifter, tidpunkter,
Iokaliseringsuppgifter, typ av tjanst ...

PTS ...




Begreppsdiagram
Categories of Retained data enligt
ETSI TS 102 657

Retained data

Subscriber data  Usage data Equipment data Network element data  Additional service usage

Telephone number

IMEI, MAC

GSM base station location

DNS

Traffic data || Traffic data related information

Communication independent user actitvities

Network activity data

\

CDR
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Status - Begreppsdiagram
ETSI:s syn pa tjanster som omfattas

Framework for Retained Data Handover Interface

Telephony | | Asynchronous || Synchronous|| Network Other
services message Multrmedia access || services—
services services for further
study
Aven SMS T.ex. e-post Chat Internet-
GSM yvebbmall, men Anslutning
UMTS-CS inte chat GPRS
UMTS-PS

i I S 2009-08-26



Samtals-/sessionsfloden - Telefoni

UE

ECN1 ECN2

A

A 4

—_——— - —- - ——

—_——— - —- - ——

—_——— - —- - ——

—_——— e ——

_—_—— e —— —

_—_—— e —— —

A\ 4

A

UE

A\ 4

A

Uppgiftstyper enligt

- SOU 2007:76

- Prop./Lagradsremiss

- Direktiv 2006/24/EG

- ETSI-spec TS 102 657

- ITS-spec Report ITS 9
Vilka ar abonnent-, trafik-
resp. lokaliseringsuppgift?

2009-08-26

| nummer |

—_——— - —- - ——

_—_—— e —— —

—_——— - —- - ——

_—_—— e —— —

Slutpunkt




Aktorsarbetsgrupper

Finns intresse fran er aktorer att ha
aktorsarbetsgrupper?

Ska PTS vara sammankallande?

Vilka amnen ar lampliga for
aktorsarbetsgrupper?

Om JA

FOrsta aktOrsarbetsgrupp: 14/9, 25/9, 6/10,
13/10, 20/107?

Plats: PTS lokal eller hos annan vard som har
ledig lokal vid valt datum?

Kan vi bestamma ett forsta datum nu!
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Aktorsarbetsgrupper

« Anmal ert intresse till senast den 8/9

e Anmalan till joakim.stralmark@pts.se
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Avslutning

www.pts.se/trafikdatalagring

PTS



