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Agenda

e Inledning

e Bakgrund: PTS tidigare arbete inom omradet,
regler for analys och behandling av trafik

e Hantering av illasinnad trafik i naten och de
drabbade anvandarna; behovsbild f6r en
branschpraxis

e Diskussion
e Kommande integritetsforum
e Avslutning
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Bakgrund

e PTS tidigare arbete inom omradet
e Regler for analys och behandling av trafik
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Historik

e PTS tagit mot klagomal
pa att vissa operatorer
stoppat bifogade filer
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Tidigare skrivelser

TS

| december 2004 sande PTS

en skrivelse till fem
operatorer. Skrivelsen
publicerad pa PTS
webbplats.

Forfattningsforslag som
skulle ge
Internetleverantorer en
legal mojlighet att vidta
akuta atgarder som
filtrering av meddelanden
som aventyrar tjansten
eller natets funktion.

2009-06-25

PTS skickar skrivelse till operatiorer om e-
postfiltrering

2004-12-13
Post-och telestyrelsen (PTS) har erhallit ett flertal
konsumentklagomil avseende pastadd filtrering av e-
postmeddelanden. Filtrering skall ha skett pa s vis atte-
postmeddelanden med vissa typer av bifogade filer raderats under
pagdende transport. Savitt PTS kinner till &r detta ett férfarande som
tillimpas av ett flertal operatérer.

iy
PosT&TELESTYRELSEN

aaaaaaaaaaa Ja
PTS-CR-2005:7
ISEN 1650-9862

15 tebruan 2005

Strategi f6r att sékra Internets
infrastruktur



Regler

e Tillhandahallare av allmant tillganglig
ekom.tjanst resp allmanna kom.nat ska:

- vidta lampliga atgarder for att sakerstalla att
behandlade uppgifter skyddas (6:3 LEK)

- se till att verksamheten uppfyller rimliga

krav pa god funktion och teknisk séakerhet
(5:6a LEK)
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6:17 LEK

e Central bestammelse om forbud mot avlyssning

e Ingen annan an berorda anvandare far ta del av
eller behandla uppgifter i ett elektroniskt
meddelande som oOverfors i ett elektroniskt
kommunikationsnat eller med allmant tillganglig
elektronisk kommunikationstjanst

e (undantag: trafikuppgifter, utlamnande,
cachning, radiobefordrade meddelanden)

e Straffsanktionerat enl. 7:15, 2 st LEK
e Behandling endast om samtycke inhamtats
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Samtycke

e Uttolkas pa samma séatt som i PUL

Individuellt (t.ex. i avtal med abonnenten)

Frivilligt (ska kunna aterkallas, kan dock utgora villkor
for tillhandahallande av tjanst)

Sarskilt (specifikt angivna andamal etc.)
Otvetydigt (tydligt for abonnenten att samtycke lamnas)

Informerat (information till abonnenten ska lamnas i
direkt samband med att samtycke inhamtas, dvs.
grundlaggande information redan i avtalet)
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PTS skrivelse (2004)

- Automatisk analys/filtrering ej undantaget fran
6:17 — torde darfor krava samtycke

e Kan inhdmtas via abonnemangsvillkor

- dock ej tillrackligt med vaga forbehall om begransad
avstangning eller tillgang till vissa tjanster

 Villkor kan fortydligas med information via
Internet

= avseende vilka behandlingar som kan komma att vidtas
e under vilka forutsattningar detta kan ske

e Slutsats: Kombination av villkor och
fortydliganden via Internet kravs for samtycke
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Bakgrund till PTS forfattningsforslag
(2005)

e Operatoren kan endast vidta atgarder som
omfattas av undantagen till 6:17 LEK eller som
omfattas av abonnenternas samtycke

e Dessa undantag omfattar inte analys av
kommunikation och / eller borttagande av
skadlig kod m.m.

- Samtycke kraver att anvandaren ar inforstadd
med behovet av atgarder — kan vara svart att
inhamta vid behov av omedelbara atgarder
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PTS forfattningsforslag

e En ny bestammelse i 6:17 som medger
undantag fran forbudet att behandla uppgifter
for:

”sadan behandling som ar nodvandig for att
upptacka och forhindra spridandet av
elektroniska medelanden som aventyrar den
elektroniska kommunikationstjansten eller
kommunikationsnatets funktion”

- Forslaget har inte foranlett nagon lagandring
annu
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Hantering av illasinnad trafik och de
drabbade anvandarna

e Slutsatser fran PTS utredning om botnat i
Sverige

e Behovsbild for en branschpraxis
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PTS botnatrapport

e PTS soker i rapporten svar pa fragorna
e Gar det att mata utbredningen i Sverige?
= Vad kan olika aktdrer gora at problemet med botnat?
- Vilka atgarder vidtas / vidtas inte idag?
< Vad finns det for orsaker till att inte agera?
e Vad anser PTS borde goras?

e Rapporten finns att hamta har:
http://www.pts.se/sv/Dokument/Rapporter/Internet/2009/Botnat---Kapade-
datorer-i-Sverige---PTS-ER-200911/
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Slutsatser |1 rapporten (1/72)

e Underlag saknas for att faststalla utbredningen i

Sverige — I princip sker ingen Overvakning eller
matning

e Det gar att motarbeta botnat pa flera satt, t.ex.:
- Tillhandahallande av sakerhetsprogramvara

e Analys av trafik / kartlaggning i natet

e Kontakt med drabbade anvandare for att informera och
stotta. Ev. foljt av tillfalliga begransningar av
Internettjansten.
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Slutsatser |1 rapporten (2/72)

- Alla Internetleverantorer ser inte sin roll pa
samma satt.

- Trafikanalys och andra tekniska atgarder vidtas inte alls

eller i mycket liten omfattning.
Olika forhallningssatt mot drabbade kunder.

e Olika hinder upplevs mot att agera

Internetleverantdoren drabbas inte sjalv av problemet.

Risk att sakerhetsatgarder vands till nagot negativt av
konkurrenter.

Atgarder strider mot regler om avlyssning i LEK.

Risk for andamalsglidning.
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Behovsbild for branschpraxis (1/3)

e Gemensamma principer och metoder for att
upptacka och kartlagga spridning av
sékerhetshot

e Trafikanalys, sparning av illasinnad nattrafik.
e Systematisk hantering av anmalningar, abuse-arenden.
e Deltagande i natverk for utbyte av information.

e Kan ge okade moajligheter att
- Upptacka sakerhetshot pa ett tidigt stadium.
e Samarbeta kring metoder for att bemota hoten.
e Samla statistik till en nationell bild av sékerhetslaget.
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Behovsbild for branschpraxis (2/3)

e Gemensam policy for hantering av drabbade
anvandare - atgarder som far och bor vidtas
samt under vilka forutsattningar, t.ex:

- Skriftlig eller personlig kontakt med anvandaren.
e Rad och stod for att rensa infekterad dator.

e Tillfalliga begransningar av Internetatkomst (t.ex. walled
garden) for att skydda ovriga anvandare.

e Kan leda till

- Okad medvetenhet och ansvarstagande for anvandare
e Transparens och konkurrensneutralitet
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Behovsbild for branschpraxis (3/3)

e Gemensam modell for att etablera ratten att
vidta sakerhetsatgarder.
- Baserad pa PTS rekommendation.

e Var, hur och nar abonnentens eller anvandarens
samtycke inhamtas.

e Var och hur aktuell information publiceras om vilka
atgarder Internetleverantdren vidtar och hur anvandaren
paverkas.

e |[eder till

e Tydlighet mot abonnenten
- Okad trygghet for Internetleverantdren att vidta atgarder
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Diskussion

e Vad anser ni vara de viktigaste sakerhetshoten
for branschen att bekampa?

e Hur bekdmpas dessa hot pa basta satt?
e Hur kan branschen bast samarbeta?

e Medger nuvarande regelverk ett effektivt
sakerhetsarbete? Ar PTS rekommendation for
hantering av samtycke osv. funktionell?

e Hur ser ni pa PTS forslag till nasta steg:
Bildandet av en arbetsgrupp for utveckling av en
branschpraxis?
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Diskussion

e Vad anser ni vara de viktigaste sakerhetshoten
for branschen att bekampa?

e Hur bekdmpas dessa hot pa basta satt?
e Hur kan branschen bast samarbeta?

e Medger nuvarande regelverk ett effektivt
sakerhetsarbete? Ar PTS rekommendation for
hantering av samtycke osv. funktionell?

e Hur ser ni pa PTS forslag till nasta steg:
Bildandet av en arbetsgrupp for utveckling av en
branschpraxis?
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Kommande integritetsforum

e MoOtesform
e Regelbundenhet
e Innehall
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Nasta Integritetsforum 26/8 em.

- Trafikdatalagring pa agendan — hur PTS ska lagga
upp arbetet

e Lagen trada i kraft 1/1 20107 vilket i sa fall blir
vagledande for ambitionen for foreskrifterna

- Tva foreskrifter, en om sdkerheten kring de lagrade
uppgifterna, en om ersattningen vid utlamnande.

e Ev. arbetsgruppsmoten med aktorerna (operatorer,
LEA, DI, IT&Telekomftgn) under september

e Preliminart foreskriftremiss och samrad om de tva
foreskrifterna under oktober
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