Sida 1 (15)
KAMMARRATTEN I M3l nr 8949-07.. - '
STOCKHOLM DOM S
Avdelning 03 2008 -09- 2 9

Meddelad i Stockholm

KLAGANDE
Bahnhof Internet AB, 556493-2282

Ombud:

Advokat Wilhelm Dahlborn
Tyra Lundgrens vég 5

134 40 Gustavsberg

MOTPART
Skatteverket

OVERKLAGAT AVGORANDE
Lansritten i Stockholms 1ins dom den 7 december 2007 i mél
nr 23452-07, se bilaga A

SAKEN
Undantagande av handlingar frén foreldggande vid revision

KAMMARRATTENS AVGORANDE

1. Kammarritten avslar yrkandet om inhimtande av yttrande frén Post- och

telestyrelsen.
2. Kammarrétten avslér dverklagandet.

3. Kammarritten forordnar att en av Bahnhof Internet AB i mélet ingiven

CD-skiva ska aterldmnas till bolaget.

Dok.Id 163275

Postadress Besoksadress Telefon Telefax Expeditionstid
Box 2302 Birger Jarls Torg 5 08-561 690 00 08-14 98 89 méndag — fredag
103 17 Stockholm E-post: kammarrattenistockholm@dom.se 09:00-16:00

www.kammarrattenistockholm.domstol.se




KAMMARRATTEN I
STOCKHOLM -
Avdelning 03

DOM : ~ Sida 2

M4l nr 8949-07

YRKANDEN M.M.

Béhnhof Internet AB (Bahnhof) yrkar att 14nsréttens dom upphévs och att -

' bolagets begiran om undantag frén Skatteverkets forelaggande att lamna

ut uppgifter bifalls. Bolaget hemstéller dven att yttrande mhamtas fran

~ Post- och telestyrelsen (PTS) angéende tillimpningen och tolkningen av -

vissa bestimmelser i lagen (2003:389) om elektronisk kommunikation

(LEK).

Skatteverket bestrider bifall till $verklagandet.

| Bahnhof anfor till stod for sin talan i huvudsak féljande. Avsaknaden a\}

motiveringar i lansrittens dom &r en sédan brist att domen strider mot

30 § andra stycket forvaltningsprocesslagen (1971:291), FPL. Enligt
denna bestammelse ska av 1beslute’c framgé de skél som bestdmt utgdngen.
I sin dom har lénsrétten vidare godtagit att Skatteverket i vites-
forelaggandet utvidgat sitt tidigare foreldggande till att avse andra
uppgifter &n de som framgér av foreliggandet, t.ex. de uppgifter som ror
Bahnhofs tjéanst ”Server & co-location”. Bahnhof anser att det inte har
funnits grund for lansritten att tillita en dndring och utvidgning av
Skatteverkets foreliggande, Lansrétten har enligt domskélen dragit
slutsatsen att de uppgifter som Skatteverkets foreldggande omfattar utgdr
uppgifter om abonnemang enligt 6 kap. 20 § 1 LEK utan att redovisa
nagot resonemang for denna slutsats. Inte heller synes lansratten ha
provat de skil som Bahnhof anfort for att vissa av .de begirda uppgifterna
inte kan ldmnas ut, eftersom Bahnhof inte dger rétt att spara dessa e'nligt‘
6 kap. 5 § LEK. De uppgifter som hérvid avses &r “samtliga servrars IP-
nummer (statisk uppgift)” och *Uppgifter fran konfigurationsfil eller .
liknande (statisk uppgift) for varje server i webbhotellet dér det framgér
vilka doménnamn som finns pé servern”. Den omsténdigheten att .

Skatteverket anger att féreldggandet avser “statiska uppgifter” eller
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“nuligesuppgifter” forandrar inte saken, eftersom oavsett vid vilket
tillfille som uppgifterna avser méste dessa likvél sparas for att kunna

- ]amnas ut till verket.

Lénsrétten synes vidare inte ha provat de skl som Bahnhof anfort nér det ... . . i

giller tolkningen av uttrycket “handlédggningen av ett drende” enligt

6 kap. 22 § forsta stycket 5 LEK. Skilet for sekretessbestimmelsen i

6 kap. 20 § LEK 4r att skydda den enskildes personliga integritet.
Sekretessen #r absolut i den meningen att nigon skadeprévning inte ska
ske om uppgiften kan 1dmnas ut och fér brytas endast i de undantagsfall
som anges sarskilt i 6 kap. 22 § samma lag. Enligt Bahnhof &r den
absoluta sekretessen ett uttryck for att lagstiftaren anser att det &r av
sarskilt stor vikt att abonnenters integritet skyddas. Undantag frin
sekretessen ska foljaktligen ske restriktivt.

De undantag som gller for utlimnande av uppgifter till Skatteverket
avser “handlaggningen av ett éirendé”. Enligt Bahnhof ska detta uttryck
tolkas som att det avser ett drende déir utredning pagar mot enstaka
personer och dir Skatteverket begér att 4 ut uppgifter om just dessa.
Skatteverket och lansritten gor dock en vidlyftig tolkning av begreppet
“handldggning av ett drende”, vilken enligt Bahnhof &r felaktig.
Konsekvensen av denna tolkning &r att Skatteverket, som i detta fall, kan
»formulera” ett generellt drende som mojliggdr massinsamling av
uppgifter om samtliga Internetkunder, inte bara hos Bahnhof utan &ven

hos andra Internetoperatorer.

- Bahnhof ifrigasétter ocks4 att en sédan massinsamling av uppgifter som
Skatteverket begir 4r av “visentlig betydelse” fér verket. Eftersom
Skatteverket begir att uppgifterna ska limmnas i fqrm av datafiler méaste
det antas att verkets avsikt 4r att samkéra uppgifterna med andra register

som verket for. Aven om en femtedel av dem som bedriver handel &ver
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Internet skulle vara skattefuskare, vilket Skatteverket pastir men
Bahnhof betvivlar, skulle merparten av de uppgifter som verket begir
vara onddiga for verkets utredning for det angivna &ndamalet. Uppgifier
som #r onddiga kan inte vara av “vésentlig betydelse”. Skatteverket har
inte angett ndgot skil till varfor man begér en s& omfattande méngd -
uppgifter for vilka det som huvudregel géller sekretess. Aven av denna-
anledniﬁg ska uppgifterna ha ett sadant skyddsintresse att samtliga

uppgifter ska undantas frin verkets foreldggande.

Skatteverket anfor bl.a. foljande. Bahnhof anfér att avsaknaden av
motiveringar i linsrittens dom &r en sédan brist att domen strider mot
30 § andra stycket FPL. Enligt nimnda lagrum ska av beslutet framgd de
skil som bestimt utgéngen. Lansrétten har i domen prévat Bahnhofs
yrkanden mot bakgrund av géllande regler i 3 kap. 13 § taxeringslagen
(1990:324), TL, och jimvél med beaktande av bestimmelserna i 6 kap.
20 § forsta stycket 1 LEK jamférd med 6 kap. 22 § forsta stycket 5
samma lag. Lénsrétten har i sin dom angett de skil som bestémt
utgingen. Bahnhofs yrkande om att beslutet skulle strida mot
bestdmmelserna i 30 § andra stycket FPL far dérfor anses sakna grund.

Bahnhof anfor vidare att lansrétten i sin dom har godtagit att Skatteverket
i vitesforeldggandet har &ndrat och utvidgat sitt tidigare foreliggande till
att avse andra uppgifter 4n de som framgér av foreliggandet, t.ex. de
uppgifter som ror Bahnhofs tjénst “Server & co-location”. Bahmhof anser
att det inte har funnits grund for lansrétten att tilldta en &ndring och
utvidgning av Skatteverkets foreldggande. Enligt Skatteverket har det

inte varit friga om ndgon utvidgning i vitesforeldggandet av de i tidigare .

- forelaggande begirda uppgifterna utan om ett fortydligande och en

precisering av de uppgifter som verket begért att & del av. Skatteverket

" har vidare i vitesforeliggandet begrénsat detsamma till att avse de

- uppgifter som Bahnhof forfogar 6ver i nuléget, eftersom Bahnhof uppgett

sig inte ha bevarat de historiska uppgifterna i aktuellt hinseende. I for-
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-+ hallande till det tidigare foreldggandet far vitesforeldggandet séledes

~ snarast ses som en inskrinkning jamfort med de uppgifter som

Skatteverket ursprungligen hade begért. Verket anser i 6vrigt att .
Bahnhofs invindning i detta hdnseende saknar relevans, eftersom ett
forelaggande far forenas med vite enligt 3 kap. 6 § TL, om det finns
anledning att anta att det annars inte f6ljs. Négot krav pa att forst
foreligga utan vite finns inte utan redan ett forsta féreldggande kan -

férenas med vite.

Bahnhof hinvisar till att bolaget inte har haft rétt att spara vissa av de

- begéirda uppgifterna, eftersom det skulle innebéra en 6vertridelse av

bestimmelserna i 6 kap. 5 § LEK. Ndmnda bestdmmelse géller lagring
och behandling av trafikuppgifter som avser anvéndare som &r fysiska
personer eller avser abonnenter, och som lagras eller behandlas pa annat
satt av den som bedriver nu aktuell verksamhet. Sddana uppgifter ska
utplénas eller avidentifieras nér de inte lingre behdvs for att Sverfora ett
elektroniskt meddelande. Sasom trafikuppgift definieras enligt 6 kap. 1 §
LEK uppgift som behandlas i syfte att befordra ett elektroniskt
meddelande via ett elektroniskt kommunikationsnét eller for att fakturera
detta meddelande. Av bestimmelserna i 6 kap. 6 § LEK framgér vidare
att trafikuppgifter som krévs f6r abonnentfakturering och betalning av
avgifter for samtrafik fir behandlas till dess att fordran &r betald eller
preskription intrétt och det inte léngre lagligen gér att gbra invandningar
mot faktureringen eller avgiften. Skatteverket anser inte att de statiska

uppgifter som verket har begfrt &r att héinfora till ndgra trafikuppgifter

vilka skulle omfattas av namnda bestimmelse géllande begrénsning av

- lagring och identifiering av sédana uppgifter. Skatteverket har i vilket fall

endast begirt att fa ta del av de uppgifter som Bahnhof faktiskt innehaft

‘undantagande av handlingar kan endast aktualiseras betraffande sadana - .

" uppgifter som Bahnhof faktiskt har tillging till. -

‘och inte s&dana historiska uppgifter som bolaget inte bevarat. Frdgan om = -
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- .- Bahnhof hénvisar vidare till sekretessbestimmelserna i 6 kap. 20 § LEK - -
~ och anf&r att undantagsregeln for uppgifter om abonnemang i 6 kap. 22 §
- forsta stycket 5 inte #r tillimplig. Bolaget hénvisar till att Skatteverket -
-och lansritten har gjort en alltfor vidlyftig tolkning av begreppet -
”handldggning av ett drende” och att undantaget inte kan anses tilldmpligt
.i fréga om massinsamling av uppgifter. Uppgifterna ska dérfor enligt
- Bahnhof anses ha ett s&dant skyddsintresse att samtliga uppgifter ska

undantas frén verkets foreliggande. Skatteverket anser att uttrycket
“handldggning av ett drende” 1 detta sammanhang inte har ndgon

numerisk betydelse. Uttrycket ett &rende” innebér inte att Skatteverket

- vid en generell insamling av kontrolluppgifter inte kan f4 ut uppgifterna

av de skil som Bahnhof har dberopat. LEK &r en speciallagstiftning vars
priméra syfte &r att skydda trafiken. Det Skatteverket begir omfattar de -

ekonomiska uppgorelserna och inte kundernas Internet- och teletrafik.

Oavsett vilken riackvidd bestdimmelsen i 6 kap. 22 forsta stycket 5 LEK
har 4r det utfallet av en provning enligt 3 kap. 13 § TL som avgor om
grund finns f6r undantagande. I specialmotiveringen till 3 kap. 14 b §
(prop. 1993/94:151 s. 171) anforde regeringen bl.a. f6ljande.

”Nir det géller fréga om handlihgar fér granskas pa grund av
bestimmelser i grundlag ldmnar 13 § forsta stycket 2 utrymme f6r en
sddan prévning.”

Tystnadsplikten enligt LEK omfattar inte bara abonnemangsuppgifter
utan &ven uppgifter om innehéllet i elektroniskt meddelande och annan
uppgift som angdr elektroniskt meddelande. Enligt Skatteverkets
uppfattning ska pr('ivning'efi av i vad mén tystn'adsplikten utgor skal for
hndantagande goras enligt‘lsamm'a grunder som enligt det anforda galler
bestimraelser i grundlag, néirrﬂigen enligt 3 kap. 13 § andra stycket TL.
Reglema 1 LEK om tystnadsp’lﬂd utgor alltsd i si g inte gruhd {6r undan-

. tagande. Sekretess géilylejrﬁdo'ck vid verkets hantering av sddana uppgifter

som inh#mtas genom foreldggande.
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Bahnhof invénder att Skatteverket inte har redovisat skilen varfor en sé

~ betydande mingd uppgifter begérts och for vilka sekretess géller som

huvudregel. Négon allmén relevansprévning av de handlingar som far
granskas ska dock inte ske. Skatteverket har tidigare redovisat att ifrdga- -
varande uppgifter behovs for att kunna identifiera Bahnhofs kunder.
Bahnhofs pastiende att uppgifterna skulle vara “onddiga” for verkets
utredning tillbakavisas darfor. Forst om det konstateras att det finns ett
betydande skyddsintresse for uppgifterna blir det aktuellt att bedoma
handlingens innehall fér kontrollen. De uppgifter som Skatteverket begér
avser avtalsuppgifter mellan kunderna och Bahnhof. De kunduppgifter
som begirs 4r dock enligt verket inte fr kunderna kénsliga uppgifter och
de #r pé intet sitt integritetskrinkande. Om de uppgifter som omfattas av
begiran indé till nigon del skulle anses ha ett betydande skyddsintresse,

“ska enhgt det anforda skyddsintresset stéllas i relation till uppgiftens

betydelse for Skatteverkets kontroll. Som tidigare redovisats har Skatte-
verkets riksprojekt for Internethandel berdknat att ca 15 - 20 procent av i
Sverige hemmahdrande personer, vilka pé olika sétt bedriver handel pa
nétet, inte redovisar den verksamhet de bedriver (nonfilers). Det &r av
stor vikt att de som star utanfor systemet identifieras och kan formés att

bli foljsamma till lagstiftningen. Skatteverket drar slutsatsen att skydds-

" intresset for den typ av uppgifter som verket begér i detta fall inte alls

motsvarar dess betydelse for kontrollen och att skl for undantagande.

saknas ocksé pé denna grund.

Bahnhof har dérefter anfort bl.a. foljande. Enligt savil svensk rétt som

- EG-ritt géller att myndighefsutﬁvning ska ske med tilléimpning av
* principen om proportionalitet. En myndighet ska saledes inte utdva mer -

 ingripande maktutdvning gentemot en enskild &n vad som krévs for att

andamalet ska uppnds. I kravet pa proportionalitet ligger att om det finns
flera verksamma é&tgérder att t111 gripa ska den minst 1ngnpande atgarden

prioriteras. Enligt Bahnhof har Skatteverket brutit mot proportionalitets-
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principen genom att vitesforeldgga bolaget och dérmedtvinga in bolaget i

nuvarande process for att fa klarhet i hur skatteforfattningarnas tvéngs-

-medel forhaller sig till sekretessreglerna enligt LEK. Samma resultat

hade kunnat uppnas om Skatteverket i stéllet vént sig till PTS.

Nir det géller forhallandet mellan & ena sidan sekretessreglerna, och
undantagen frén dessa, i LEK och 4 andra sidan regeln om undantag i

3 kap. 13 § TL vidhaller Bahnhof sin uppfattning med foljande tilldgg.
Forst ska avgoras frigan om de uppgifter Skatteverket har begirt
omfattas av sekretess enligt 6 kap. 20 § LEK. Bahnhof menar att
sekretess giller for samtliga uppgifter som Skatteverket har begért enligt
denna bestimmelse. Dérefter ska, om sekretess féreliggef, fragan prévas
om undantag foreligger enligt 6 kap. 22 § LEK. For Skatteverkets del
finns ett sérskilt undantag i 6 kap. 22 § forsta stycket 5 enligt vilken -
punkt uppgift om abonnemang skall lémnas till Skatteverket “om verket
finner att uppgiften &r av vésentlig betydelse for handldggningen av-ett
drende som avser kontroll av skatt eller avgift eller rétt folkbokf6ringsort
enligt folkbokforingslagen”. Provningen av undantag kan for Skatte-
verkets del endast ske for abonnentuppgifter enligt 6 kap. 20 § forsta
stycket 1 LEK.

Om Skatteverket anser sig beh6va uppgifter om Bahnhofs samtliga
kunder for att gbra sin kartldggning bor verket rimligen beh6va uppgifter
om samtliga kunder hos 6vriga Internetoperatorer for att kartiéiggnjngen
ska bli fullstindig. En sidan kartliggning kan visserligen rent sprakligt
betraktas som “ett drende som avser kontroll av skatt eller avgift”. Enligt
Bahnhofs uppfattning &r undantaget i 6 kap. 22 § forsta stycket 5 LEK
inte avsett f6r denna typ av drenden med massinsamlingar av kund-
uppgifter. I 22 § finns uppréknade undantag for olika slags uppgifter for
olika typer av myndigheter, t.ex. polis och dklagare vid misstanke om
brott samt kronofogdemyndighet. Enbart det forhéllandet att det finns
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séarskilt uppriknade undantag frén den allménna sekretessregeln &r ett

uttryck frén lagstiftarens sida att undantagen ska ske restriktivt. Enligt

. Bahhof syftar undantagen i 22 § pa enskilda drenden dér enskilda

- personer ar foremal for utredning.

Aven om uppgifterna inte bedéms omfattas av undantaget frén sekretess
enligt 6 kap. 22 § forsta stycket 5 LEK, eller att sddan sekretess i sig inte
utgor ett tillrickligt betydande skyddsintresse, anser Bahnhof att upp-

gifterna &nd4 har ett betydande skyddsintresse som dverviger Skatte-

- verkets intressen. Utlimnande av uppgifter om en enskild persons

rattsforhallanden &r generellt sett att betrakta som integritetskrinkande
om det sker utan medgivande frén den enskilde sjélv. Frigan om graden
av integritetskriinkning beror bl.a. p& vem uppgifterna limnas till, syftet
med insamlingen av uppgifterna, vad uppgifterna faktiskt anvénds till,
hur de skyddas mot att de kommer i obehbrigs besittning och hur lénge
uppgifterna bevaras. Skatteverket har genom tredjemansrevision
mojlighet att granska uppgifter om ett féretags kunder och leverantdrer.
Vad Bahnhof forstér sker sidan revision med syfte att i efterhand granska
ett visst foretag eller en viss bransch och baseras normalt pa historiska

handlingar. Den systematiska insamling av kunduppgifter frin Internet-

" operatorer som Skatteverket nu bedriver skiljer sig frén denna typ av

insamling av uppgifter som Skatteverket tidigare bedrivit. For det forsta
avser insamlingen av allt att dsma uppgifter om samtliga Internet-

abonnenter i Sverige. Fér det andra sker insamlingen av databaserat

. material vilket innebér att informationen, trots omfattningen, kan

bearbetas 1 datorer och dar samkéras med annat databaserat material.

- Baserat p4 Skatteverkets egna uppgifter &r inhdmtandet av uppgifter som

verket bedriver en systematisk kartldggning av samtliga Internet-
abonnenter i Sverige i syfte att komma &t enskilda som undandrar sig
skatt. Syftet med kartliggningen kan rimligen inte vara enbart att kart-

lagga var enskilda i Sverige har sina Internetabonnemang. Enbart den
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-omstindigheten att en enskild har ett Internetabonnemang hos en viss -
_ Internetoperatdr torde knappast medfora ndgra visentliga skatte-
- konsekvenser. Diremot far-uppgifterna om Internetabonnemang stor.

- betydelse om uppgifterna kan samkéras med annan databaserad

information som visar att information éverforts frin en Internetabonnent
till en annan. Det far dérfor antas att syftet med Skatteverkets kart-
laggning &r att f6lja transaktioner av information som &verforts via
Internet genom samkdrning antingen med on line-baserad information
eller historisk information. Integritetskrinkningen for enskilda &r inte

begréinsad till att rena abonnemangsuppgifter l&mnas ut, utan krénk-

- ningen bestér ocksd i att uppgifterna kan anvéndas fér att folja

. kommunikationen av information fran en Internetanvéndare till en annan.

En sddan omfattande kontroll och dvervakning av Internettrafiken méste
allmént sett betraktas som en allvarlig kréinkning av den enskildes

integritet.

Mot intresset att skydda uppgifter om enskildas Internettrafik och
kommunikation med andra Internetanvéndare stér Skatteverkets intresse
av att beivra brott mot skattelagstiftningen. Ett 1 och for sig vallovligt
andamal motiverar dock inte vilka metoder som helst for att uppné
indamalet i friga. Skatteverkets intresse av att se till att skatter betalas
innebar dérfor inte med-automatik att detta intresse 6vervéger enskildas
intresse av att integritetskénslig information inte l&mnas ut och bearbetas.

Aven i detta sammanhang &r verket skyldigt att iaktta proportionalitets-

_ principen. Den omsténdigheten att abonnentuppgifterna &r sekretess-

skyddade_hos Skatteverket dr hér inte av négon avgdrande betydelse. Den
enskildes ratt till integritet géller i lika hog grad mot béde andra enskilda
och myndigheter alldeles oavsett sekretessbestdmmelser. Det framgér

bl.a. av att personuppgiftslagen (1998:204) géller bdde for enskilda och

- myndigheter.




KAMMARRATTEN I
STOCKHOLM
Avdelning 03

DOM : Sida 11

Mél nr 8949-07

SKALEN FOR AVGORANDET

. Kammarritten finner att fragan om undantag ska beslutas kan provas utan .

att handlingarna granskas.
Skal att inhé#imta yttrande i mélet fran PTS foreligger inte:
Den 6verklagade domen innehéller enligt kammarréttens mening de skél

som har bestdmt utgingen i mélet i ldnsréatten. Bahnhofs invindning i den

delen foranleder dérfor inte ndgot sérskilt stéllningstagande.

Av 3 kap. 8 § andra stycket TL framgér att Skatteverket fir besluta om

taxeringsrevision for att inhdmta uppgifter av betydelse for kontroll av

-ndgon annan #n den som revideras (s.k. tredjemansrevision). I 3 kap. 9 §

samma lag sigs att beslut om taxeringsrevision bl.a. ska innehdlla uppgift
om #ndamalet med revisionen. Om det finns sérskilda skél far Skatte-
verket 1 ett beslut om tredjemansrevision utesluta uppgift om vilken
person eller réttshandling granskningen avser. Den reviderade har en
skyldighet att tillhandahélla de handlingar och ldmna de upplysningar
som behdvs for revisionen (3 kap. 12 § TL).

- Skatteverket har i beslutet om revision angett att denna omfattar en

generell insamling av kunduppgifter som avtal, fakturor och uppgifter
som har samband med aktuella rittshandlingar for Bahnhofs kunder inom
verksamheterna webbhotell och server & co-location. I vitesfore-
laggandet har verket ndrmare preciserat de begérda uppgifterna for &ren
2004 - 2006 till att gélla vissa kunduppgifter for varje webbhotellskund,

uppgift om samtliga servrars IP-nummer avseende webbhotellet och

uppgift om servertyp samt uppgifter om konfigurationsfil eller liknande

for varje server i webbhotellet dér det framgér vilka doménnamn som

finns pé servern.
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Ett beslut om taxeringsrevision kan inte 6verklagas sérskilt men beslutets

- riktighet fr anses kunna provas- ett mal om undantagande av handling

. vid revision (jfr Kammarritten i Goteborgs dom den 19 augusti 2008 1

mal nr 2592-07).

Fragan i mélet &r om forutséttningar finns att enligt 3 kap. 13 § forsta

stycket 2 TL frin taxeringsrevision enligt 3 kap. 8 § andra stycket samma

lag undanta de av Skatteverket i vitesforeldggandet begirda uppgifterna.
Bahnhof har som huvudsakligt sk&l for undantagande gjort géllande att

foreliggandet star i strid med bestdmmelserna i LEK och den tystnads-

plikt som giller enligt 6 kap. 22 § denna lag. Vidare har Bahnhof

framhallit att ett utlimnande av uppgifter om enskild i den omfattning

. som det nu 4r friga om &r integritetskrinkande och inte 6verensstammer

med proportionalitetsprincipen. Enligt Bahnhof fér uppgifterna anses ha
ett betydande skyddsintresse som Gvervéger Skatteverkets kontroll-

intresse.

Nagon utvidgning av det ursprungliga foreldggandet har savitt kammar-
ratten kan beddma inte skett i malet. Skatteverket har i vitesforeldggandet
preciserat sin begéran till att avse uppgifter som Bahnhof férfogar dver i

nuléget. Fréga ir heller inte om sédana trafikuppgifter vars behandling

reglerasi 6 kap. 5 § LEK.

Bestimmelserna i 6 kap. 20 - 23 §§ LEK, som motsvaras av tidigare
gillande bestimmelser i telelagen (se prop. 2002/03:110 s. 397), avser att
skapa ett skydd for den enskildes integritet (jfr prop. 1992/93:200

©.s..162): Undantagsregeln 1 6 kap. 22 § forsta stycket 5 samma lag ger

Skatteverket ritt att pd begéran fa utlimnad abonnemangsuppgift som
avses 1 20.§ forsta stycket 1 om uppgiften &r av visentlig betydelse for
handliggningen av ett drende som avser kontroll av skatt eller avgift.

Denna rétt kan betridffande omfattningen av ett sédant &rende inte anses
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vara begrinsad pa det sitt som Bahnhof gor géllande. De uppgifter som
har begirts kan inte heller anses vara sédana som avses i 20 § forsta
stycket 2 eller 3. Eftersom Bahnhof &r foremaél for revision, i detta fall
tredjemansrevision, fir det anses vara av visentlig betydelse att dven
uppgifter som omfattas av tystnadsplikten enligt LEK ldmnas ut for att
revisionen ska kunna genomforas. Tystnadsplikten enligt LEK medfor
séledes i sig inte att Bahnhof inte &r skyldig att tillhandahélla
Skatteverket dessa uppgifter. Sdsom Skatteverket har framhéllit méste
tystnadsplikt som skél for undantag av handlingar frin revision bedémas

utifrdn vad som anges i 3 kap. 13 § andra stycket TL.

I mélet har Bahnhof aktualiserat vissa principiella frigor samman-
hiingande med institutet tredjemansrevision. En tidigare m&jlighet till
revision av tredjeman togs bort i juli 1994. Som skl angavs bl.a. att
tredjemanskontroll visserligen &r ett oumbdrligt instrument 1 skatte-
kontrollen, men att det i allménhet inte 4r nodvéndigt att revidera en hel
verksamhet for att f fram de relevanta uppgifterna. En dtgird som
innebér att hela verksamheten revideras anségs vara mer omfattande én
nodvindigt (prop. 1993/94:151 s. 90 £.). Tredjemansrevisionen ersattes
dérfor av en méjlighet att foreldgga tredjeman att komma in med upp-
gifter. Mojligheterna att genomfora tredjemansrevision &terinfordes den
1 november 1997 (prop. 1996/97:100, bet. 1996/97:SkU23). Skatteverket
far ddrmed, som inledningsvis angetts, enligt 3 kap. 8 § TL besluta om
taxeringsrevision ocksa for att inhdmta uppgifter av betydelse for att
kontrollera att deklarations- och annan uppgiftsskyldighet fullgjorts
riktigt och fullstdndigt av ndgon annan 4n den som revideras. Skatte-
verket har vidare ritt att foreldgga tredjeman att lamna uppgifter om
enskild skattskyldig enligt 17 kap. 4 § lagen (2001:1227) om skatte-

deklarationer och kontrolluppgifter, s.k. tredjemansforeldggande.
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.- Vid tredjemansrevision ror det sig ofta om mycket stora- méngder av
- information. Forfarandet har i olika sammanhang kritiserats for att inte -

* uppfylla kraven p4 rittssdkerhet och dé det anses vara onddigt integritets-

krankande. S.k. fishing expedition, dvs. eftersékande av opreciserade

handlingar utan ndgon skilig misstanke om oegentligheter, anses i

. allménhet inte vara tilliten. Det framhalls att integritetskrinkande frdgor

‘bora vara preciserade i lag utifrén kraven i regeringsformen och

Europakonventionen. Dérvid ska en prévning ske mot behovs-,

© ‘#ndamals- och proportionalitetsprincipen samt vad som &r godtagbart i ett .

demokratiskt sambhiille.

Enligt de angivna bestimmelserna i TL finns ingen begrénsning nér det

giller omfattningen av uppgifter som fér hémtas in och négon relevans-

. prévning av uppgifterna ska inte ske. I Skatteforfarandeutredningens

slutbetdnkande SOU 2009:58 foreslds sévitt nu &r i friga inga &ndringar
betriffande tredjemansrevision respektive foreldggande och undan-

tagande av handlingar frin kontroll.

Skatteverket har i mélet uppgett att det forekommer en omfattande handel
via Internet som inte redovisas. Anledning att ifrdgasétta detta pastidende
finns inte. De uppgifter som Skatteverket har begért att f4 ta del av — och
som Bahnhof rent faktiskt kan tillhandahalla — fér anses vara av stor
betydelse for verkets mojligheter att utfora kontroll av den verksamhet
som sker via Internet. Det skyddsintresse som &dnd4 finns for uppgifterna
4r enligt kammarrittens mening inte storre &n uppgifternas betydelse f6r

kontrollen. Bahnhofs begéiranbom undantagande av uppgifter fran Skatte-
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verkets foreliggande kan dérfor inte medges. Overklagandet ska séledes

avslas.

HUR MAN OVERKLAGAR, se bilaga B (formulér 3)

JLHL . Tyt gl R

Helena Jiderblom Ingrid Engquist Thomas Ekroth
lagman kammarrattsrad kammarrattsrad
ordférande referent
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BAKGRUND

Skatteverket beslutade den 26 mars 2007 om s.k. tredjemansrevision hos
Bahnhof Internet AB (bolaget). Enligt verket behovs de uppgifter som begirs for
att kunna identifiera och kontrollera att de personer och foretag som bedriver

[nternethandel och som utgdr bolagets Jcunder redovisar skatter och avgifter en-

ligt gillande regler. De efterfragade uppgifierna
andlingar vilka bolaget enligt 3 kap. 11 och 12 §8 TL &r skyldigt att

avser, enligt verket, sddana rd-

kenskapsh

tillhandahalla vid revisionen.

YRICANDEN M.M.

Bolaget yrkar att samtliga de uppgifter som omfattas av Skatteverkets forelag-

gande undantas fén detsamma. Bolaget yrkar dven att lansratten beslutar att

undantaget skall gilla interimistiskt i avvaktan p& lagakraftvunnet beslut 1 un-

dantagsfragan. Bolaget yrkar vidare, for det fall att linsritten inte beslutar om

interimistiskt undantag att domstolen beslutar att genast &ndra verkets foreldg- i

gande sé att fristen for att efterkomma forelaggandet bestams till 21 dagar efter

lagakraftvunnet beslut i undantagsfrégan samt aft pafort vite undantdjs. Till stod

f6r sina yrkanden anfor bolaget i huvudsak foljande. Bolaget tillhandahaller

tjanster &t foretag och privatpersoner som m&jliggér uppkoppling mot och &t-

komst till Internet samt darmed sammanhéngande tjanster sisom tillgang till e-

post, datalagring, serverforvaring, konsulttjanster och webbhotelltjénster. Den

verksamhet bolaget bedriver &r att betrakta som tillhandahéllande av elektronis- i

Ka kommunikationstjanster enligt lagen (2003:389) om elektronisk kommunika-

tion (LEK). [ denna lag finns bl.a. regler om integritetsskydd som foreskriver

f5rbud for en operatdr att lamna ut abormemangsuppgifter och vissa andra upp-

gifter. I sin egenskap av internetoperatdr stér bolaget under tillsyn av bl.a. Post-

och Telestyrelsen (PTS). De uppgifter som omfattas av Skatteverkets forelég-

gande &r foremdal for sekretess enligt 6 kap. 20 § 1 st punkterna 1 och 3 LEK.

Dessa regler syftar till att skydda den enskildes integritet. Uppgifterna skall dér-

for anses ha ett betydande skyddsintresse som gverviger iniresset av Skattever-
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kets kontroll. De uppgifter som omfattas av verkets 6vervigande skall foljaktli- . -
. gen undantas frén foreliggandet enligt 3 kap. 13 § TL. Verkets begiran géller

1) uppgifier om webbhotellskunder, 2) uppgifter om [P-nummer for servrar av-
seende webbhotellet samt upp gifter om doménnann som finns p4 varje server i
webbhotellet. Betraffande information om doménnamn finns sidana uppgifier

inte lingre 1 behall hos bolaget {61 den aktuella tiden. Enligt bolaget r sidana
uppgifter att anse som trafikupp gifter som enligt huvudregeln i6kap. 5§ LEK
inte fir sparas nr de inte langre behovs f6r att overfora ett elektroniskt medde-

lande. Inte heller uppgifter om IP-nummer finns sparade hos bolaget for den ak-

tuella tiden d4 dven dessa &r uppgifter som det &r forbjudet att spara enligt 6 kap.
5 § LEK. Nar det géller begérda kunduppgifter anser bolaget att dessa uppgifter
ir att betrakta som uppgift om abonnemang i den mening som avses i LEK. Des-
sa uppgifter omfattas av sekretess enligt 6 kap. 20 § 1 st punkt 1 LEK. Uppgift
om nir och ur ett elektroniskt meddelande verforts &r enligt bolaget att anse
som s&dan annan uppgift for vilken sekretess giller enligt 6 kap. 20 § 1 st punkt
3. Undantaget frén sekretess enligt 6 kap. 22 § punkt 5 géller inte s&dana uppgif-
ter, Bolaget ifrAgasétter om de begirda uppgifterna ar av vasentlig betydelse for
Satteverket, Om verket kénner till en webbsida frén vilken verket misstdnker att
lagstridig verksamhet pégér kan yerket genom webbsidans doménnamn ta reda
pé vilken IP-adress som &r koppla till domannamnet och dérmed se vem som &r

1nnehavale av detta [P-nummer, antingen genom den enskilde #garen av webbsi-

dan eller den Internetoperatdr som tillhandahéller webbsidan via ett webbhotell.

Enligt'bolagets mening 4r undantaget som géller Skatteverkets rtt att fa tillgéng

till sekretessbelagd information inte tillAmplig i detta fall. Bolaget anser inte att

begreppet “4rende” i 6 kap. 22 § punkt 5 LEK 4r forenligt med ett sd omfattande

insamlande av information som verket begér.

Skatteverket bestrider bifall till bolagets yrkande om undantagande av hand-

lingar och hemstiller att begirda handlingar skyndsamt limnas ul. Verket anfor

huvadsak foljande. Provaingen géller s&dan handling som réknas upp i 3 kap.
13 § 1 st 2 p. Verket har begirt att 3 uppgift om kunder som har kopt bolagets

tjénster Server & co-location, Bahnhof Business, Blogg och hemsida, Egen do-
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min och liknande webbhotelltjénster. Med datum fér check-in och check-out

avses uppgift om nér den tjanst som avtalats mellan kopare och séljare inletts

och upphért. Det 4r inte fréga om upp gifter nér en webbhotelllkund aktiverat eller
avaktiverat sin hemsida. De kundupp gifter som begdrs 101, enligt verket, inte for

lcunden kinsliga uppgifter och &r pé intet sétt integritetskénsliga. Det 4r inte fra-

ga om uppgifter om vilka adresser/hemsidor kunden bestkt eller liknande upp-
gifter utan géller avtalsuppgifter mellan kund och bolaget. I andra punkten avses
de TP-nummer som tilldelats bolaget i egenskap av webbhotell och de IP-
nummer som anvinds i dag (statisk uppgift). Verket har i vitesforeldggandet
sndrat de wisprungligen begéirda historiska uppgifterna till de uppgifter som bo-
laget har tillgéng till 1 dagslaget. I den tredje purﬂcteﬁ avses med statisk uppgift

sven dir nuligesuppgifter. Verkets intresse bestar i att genom inhdmtandet av

uppgifterna pé ett systematiskt sétt erhélla identifikation 6ver kunderna. Verket
skall saledes inte behdva vara hinvisat till att s6ka uppgifterna pé annat hall vil-
ket inte utan vidaré 1ter sig goras. Det &r i forekommande fall fréga om publika
uppgifter som bolaget i s& fall har tillgang till och for vilka nagot skyddsintresse
inte kan finnas. Om ldnsrétten 4nda skulle komma fram till att de uppgifter som ’

omfattas av begdran, till ndgon del skulle anses ha ett betydande skyddsintresse

dkall detta intresse stéllas i relation till upp

Verkets riksprojekt for Internethandel har bersknat att ca 15-20 procent av de

giftens betydelse for verkets kontroll.

svenskar som pé olika sétt bedriver handel pd nétet inte redovisar den verksam-

het de bedriver (nonfilers). Beféikningen bygger p4 uppgifter frén ar 2005 men

forhallandet beddms inte ha andrats namnvért. Det ér av stor vikt att de som star

utanfor systemet identifieras och kan formas bli féljsanuma till lagstiftningen. De

publika funktioner som finns tillgingliga pé internet for identifikation av perso-
nerna bakom webbplatser har successivt utarmats bl.a. genom anonymitetsregi-

streringstjanster. Dessa tjénster samt mojligheten att registrera felaktiga uppgif-

ter hos dominregistrerarna forsvérar allvarligt bl.a. verkets mojligheter att iden-
tifiera personerna bakom webbplatserna. De s.k. serviceproviders, dvs. de fore-

tag som ger service till e-handelsforetagen, identifierar e-handlarna och &r vitala

fo1 verket niir det giller mojligheten att identifiera de handlare som undanhéller

visentliga belopp frin beskattning. Utan mojligheten att erhélla information frin
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bl.a. webbhotel! skulle arbetet allvarligt forsvéras och i ménga fall omojliggoras. .

Enligt verket motsvarar skyddsiniresset for den typ av uppgifter som verket be-

giir i detta fall inte alls dess betydelse for kontrollen och ett skl for undantagan-
de saknas ocksé pa denna grund. Bolaget har, trots att verket i foreldggandet be-
Pvarje webbhotellskund” uppfattat att verkets begéran

fter for

girt kunduppgifter {or
avser endast foretagskunder. Eftersom bolaget inte gett in négra upp gi

privatkunderna saknas under alla omstindigheter skil att medge undantag i den

delen. Vidare saknas, enligt verket, grund for att forordna om interimistiskt un-

dantagande. Grund for att inhémta yttrande frén Post- och Telestyrelsen saknas

ocksa.

DOMSKAL

T iZZdnsziga bestimmelser

13 kap. 8 § TL foreskrivs att Skatteverket far besluta om taxeringsrevision £6r
att kontrollera att deklarations- och annan uppgiftsskyldighet enligt lagen
(2001:2337) om §j slvdeklarationer och kontrolluppgifter fullgjorts riktigt och
fullstandigt eller att forutséttningar finns att fullgéra uppgiftsskyldighet som kan
uppkomma.

Av andra stycket framgér aft Skatteverket far besluta om taxeringsrevision ock-
s& for att inhamta uppgifter av betydelse £or kontroll enligt forsta stycket av né-

gon annan &n den som revideras.

Enligt 3 kap. 13 § TL skall p& den enskildes begiran fran foreldggande eller re-
vision undantas

1. handling som inte fAr tas i beslag enligt 27 kap. 2 § rittegingsbalken,

9. annan handling med ett betydande skyddsintresse om handlingens innehall
pa grund av sérskilda omstindigheter inte bor komma till négon annans kénne-
dom. '

Handling som avses i forsta stycket 2 far undantas endast om handlingens
skyddsintresse &r storre n dess betydelse for kontrollen.

13 kap. 14 § TL foreskrivs att en skriftlig begaran om befrielse frén foreldggan-
de att lamna uppgift, visa upp handling eller limna dver en kopia av handling
skall ges in till den lansrétl som &r behorig att prova ett gverklagande enligt
22kap.Ta—1¢c§§ skattebetalningslagen (1997:483) tillsammans med foreldg-
gandet och den begérda handlingen eller uppgifien.

Av andra stycket framgér att om den reviderade begar att en handling skall un-
dantas frén revision skall handlingen, om Skatteverket begér att den bor grans-
kas, omedelbart forseglas och overlamnas till ldnsrétten.




LANSRATTEN I DOM
STOCKHOLMS LAN

Sida 6

Enligt 6 kap. 2 § TL far forelaggande vid vite och beslut om taxeringsrevision
inte dverklagas.

16 kap. 20 § LEK foreskrivs att den som i samband med tillhandahdllande av ett
elektroniskt kommunikationsnét elleren elekironisk kommunikationstjénst har
fatt del av eller tillgang till ‘

1. uppgift om abonnemang,

9. innehallet i ett elektroniskt meddelande, eller

3. annan uppgift som angér ett sirskilt elektroniskt meddelande,
far inte obehorigen fora vidare eller utnyttja det han fatt del av eller tillgang till.

Av 6 kap. 22 § 5 st LEK framgér att den som tillhandahaller ett elektroniskt
kommunikationsnét eller en eleldronisk kommunikationstjanst och dirvid har
a1t del av eller tillging till uppgift som avses 120 § forsta stycket skall pd begd-
ran lamna uppgift som avses i 20 § forsta stycket 1 till Skatteverket, om verket
finner att uppgiften &r av vasentlig betydelse for handléggningen av ett drende
som avser kontroll av skatt eller avgift eller ratt folkbokforingsort enligt folk-

bokféringslagen.
Utredningen i mélet

Av Skatteverkets vitesforeldggande framgr bl.a. foljande. Verket begir foljande

uppgifter for dren 2004 — 2006:

— Kunduppgifter; for varje webbhotellskund begirs uppgift om namn, adress,
organisationsnummer/personnummer,
* datum for check-in resp. check-out,
* fakturerade belopp,
* gamtliga doménnamn
* uppgifter om servertyp (shared, dedicated eller co-located).
— Uppgifter om samiliga servrars IP-nummer avseende webbhotellet samt
uppgift om servertyp (shared, dedicated eller co-located server).
— Uppgifter frén konfigurationsfil eller liknande (statisk uppgift) for varje server
 webbhotellet déir det framgér vilka doménnamn som finns pé servern.

Léinsrdtiens bedomning

Bolagel har dverklagat Skatleverkets beslut om foreldggande vid vite och yrkat
att pafort vite skall undanrdjas. Enligt 6 kap. 2 § TL kan foreliggande vid vite

inte 6verklagas. Bolagets sverklagande i denna del skall darfor avvisas.

23452-07
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Bolagel har vidare be garl att lnsrétlen skal] inhémta ytirande frdn Post- och

Telestyrelsen. Lansrdtten finner att skiil saknas att inhdmta sédant yitrande. Bo-

Jagets yrkande skall séledes avslés.

Qkatteverket har begart att 4 ta del av uppgifier om lunder som kopt bolagets

tjanster Server & co-location, Bahnhof Business, Blogg och hemsida, Egen do-

miin och liknande webbhotelltjanster. Med datum for check-in och check-out

avses uppgift om nér den tjanst som avialats mellan kpare och ééilj are inletts

och upphort. Vidare har verket begirt att 4 tal del av de IP-nummer s0m tillde-

lats bolaget 1 egenskap av webbhotell och de IP-nummer som anvinds 1 dag (sta-

tisk uppgift). I den tredje punkten avses med statisk uppgift dven dér nulédges-

uppgifter.

Enligt lnsréttens mening 1ot de uppgifter Skatteverket begart att fa ta del av

endast sadana som anges i 6 kap. 20 § punkten 1 LEK, nimligen uppgifter om

abonmemang, Vid sadant forh&llande skall p& beg#iran uppgift lamnas till Skatte-
iften 4r av vasentlig betydelse for handldgg-

gift. Fraga blir dé om det

verket, om verket finner att uppg
ningen av ett drende som avser kontroll av skatt eller av

enligt 3 kap. 13 § TL forsta stycket purikten 2 finns gkl att undanta handlingar-

na frén revision. Enligt punkten 2 far handlingar med ett betydande skyddsin-

dlingens innehall pd grund av sarskilda omstéandigheter

inte bor komma till ndgon annans icinnedom. Handlingen fér undantas endast om

handlingens skyddsintresse &r storre 4n dess betydelse for kontrollen. Av vad

som framkommit 1 malet finner lénsrétten inte det visat att det foreligger ett sé-

dant skyddsintresse som krévs for undantagande, med beaktande bl.a. av den

sekretess som giller hos Skatteverket f61 handlingar som ingdr i revisionen. En-

bart det forhallandet att vissa kunder kan finna det obehagligt att granskas av

Skatteverket kan enligt ldnsrétiens mening inte utgdra grund for undantagande, i

o4 fall skulle s.k. tredjemansrevisioner generellt omdjliggdras. Sammanfatt-

ningsvis finner ldnsrétten sAledes att bolagets ansdkan skall avslas.
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Huvudregeln 4r att beslut om undantagande av handling giller omedelbart.

Linstétten finner inte skl att fringd huvudregeln. Beslutet géller saledes

omedelbart.

HUR MAN OVERKLAGAR, se bilaga (Dv 3104 2).

DI
\ ] JQ\(\\:\ \
\olf F S'rsberg\\»

Radman

Foredragande har varit Liselotte Haraldsson.




