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e Tystnadsplikt:

= Operatorer far inte vidarebefordra de uppgifter de far tillgang
till genom sin verksamhet, 6 kap. 20 8 LEK
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Tystnadsplikt

och utlamningsfragor
e Tystnadsplikt:

= Operatorer far inte vidarebefordra de uppgifter de far tillgang
till genom sin verksamhet, 6 kap. 20 § LEK.

Omfattar tillhandahallare av elektroniskt kommunikationsnat eller
en elektronisk kommunikationstjanst

Skyldigheten formulerad som ”ej obehd6rigen fora vidare”

TS



Tystnadsplikt
och utlamningsfragor

Utgangspunkten ar alltsa tystnadsplikt (jmfr. abonnentupplysning
— hemligt nummer)

Galler inte all information operatorer har tillgang till utan:

® (1) uppgifter om abonnemang
(uppgifter om abonnenten, adress, telefonnummer
m.m.)

® (2) innehallet i ett meddelande
(vad som kommuniceras)

® (3) annan uppgift som angar ett sarskilt meddelande
(typiskt sett trafikuppgifter etc.)

TS
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och utlamningsfragor
Undantag

® Galler inte gentemot de som deltagit i utvaxlingen

® 1 och 2 d.v.s. uppgifter om abonnemang och uppgifter som
angar ett sarskilt meddelande galler inte gentemot abonnent

Problemomrade

® Vem ar abonnent, hur styrks detta? (t.ex.
kontantkort etc.)

® Vem har deltagit i utvaxlingen?




Tystnadsplikt

och utlamningsfragor
Hur hemligt ar det egentligen?

-
r I Chipping Ongar A 128

Brentwood
Kelvedon Hatch A 128
Industrial Estates

Secret Nuclear Bunker

e Utlamningsskyldighet:
Operatorer ar skyldiga att lamna ut uppgifter om abonnemang
till bl.a. polis > om fangelse ar foreskrivet och det inte bedéms

stanna pa boter
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Tystnadsplikt

och utlamningsfragor
Varfor finns utlamningsplikt? Varfor finns tystnadsplikt?

® Televerket = staten
¢ Staten = offentlighetsprincipen
® Integritetsskal - sekretess

® Bl.a. polisiara skal - undantag fran sekretess

® Televerket - Telia
® Ingen offentlighetsprincip
®* Integritetsskal kvarstar = tystnadsplikt (sekretess)

® Polisiara skal kvarstar = utlamningsskyldighet
(=offentlighetsprincip + undantag fran sekretess)

TS
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och utlamningsfragor
Utlamningsplikten

¢ Uppgifter om abonnemang till bl.a. polis > om fangelse ar
foreskrivet och det inte bedoms stanna pa boter

® Annan uppgift som angar ett sarskilt elektroniskt
meddelande till polis > om fangelse minst tva ar i paféljd

Mycket stor skillnad i kriterier mellan kategori 1 och kategori 3,
darmed stor betydelse vad en uppgift egentligen anses tillhora.

Om den inte tillhér nagon kategori - ingen tystnadsplikt - ingen
mojlighet for polis att begara ut uppgifter.

Om det ar innehall, kategori 2, finns ingen mojlighet att lamna ut i LEK
(se dock HTA/HTO)

TS
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och utlamningsfragor

Problemomraden
_ I | P |

Hur skall "nya” uppgifter hanteras?
T.ex. IP-nummer, IMEI-koder, PUK-koder, MAC- adresser, URL-

adresser

Lagen ar oférandrad sedan 1992, nya fOreteelser idag.
Tolkning inte alltid sjalvklar.

Ar nya uppgifter tillnériga kategori 1, 2 eller 3, eller omfattas de
alls?




Tystnadsplikt

Praxis och utlamningsfragor
¢ 2000
IP-nummer = uppgift om abonnemang
. 2006 d-nr 06-12813

IMSI-nummer = uppgift om abonnemang

IMEI-nummer = annan uppgift som angar sarskilt elektroniskt meddelande

¢ 2006 d-nr 06-1436
PUK-kod = omfattas inte av tystnadsplikten
® 2010 d-nr 08-10820; Kammarratten i Sthim 3138-09

Beror kategorin av uppgift pa fragan? Har IMEI, vill ha ut IMSI.
Kammarratten konstaterar att beddmning av kategori inte endast kan goras utifran
vilken teknisk uppgift som efterfragas utan maste bero pa hur begaran ar stalld.

KR slutsats att en begaran om uppgifter som syftar till att identifiera ett
abonnemang eller en abonnent i princip avser “uppgifter om abonnemang”. Oavsett
att ingangsvardet for att ta reda pa dessa abonnemang kan vara andra typer av
uppgifter, i detta fall IMEI-nummer. Det ar polisens ansvar att hantera ev.

é\]erskottsmformation.




Tystnadsplikt

Praxis och utlamningsfragor
g 2010 d-nr 08-10820; Kammarratten i Sthim 3138-09

Polis har IMEI - vill fa ut IMSI
Beror kategorin av uppgift pa fragan?
Jamfor telefonnummer

® Slutsatsen: en begaran om uppgifter som syftar till att identifiera ett abonnemang
eller en abonnent i princip avser "uppgifter om abonnemang”. Oavsett att
ingangsvardet for att ta reda pa vilka dessa abonnemang ar kan innebara
behandling av andra typer av uppgifter, i detta fall IMEI-nummer. Det ar polisens
ansvar att hantera ev. overskottsinformation, inte operatorens.
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och utlamningsfragor
Vem gor vad?

Polis —ansvar for begaran och ev. straffrattsliga bedomningar

Operator — ansvar att lamna ut, ansvar for att inte bryta mot
LEK

PTS tillsynsmyndighet 6ver LEK

TS
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