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Sakrare kommunikation for alla

Vianvander allt mer elektronisk kommunikation. Med hjélp av telefoner
och datorer héller vi kontakten med vara vanner, tar del av vad som
hander i omvarlden och skéter vdra bankafférer. Telefoner och datorer
behovs till vara sjukhus, flygplatser och var industri, for att ndmna nagra
exempel. Har presenterar vi hur PTS arbetar for att alla ska kunna ringa
och anvanda internet med hdg sékerhet och sa fa stérningar som
mojligt. Vi arbetar med férebyggande atgarder, krishantering och
granskning i efterhand.

Hangslen och livrem pa vadra
kommunikationsnat

Grundregeln ér att det ér tele- och internetbolagen som ska se till att kommu-
nikationsnéten fungerar och har en grundldggande niva av sidkerhet - det star
ilagen. Men ibland kraver samhillet annu hogre sikerhet dn vad som ar
affarsmissigt motiverat for foretagen, efter att de har uppfyllt lagkraven.

Dé kan PTS agera for att hoja sakerheten.

PTS finansierar till exempel mobila basstationer, reservelkraft, dubbla
forbindelser, sa att trafiken i manga fall kan ta en alternativ vag om det blir
problem med en ledning, och bergrum, for att skydda kritisk infrastruktur.
Vi har exempelvis finansierat dubbla férbindelser mellan alla kommun-
huvudorter i Sverige. Man kan siga att vi satter hangslen och livrem pa vara

kommunikationsnat.



Privat-offentlig samverkan for konkret samhallsnytta

Arbetet med att sdkra kommunikationsniten dr i manga fall exempel pa
framgangsrik privat-offentlig samverkan. Vi och tele- och internetbolagen
samarbetar och samfinansierar projekt for att 4stadkomma konkret samhills-
nytta. En styrka ér att PTS har ekonomiska medel som vi kan anvianda for att
starta projekten. Vi far ofta forfrdgningar fran andra linder som &r intresse-
rade av hur vi jobbar tillsammans med féretag och organisationer mot ett
gemensamt mal.

Investeringar de senaste tio aren

De senaste tio aren har vi gjort stora investeringar for att hoja sdkerheten i
néten. Pengarna kommer fran de statliga anslagen (skatter) och fran de storre
nétdgarnas beredskapsavgift. Det ar en avgift som ska finansiera atgarder som
starker de elektroniska kommunikationerna mot allvarliga hot och pafrest-
ningar i fredstid, exempelvis sabotage, olyckor och naturkatastrofer.

Mobila basstationer ger flexibla mobilnat

Om manga ménniskor férsoker anvinda mobilen samtidigt finns det en risk

att ndten inte klarar belastningen. Det kan handa vid en kris, men ocksa vid

mer vardagsnara hidndelser, som en festival. Mobilnaten kan ocksa ga sonder.
PTS har finansierat ett antal mobila basstationer. De ar placerade hos

telebolagen for att kunna sittas in av dem om nétens kapacitet gér ner.

De ligger fardigpackade i containrar for snabb och enkel transport.

Bransleceller kan driva telestationer nar elen gar

Telestationer kréver standig tillgdng till el. Darfor behovs reservalternativ om
elndtet gar ner. Hittills har dessa utgjorts av batterier och elverk.

Nu utvirderas om bréinsleceller kan utgora ett alternativ till det fasta
elnitet. Darfor genomfér FMYV, TeliaSonera och PTS ett forsok samt langtids-
test av olika bransleceller pa telestationer, som ersattning fér annan typ av



reservelsystem. Bransleceller kan kanske ge en teknik med dnnu béttre egen-
skaper 4n de nuvarande reservelsystemen — de réacker lange, bullrar mindre
och dr miljévanliga.

Stall ratt krav nar du képer robust elektronisk
kommunikation

PTS har tagit fram en vagledning som forbereder dig infor infor kopet av
olika typer av elektronisk kommunikaiton. Vagledningen beskriver vad du
bor kinna till och tanka pa nar du kdper t.ex. internetanslutning eller telefoni.
Det giller att kunna stalla rétt krav vid kopet, men ocksa i den dagliga verk-
samheten, sa att kommunikationen blir siaker och robust - krav som utgar
fran genomford risk- och sarbarhetsanalys.

Den viktigaste robusthetsatgirden ér att se till att ha vil beprovade reserv-
system for elkraftsforsorjning pa plats i handelse av stromavbrott. Det ar
ocksa viktigt att ha redundans, alltsé alternativa satt att fa tillgang till de
resurser som krévs for verksamheten. Verksamhetens krav gentemot leveran-
toren maste sedan slas fast i avtal. Det r vanligt att tillgdngligheten och
kvaliteten pa tjdnsterna definieras i ett servicenivéaavtal eller SLA (Service
Level Agreement) som en del i det avtal som uppréttas vid upphandlingen av
elektronisk kommunikation. Vagledningen finns att ladda ner fran PTS
webbplats, www.pts.se/sakerkomm.

Farre avbrott pa grund av gravskador

Griévskador orsakar érligen avbrott och skador i kritisk infrastruktur for
miljontals kronor. For att minska risken for avbrott har ett stort antal myndig-
heter, foretag och organisationer tagit fram webbtjinsten Ledningskollen.se.
Arbetet samordnas och finansieras av PTS, Svenska Kraftnit och Trafik-
verket. Med en enda forfragan kan den som planerar ett gravprojekt na alla
som har ledningar nedgréivda pa platsen.


http://www.pts.se/sakerkomm
http://www.ledningskollen.se

Tjansten lanserades nationellt i december 2010, och ér vél utnyttjad, med en
stadig 6kning av anvidndare. Néstan 40 000 féretag och privatpersoner har
under det forsta dret anvant webbtjansten for att komma i kontakt med led-
ningsagare nér det ska genomforas nagon form av gravarbete.

I Danmark finns ett liknande system dér man visar pa stora besparingar.
Bl.a. har de direkta kostnaderna for gravskador minskat med ca 70 miljoner
svenska kronor per ar, och antalet gravskador som beror pa bristande kun-
skap om var olika ledningar dr nedgrivda har minskat med 75 procent.

Nodvandigt med saker tillgang till tid

Manga viktiga samhéllsfunktioner 4r beroende av korrekt tid, ofta utan att vi
tanker pa det. Till exempel behover delar av vara kommunikationsnat stindig
tillgang till rétt tid, annars fungerar de inte. Ett annat exempel dér rétt tid 4r
viktig ar ekonomiska transaktioner mellan banker, finansinstitut eller han-
delsplatser, dér aktorerna, i det hir fallet datorsystem, maste vara “overens”
om tiden for att transaktionerna ska kunna utforas.

Atomklockor ger Sverige korrekt tid

I Sverige far vi korrekt tid genom ett antal atomklockor som PTS har del-
finansierat och som Sveriges Tekniska Forskningsinstitut (SP) hanterar.

PTS har tillsammans med SP under 2000-talet investerat ca 50 miljoner
kronor i forskning och utveckling, inkdp och teknisk infrastruktur for natio-
nell tidhéallning. Uppbyggnaden har givetvis skett med utgangspunkten att
tiden ska vara korrekt, men dessutom, och hir ar Sverige varldsledande, att
den ska spridas till anvdndarna pa ett sdkert och lattillgingligt sitt.






Ny sdkrare metod for tidsjamforelser

SP har, med finansiellt stéd av PTS, bland annat utvecklat en metod for tids-
jamforelser med hjalp av existerade datatrafik i optiska fibernat. Tekniken ar
utvecklad for att minska beroendet av radiobaserade metoder, som exempel-
vis det amerikanska satellitsystemet GPS. Att anvdanda GPS for tidsjamforel-
ser dr visserligen billigt, men signalerna kan stéras ut och férvrangas, vilket
kan f4 stora konsekvenser for samhillet.

PTS har bland annat satsat medel pa att infora den nya tekniken for att
minska srbarheten med radiobaserade tidskallor, men ocksa for att bygga
ytterligare ett klocklaboratorium med atomklockor av hog kvalitet i ett skyd-
dat bergrum.

Teknik som garanterar akta webbplatser

Alla webbplatser har en adress som bestar av ett antal siffror eller siffror
blandat med alfabetiska tecken - en ip-adress. Den behévs nér datorerna
kommunicerar med varandra. Domédnnamnsystemet DNS, som ér en del av
internet, kopplar ip-adressen till en textadress. Tack vare DNS kan darfor en
person som surfar skriva in www.pts.se i sin webbldsare, i stallet for en ip-
adress, for att komma till var webbplats.

DNS underlittar f6r anvdndaren, men ar ocksd mojligt att manipulera. En
illasinnad person kan sétta upp en falsk webbplats och manipulera DNS s3 att
den som surfar kommer till den falska sidan, trots att hon eller han har skrivit
ratt textadress. Dar kan den illasinnade personen exempelvis sprida falsk
information eller anvdnda sidan for att forsoka komma 6ver kénsliga upp-
gifter.

Nu finns en teknik for att skydda webbplatser mot detta. Tekniken heter
DNSSEC (DNS Security Extensions). Den bygger pa kryptografi och digitala
signaturer och gor att det gar att upptacka om adresshanvisningen till en viss
webbplats har forfalskats.


http://www.pts.se

Sverige ar ett féregangsland

.SE (Stiftelsen for Internetinfrastruktur), som hanterar den svenska topp-
domaénen .se, har lanserat DNSSEC som tjanst. Sedan dess har alla doméan-
innehavare under .se-doménen majlighet att dra nytta av den férbattrade
sdkerheten. Sverige ar darmed ett foregdngsland vad géller att inféra den nya
tekniken for okad sikerhet.

PTS forsta myndigheten med den nya tekniken

Som forsta statliga myndighet i Sverige, och sannolikt ocksé i vdrlden, har
PTS infért DNSSEC. Vi verkar aktivt for att fler myndigheter och féretag ska
borja anvanda den nya tekniken.

IPv6 — nddvandigt for internets utveckling

De adresser som datorer behover for att kommunicera med varandra, ip-
adresser, héller pa att ta slut och manga tror att laget blir kritiskt under de
ndrmaste aren. En ny ip-standard, kallad ip version 6 eller IPv6, finns till-
ginglig och erbjuder praktiskt taget obegransat med adresser. Att infora IPv6
ar inte alldeles enkelt och tar sin tid om daliga 16sningar och misstag ska
kunna undvikas. Adressbristen kan himma utvecklingen i Sverige och andra
linder, vilket ar ytterligare ett skal till att i god tid inféra IPv6. For att alla pa
internet ska kunna kommunicera oavsett ip-version, maste IPv6 inforas vid
sidan av det befintliga IPv4, det innebér att de tva standarderna kommer att
samexistera under manga ar framéver.

PTS har tagit fram en vigledning om hur IPv6 kan inforas i praktiken.
Vigledningen 4r tankt att vara ett stod for it-personal vid praktiskt inforande
av IPv6. Véigledningen finns att hdmta pa www.pts.se/ipv6.


http://www.pts.se/ipv6




Tele- och internetbolagens sakerhetsarbete

Att kommunikationsnaten fungerar och &r sikra ar tele- och internetbolagens
ansvar. For att ge dem stod i hur de kan dstadkomma det, har PTS tagit fram
allmédnna rad om driftsikerhet — en tolkning av hur vissa bestimmelser i
lagen om elektronisk kommunikation kan efterlevas.

I raden star det att tele- och internetbolagen bor bedriva ett kontinuerligt
och systematiskt sakerhetsarbete for att uppna sikrare elektroniska kommu-
nikationer. I korthet innebér rdden att tele- och internetbolagen bor
» genomfora riskanalyser, sa att de vet vilka risker de dr utsatta for
« hantera de risker som identifieras i riskanalysen
« ha planer for vilka atgirder som ska vidtas vid stérningar eller avbrott
« harutiner for att folja upp hdndelser och ta hansyn till detta vid planering

och utbyggnad av infrastrukturen.

Tillsyn mot manga stdrre tele- och internetbolag

For nagra dr sedan genomforde vi tillsyn utifran bestimmelserna om drift-
sakerhet mot 53 storre tele- och internetbolag. PTS bedémning &r att bestim-
melserna om driftsdkerhet i stort efterlevs.

Tillsynen visade att 84 procent av foretagen angav att de bedriver ett saker-
hetsarbete. Sdkerhetsarbete innebir i detta fall att férebygga avbrott och
storningar genom att genomfora riskanalyser och riskhantering, planera for
hantering av avbrott och storningar samt folja upp dessa nir de intréffar.

Stadsndten bor arbeta forebyggande

En tillsyn 6ver ett antal stadsnat som anvénds for att leverera telefoni och
internet runt om i landet visade att ocksa stadsniten bedriver ett sakerhets-
arbete. Fragor relaterade till teknisk infrastruktur, till exempel elférsérjning
och viktiga forbindelser, ér relativt val omhéndertagna. Det férebyggande
arbetet med riskanalyser, riskhantering och planering for avbrott och stor-

1



12

ningar dr daremot inte lika vél utvecklat. PTS anser ocksa att stadsndten bor
ldgga storre fokus pa de mjuka faktorerna i sékerhetsarbetet. Exempel pa
sddana faktorer dr nyckelpersonsberoende, kompetensforsorjning och doku-
mentation av processer.

PTS har gett Svenska Stadsnitsféreningen (SSNf) uppdraget att ta fram ett
utbildningspaket for driftsékerhet som i forsta hand ger information om hur
man kan forvalta sakerhetsarbetet for statsnatet langsiktigt och systematiskt.
Syftet med utbildningspaketet 4r bl.a. att hoja stadsnétens forméga att hantera
incidenter och extraordindra handelser i fredstid. Utbildningen for drift-
sakerhet finns att tillgd och malet 4r att utbilda ca 100 stadsnit.

Gemensam lagesuppfattning vid driftstérningar

Om en svar péfrestning pa vara elektroniska kommunikationsnit skulle
uppsta, behover teleoperatorerna kunna ge en bild av driftstorningsléget till
allmédnheten och organisationer. PTS har tillsammans med teleoperatorerna
tagit fram ett koncept, Gemensam Lagesuppfattning (GLU), dér teleoperat6-
rerna pa ett standardiserat sitt kan presentera driftstorningsinformation till
allménheten och till de organisationer som agerar i hindelse av en nationell
kris.

Genom en speciell funktion i systemet informeras ocksa SOS Alarm om
storningar som paverkar 112. SOS Alarm visar sedan denna information pa
sin samverkanswebb som i sin tur anvinds av bl.a. rdddningstjansten och
lansstyrelser.

Standardiserad driftinformation

Aven operatérerna behéver sinsemellan ha ett utbyte av information vid
driftstérningar. Driftinformation f6r operatorer (DIO) ar ett koncept dar
driftinformation om akuta fel och planerade avbrott utbyts mellan aktorer
inom omradet elektroniska kommunikationer. PTS driver och delfinansierar
projektet som syftar till att skapa en mer ekonomisk, sikrare och effektivare



overforing av information om driftstérningar orsakade av akuta fel eller
planerade avbrott.

Det ska inte fa handa igen

Nir det blir ett avbrott kan vi inleda tillsyn i efterhand. Det innebér att vi
kontaktar det berorda bolaget for att fa detaljerad information om vad som
hénde, vilka konsekvenserna blev, hur de hanterade avbrottet och vad fore-
taget gor for att det inte ska hdnda igen. Vi kan kréva att de ska vidta vissa
atgarder och, om de inte gor det, utkréva vite. PTS genomfor arligen 5-10
tillsynsinsatser vid mer omfattande storningar och avbrott.

Krisledningsdvning ger battre fardighet

PTS har inom ramen f0r sitt robusthetsarbete en strategi for utbildningar
och 6vningar. Den bygger pé en helhetssyn dir alla delar frén individ- och
foretagsniva, till Gvergripande sektorsnivé ingar. Syftet med strategin dr att
o6ka sektorns férmaga att hantera kriser och extraordinéra hiandelser, sa att
konsekvenserna f6r samhallet minimeras.

P4 sektorsniva dr ambitionen att vartannat ar genomfora en storre kris-
ledningsévning, Teld, ddr fokus ligger pd samverkan inom sektorn elektro-
nisk kommunikation. Den senaste 6vningen, Tel6 11, genomfordes i novem-
ber 2011. Malet med Tel6 11 var bland annat att 6va ett antal forberedda
rutiner kring hur sektorn samverkar. Det handlade till exempel om att skapa
en gemensam ldgesbild samt att sprida samstimmig information.

Utbildning for informationssakerhetschefer

Forsvarshogskolan har i samverkan med det amerikanska National Defense
University 6verfort en kvalificerad utbildning for informationssékerhets-
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chefer till Sverige. Utbildningen 4r fokuserad pa ledarskap snarare én teknik.
PTS medverkar i styrgruppen for att vidareutveckla utbildningen och finan-
sierar dven deltagare fran samhallsviktiga teleoperatorer.

Information ska gora internet sakrare

Inom internetomradet arbetar PTS dven med information och tjénster till
konsumenter och smaforetag sé att de ska kunna anvénda internet pa ett
sakrare sétt. Vi har en sérskild webbplats, www.pts.se/internetsakerhet, dér
alla rad och tjdnster finns samlade. Dir kan konsumenterna och smafore-
tagarna till exempel se filmer om hur de bor stélla in sitt tradlosa natverk
och hur de anvinder bluetooth pa ett sikert sitt.

Pa webbplatsen finns vara tjanster Testa datorn, som skannar datorn efter
sidkerhetshal, och Testa l6senord, som lar ut knepen s att alla ska kunna
skapa starka lgsenord. Testa datorn har utfort 6ver 1 050 000 tester och for
Testa losenord ar siffran 6ver 810 000.

Din personliga integritet ska skyddas

Den elektroniska kommunikationen underlattar vara liv, men innebér ocksé
att vi limnar elektroniska spar, information om nir, var och med vem vi
kommunicerar. Den hir informationen kan ofta vara kénslig och maste
skyddas. Vi bedriver dérfor tillsyn dven pa integritetsomrédet.

Ett exempel 4r att mobiloperatorer behandlar uppgifter om sina abonnen-
ter och kan fora sdédana uppgifter vidare, t.ex. for att underlitta betalning av
mobila innehallstjanster - ringsignaler, bilder, nyheter och viderprognoser.
Detta innebir nya affairsméjligheter for tele- och internetbolagen: att silja
personuppgifter, exempelvis uppgifter om var anviandaren befinner sig.

PTS och Datainspektionen har gemensamt granskat hur personuppgifter
hanteras i mobila innehallstjdnster. Ett resultat av arbetet 4r att det nu ar
tydligare hur ansvaret for uppgifterna fordelas mellan de olika aktorerna.


http://www.pts.se/internetsakerhet
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