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Sakrare kommunikation for alla

Vianvander allt mer elektronisk kommunikation. Med hjélp av telefoner

och datorer haller vi kontakten med vara vénner, tar del av vad som hander
i omvarlden och skéter vara bankafféarer. Telefoner och datorer behdvs till
vara sjukhus, flygplatser och var industri, for att ndmna nagra exempel.

Héar presenterar vi hur PTS arbetar for att alla ska kunna ringa och
anvanda Internet med sa hog sékerhet och sa fa stérningar som majligt.
Vi arbetar med férebyggande atgéarder, incident- och krishantering samt
granskning i efterhand.

Hangslen och livrem pa vara kommunikationsnat

Grundregeln ar att det ér tele- och Internetbolagen som ska se till att kommuni-
kationsnaten fungerar och 4r sakra — det star i lagen. Men ibland kraver samhallet
annu hogre sdkerhet an vad som dr affarsmassigt motiverat for foretagen, efter
att de har uppfyllt lagkraven. Da kan PTS agera for att hoja sakerheten.

PTS finansierar till exempel mobila basstationer, reservelkraft, dubbla
forbindelser, sa att trafiken i manga fall kan ta en alternativ vag om det blir
problem med en ledning, och bergrum, for att skydda kritisk infrastruktur.

Vi har exempelvis finansierat dubbla férbindelser mellan alla kommun-
huvudorter i Sverige. Man kan séga att vi satter hangslen och livrem pa
vara kommunikationsnat.

Privat-offentlig samverkan fér konkret samhallsnytta

Arbetet med att sikra kommunikationsnéten 4r i manga fall exempel pa
framgéngsrik privat-offentlig samverkan, dér vi och tele- och Internetbolagen




samarbetar och samfinansierar projekt for att astadkomma konkret samhéllsnytta.
En styrka dr att PTS har ekonomiska medel som vi kan anvinda for att starta
projekten. Vi far ofta forfragningar fran andra lander som ér intresserade av hur

vi jobbar tillsammans med foretag och organisationer mot ett gemensamt mal.

Investerat ca 1,5 miljarder de senaste tio dren

De senaste tio aren har vi investerat ca 1,5 miljarder kronor for att hoja sakerheten
indten. Pengarna kommer fran de statliga anslagen (skatter) och fran de stérre
nétagarnas beredskapsavgift. Det dr en avgift som ska finansiera atgérder som
stirker de elektroniska kommunikationerna mot allvarliga hot och pafrestningar
i fredstid, exempelvis sabotage, olyckor och naturkatastrofer.

Mobila basstationer ger flexibla mobilnat

Om manga ménniskor férsoker anvinda mobilen samtidigt finns det en risk
att niten inte klarar anstormningen. Det kan handa vid en kris, men ocksa vid
mer vardagsnira handelser, som en festival. Mobilniten kan ocksa ga sonder.

PTS har finansierat ett antal mobila basstationer. De ar placerade hos
telebolagen for att kunna séttas in av dem om nétens kapacitet gar ner. De
mobila basstationerna har en 30 meter hég, motordriven mast och dr
sjalvforsorjande pa el och kyla. De ligger fardigpackade i containrar for
snabb och enkel transport.

Bransleceller kan driva telestationer nar elen gar

Telestationer kraver standig tillgang till el. Darfor behovs reservalternativ
om elndtet gar ner. Hittills har dessa utgjorts av batterier och elverk. Nu
utvirderas om brinsleceller ockséd kan utgora ett alternativ till det fasta
elnitet. Darfor genomfoér FMV, Telia Sonera och PTS ett forsok samt
langtidstest av olika brénsleceller pa telestationer, som erséttning for
annan typ av reservelsystem.

Brénsleceller kan kanske ge en teknik med dannu béttre egenskaper 4n de

nuvarande reservelsystemen — de racker linge, bullrar lite och dr miljévanliga.
Tva av de fragor som projektet ska besvara ér: Ar bransleceller tillrackligt
tillforlitliga? Vilken typ av brinsle (vétgas eller metanol) ar mest latthanterligt?

Nu ska det bli farre avbrott pa grund
av gravskador

Helt storningsfri ér inte telefonin och Internet dnnu, inte minst pa grund
av att det varje ar grévs av tusentals tele-, Internet- och elledningar i Sverige.
Kostnaderna dr skyhoga - flera hundra miljoner kronor varje ar.

For att minska risken for avbrott har ett stort antal myndigheter, foretag
och organisationer byggt upp Internettjansten Ledningskollen.se. Arbetet
samordnas och delfinansieras av PTS. Med en enda forfragan kan den som
planerar ett gravprojekt na alla som har ledningar nedgravda pa platsen.

Tjansten lanserades under hosten 2009 i Uppsala lan. Nu férbereder PTS,
tillsammans med Vagverket och Svenska Kraftnit, en utrullning i resten av
landet under slutet av 2010.

Stora besparingar med liknande system i Danmark

Det dr for tidigt att redovisa nagra nyckeldata ur det svenska projektet. I

Danmark finns ett liknande system. Det visar pé stora besparingar:

+ De direkta kostnaderna for gravskador har minskat med ca 70 miljoner
svenska kronor per ar.

» Sambhallet har sparat ytterligare ca 70 miljoner svenska kronor per ar vad
giller foljdkostnader (skador mot tredje part m.m.).

+ Antalet gravskador som beror pa bristande kunskap om var olika ledningar
ar nedgrivda, har minskat med 75 procent.



Saker tillgang till tid livsviktigt for
kommunikationsnaten

Manga viktiga samhéllsfunktioner 4r beroende av korrekt tid, ofta utan att vi
tanker pa det. Till exempel behover delar av vara kommunikationsnat stindig
tillgang till rétt tid, annars fungerar de inte. Ett annat exempel dér rétt tid ar
viktig dr ekonomiska transaktioner mellan banker, finansinstitut eller han-
delsplatser, dr aktorerna, i det hr fallet datorsystem, maste vara “6verens”
om tiden for att transaktionerna ska kunna utforas.

Atomklockor ger Sverige korrekt tid

I Sverige far vi korrekt tid genom ett antal atomklockor som PTS har
delfinansierat och som SP Sveriges Tekniska Forskningsinstitut hanterar.
Nationella tidsservrar for Internet finns i skyddade utrymmen och
kopplingspunkter for Internet pa ett antal platser i landet.

PTS har tillsammans med SP under 2000-talet investerat ca 50 miljoner
kronor i forskning och utveckling, inkdp och teknisk infrastruktur for
nationell tidhallning. Uppbyggnaden har givetvis skett med utgédngspunkten
att tiden ska vara korrekt, men dessutom, och har ar Sverige varldsledande,
att den ska spridas till anvidndarna pé ett sdkert och lattillgdngligt satt.

Ny sakrare metod for tidsjamforelser

SP har, med finansiellt stod av PTS, bland annat utvecklat en metod for
tidsjamforelser med hjélp av existerade datatrafik i optiska fibernat. Tekniken é&r
utvecklad for att minska beroendet av radiobaserade metoder, som exempelvis
det amerikanska satellitsystemet GPS. Att anvinda GPS for tidsjamforelser dr
visserligen billigt, men signalerna kan storas ut och férvrangas, vilket kan fa
stora konsekvenser for samhallet.

Den senaste tiden har vi satsat medel bland annat pa att infoéra den nya
tekniken for att minska sarbarheten med radiobaserade tidskallor, men ocksé




for att bygga ytterligare ett klocklaboratorium med atomklockor av hogsta
kvalitet i ett skyddat bergrum.

Ny teknik garanterar akta webbplatser

Alla webbplatser har en adress som bestar av ett antal siffror eller siffror
blandat med alfabetiska tecken — en IP-adress. Den behévs ndr datorerna
kommunicerar med varandra. Domdnnamnsystemet DNS, som ér en del av
Internet, kopplar IP-adressen till en textadress. Tack vare DNS kan dérfor
en person som surfar skriva in www.pts.se i sin webblésare, i stillet for en
IP-adress, for att komma till vir webbplats.

DNS underléttar mycket, men dr mojligt att manipulera. En skicklig
illasinnad person kan satta upp en falsk webbplats och manipulera DNS
sé att den som surfar kommer till den falska sidan, trots att hon eller han
har skrivit rétt textadress. Dér kan den illasinnade personen exempelvis
sprida falsk information eller anvdnda sidan for att forsoka komma ver
kénsliga uppgifter.

Sedan en tid tillbaka finns en teknik for att skydda webbplatser mot detta.
Tekniken heter DNSSEC (DNS Security Extensions). Den bygger pé kryptografi
och digitala signaturer och gor att det gar att upptacka om adresshdnvisningen
till en viss webbplats har forfalskats.

Sverige ett féregangsland

DNSSEC ar det enda heltidckande skyddet for att uppticka forfalskade
DNS-svar. .SE (Stiftelsen for Internetinfrastruktur), som hanterar den
svenska toppdoménen .se, lanserade DNSSEC som tjénst i januari 2007.
Sedan dess har alla doméninnehavare under .se-domanen méjlighet att

dra nytta av den forbattrade sdkerheten. Sverige dr dirmed ett foregangsland
vad giller att inf6éra den nya tekniken for 6kad sikerhet.

PTS férsta myndighet med den nya tekniken

Som forsta statliga myndighet i Sverige, och sannolikt ocksa i vérlden, inférde
PTS DNSSEC i september 2008. Alla som soker information pa var webbplats
eller vill anvanda véra e-tjanster, kan vara sikra pé att de besoker var riktiga
webbplats och inte en falsk kopia. Vi verkar aktivt for att fler myndigheter och
foretag ska borja anvanda den nya tekniken.

Tele- och Internetbolagen ska bedriva
sakerhetsarbete

Att kommunikationsnéten fungerar och ér sikra ér i forsta hand tele- och

Internetbolagens ansvar. For att ge dem stod i hur de kan astadkomma det,

har PTS tagit fram allmadnna rad om god funktion och teknisk sékerhet - en

tolkning av hur vissa bestammelser i lagen om elektronisk kommunikation

kan efterlevas. I raden star det att tele- och Internetbolagen bor bedriva ett

kontinuerligt och systematiskt sakerhetsarbete for att uppna sikrare elektroniska

kommunikationer. I korthet innebér raden att tele- och Internetbolagen bor:

» genomfora riskanalyser, sa att de vet vilka risker de 4r utsatta for

« hantera de risker som identifieras i riskanalysen

« ha planer for vilka atgérder som ska vidtas vid storningar eller avbrott

 harutiner for att folja upp héndelser och ta hansyn till detta vid planering
och utbyggnad av infrastrukturen.

Tillsyn mot 53 storre tele- och Internetbolag

I mitten av 2008 genomforde vi tillsyn utifran det allmadnna radet om god
funktion och teknisk sédkerhet mot 53 storre tele- och Internetbolag. Rapporten
fran tillsynen visade att 84 procent av foretagen angav att de bedriver ett
sidkerhetsarbete. Sakerhetsarbete innebar i detta fall att forebygga avbrott och
storningar genom att genomfora riskanalyser och riskhantering, planera for
hantering av avbrott och storningar samt f6lja upp dessa nir de intréaftar. PTS



bedémning dr att bestimmelserna om god funktion och teknisk sédkerhet i
stort efterlevs.

Okat fokus pé sdkerhetsarbete

Fokus pa sdkerhetsarbete har okat de senaste aren. En undersékning som vi
genomforde i maj 2005 visade att bara drygt tva tredjedelar av foretagen
anvande sig av riskanalyser i sitt sakerhetsarbete. I mitten av 2008 hade den
andelen stigit till 9 av 10 foretag. Foretagen kan dock bli generellt bittre i
sdkerhetsarbetet och sarskilt géller detta dokumentationen. Exempelvis anger
bara 6 av 10 som genomfor riskanalyser att de har dokumenterade rutiner for
detta. Avsaknaden av dokumentation kan leda till en tveksamhet kring hur
systematiskt sdkerhetsarbetet verkligen ar.

Stadsnaten bor arbeta férebyggande

Nyligen avslutade vi en tillsyn 6ver ett antal stadsndt som anvénds for att
leverera telefoni och Internet runt om i landet. Tillsynen visade att stadsndten
bedriver sikerhetsarbete och att fragor relaterade till teknisk infrastruktur, till
exempelvis elforsorjning och viktiga férbindelser, 4r relativt vl omhandertagna.
Det forebyggande arbetet med riskanalyser, riskhantering och planering for
avbrott och storningar dr daremot inte lika vél utvecklat. PTS anser ocksa att
stadsnéten bor lagga storre fokus pa de mjuka faktorerna i sakerhetsarbetet.
Exempel pa sidana faktorer ar nyckelpersonsberoende, kompetensforsorjning
och dokumentation av processer.

Under 2009 hade PTS elva tillsynsdarenden om driftstdrningar och tvé dren-
den med planlagd tillsyn.

Nar naten gar ner maste de snabbt upp igen

PTS har tillsammans med tele- och Internetbolagen tagit fram ett sirskilt
krisinformationssystem. Nagot férenklat bestar systemet av tva delar — en
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teknisk del som gor att de konkurrerande foretagen och PTS snabbt kan fa
en bild avlaget i alla ndt och en administrativ del som gor att vi snabbt kan
ta gemensamma och vél underbyggda beslut. Syftet med systemet ar att
telefonin snabbt ska komma igang igen.

Det finns en konsumentversion av den tekniska delen, dér alla kan se
ldget i ndten pa en Sverigekarta. Den finns till exempel pé Telias och Tele2:s
webbplatser.

Det ska inte fa handa igen

Nir det blir ett avbrott kan vi inleda tillsyn i efterhand. Det innebar att vi
kontaktar det berorda bolaget for att fa detaljerad information om vad som
hénde, hur de hanterade incidenten och vad foretaget gor for att det inte ska
hénda igen. Vi kan kréva att de ska vidta vissa dtgiarder och, om de inte gor det,
utkrava vite. Till exempel inledde vi snabbt tillsyn nair Com hem drabbades av
ett avbrott som berérde uppskattningsvis 800 000 av foretagets bredbands-,
telefoni- och tv-kunder.

Krisledningsdvning ger battre fardighet

Telo, en aterkommande krisledningsévning for bland annat myndigheter,
tele- och Internetbolag samt andra som arbetar med elektronisk kommuni-
kation, trdnar sektorn sa att den r béttre férberedd nér krisen kommer.
Den senaste 6vningen, Tel6 09, genomfordes den 6-7 maj 2009. Da var
scenariot grundat pa terrorhdndelser som péverkade Sveriges elektroniska
kommunikationer och andra delar av samhillet. Ovningen samordnas

av PTS.

Ny hogre utbildning for
informationssékerhetschefer

Forsvarshogskolan har i samverkan med det amerikanska National Defense
University overfort en kvalificerad utbildning for informationssakerhetschefer
till Sverige. Utbildningen &r fokuserad pa ledarskap snarare dn teknik.

En pilotutbildning for svenska deltagare f6ll vl ut och PTS deltar och
medfinansierar en fortsittning och foradling av utbildningen for att gora den
relevant for informationssikerhetschefer hos tele- och Internetbolagen. Vi
kommer att marknadsfora utbildningen infér nasta utbildningstillfille som &r
varen 2011.

Information ska gora Internet sakrare

Inom Internetomradet arbetar PTS dven med information och tjanster

till konsumenter och smaféretag sa att de ska kunna anvinda Internet

pa ett sidkrare sétt. Vi har byggt upp en sarskild webbplats, www.pts.se/
internetsakerhet, dar alla rad och tjanster finns samlade. Dér kan konsu-
menterna och smaforetagarna till exempel se filmer om hur de bor stélla in
sitt tradlosa ndtverk och hur de anvénder bluetooth pa ett sékert sitt.

Pa webbplatsen finns dven vara tjanster Testa datorn, som skannar datorn
efter sikerhetshal, och Testa losenord, som lar ut knepen sa att alla ska kunna
skapa starka l6senord. Testa datorn har utfort 6ver 950 000 tester och for
Testa 16senord ir siffran 6ver 650 000.

Oberoende rad och stdéd om IT-sdkerhet

PTS bidrar d4ven med avancerade rad och stod till naringsliv och offentlig
sektor for att deras I'T-sékerhet ska vara sd god som mojligt. I slutdnden
gynnar det alla oss som anvinder deras tjanster. Den funktion pa PTS som
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skoter detta dr Sitic, Sveriges IT-incidentcentrum. Under 2009 producerade
Sitic exempelvis:
208 sirskilda rad med information om sérbara program och hur sarbarheten
kan atgardas
9 blixtmeddelanden med kritisk information om brister som bor dtgirdas
omedelbart
715 meddelanden om begéran av nedtagning av infekterade datorer som
i médnga fall fjarrstyrs i illegala IT-attacker.

Din personliga integritet ska skyddas

Den elektroniska kommunikationen underlattar véra liv, men innebar ocksa
att vi lamnar ifrén oss information om oss sjilva. Den har informationen

- ofta personliga uppgifter — 4r viktig och maste skyddas. Vi bedriver dérfor
tillsyn dven pd integritetsomradet.

Ett exempel 4r mobila innehallstjanster - ringsignaler, bilder, nyheter
och viderprognoser. Den hir snabbt vixande marknaden innebér nya
affarsmojligheter for tele- och Internetbolagen: att sélja personuppgifter,
exempelvis uppgifter om var anvindaren befinner sig, vidare till leverantérer
av innehallstjanster.

PTS och Datainspektionen har gemensamt granskat hur personuppgifter
hanteras i mobila innehallstjénster. Ett resultat av arbetet ar ett det nu ar
tydligare hur ansvaret for uppgifterna férdelas mellan de olika aktérerna.
For konsumenten innebar det en 6kad trygghet nar uppgifterna hanteras

pa ratt satt.

Foto: Christer Engstrom, Stefan Holm, Ulf Isacson FOLIO




TS

Post- och telestyrelsen Box 5398 10249 Stockholm
Vaxel: 08-6785500 pts@pts.se www.pts.se



