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Tradlésa nat for uppkoppling mot Internet &r vanliga bade i bostader
och pa stan - till exempel pa kaféer, hotell och flygplatser. | den har
broschyren beskriver vi hur du kan héja sakerheten nar du anvander
din dator eller mobiltelefon i tradldsa nat och svarar pa foljande fragor:

* Vad ar ett tradlost nat?
* Vad ar bluetooth?
* Vad ska jag alltid téanka pa vad galler sakerheten?

* Vad ska jag ténka pa vad géller sékerheten for tradlsa
nat och bluetooth?

* Vad gor jag om det blir problem?

* Var kan jag fa mer information?

Den hir broschyren innehéller inte information om mobilt Internet. Det kan
du ldsa om i broschyren som heter Om bredband.

For att skapa ett lokalt trddlost nat anviands oftast en enhet som innehaller
bade ett bredbandsmodem och en sindare/mottagare f6r tradlos kommuni-
kation - en tradlos router. Ibland 4r bredbandsmodemet och den tradlosa
routern tva separata enheter som har kopplats ihop med en nétverkskabel.
Tack vare den trddlosa routern kan datorn kommunicera med Internet via



radiovagor. Det innebdr att du kan anvinda Internet var du vill inom rackvidden
for det tradlosa nitet, exempelvis vid koksbordet eller i tv-soffan. Rackvidden
inomhus ar vanligtvis 20-100 meter. Tradlosa nét kallas ibland for WLAN
och Wi-Fi.

Privata tradlosa nét
Privata lokala tradldsa nit finns i hem och pa arbetsplatser och ér inte till-
gingliga for alla. Ordet “lokala” innebir att det &r nét som bara técker ett
begridnsat omrade. Vi kommer hadanefter att kalla dessa nt for privata
tradlosa nit.

Den som anvinder ett privat trddlost nit har ofta mojlighet att paverka
sdkerheten genom att stilla in det pa olika sitt.

Publika tradlésa nat

Publika lokala tradlosa nét finns pa offentliga platser som hotell, restauranger,

tagstationer och i centrala delar av stader. I resten av broschyren kallar vi dessa

nit for publika tradlésa nét. Den hér typen av nit kallas ibland for hotspots.
Publika tradlosa nt ar tillgangliga for alla — gratis eller mot betalning. Den

som anviander sddana nét har ofta inga mojligheter att paverka sakerheten i

sjdlva nitet.

Bluetooth dr en teknik som ofta finns inbyggd i datorer och mobiltelefoner.
Ibland anvénds bendmningen blétand pa svenska. Tekniken anvands for att
tradlost overfora information over korta avstand, normalt ett tiotal meter, till
och fran exempelvis mobiltelefoner, datorer, tangentbord, skrivare, headset
och mikrofoner. Till exempel kan bluetooth anvindas for att ansluta ett
tradlost headset till mobiltelefonen eller for att 6verfora filer mellan tva
mobiltelefoner.



Tradlés kommunikation ar vanligtvis sidker, men nér du kopplar upp dig mot
Internet med en dator eller en mobiltelefon finns det alltid en risk att du
utsétts for virus eller andra skadligheter. Vi reckommenderar darfor att du
foljer vara rad nedan. Las dven de rdd som giller for den teknik du anvinder
nédr du kommunicerar - de finns i nésta avsnitt.

Sla pa din mentala brandvégg

Nar du kommunicerar - anvind sunt fornuft. Hur kinslig ar informationen
som du ska sinda? Det kan till exempel handla om kreditkortsnummer,
anvidndarnamn eller 16senord. Finns det risk att ndgon kan se vad du ldser
och skriver? Vad kan konsekvensen bli? Behéver du hantera informationen
hér och nu? Vilka alternativ har du?

Se din mobiltelefon som en dator

Anvind samma sunda fornuft nar du anviander din mobiltelefon som nér du
sitter vid datorn. Klicka inte pé ldnkar, 6ppna inte filer och acceptera inte saker
som du inte vet vad det ér eller om de kommer fran en okand avsindare.

Skydda och sékerhetskopiera din information

Du kan tappa bort din dator eller din mobiltelefon och de kan bli stulna.
Skydda dig genom att aktivera en personlig kod (PIN-kod) f6r inloggning och
anvind starka 16senord. Ta regelbundet sikerhetskopior av viktig information,
till exempel fotografier och adressbok.

Uppdatera dina program

Hall operativsystem, webbldsare och andra program i din dator och mobiltelefon
uppdaterade. Du kan stélla in de flesta av dina program sé att de hdmtar upp-
dateringar automatiskt. Anvind antivirusprogram och brandvigg pa din dator.



Se till att din kommunikation ar saker

Om du hanterar information som &r kénslig, till exempel personuppgifter,
kreditkortsnummer, inloggningsuppgifter eller liknande - se till att din
kommunikation 4r saker och vilj krypterade tjanster. Om adressen till webb-
sidan borjar med “https” sa 4r kommunikationen krypterad, vilket innebér
att informationen inte skickas i klartext.

o PaPTS webbplats, , finns en kort film
som informerar om hur du kan kommunicera tradlost pa ett sikert sitt.

o Med webbtjansten Testa 16senord, ,kan du ldra
dig hur l6senord bor konstrueras for att bli starka och svara att knécka.

o Med webbtjansten Testa datorn, ,kan dutesta om
din dator har négra sikerhetshal.

Nir du ska ansluta till privata tradlsa nét, publika tradlosa nit och bluetooth
finns det ndgra saker du bor tinka pa for att hoja sékerheten.

Privata tradlosa nat
Har finns réd till dig som har ett tradlost nat hemma. De tre raden bestér i att
du dndrar olika sikerhetsinstillningar i din trddlosa router.

Sla pa krypteringen

Sla pa den inbyggda krypteringen i din tradlésa router for att férhindra att
nagon obehdrig anvander ditt nat. Anvand sa stark kryptering som mojligt.
Det finns vanligtvis tre olika krypteringsmetoder. WPA?2 ér den starkaste
krypteringen, foljt av WPA. WEP dr den svagaste krypteringen och dr ganska
latt att knacka, men den ar battre 4n att inte anvdnda nagon kryptering alls.


http://www.pts.se/internetsakerhet
testalosenord.pts.se
testadatorn.pts.se







Byt anvindarnamn och l6senord

Ofta har en tillverkare samma anvindarnamn och 19senord till alla tradlosa
routrar av samma modell. Den hér informationen ar darfor litt att hitta pa
Internet. For att forsvara intrdng bor du byta anvindarnamn och 16senord.
Anviénd ett starkt 16senord. Stang dven av mojligheten att dndra instéllningar
tradlost eller via Internet. Da kan du bara dndra installningarna via kabel.

Byt namn pa nitet och sting av utsindning av namnet

Som grundinstéllning sdnder alla tradlosa nét ut sitt namn, vilket ofta ar
namnet pa tillverkaren eller tjansteleverantoren. For att forsvara intrdng bor
du byta namn pa nédtet. Du bor dven stinga av utsindning av namnet pé nitet.

o PaPTS webbplats, , finns en kort film
som demonstrerar hur du stiller in din trddlosa router pé ratt sétt.

« Med webbtjinsten Testa l6senord, , kan du ldra dig
hur 16senord bor konstrueras for att bli starka och svara att knécka.

Publika tradl6sa nat

Hir far du rad om du vill ansluta till ett publikt tradlost nit.

Anvind bara tradlosa nit du litar pa

Anvind bara tradlosa nit som erbjuds av ndgon du kdnner till och litar pa. Ta
reda pa hur sikert nitet ar. Om du ér oséker pa vilket ndt du bér anvinda,
frdga pa stdllet ddr du vill ansluta till Internet. Detta dr sarskilt viktigt om du
ska overfora kinslig information.

Kommunicera inte omedvetet med omvirlden

Sténg av funktionen for tradlos natanslutning pa datorn nér du inte behover
tradlos anslutning. DA riskerar du inte att koppla upp dig mot ett nit av misstag.
Du kan ocksa sla av funktionen som gor att datorn automatiskt ansluter till
nit som du tidigare har anvant. Genom att manuellt godkédnna vilka nit som
datorn ska ansluta till, fir du béttre kontroll och sékerhet.


http://www.pts.se/internetsakerhet
testalosenord.pts.se

Bluetooth

Hir far du rdd om du vill anvanda bluetooth.

Lat din mobil och dator bara vara synlig nér det beh6vs
I de flesta mobiltelefoner och datorer finns det tre instéllningar for bluetooth
1. av, 2. pa men dold for andra, 3. p& och synlig f6r andra.

Stang av bluetooth nar du inte anvander det. Nar bluetooth &r pa — anvand
funktionen som gor att bluetooth inte syns for andra. Lat bara bluetooth vara
péslaget och synligt ndr du behover det.

Acceptera bara filer och anslutningar fran nagon du litar pa

Acceptera bara filer och anslutningar via bluetooth som kommer fran nagon
du litar pa. Far du fragan att acceptera nagot fran en okdnd och som du inte
forvantat dig, acceptera inte utan att ta reda pa vad det 4r och vem som har
skickat det. Det finns en risk att du kan fa skadliga program installerade pa
din dator eller mobiltelefon.

Var forsiktig nér du ansluter

Var forsiktig ndr du vill ansluta med bluetooth. Ska du gora det pé en allméin
plats — var saker pa att du ansluter till ratt mobiltelefon eller dator, det kan
finnas flera med samma namn. Om du av misstag ansluter till fel enhet
riskerar du att andra kan ta del av din information.

o PaPTS webbplats, , finns en kort film
som informerar om hur du kan anvinda bluetooth pa ett sakert satt.
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Om du far problem med att f6lja raden, borja med att titta i instruktionsboken
for din dator, din mobiltelefon eller din tradldsa router. Dar finns vardefull
information om hur du stéller in enheterna for att de ska fungera s sakert
som mojligt.

Leverantdrer och tillverkare av datorer, mobiltelefoner och tradlosa
routrar erbjuder ofta support till dem som har képt deras produkter. Om du
har problem med ditt tradldsa nét och har fatt utrustningen fran din Internet-
leverantdr, kan du dven kontakta din Internetleverantér. Det finns dven andra
foretag som hjélper privatpersoner att installera tradlosa nét.

Om du vill ha mer detaljerade rad kan du ldsa PTS rapport Sékerhet i
tradlosa nat - rad till dig som anvéindare, som den hér broschyren bygger pa.
Den finns pa PTS webbplats, www.pts.se.

Den hir informationen kommer fran kommunikationsmyndigheten PTS.
Mer information, fragor och svar, tips och rad for tele- och IT-konsumenter
finns pd PTS speciella konsumentwebbplats, . Besok
aven girna var webbplats for Internetsékerhet,

Det finns dven broschyrer om mobiltelefoni, fast telefoni och bredband.
Allt informationsmaterial frén PTS &r gratis och kan bestallas frén ,
info@pts.se eller via telefon 08-678 55 00.

Informationen i broschyren finns aven i littlast version pa .
Om du vill ha informationen i ett alternativt format, exempelvis i punktskrift,
kontakta PTS via e-post info@pts.se eller via telefon 08-678 55 00.
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