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Forord

I takt med att Internets betydelse i samhallet vixer och savil naringsliv som
den breda allminheten blir allt mer beroende av tillgang till Internet med god
funktion och hog kapacitet, uppkommer ocksa fler hot mot Internets stabilitet
och dess anvindares sikerhet.

Under senare ar har problemen med de s.k. botniten vaxt globalt. Det finns nu
enskilda botnit som bestar av tiotusentals datorer runt om i varlden och
kontrollen 6ver botniten har kommit att bli en viktig handelsvara i den undre
varlden.

Det har dock varit svart att avgora hur situationen ser ut i Sverige. Med tanke
pa landets h6ga datoranvindning och bredbandspenetration finns farhagor om
att Sverige skulle kunna utgéra en sirskilt limplig grogrund f6r botnitens
tillvaxt. I denna rapport redovisar PTS resultatet av en utredning som
genomforts, 1 syfte att sOka storre kunskap om hur spridningen av botnat ser ut
1 Sverige och hur marknadens aktorer agerar med anledning av sikerhetshotet.

Marianne Treschow
Generaldirektor
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Sammanfattning

Botnit 4r nitverk bestiende av datorer som infekterats med illasinnad kod,
som ger personerna bakom botniten full kontroll 6ver datorerna. Ett botnat
kan t.ex. anvindas till att skicka stora mangder skrippost eller for att utfora
Overbelastningsattacker. Ofta paverkas inte de anvindare vars datorer
infekterats, vilket gér botniten siregna bland Internetrelaterade sikerhetshot.

Utbredningen av botnit framhalls ofta som ett av de storre hoten mot
sikerheten pa Internet. Uppgifter talar om flera miljoner drabbade datorer
virlden 6ver. Flera stora sikerhetsforetag har redovisat uppgifter om botnitens
utbredning pa en global niva men det saknas uppgifter om situationen i
enskilda linder. Syftet med denna rapport har varit att faststalla botnitens
utbredning i Sverige och redovisa denna. Vidare har syftet varit att analysera
vilka dtgirder marknadens aktorer vidtar for att komma till ritta med
problemet.

Flertalet aktorer saknar dock relevant statistik eller har inte haft mojlighet att
bryta ned den pa nationell nivd. Eftersom det 1 stort sett inte dr ndgon
Internetleverantor som bevakar utbredningen bestar de uppgifter som har
funnits att tillga till stor del av uppskattningar. PTS uppskattning dr dock att
firre in en procent av Sveriges bredbandsanslutna datorer ar drabbade.

Flertalet Internetleverantorer arbetar forebyggande for att hjilpa sina kunder
att undvika att bli drabbade av sakerhetsproblem. Nir det giller kunder som
redan drabbats idr det dock inte alla som agerar f6r att komma till ritta med
problemet. Vissa aktorer ser av olika skil hinder mot att vidta langtgdende
atgarder. PTS anser att den tekniska utvecklingen bor medféra en utveckling
dven vad giller ansvarsfragor. Aven om ingen enskild aktér bir hela ansvaret
for att hindra problemen med botnit, 4r det viktigt att de som har bist
forutsittningar att stivja problemet ocksa vidtar atgirder. Internetleverantorer
torde ha bast forutsittningar att 6vervaka trafik och kontakta drabbade
slutanvindare. Anvindarna sjalva bar ett stort ansvar men de saknar ofta
noédvindiga kunskaper for att pa egen hand hantera uppkomna
sikerhetsproblem. De behover dirfor stod fran savil Internetleverantorer,
sikerhetsforetag och andra mjukvaruleverantorer som myndigheter och
organisationer.

PTS kommer att fortsitta arbeta med problemen kring Botnit. Det skulle bl.a.
vara virdefullt om gemensamma mitmetoder utvecklades av
InternetleverantOrerna, sa att sikrare statistik om laget kunde erhallas. Vidare
finns ett behov av att ytterligare utreda och diskutera ansvar och juridiska
forutsittningar for att agera mot sakerhetsrelaterade hot pa Internet samt
eventuellt behov av férindringar 1 lagstiftningen. Bl.a. f6r sidana diskussioner
skulle kunna PTS anordna ett forum f6r berorda aktdrer i Sverige.



Botnat

1 Inledning

1.1 Bakgrund

Problematiken kring botnit framstills ofta som ett av de stora sikerhetshoten
pa Internet. Botnit utgor savil ett sikerhetshot genom att de kan utnyttjas for
reella attacker mot resurser pa Internet men dven ett hot mot tilliten eftersom
de utgodr en allvarlig integritetskrankning av den enskilda slutanvindare vars
dator blir infekterad och darmed ofrivilligt blir medlem i ett botniit.

Det finns manga och skilda uppfattningar om spridningen av botnit och
storleken pa dessa. Bedomningar som publiceras redogor vanligen fo6r
situationen pa global niva och det ar darfor svart att fa en 6verblick av hur
situationen ser ut pa nationell niva. Sverige ter sig som ett forhallandevis
attraktivt land att etablera botnit i, mot bakgrund av att den stora
bredbandspenetrationen innebir att manga “vanliga” anvindare med
Internetanslutningar har en férhallandevis stor bandbredd.

1.2 Syfte

Det fraimsta syftet med studien har varit att utreda maojligheten att fa storre
kunskap om hur spridningen av botnat ser ut i Sverige, dvs. 1 vilken
utstrickning svenska abonnenters datorer ir delar av internationella botnit. 1
den utstrickning sadana uppgifter har kunnat erhallas, har syftet dven varit att
gora en sammanstallning och analys av utbredningen av botnat i Sverige.
Vidare har syftet varit att fa en inblick i hur Internetleverantorer ser pa
problemet med férekomsten av botnit och vilka atgirder de vidtar i anledning
av det. PTS har ocksa haft som ambition att belysa nagra av de problem som ar
speciella avseende botnit och da sirskilt den ansvarfoérdelning och de skilda
uppfattningar om vilka atgirder som ér rimliga att vidta inom ramen for
tillhandahallandet av en Internettjinst.

Syftet har inte varit att markera vad utpekade aktorer gor eller inte gor
avseende problematiken och av den anledningen namnges ingen av de aktorer
som deltagit i intervjuerna.

1.3 Metod

Vad avser utbredningen av botnit i Sverige finns det ett antal tainkbara
metoder for att erhalla denna typ av uppgifter. Den metod som har valts bestar
av informationsinhimtning fran 6ppna killor samt djupintervjuer med ett urval
av aktorer, saval inom PTS tillsynssfar (Internetleverantorer) som anknutna
aktorer 1 form av mjukvaruforetag med sakerhetsinriktning (nedan kallade
“sakerhetsforetagen”).

Kommunikationsmyndigheten PTS
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Projektet har tagit del av resultat fran tidigare arbete inom omradet i Sverige,
bl.a. den nuligesbeskrivning som togs fram av ett antal myndigheter i
september 2005.1 Det finns dven en uppsjo av allmint tillgédngligt material
kring botnit publicerat pa Internet. Intresseorganisationer, sakerhetsforetag
och akademiska institutioner har gett iamnet stor uppmarksamhet, vilket
resulterat i rapporter avseende tekniska aspekter, aktuella och kommande
anvindningsomraden f6r botnit samt statistiskt material avseende utbredning
och anvindning. Eftersom fenomenet i grunden ar av global karaktir, utgar
dock statistik och annat publicerat material genomgaende fran ett
internationellt perspektiv, snarare dn det nationella perspektiv som ar
malsittningen i detta projekt. I viss utstrickning har dock sadant material
kunnat anvindas i projektet.

PTS har dven breda kontaktnit pa informella och formella plan, genom vilka
relevanta uppgifter har kunnat erhéllas. Som utgangspunkt for kartligegningen
om utbredningen av botnit i Sverige har projektet valt uppgifter som lamnats
av Shadowserver, en ideell organisation som édgnar sig at att kartligga
utbredningen av botnit 6ver hela virlden.? For att komplettera uppgifterna
fran Shadowserver har projektet dven samlat in uppgifter fran tvd branscher
som bedémdes ha goda majligheter att bidra med statistik; Internetleverantorer
och storre mjukvaruféretag som arbetar med sikerhetsprodukter for
konsumentmarknaden. Projektet har valt att inte ga pd bred front och begira in
uppgifter i en enkat riktad till alla relevanta aktorer, utan har fokuserat pa
intervjuer med fem storre Internetleverantorer och tre sikerhetsforetag 1
Sverige.

Under intervjuerna har dven fragor om vilka atgirder som kan och boér vidtas
av olika aktorer for att komma till ritta med botnitsproblematiken och
relaterade ansvarsfrigor diskuterats. De intervjuade Internetleverantorerna har
en sammanlagd marknadsandel avseende bredbandsanslutningar pa mellan 80
och 90 % av privatkunder 1 Sverige. Intervjuerna har genomforts individuellt
med en representant som har en teknisk eller informationssakerhetsbakgrund
och, vad giller Internetleverantérerna, som har god insyn i foretagets tekniska
infrastruktur.

1 Rapporten Boznets, Nuligesbeskrivning, 2005-09-27, framtagen av Krisberedskapsmyndigheten, Forsvarets
Radioanstalt, Rikskriminalpolisen/ SAPO, Post- och telestyrelsen, Férsvarsmakten och Totalférsvarets
forskningsinstitut.

2 http:/ /www.shadowsetver.org

Kommunikationsmyndigheten PTS
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Botnat

2 Vad ar botnat, hur paverkas vi av
dem och hur kan de bekampas?

2.1 Vad ar botnat?
2.1.1 En bot later den infiltrerade datorn fjarrstyras

Ordet bot ir egentligen en férkortning av robot. En bot kan beskrivas som ett
datorprogram som kan utféra mer eller mindre automatiserade uppgifter. Det
finns flera olika typer av botar. En bot kan antingen vara férprogrammerad att
utfora vissa enkla uppdrag enligt ett givet monster, eller ha programmerats att
reagera pa forindringar i sin omgivning.

Man kan skilja mellan godartade botar och elakartade botar som har skapats
tor att anvindas i kriminella eller andra otillborliga syften. Ett typiskt
anvindningsomrade f6r godartade botar ar att samla in information fran
webbsidor pa ett effektivt sitt, en teknik som dr vanlig hos s6kmotorer.

Nir det talas om botar och botnit idag menar man vanligen elakartade botar
och denna rapport berér endast elakartade botar och botniit.

Varje sadan bot lever, likt en parasit, 1 form av illasinnad kod som installerats i
en Internetansluten dator. Den som kontrollerar boten kan sedan fjirrstyra och
utnyttja den infiltrerade datorns resurser ofta helt utan datorigarens vetskap.
En dator som infekterats med en bot kallas ibland f6r ”zombie” eller ”drone”.
I den hir rapporten anvinds dock genomgaende “den infekterade datorn”.

2.1.2 En bot sprids som illasinnad kod 6ver Internet

Botar sprids och verkar i stor utstrickning med anvindning av
kommunikationsvagar som 1 sig ar fullt legitima. Som exempel pa vanliga sitt
att distribuera botar och annan illasinnad kod kan nimnas bifogade filer till e-
postmeddelanden och linkar till webbsidor som har preparerats med illasinnad
kod 1 syfte att infektera besokaren. Det férekommer ocksa att illasinnad kod
tillhandahalls integrerat med annan till synes legitim programvara i form av en
trojan.

I ovanstaende fall krivs att en anvindare forleds att sjilv agera pa nagot sitt
for att bli infekterad. I andra fall kan dock den illasinnade koden infektera en
anvindare utan nagon aktivitet frain denne. Detta kan till exempel ske genom
utnyttjande av sarbarheter i operativsystemet eller en applikation som anvinds.
Redan infekterade datorer kan ha funktionalitet f6r att systematiskt séka efter
andra sarbara datorer pa Internet och sprida infektionen vidare. En anvindare
kan pa sa vis bli infekterad av en bot enbart genom att ansluta sin sirbara dator
till Internet.

Kommunikationsmyndigheten PTS
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2.1.3 Botnat styrs centralt av herdar

Genom att botarna ar sammanlinkade och direkt eller indirekt kan interagera
med varandra och utféra distribuerade uppgifter bildas det nitverk som
vanligen kallas f6r botnit (eng. botnei).

Ett botnit kan besta av allt fran ett fatal till tusentals infekterade och
sammanlinkade datorer, spridda 6ver hela virlden. Inbyggt i botniten finns
dirfor en infrastruktur £f6r ledning (eng. command & control) som mojliggor 61
herdar (eng. herder) att styra botnitet. Botniten skiljer sig at i hur de ar
uppbyggda och vilka tekniker som nyttjas for att herdarna ska kunna
kommunicera med sina botar. Vanligt férekommande kommunikationskanaler
ar over protokoll som HTTP, P2P eller IRC.> Herdarna behéver inte direkt
kommunicera med varje bot i niatverket for att kunna kontrollera det. Diaremot
maste de kommunicera med infrastrukturen for ledning och for att gardera sig
mot upptickt brukar herdarna anvinda sig av anonymiseringsverktyg som
forsvarar sparning.

2.1.4 Botnat har flera anvandningsomraden

Botnit har ett flertal méjliga anvindningsomraden och ofta anvands ett och
samma botnit ocksa pa flera olika sitt. Ett botnit med flera tusen infekterade
datorer kan till exempel anvindas fOr att samtidigt anropa en server pa
Internet. Om servern inte dr dimensionerad for att hantera si manga anvandare
kan den bli 6verbelastad och inte lingre nas av andra anvindare (en s.k.
distribuerad 6verbelastningsattack, eng. distributed denial-of-service attack). Det ir
inte ovanligt att denna maojlighet nyttjas fOr att utéva utpressning mot foretag
och organisationer. Ett foretag vars verksamhet 1 hog grad dr beroende av
fungerande elektroniska kommunikationer kan efter hot om en
Overbelastningsattack se sig tvingat att betala forévarna, for att undga risken
tor angrepp. Det finns dven exempel pa 6verlastningsattacker som anvants i
politiska syften, for att t.ex. utéva patryckningar mot en stat eller organisation.
Denna typ av utpressning for ekonomisk eller politisk vinning utgor sannolikt
ofta en del av den organiserade brottslighetens verksamhet.+

Andra exempel pa anvindningsomriden for botnit ar stold av kinslig
information fran anvindarna av de infekterade datorerna samt for distribution
av skrippost. Botarna dr ofta konstruerade sa att deras anvindningsomrade kan

3 Med HTTP avses Hyper Text Transfer Protocol vilket dr det protokoll som normalt anvinds fér 6verforing
av webbsidor. P2P star f6r Peer fo Peer och dr en modell f6r sammankoppling av noder som inte utgar fran
att det finns en gemensam server som samtliga noder kommunicerar med (att jimféra med en traditionell
klient-server-modell). IRC (Internet Relay Chat) ix ett system som ursprungligen utvecklades f6r chatt och
diskussioner i forum som kallas fér kanaler. I denna ursprungliga tillimpning, anvinds en sirskild
klientprogramvara som kommunicerar med IRC-servern.

4 Se t.ex. beskrivningar i Symantec Report on the Undergronnd Economy, July-07 — June-08, s. 8-15.

Kommunikationsmyndigheten PTS
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forandras och utvecklas over tiden. Nar en bot val installerats 1 en dator kan
den pa kommando anpassas till att exekvera 1 stort sett vilken kod som helst 1
datorn.

2.2 Hur paverkas vi av botnat?

I detta avsnitt redogbrs for hur problembilden ser ut for anvindarna pa
Internet och ndgra marknadsaktorer.

2.2.1 Datoranvandare ar bade mal och medel for botnaten

I nagon utstrickning ber6rs sannolikt varje anvindare som ér uppkopplad mot
Internet av problematiken med botnit, antingen som ofrivillig vird fér en bot
eller som mal for ett botnits aktiviteter. Flertalet anvindare torde dock inte
utsittas f6r nagon allvarligare paverkan annat dn att t.ex. regelbundet fa en
mingd skrippost, vilket f6r manga inte torde innebéra annat an ett
irritationsmoment.

Anvandare vars dator inhyser en bot

For att ett botndt ska kunna vixa och na en storlek som gor att dess aktiviteter
tar onskad effekt, dr det viktigt att den anvindare vars dator drabbats av en bot
inte marker att sa har skett och darfor inte heller vidtar atgiarder for att rensa
datorn frin den illasinnade koden. Det férekommer dock att anvindaren direkt
paverkas, t.ex. i samband med att ett botnit anvinds for att utféra
overbelastningsattacker, vilket kan leda till att boten tillfalligt nyttjar en stor del
av anvindarens bandbredd mot Internet. Anvindaren paverkas ocksi om
boten har funktionalitet for att stjila information, till exempel
inloggningsuppgifter, fran anvindaren. I de fall dir botar anvinds f6r
informationsstold kan anvindarna drabbas av stora skador av bide ekonomisk
och integritetsmassig karaktar.

De negativa effekterna for anvindaren torde alltsa ofta vara indirekta. Denne
kan vara tvungen att ligga ned arbete och eventuellt dven pengar pa att rensa
sin dator och i forlingningen 16per anvindaren en risk att fa sin
Internetanslutning avstingd eller begransad, se avsnitt 2.3.3.5

Anvandare som utséatts for botnatsaktivitet

En av de vanligaste aktiviteterna riktade mot andra anvindare an de vars
datorer ér virdar for botar torde vara massutskick av skrippost. Det ar
sannolikt en visentlig del av den mycket stora mingd skrippost som nar i stort
sett alla anvindare av e-post, som distribueras med hjilp av botnit.
Privatpersoner torde i regel kunna hantera problemet utan att drabbas av

5 Se vidare PTS rapport Spionprogram och andra narliggande foreteelser, PTS-ER-2005:15.
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nagon pataglig skada, medan foéretag vanligen tvingas investera i system for e-
postfiltrering for att minimera fenomenets paverkan pa verksamheten.

Mal f6r den troligen mest omtalade anviandningen av botnat,
overbelastningsattacker, dr vanligen foretag och organisationer. Genomférda
attacker kan resultera i att det drabbade foretaget forlorar intikter genom att
det inte kan kommunicera med sina kunder eller genom att det tvingas betala
for att undga hot om attacker.

2.2.2 Internetleverantodrer paverkas framst indirekt
Internetleverantorer kan givetvis drabbas av botnitsaktivitet i egenskap av
anvindare. Vidare hanterar Internetleverantérerna manga system, som utgor
delar av Internets infrastruktur och ar viktiga f6r Internets grundlidggande
funktion. Sadana system kan potentiellt vara sarbara for t.ex.
overbelastningsattacker och skulle siledes ocksa kunna utgora attraktiva mal.

Det kan dock ifragasittas i vilket utstrickning Internetleverantérerna paverkas i
sin egenskap av leverantorer av kapacitet pa Internet. Enligt de
Internetleverantorer som PTS har intervjuat, utgor botnattrafik endast en
mycket liten del av all trafik pa Internet. I det fall en 6verbelastningsattack
iscensitts med anvindning av ett stort antal botar som befinner sig 1 en viss
Internetleverantors nit torde en markbar effekt kunna uppsta men sannolikt
inte av en dignitet som i ndgon storre utstrackning hotar att stjila kapacitet fran
legitim trafik. Vid en dylik attack torde dock den Internetleverantér som
tillhandahaller kapacitet till det féretag eller organisation som ar det direkta
malet for attacken kunna paverkas i storre utstrickning, da all
overbelastningstrafik kanaliseras till dennes nit.

Bortsett fran eventuella problem med belastning av tillganglig kapacitet dr dock
stor trafikvolym generellt sett positiv for en Internetleverantor, eftersom detta
forsitter leverantoren i en god position vid férhandling av transitavtal. Om en
allt f6r stor del av den trafiken som kommer frin en Internetleverantors nit
utgors av oonskad trafik, sisom skrappost eller annan botnitsgenererad trafik,
kan dock motsatt effekt uppnas. Enligt uppgifter fran Internetleverantérerna
finns det en risk att en sadan leverantor blir kind som killa till o6nskad trafik,
vilket kan forsitta denne i en simre forhandlingsposition eller forsvara for
leverantoren att hitta andra Internetleverantdrer som ir villiga att inga avtal om
peering.

Indirekt I6per saledes Internetleverantorer en viss skaderisk till £6ljd av
utbredning av botnit inom deras egna nit, liksom viss skaderisk till £6ljd av

¢ Flertalet Internetleverantdrer tillimpar regelmassigt filtrering av misstinkt skrippost for privatkunder.
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attacker riktade mot anvindare, i det egna nitet. Sammantaget uppger dock
Internetleverantorerna att de endast i mycket liten utstrickning paverkas av
problematiken.

2.2.3 Brister i mjukvara kan utnyttjas

Som tidigare har redovisats, utgor sarbarheter och bristande
sikerhetsfunktioner i mjukvara en bidragande orsak till att utbredning av
botnit kan ske.” De som utvecklar och distribuerar sidan mjukvara torde dock
sillan vara direkt drabbade av detta.s Den skada de riskerar att drabbas av
torde vanligen hinféras till utvecklarens renommé. I samband med publik
rapportering om sikerhetsrelaterade problem ér det inte ovanligt att brister i
operativsystem eller annan vitt distribuerad mjukvara framstills som den
frimsta orsaken.

2.3 Hur kan botnat bekampas?
2.3.1 Det finns satt att upptacka och spara botnat

En bot eller ett botnit kan upptickas och sparas pa flera olika sitt. Nedan ges
nagra exempel pa vanligt férekommande metoder.

Trafikanalys och kartlaggning

Genom att placera ut sirskilda system for trafikanalys kan den trafik som
passerar i ett ndtverk analyseras i syfte att forsoka identifiera botnitsrelaterad
trafik. Trafiken som skickas i nitet kan t.ex. jimforas med signaturer som
beskriver sedan tidigare identifierade trafikmonster. Sddana trafikmonster kan
t.ex. beskriva avsindar- och mottagaradresser for botnittrafik (sasom adresser
tillhérande ledningsnoder i ett botnit). System for trafikanalys kan varna nir
sadana trafikmonster uppticks och rapportera vilka IP-adresser som har blivit
eller dr pa vig att bli en del av ett botnit. Det dr mojligt att pa motsvarande vis
aven analysera innehallet i trafiken.

Ett annat tillvigagangssitt for att uppticka och spara ett botnat ér att under
kontrollerade férhallanden fanga in och analysera en bot och dess beteende, till
exempel genom att anvinda en sa kallad honungsfilla (eng. honeypo?). En
honungsfilla ir ett datasystem med till synes mycket lag sikerhet som kan
anvindas for att locka till sig angrepp och for att till exempel fanga upp
illasinnad kod fér vidare analys. En bot som fangats upp med hjilp av en
hongungsfilla kan analyseras och genom att till exempel lata den infektera en
dator under kontrollerade former kan information erhallas om hur den beter
sig (vilka anslutningar som gors och pa vilket sitt). Vidare kan det vara mojligt

7 Se avsnitt 2.1.2.
8 Det 4r tinkbart att mjukvaruf6retag skulle kunna hallas juridiskt ansvariga fér skador som orsakats av
brister i mjukvaran. Generellt torde dock ett sidant ansvar ha eliminerats genom friskrivningar i avtal.
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att lata en egen, specialkonstruerad, bot ansluta sig till och infiltrera ett botnat.
Den specialkonstruerade boten kan lyssna pa kommandon fran herdarna och
pa sa vis samla information om vad botnitet kommenderas att utféra och
eventuellt identifiera och lokalisera andra botar 1 botnitet. Informationen som
erhills om en bot eller ett botnits beteende kan t.ex. anvindas for att skapa de
signaturer som anvinds vid trafikanalys i syfte att uppticka botar.

Honungsfillor kan saledes utgora ett viktigt led 1 kartldggningen av ett botnat.
For att 6ka mojligheterna att fanga upp botar pa detta vis kan flera
honungsfallor, placerade pa olika stillen pa Internet, kopplas samman i ett s.k.
honungsnit (eng. honeynei).

Informationsutbyte m.m.

Precis som Internet ar ett globalt nitverk, sprids och verkar dven botnit
globalt. I ett botnit kan ledningsnoden finnas i ett visst land medan saval botar
som malen for botnitets attacker finns utspridda i ett flertal linder 6ver hela
virlden. Av den anledningen ar utbyte av information mellan olika aktorer pa
Internet en nédvindighet for att atgarder med mal att hindra ett botnits
spridning eller verkan ska kunna sittas in i tid.

Informationsutbyte kan ske pa flera sitt. Enligt ett allmint etablerat system for
s.k. abuse-hantering har normalt varje Internetleverantor en kontaktpunkt dit
vem som helst kan hora av sig for att rapportera oonskade aktiviteter som
hirror fran Internetleverantorens egna nit.

Det finns dven foretag och organisationer som agnar sig at systematisk
insamling av information om aktuella sakerhetsproblem, incidenter och
pagaende attacker. Informationen sprids till relevanta Internetleverantorer,
sikerhetsforetag, mjukvaruleverantérer och andra aktorer, t.ex. Computer
Emergency Response Teams (CERT), som berérs. Vid sidan om denna typ av
informationsspridning, finns aven manga informella nitverk mellan de olika
aktorerna, vars syfte dr att snabbt kunna utvixla information om pagaende
attacker eller potentiella hot.

2.3.2 Forebyggande arbete kan begransa spridningen

Oavsett vilken metod som anvinds for distribution av den illasinnade koden
genom vilken ett botnit kan vixa, finns det i varierande utstrickning metoder
som kan begrinsa att botnitet sprids, att botar kan kommunicera med
herdarna eller att botar kan utféra de uppdrag som beordras.
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R&d och dad for att cka anvandares medvetenhet och majlighet att skydda sig
Som konstaterats ovan kan botnit vixa genom att illasinnad kod sprids,
huvudsakligen genom att anvindare férleds att sjilva installera den eller genom
att sarbarheter i operativsystem och annan programvara utnyttjas. Savil
myndigheter som Internetleverantorer, sikerhetsforetag, mjukvaruleverantorer
och andra organisationer kan bidra till att minska risken for spridning av
illasinnad kod genom informationsinsatser som Okar anvindarnas medvetenhet
om riskerna och deras kunskap om hur de kan skydda sig.

Det ir t.ex. hogst sannolikt att botnatens mojligheter att vixa skulle begrinsas
betydligt, om en hogre andel av anvindarna hade brandvigg och
antivirusprogram installerade samt regelbundet uppdaterade sidana
sikerhetsprogram, operativsystem, webbldsare och annan programvara.

Likasa torde risken for att infekteras av en bot vara avsevirt ligre bland de
anvindare som ldrt sig att undvika skrippost och att vara mycket férsiktiga
med att 6ppna bifogade filer eller klicka pa linkar i e-postmeddelanden.

Blockering av trafik for att forhindra botnat fran att verka

Enligt en etablerad metod ar det moijligt f6r Internetleverantorerna att blockera
vissa portar i syfte att minska att deras nit anvinds for otillborlig trafik.

Som exempel dr det mojligt f6r Internetleverantorer att minska risken for att
deras kunders Internetanslutningar anvinds for att skicka skrippost genom att
blockera port 25 (som normalt anvinds av SMTP-protokollet for att skicka e-
postmeddelanden). Anvindarna maste da anvinda Internetleverantorens e-
postservrar for att skicka meddelanden. Internetleverantérens e-postservrar
kan konfigureras sa att autentisering kravs eller andra villkor uppstills, vilket
ger leverantren kontroll 6ver utgaende e-post. Pa detta sitt forsvarar man
dven for botar att distribuera skrippost. Utan en sadan blockering kan en bot
som har funktionalitet inbyggt f6r att distribuera e-post anvandas for att skicka
en stor mingd skriappost. Det forekommer dock botnit som utnyttjar andra
kanaler, t.ex. webbaserade e-posttjanster, for att skicka skrappost. Nir sidana
andra kanaler anvinds har det ingen betydelse att port 25 har blockerats. Den
stora variationen mellan olika botnit gor det svart att stoppa trafiken genom
den forhallandevis enkla och grovkorniga filtrering som sparrning av enskilda
portar astadkommer.

En mer komplex och anpassningsbar metod bygger pa anvindning av sirskilda
system som genom trafikanalys forsoker identifiera skadlig trafik och blockera
denna innan den nir mottagaren. Denna typ av blockering nyttjas t.ex. i s.k.
Intrusion Prevention Systems.
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2.3.3 Tillvaxt och skador kan begransas

Det kan finnas mojligheter att begrinsa ett botnits tillvixt eller till och med
oskadliggora botnitet genom att stinga ned dess infrastruktur f6r ledning.
Dessa mojligheter varierar dock mellan olika botnit, bl.a. beroende pa hur
infrastrukturen for ledning dr uppbyged. I detta avsnitt redovisas nagra
generella metoder som kan vara effektiva for att férhindra botnitens tillvaxt
eller skadeverkningar.

Det kan finnas mojligheter att stoppa pagaende tillvaxt av ett botnit eller
pagaende botnatsaktivitet sisom Overbelastningsattacker inom det egna
omridet. Det ar normalt endast Internetleverantérer som har sidana
mojligheter, da det framst handlar om att strypa eller i vart fall kraftigt begrinsa
mojligheten till kommunikation till eller fran vissa IP-adresser.

En atgird som dock inte ér av tekniskt komplicerad karaktir dr att s6ka
kontakt med anvindare som upptickts husera en bot, 1 syfte att limna
upplysningar och rad sa att anvindaren sjilv kan 16sa problemet. Atgirden ger
sannolikt inte tillrickligt snabbt resultat for att kunna férhindra pagaende
botnatsaktivitet som kommer fran anvindarens dator. Uppticks emellertid
botar innan de hunnit tas 1 bruk i nagot illasinnat syfte, kan dtgirden bidra till at
begrinsa en nira forestaende attack och dven verka preventivt genom att bidra
till anviandarens forstaelse f6r och kunskap om problemet.

Nir eventuella forebyggande atgirder inte har kunnat férhindra spridningen av
ett botnit och en Internetleverantdr far kinnedom om férekomsten av botar i
det egna natet, kan det finnas tekniska maojligheter att isolera berérda
anvindare i syfte att férhindra méjligheten for botarna att agera. Isolering kan
ske genom att Internetanslutningen helt stings, men dven genom att
anslutningen begrinsas pa sa vis att endast viss trafik tillats, t.ex. webbtrafik till
sakerhetsforetag och mjukvaruleverantorers uppdateringstjanster. Avsikten
med den senare tekniken (pa engelska benimnd walled garden) ir att anvindaren
ska ges mojlighet att atgirda den drabbade datorn, samtidigt som boten
torhindras att verka.

I avsaknad av fungerande foérebyggande atgirder och isolering av anvindare sa
finns det normalt ingenting som begrinsar ett botnits mojligheter att initiera
t.ex. en 6verbelastningsattack. Under forutsittning att de uppmirksammar en
pagaende attack, kan dock ofta Internetleverantorer i vars nit de aktiva botarna
finns, vidta tillfilliga atgdrder for att hindra den aktuella botnittrafiken, t.ex.
blockering av trafik som gar Gver vissa portar eller som har en viss destination.
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3 Hur ser utbredningen i Sverige ut?

3.1 Statistik fran intervjuade aktorer

Alla de aktorer PTS har intervjuat har kunnat limna statistik Over upptickta
botar. Siffrorna har tagits fram pa olika sitt och med stor variation i metodens
precision.

Kortfattat kan sidgas att sikerhetsforetagens statistik baseras pa anvindning av
honungsnit eller andra slags mitpunkter for att samla data om vilka botnit
som ir aktiva och deras utbredning. I viss utstrickning anvinds dven
infiltration av botnit for att nirmare kartligga deras funktion och utbredning.

Internetleverantérernas statistik baseras antingen pa abuse-anmilningar och
information om upptickta botar som erhallits genom informationsutbyte i
olika informella nitverk eller pa information man erhallit genom analys av
trafikmonster eller annan automatisk 6vervakning av det egna nitet.

Genomgdende kan sdgas att mitningarna inte har skett regelbundet utan mer
sporadiskt och i vissa fall endast pa PTS forfragan. Samtliga
Internetleverantorer saknar dirmed ocksa historisk statistik och har bara
kunnat formedla en uppskattning av hur mingden foérandrats 6ver tiden.

Shadowserver édr en organisation som har specialiserat sig pa att spara botnit
och analysera dess utbredning 1 virlden.” Shadowserver har under perioden
januari till september 2008 observerat i snitt 1436 unika svenska IP-adresser
per manad, som tillhérde nagot av de botnit som Shadowserver kidnner till och
overvakar.

Uppgifterna 6verensstimmer vil med de uppgifter som ett av
sikerhetsforetagen limnat, avseende antalet botar 1 Sverige. Foretaget
Overvakar c:a 60 olika botnit och har under september 2008 registrerat 1 400
unika IP-adresser .

Enligt de mitningar som ett annat sikerhetsforetag gjort upptacktes totalt

20 090 botar sammantaget under f6rsta halvaret 2008.10 Mot beaktande av att
varje bot enligt foretaget ar aktiv i snitt i tre manader, torde uppgiften motsvara
c:a 10 000 aktiva botar per manad. Uppgifterna hirror fran ett nitverk av 6ver
40 000 sensorer runt om 1 virlden, vilket skulle kunna forklara varfér foretaget
upptickt fler botar dn de tva féregiende organisationerna.

? Se vidare bilaga 1.
10 Som jimfdrelse uppticktes 14 818 botar under det férsta halvaret 2007.
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Bland de Internetleverantorer som baserade sin statistik pa automatiserad
mitning, uppger en att man vid mittillfallet i slutet av oktober 2008
observerade 5 000 botar i sitt nit, vilket omriknat till det totala antalet
bredbandsanslutningar i Sverige motsvarar c:a 27 000 botar. En annan
jamnstor Internetleverantér uppger att mellan 100 och 150 botar uppticks per

vecka.

Under antagandet att varje bot lever tre manader, motsvarar detta c:a

1500 vid varje tillfalle aktiva botar. Omriknat till den totala populationen av
bredbandsanslutningar, blir det totala antalet svenska botar c:a 9 500.

Uppgifterna fran de Internetleverantérer som baserar sin statistik pa manuellt
insamlad information, t.ex. abuseanmalningar, varierar i intervallet 5-10 upp till
25 behandlade drenden per arbetsdag, uppgifter som inte med latthet kan
jamforas med de per automatik insamlade uppgifterna fran 6vriga aktorer.

Flertalet av de intervjuade aktorerna poingterade att de konkreta siffror som
limnades inte utgdr hela sanningen. Generellt befaras att det finns ett
betydande morkertal av botar bland svenska Internetanvindare. Som exempel
kan ndmnas att det sikerhetsforetag som uppmitt 1 400 botar under en manad,
ansag att en rimlig uppskattning av det totala antalet botar dr c:a 10 000 —

15 000. Majoriteten av de intervjuade dr dock av uppfattningen att problemet
med botnit har minskat nagot de senaste dren.

Tabell 1 Antal svenska botar, i forhallande till det totala

antalet bredbandsabonnemang.

Uppmatt antal aktiva svenska botar, omraknat i forhallande till det totala antalet svenska
bredbandsabonnemang. Utgar frdn genomsnittlig livstid pa 3 man. per bot.

Uppmétt antal Omraknat antal Andel
Shadowserver 1 436 i snitt per manad 1 400 0,04 %
Séakerhetsforetag 1 1 400 under en manad 1 400 0,04 %
Sakerhetsforetag 2 20 090 under ett halvar 10 000 0,29 %
. 5 000 vid ett tillfalle i egna
Internetleverantor 1 . 27 000 0,78 %
natet
100 — 150 per vecka i egna
u 9 500 0,27 %
Internetleverantor 2 néatet
Totalt antal abonnemang,
3 475 000 100 %

juni 2008
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3.2 Slutsatser av uppgifterna

3.2.1 Stora skillnader foreligger i underlaget fran aktérerna

PTS kan konstatera att det foreligger stora skillnader i antalet upptickta botar.
Spannet mellan det minsta och det storsta antalet 4r mycket stort. Generellt
kan sdgas att de uppgifter bland Internetleverantérer som baserades pa manuell
insamling var ligre an de som togs fram med hjilp av analys av trafitkmonster
eller annan automatiserad 6vervakning. De automatiserade
overvakningsmetoderna skiljer sig ocksa at mellan de olika akt6rerna och det
finns stora skillnader i antalet métpunkter.

Det uppmiitta antalet beror ocksa pa hur langa matperioderna ir. Gemensamt
tor de automatiserade mitningarna dr att de registrerar de IP-adresser som
anvands av de upptickta botarna. Varje dag mitningen pagar uppticks ett antal
nya IP-adresser. Vanligen gar det dock inte att avgéra om en ny IP-adress
innebdr att dnnu en dator infekterats eller om det r6r sig om en sedan tidigare
infekterad (och registrerad) dator som har tilldelats en ny IP-adress. Eftersom
flertalet Internetleverantorer anvinder sig av dynamisk IP-adresstilldelning ar
det troligt att en och samma dator 6ver tiden kommer att ha tilldelats olika IP-
adresser. Ju lingre matningen pagar, desto storre torde det antal infekterade
datorer vara, som hunnit fa nya IP-adresser och dirfér registrerats mer dn en

ging.

Hirtill kommer att métningarna endast kan ta hansyn till nytillkomna
infekterade datorer. Det finns inget sikert sitt att avgoéra om en bot har
eliminerats (t.ex. pga. att anvindaren rensat datorn med hjilp av
antivirusprogramvara). Det faktum att en bot inte varit aktiv sedan en viss tid
kan lika girna bero pa att den infekterade datorn inte varit paslagen under
denna tid. Generellt medf6r detta att en uppgift om antalet existerande botar
blir hogre ju lingre tid métningen pagatt.

Vissa uppgifter avser istillet antalet aktiva botar vid en vis tidpunkt. For att
kunna gora en sadan uppskattning maste dock ett antagande goras om att de
botar som uppvisat livstecken under en viss period ska betraktas som aktiva.
Med utgangspunkt i uppskattningar av hur ofta datorer anvinds och hur ofta
de tilldelas en ny dynamisk IP-adress kan man t.ex. gora antagandet att alla
botar (IP-adresser) som har uppvisat livstecken de senaste 10 dagarna ska anses
vara aktiva vid en given tidpunkt.

De uppgifter som limnats till PTS inf6r denna rapport dr baserade pa olika
mitmetoder, matperioder och antal mitpunkter. Dessa faktorer torde utgora
de frimsta orsakerna till att siffrorna varierar kraftigt mellan de olika
uppgiftslimnarna och gor det mycket svart att jamfora eller sammanstalla
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statistiken. Det dr med stod av dessa uppgifter inte mojligt att ge en sarskilt
exakt uppgift om hur stor andel av Internetanslutna datorer i Sverige som ar
infekterade.

3.2.2 Det ar troligen farre an en procent av Sveriges datorer som ar
drabbade

En grov uppskattning av de uppgifter som givits myndigheten ger vid handen
att 1 vart fall firre dn en procent av Sveriges bredbandsanslutna datorer var
infekterade under september 2008.

Som jamférelse till uppskattningen kan namnas att F-secure 1 sin rapport for
andra halviret 2008 bedomt en nationell spridningsgrad pa 1 % vara mycket
lag.1 Detta skulle tala for att spridningsgraden i Sverige i internationell
jimforelse dr lag. De Internetleverantorer som bedriver verksamhet dven i
andra linder framférde dven uppfattningen att Sverige har en markbart ligre
andel infekterade datorer an andra linder. Det bor dock poingteras att
morkertalet dr oként.

Att Sverige ligger férhéllandevis bra till vid en internationell jimférelse kan
enligt de intervjuades uppfattning bero pa ett antal faktorer.

Sverige har en hog grad av I'T-mognad bland sina anvindare och det finns en
relativt sett hog riskmedvetenhet. Det leder till att fler skyddar sig med hjilp av
olika sikerhetsmjukvaror. Dessutom jobbar ett antal Internetleverantérer
proaktivt genom att erbjuda antivirusprogram till laga priser eller helt gratis till
sina kunder. Som framforts av ett av sikerhetsforetagen kan ett annat skal till
Sveriges relativt sett goda position med avseende pa botnit vara att andelen
piratkopierade operativsystem ar firre hir 4n i manga andra linder. Utan en
licensierad version av ett operativsystem sa far man inte alltid tillgang till de
sikerhetsuppdateringar som regelbundet publiceras och man ir saledes
betydligt mer utsatt for sikerhetsbrister.

Det finns dock dven uppgifter som talar emot den statistik som limnats av de
intervjuade aktorerna. PTS har till exempel tagit del av uppgifter fran OECD
som anger att c:a 4 % av alla botar i virlden finns 1 Sverige. Detta kan jamforas
med det faktum att endast c:a 0,6 % av varldens Internetanslutna datorer finns
1 Sverige, nagot som tyder pd att Sverige har en hogre andel botar dn
genomsnittslandet. Enligt samma uppgifter har dven andelen attacktrafik som
kommer fran Sverige Okat till 4 % under tredje kvartalet 2008. Andelen datorer

1 http:/ /www.f-secure.com/2008/2/index.html
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som infekterats med en bot har aven okat med c:a 25-30 % under ar 2006-
2007.12

12 Uppgifterna hirror frain en kommande OECD-rapport, Communications Ountlook 2009.
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4 Hur agerar marknadens aktorer?

4.1 Aktorernas atgarder mot botnat

4.1.1 Alla aktOrer bedriver forebyggande arbete

Som en indirekt skyddsatgird mot spridning av illasinnad kod, tillhandahaller
flertalet av de Internetleverantorer PTS intervjuat antivirusprogramvara till sina
kunder i anslutning till bredbandstjansten. Vanligen utgor programvaran en
tilliggstjanst som ingar utan extra kostnad under en inledande period, for att
direfter, med ndgot undantag, betinga en viss manatlig kostnad. Avsikten ir att
Oka anvindningen av antivirus pa kundernas datorer och framforallt att
sakerstilla att programvaran halls uppdaterad. Det ar sedan flera ar tillbaka
vanligt att antivirusprogram ingar vid kép av en ny dator, men att
uppdateringar endast ingar for en kort initial period. Darefter forvintas kunden
teckna ett separat uppdateringsabonnemang, nagot som ofta inte sker.
Losningen att lita en uppdaterad sidkerhetsprogramvara utgora en slags
prenumerationstjanst kopplad till bredbandsabonnemanget, framhalls darfér av
Internetleverantérerna som ett mer andamalsenligt alternativ. Ingen av de
intervjuade leverantérerna har dock kunna limna nagra uppgifter om hur stor
andel av kunderna som viljer att prenumerera pa sikerhetstjinsten.

Nigra av Internetleverantérerna tillhandahaller grundliggande information om
sikerhetsrisker férknippade med anvindning av Internet, som syftar till att 6ka
anviandarnas medvetenhet och kunskap om hur man kan skydda sig. Ndgra av
foretagen erbjuder mot avgift dven privatpersoner hjilp med bl.a.
sikerhetsrelaterade problem per telefon. Det har dock inte framkommit att
toretagen tillhandahaller information eller genomfér aktiviteter med specifik
inriktning mot botnt.

Sikerhetsforetagen arbetar av naturliga skil proaktivt med att kontinuerligt
efterséka nya typer av hot eller presumtiva hot. De deltar dven i nitverk med
andra sikerhetsforetag och mjukvaruleverantorer, som kontinuerligt delar
information mellan sig avseende spridningen av botnit och var drabbade
datorer kan finnas.

Mjukvaruleverantérer bedriver fortlopande utveckling for att forbittra sina
produkters f6rméga att uppticka och eliminera illasinnad kod. Inom ramen f6r
detta arbete bedrivs dven visst utrednings- och forskningsarbete som bl.a.
syftar till att kartligga forekomst och utbredning av de fenomen som hotar
sikerheten pa Internet som till exempel botnit. Ofta tillhandahaller
mjukvaruleverantorer dven information till kunder om sikerhetsrisker och
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annan verksamhet for att forebygga sikerhetsrelaterade problem, sisom
botnit.

I sammanhanget kan nimnas att aven PTS arbetar aktivt for att 6ka
allmanhetens medvetenhet och kunskap om Internetsikerhet. P4 myndighetens
webbplats limnas information och rad till Internetanvindare och med hjilp av
verktyg pa sirskilda webbplatser kan anvindare testa sikerhetsnivan pa den
egna datorn.’s PTS verkar aven aktivt for ett 6kat informationsutbyte genom
att driva Sveriges nationella CERT, Sveriges IT-incidentcentrum (Sitic).
Myndigheten f6ljer 16pande utvecklingen inom sikerhetsomradet och kan t.ex.
ta fram rad och rekommendationer till branschen eller forslag till lagindring,
nir sd bedoms nédvandigt.

4.1.2 Endast ett fatal Internetleverantdrer soker aktivt efter botnat

Tre Internetleverantérer uppger att de i ndgon utstrickning genom analys av
trafikmonster sOker efter misstinkta monster som kan tyda pa att botar i ett
botnit kommunicerar med varandra. Ingen av aktérerna har uttryckligen
angivit att de utfor analys av sjilva innehallet 1 kommunikationen. Det ar
endast en Internetleverantr som i centralt placerade mitpunkter regelbundet
analyserar trafik i ndtet. Av de som bedriver nagon form av trafikanalys dr det
ingen som uppger att detta sker primirt 1 syfte att uppticka botnat eller annan
illasinnad aktivitet.

En av Internetleverantorerna uppger att de anvinder sig av honungsfillor f6r
att uppticka botar i det egna nitet. Av sikerhetsféretagen uppger ett att man
torfogar 6ver ett omfattande globalt nitverk av honungsfillor som bl.a.
anvinds for att samla information om sarbarheter i egna mjukvaror.

Ingen av de intervjuade Internetleverantrerna arbetar med att spéra eller
kartligea botndt utanfor sina egna nit utan forlitar sig i det avseendet pa sidan
information som inhimtas genom utbyte med andra aktorer.

Samtliga Internetleverantérer som intervjuats uppger att de tar emot abuse-
anmalningar. Tva uppger dock att de i princip inte kan beakta denna typ av
anmilningar, da volymen av meddelanden ar alltfor stor och anmilningarnas
dignitet ar svar att vardera.

Sikerhetsforetagen deltar i stor utstrickning i olika former av internationella
samarbeten och arbetar aktivt med att inhdmta och sprida sikerhetsrelaterad
information. Deltagandet i denna typ av informationsutbyte varierar dock

13 Se https://www.testadatorn.se/ respektive https://www.testalosenord.se/.

14 Se http://www.sitic.se/.
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bland Internetleverantérerna. Ett par uppger att man i princip endast agerar pa
information som limnas av brottsbekimpande myndigheter. Endast en
Internetleverantor uppger att man dven ér aktiv globalt 1 olika organ som
arbetar med sakerhetsfragor. Tva av Internetleverantorerna driver dock en
egen CERT-verksambhet.

4.1.3 Ingen Internetleverantor blockerar botnattrafik

Baserat pa vad som framkommit vid PTS intervjuer och tidigare
unders6kningar som myndigheten har genomfort, tillampar 1 stort sett samtliga
Internetleverantorer som tillhandahaller Internetuppkoppling at privatkunder
portblockering avseende utgiaende e-post (port 25).

Det dr dock ingen av de Internetleverantorer som PTS har intervjuat som
uppger att de utfér nagon form av blockering baserad pa trafikanalys i sitt nit,
vare sig pa central- eller accessnitsniva.

Undantaget dr en specifik form av trafikblockering som flertalet
Internetleverantorer tillimpar, f6r att f6rhindra leverans av skrippost som
skickas till kunder i leverantorens nit. Genom att analysera saval trafikdata
(t.ex. avsindarens e-postadress eller IP-adress) som innehallet i enskilda e-
postmeddelanden gérs en automatiserad sannolikhetsbedémning av huruvida
meddelandet utgor skriappost eller inte. Meddelanden som klassificerats som
skrippost raderas antingen omgaende eller sorteras till en sirskild e-postmapp,
for att mottagaren ska fa mojlighet att gora en egen bedémning. Nagon
Internetleverantor tillhandahaller denna typ av filtrering av inkommande e-
postmeddelanden som en valbar tjinst, medan flertalet tillimpar obligatorisk
filtrering av all inkommande e-post. Sidan blockering av inkommande
skrippost har férvisso inte ndgon direkt relevans avseende botnit, men det ar
ett intressant faktum att denna typ av blockering ér utbredd och vil anvind
medan blockering av mer renodlad botnittrafik eller annan illvillig trafik ar
mindre utbredd.

4.1.4 Alla Internetleverantdrer agerar inte nar botar upptacks

Nir vil en eller flera botar upptickts bland leverantrens kunder skiljer sig
aktoérerna beteende at.

Internetleverantérerna tillimpar olika principer for i vilka situationer en
anvindare kontaktas med anledning av att anvindarens dator deltar i ett botnit

eller pa nagot annat sitt utnyttjas f6r oonskade aktiviteter.

Nira halften av de intervjuade leverantérerna uppger att man inte vidtar nagon
atgird enbart pa grundval av information om férekomsten av en bot; for att
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agera krivs i normalfallet en polisanmailan eller att Internetleverantrens egna
nit hotas, t.ex. genom 6verbelastning eller intrang i Internetleverantorens egna
system. Den dtgird som dd normalt vidtas dr omedelbar avstingning av den
berdrda anslutningen. Kontakt med anvindaren sker da forst i efterhand.

Ovriga Internetleverantdrer som har privatkunder uppger dock att man
regelmissigt kontaktar drabbade anvindare per telefon, e-post eller vanlig post
sa snart man far kinnedom om att anvindaren drabbats av ett problem som
kriver atgird och uppmanar denne att genomsodka sitt system med ett
antivirusprogram. Tva av leverantorerna erbjuder dven Internetbaserade
verktyg for genomsokning av sin dator efter illvillig kod som kunderna kan

nyttja.

Forst efter upprepade kontaktforsok vidtas nagon annan édtgird, sisom
avstingning eller begrinsning av anslutningen. Av Internetleverantérerna
uppger hilften att det kan férekomma att anvindares anslutningar helt stings
pa grund av att anvindarens dator deltar i ett botnat. Det sker dock endast om
anvindaren inte h6rsammat uppmaningar att rensa sin dator. En av
Internetleverantérerna tillimpar ett system med begrinsad tillgang till Internet
istillet for total blockering av anslutningen. s

4.2 Hinder mot att vidta atgarder

Som konstaterats ovan finns det skillnader i Internetleverantorernas
torhallningssitt till forekomsten av botar i det egna nitet. Av de tillfrigade
Internetleverantorernas svar kan 1 huvudsak tva skil till att underlita att vidta
ytterligare atgarder utkristalliseras, ekonomiska och legala skal.

4.2.1 Ekonomiska och konkurrensméssiga skal kan hindra

Flera av Internetleverantérerna har papekat att det saknas ekonomiska
incitament att satsa pa aktiva atgirder for att komma till ritta med
botnitsproblematiken i det egna nitet.

Med undantag for de allra minsta leverantorerna I6per inte Internetleverantorer
nagon pataglig risk f6r att drabbas av oférmanliga transitavtal eller andra
negativa konsekvenser i sina relationer med andra leverantorer. Eftersom
merparten av anviandarna inte upplever botndt som ett stort problem i
dagsliget, stills det heller inte i nagon storre utstrickning krav fran kunder pa

15 Se avsnitt 2.3.3.
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att leverantorerna ska vidta atgiarder mot botnit. ¢ Flertalet Internetleverantorer
upplever dirfor inte heller att en satsning pa sadana atgirder kan motiveras av
konkurrensmassiga skal.

Det har snarare framkommit att en Internetleverantor som vidtar lingtgaende
atgirder mot botnit kan drabbas av andra, indirekta kostnader och nackdelar
ur konkurrensperspektiv.Tekniska sparrar eller begrinsningar, som infors i
syfte att forhindra trafik som kan relateras till botnit eller annan o6nskad
aktivitet, medfor ofta en viss risk for att aven legitim trafik forhindras. Ett
vilkdnt exempel pa detta dr att de flesta filter mot skrippost ibland fangar for
mottagaren vilkomna e-postmeddelanden. En risk f6r den Internetleverantor
som tillhandahaller en sidan blockering, ar att anvindarna uppfattar
begrinsningen som stérande 1 deras legitima anvindning av
Internetanslutningen och att den tjanst som leverantéren tillhandahaller
dirmed kommer att betraktas som simre dn motsvarande tjdnst, utan liknande
begrinsningar, som tillhandahalls av en konkurrent.

I sammanhanget kan dock papekas att de Internetleverantérer som aktivt
kontaktar anvindare vars datorer har kommit att bli del i ett botnit, uppger att
kunderna vanligen uppskattar leverantérens initiativ och i vissa fall dven har
efterfragat Internettjanster som ar begrinsade pa sa vis att endast de vanligaste
anviandningsfallen, sisom webbsurfning och e-post, ir tillgingliga.1?

4.2.2 Osakerhet rader om de rattsliga forutsattningarna for atgarder

Vid sidan av de ekonomiska och konkurrensmissiga orsakerna, har flera
Internetleverantorer papekat att det rader osidkerhet om 1 vilken utstrickning
det ar tillatet for en leverantor att aktivt Overvaka natet fOr att spara och
eventuellt blockera trafik som kan anses odnskad, t.ex. trafik innehallande
illasinnad kod eller trafik som genereras av en bot.

Som redogjorts for ovan, innebir sadan 6vervakning att Internetleverantéren
med automatiska medel inspekterar trafiken som 6verfors i nitet och pa olika
sitt analyserar den fOr att avgora om trafiken ar legitim eller inte. Emedan
sadan trafikanalys i regel accepteras inom privata nitverk, sisom inom ett
foretag eller organisation, har Internetleverantorerna framfort att det rader

16 Enligt PTS individundersékning 2008 upplever anvindarna frimst problem med skrippost (38 %),
virus (24 %) och/eller spionprogramvara (18 %). Med reservation for att det inte alltid 4r latt for en
anvindare att klassificera de problem han eller hon upplever, ir det endast 4 % som uppger sig ha
upplevt problem med nigon annan typ av intrang pa datorn. Se vidatre
Tele/2008/2008-24-individundersokning-2008.pdf.

17]fr avsnitt 2 3.3 angdende anvindningen av en siadan begrinsad tillgang till Internet, som ett medel mot
ett botnits spridning.

Kommunikationsmyndigheten PTS

Post- och telestyrelsen 26


http://www.pts.se/upload/Rapporter/Tele/2008/2008-24-individundersokning-2008.pdf

Botnat

osikerhet kring i vilken utstrickning det finns acceptans for detta avseende
allmant tillgangliga nat.

Orsaken till denna osikerhet torde fraimst vara att utgangspunkten i svensk
lagstiftning 4r att innehallet i elektroniska meddelanden och trafikuppgifter
som hor till dessa endast far behandlas av berdrda anvindare. Som konstaterats
ovan kan trafikanalys i syfte att spara botnittrafik avse savil trafikuppgifter
som innehall 1 enskilda datapaket.1s

4.2.3 Det finns farhdgor om a&ndamalsglidning

Nigra Internetleverantorer har dven uttryckt farhagor om att en analys av
trafiken utifran sikerhetsrelaterade principer kan leda till att krav fran t.ex.
brottsbekimpande myndigheter stills pa Internetleverantoren att utféra
analyser och blockering av annan typ av kommunikation som av olika
anledningar anses som mindre limplig, sisom t.ex. fildelning av
upphovsrittsskyddat material. Aven denna potentiella utveckling har dirfor
angivits som skil mot att inféra sakerhetsrelaterad trafikanalys.

4.3 Aktorernas syn pa den egna rollen

Vilket arbete som bedrivs och vilka atgarder som vidtas av respektive aktor
skiljer sig givetvis beroende av vilken kategori aktoren tillhor; en
Internetleverantor agerar under andra forutsittningar an ett sikerhetsforetag
eller en mjukvaruleverantor.

4.3.1 Alla Internetleverantdrer uppfattar inte sin roll p4 samma satt

Vid samtal med leverantérer av Internettjanster upptrader en delvis splittrad
syn. Samtliga aktorer har 1 intervjuer uppgett att de ser botnit som ett problem,
bade av den anledningen att kunderna som ir en del av ett botnit dr drabbade
av illasinnad kod, men ocksa eftersom deras kunder kan drabbas av féljderna
av botnit. Internetleverantérerna dr dock genomgaende av uppfattningen att
botnit i dagslaget inte pa allvar kan hota driftsakerheten i deras nit. Man anser
sig ha god kontroll 6ver utvecklingen.

Samtliga av Internetleverantérerna uppfattar att deras roll i forsta hand ar att se
som tillhandahallare av kommunikationstrafik. De ser saledes sin roll primart
som att de ska vidarebefordra den kommunikation som skickas utan att
virdera eller analysera den. Vissa av leverantorerna ser dock dven att deras roll
innefattar ett ansvartagande for sina kunder och vill erbjuda dessa ett skydd
mot botnat. Ett sidant skydd kan vara att de tillhandahaller sikerhetspaket i

18 Férbudet mot avlyssning stadgas i 6 kap. 17 § lagen (2003:389) om elektronisk kommunikation. Med
trafikuppgift avses enligt 6 kap. 1 § "uppgift som behandlas i syfte att befordra ett elektroniskt
meddelande via ett elektroniskt kommunikationsnit eller f6r att fakturera detta meddelande”.
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form av antivirusprogram och/eller brandviggar som en del av
Internettjansten.

Nir det giller hanteringen av kunder som konstaterats vara en del av ett botnat
framtrider dock en splittrad bild av aktérernas syn. Aven om samtliga uppger
att de anser botnat utgdra ett problem bade utifran perspektivet att deras
kunder kan vara drabbade sasom ofrivilliga medlemmar av ett botnit och
sasom presumtiva mal fran en attack som sker fran ett botnit har de dock olika
uppfattningar om sin egen roll gentemot sina kunder.

Medan vissa Internetleverantérer anser att det ligger i deras roll att reagera och
ta ansvar for de egna kunderna, har vissa direkt angivit att den traditionella
rollen som en Internetleverantor har ar att enbart leverera den trafik som
skickas, inte att vardera huruvida den trafiken ér bra eller dilig och agera
darefter. I linje med den synen ér ocksa att kunden sjilv far ta ansvar for den
trafik de skickar och det sakerhetsskydd kunden upplever vara nédvindigt for
att skydda sig. Om man ska se bortom den principiella uppfattningen om
leverantorens egen roll si aterkommer bland de leverantorer som inte vidtar
nagra atgirder dven uppfattningen att en kontakt med kunden avseende
problemet kommer att leda till merkostnader fér foretaget, eftersom en
kundkontakt med storsta sannolikhet leder till att kunden dterkommer till
leverantoren och efterfrigar vad kunden de facto ska gora for att 16sa
problemet. Kundkontakter orsakar alltid en kostnad i1 form av arbetstid f6r
leverantorens supportpersonal. Denna presumtiva kostnad kombinerat med att
ingen direkt vinning upplevs finnas i hanteringen for leverantérens egen del
leder till att incitamentet att kontakta kunder inte ar stort. En av leverantérerna
har angivit kostnadsaspekten som en primar anledning till att inte kontakta
kunder avseende denna typ av problem.

De operatorer som kontaktar sina kunder har uppgivit att de anser att
hanteringen ir rimlig och att det ligger 1 deras intresse att se till att deras kunder
inte drabbas i onddan men 4ven ett satt att sikerstalla att deras kundkrets inte
innefattar nagra vaxande mangder av botnit, saledes att ”halla rent” 1 det egna
nitet. Dessa leverantorer upplever att kunder mycket séllan ar negativt instillda
till kontakten utan tvirtom att de flesta ar tacksamma for papekandet.

4.3.2 Sakerhetsforetagens roll ar tydlig

Vid samtal med sakerhetsforetag ser de av naturliga skil botniten som en
naturlig del av det hot de arbetar med att bekdmpa. Sikerhetsforetagen ser som
sitt primara uppdrag att tillhandahalla produkter som antingen hindrar kunder
fran att bli drabbade av illasinnad kod eller i vart fall som i efterhand kan ta
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bort den kod som installerats och rensa kundens dator fran botar eller annan
illasinnad kod.
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5 Vem bar ansvaret for att agera och
vilka atgarder bor vidtas?

Ett mal med denna rapport dr att belysa ndgra av de problem som ir speciella
avseende botnit och da sirskilt den ansvarférdelning och de skilda
uppfattningar om vilka atgirder som idr rimliga att vidta inom ramen for
tillhandahallandet av en Internettjanst. Myndigheten har dock inte nagon
ambition att inom ramen for denna rapport limna nagra firdiga lagforslag eller
utpeka en ansvarig aktor som skulle anses ha nagra sirskilda skyldigheter att
vidta atgirder. Den information som finns att tillga ger inte heller nagra
indikationer pa att antalet slutanvindare som ar drabbade pa sd vis att deras
datorer infekterats med en bot och blivit del i ett botnat skulle vara sa
alarmerande att nagra sidana forslag ens vore rimliga. Det dr dock stillt
bortom allt tvivel att problematiken finns och knappast kommer att férsvinna
inom 6verskadlig tid. Som PTS angivit i rapporten Strateg for ett sikrare Internet i
Swverige, dr ett av de stora problemen pa Internet idag den bristande sikerheten
1 de enskilda Internetanvindarnas miljoer. Detta innebir inte bara en risk for
den enskilda anvindarens integritet eller egendom utan dven for Internets
funktion i stort. Botnit gor denna problematik sérskilt tydlig.

Samtliga parter, savil Internetleverantorer som sikerhetsforetag, som PTS
intervjuat har sagt att de ser allvarligt pa problematiken. PTS ser det som
viktigt for fragans fortsatta diskussion att inte endast fragans allvar eller att
botnitens utbredning diskuteras utan ocksa vilket ansvar som kan tas av
aktorerna i fraigan och vilka atgirder som ér rimliga, effektiva och meningsfulla
utifran detta ansvar.

5.1 Ansvaret for att agera mot botnaten
51.1 Ingen aktdr bar ensam ansvaret

Det ar naturligtvis latt att papeka att den som ytterst har ansvar for spridningen
och nyttjandet av botnit dr den férovare som de facto utvecklat bot-
mjukvaran, sett till att den spridits och nyttjar dess kapacitet for illvilliga
aktiviteter. Denna rapports fokus dr dock inte den snarast polisidra uppgiften
att tillse att dessa aktOrer pa nagot sitt stills till ansvar for sitt agerande, eller att
redovisa eventuella problematiska juridiska fragestillningar kring fraigan om
vilka delar av aktiviteterna som faller under ren brottslagstiftning och vilka som
inte gor det. Denna rapports fokus dr snarare att titta pa de aktorer sisom
leverantorer av kommunikationstjanster och deras kunder och i vilken

19 PTS-ER-2006:12. Se
http://www.pts.se/upload/Documents/SE /strategi sakrare internet 2006 12.pdf.
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utstrickning man kan siga att ansvaret fordelas, eller ens finns inom denna

grupp.

Botnit utgor ett problemomrade som stiller sirskilda krav pa bedomningen av
vilka roller som olika aktorer har. Problemet ar delvis ett sikerhetsproblem
kring innehallsrelaterade fragor. Den illasinnade kod som installerar botar pa
slutanvindares datorer sprids pa motsvarande sitt som t.ex. maskar och virus,
vilket har beskrivits nirmare i avsnitt 2.1.2.

Vad giller denna typ av sakerhetsproblem kan knappast nagon enskild aktor i
tjanstekedjan sdgas ha ett samlat ansvar. Det ankommer pa sakerhetsféretagen
att som en del av sin kommersiella etablering utveckla olika former av forsvar
mot illasinnad kod sisom antivirusprogram och mjukvarubrandvaggar.
Utvecklare av operativsystem och annan mjukvara med stor spridning har
naturligtvis ocksa ett ansvar att se till att mjukvaran de utvecklar i sd stor
utstrickning som mojligt dr fri fran brister fran forsta borjan och, i den
utstrackning sa inte 4r fallet, att snabbt uppdatera mjukvaran och tillse att
sadana uppdateringar effektivt nar ut till allminheten for att f6rhindra att
sikerhetsbrister utnyttjas for att sprida illasinnad kod bland deras kunder.

Det som gor problemet med botnit nagot unikt ar att koden i sig ofta inte
skadar slutanvindaren direkt, eftersom natverken vanligen utgoér medel att
utfora illasinnade aktiviteter mot andra (att jimféra med t.ex. ett virus som ofta
direkt skadar informationen pa slutanviandarens dator). Det finns darfor
mojligen inte heller samma incitament fOr slutanvindaren att atgirda
problemet och denne kan manga ganger ha svart att sjalv uppticka problemet.

Varje drabbad slutanvindares Internetleverantor blir dirmed ocksa en visentlig
del i kedjan, inte bara vad avser sjilva smittotillfallet utan dven vad avser
nyttjandet av botnitet for att utfora de illasinnade aktiviteterna.
Internetleverantorer far dirmed anses ha en mer sirpriglad roll 1
problematiken kring botnit dn i problematiken med illasinnad kod i allmanhet.

Nedan diskuteras kortfattat myndighetens syn pa vilket ansvar som kan anses
ligga under respektive roll.

5.1.2 Internetleverantdrernas ansvar forandras med utvecklingen
inom omradet

Utgangspunkten ndr det giller Internets infrastruktur ar att det dr den

tjanstetillhandahallare som skéter de elektroniska kommunikationstjansterna

som har ansvaret fOr sina nit och tjansternas kvalité. En betydande del av

ansvaret for infrastrukturen, dven den logiska, ligger dirmed hos

Internetleverantorerna som inom ramen for vad som dr kommersiellt méjligt
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pa en konkurrensutsatt marknad vidtar atgarder for att skydda sina respektive
delar mot storande eller forstorande incidenter. Problematiken med botnit ar
dock att den ofta inte drabbar den tjinsteleverantor i vars nit botarna huserar.
Det kan till och med vara si att botnitet utvecklas sarskilt f6r att stora denne
sa lite som mojligt, eftersom botnitet sa att sdga lever pa att den som levererar
kapaciteten till nitverket fortsitter att géra sa. Det finns inte heller samma
kommersiella skil for tjansteleverantdren att vidta datgirder som i samband med
skrippost. Om alltfér stor del av den e-post en Internetleverantor sander ut
bestar av skrappost finns en reell risk att leverantorer drabbas sjilva genom att
svartlistas pd ndgon av de skrippostlistor som finns och déirigenom blockeras
av andra Internetleverantorer. Detta dr ocksi ett av de fraimsta skilen som de
intervjuade leverantorerna angivit for att vidta sa pass ingripande dtgarder vad
galler hanteringen av skrappost.

Det finns flera aspekter av begreppet ansvar, och att kinna sig ansvarig kan
aven vara att acceptera sin roll som en del 1 en kedja av aktorer och se till vilka
atgirder som ar rimliga och virdefulla att vidta, saval for att skydda sina egna
kunder som att i méjligaste méan begrinsa problemets spridning. Att acceptera
sig som en del av det omrade som inte bara utsitts for problemen, utan dven
inom vilka problemen huserar, innebir rimligen ett naturligare utgangslage for
att Overviga atgirder mot problemen.

Leverantorer av Internettjansten ar kanske de aktorer som har den mest
komplexa rollen ansvarmassigt i botnatsproblematiken. De har 4 ena sidan ett
ansvar att tillhandahilla den tjdnst de levererar pa ett sa effektivt siatt som
mojligt. De har vidare uttalade skyldigheter i lagstiftning att sidkerstalla att deras
kunders integritet uppritthalls pa sa sitt att de normalt inte kan behandla trafik
eller trafikuppgifter hur som helst och att uppgifter knutna till abonnemang
och enskilda meddelanden hemlighalls. Dessa skyldigheter tyder pa en bild av
leverantbren sasom endast en leverantdr av kommunikation, som saledes inte
ska ta hinsyn till vad som kommuniceras eller av vem utan endast sakerstilla
kommunikationens fullbordan.

Verkligheten ser vildigt annorlunda ut idag 4n nir grunderna for lagstiftningen
skrevs pa telekomomradet da elektronisk kommunikation frimst bestod av fast
telefoni och i1 andra hand mobil telefoni. Idag bestar en allt viktigare del av de
elektroniska kommunikationstjansterna av Internetkommunikation vilket ocksa
innebir en mer komplex bild pa vad som egentligen utgor innehéllet i en
kommunikation. Tidigare torde storre delen av kommunikationens innehall
utgoras av tal och till en mindre del datakommunikation, medan
kommunikationsmingderna idag ar tvirtom. Datakommunikation innebir
ocksa att allt mer av intelligensen i systemen forflyttas ut mot
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slutanvindarutrustningen. Medan de terminaler som existerade under
telelagens tid pa 90-talet inte 16pte nagon storre risk att drabbas av
sikerhetsrelaterade problem, dr dagens terminaler genomgaende tekniskt
mycket avancerade och dirmed potentiellt sarbara.

Denna utvecklig har ocksa paverkat savil marknaden som lagstiftningen. Idag
levererar alla stora Internetleverantorer sikerhetspaket dér slutkunden ges
tillgang till programvaror i form av antivirusprogram och
mjukvarubrandviggar. Till nya kunder tillhandahaller de flesta leverantorer
ocksa tradlésa routrar som pa olika sitt dr forkonfigurerade vilka i praktiken
utgor dven en fysisk brandvigg mot anvindarens terminaler om de ar korrekt
konfigurerade.

Vad giller lagstiftningen har denna ocksa utvecklats, om 4n lingsamt, i samma
riktning. Nir lagen om elektronisk kommunikation inférdes 2003 och ersatte
telelagen aterfanns ett sirskilt kapitel vad avser integritet. I detta kapitel ges
leverantoren ett sirskilt ansvar att se till att de uppgifter som behandlas
skyddas och informera anvindare om de sirskilda risker som finns och pa vilka
sitt riskerna kan avhjilpas. Det aterfinns ocksa regler kring f6rbud mot
avlyssning vilket hindrar i princip all behandling av pagaende kommunikation
om inte behandlingen har till syfte att se till att kommunikationen fullf6ljs.
Lagen foreskriver ocksa att elektroniska kommunikationsnit och
kommunikationstjanster ska uppfylla rimliga krav pa god funktion och teknisk
sikerhet, vilket medfor krav pa att leverantorer bedriver ett kontinuerligt och
systematiskt sikerhetsarbete for att sidkerstilla en grundliggande niva avseende
framst uthallighet, tillganglichet och driftsikerhet.

5.1.3 Slutanvéndare behdver hjalp for att kunna ta sitt ansvar
Slutanvindaren har betydande mojligheter att paverka savil sin egen
sakerhetsmiljo som sitt beteende vid anvindning av Internet. Det ar
naturligtvis darfor ocksa mycket viktigt att slutanvindare far bra och
littforstaelig information om bade risker och moéjligheter med
Internetanvindning i allméinhet savil som sikerhetsrisker med botar.

Det torde dock vara uppenbart att en betydande del av kretsen anvindare
aldrig kommer att ha eller vara intresserade av att fa den tekniska insikt det ofta
kriver fOr att f6rsta problemens djupare innebérd. Det édr ddrfér av mycket
stor vikt att det finns enkla och littanvinda verktyg att tillga for att hoja
sikerheten. Enligt myndighetens uppfattning ricker det dock inte bara att
dessa verktyg finns tillgangliga for att de ska anvindas. Det édr dven av stor
betydelse att dessa verktyg erbjuds eller tillhandahalls via nagon som redan har
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ett kundforhallande med anvindaren sisom exempelvis Internetleverantoren
eller férsiljaren av terminalen (t.ex. datorn eller mobiltelefonen).

5.2 Atgarder som bor vidtas

Aven om en aktér kan anses ha del av ett gemensamt ansvar s uppkommer
naturligtvis fragan om vilka konkreta atgarder ansvaret innefattar.

I detta avsnitt avser myndigheten att kort kommentera de dtgirder som vidtas
eller inte vidtas av Internetleverantorer. Malsattningen ar att fortydliga
myndighetens principiella installning till de olika atgirderna och dven ge
incitament for aktorer att vidta atgdrder och till fortsatta diskussioner. Det
sdger sig sjalvt att utvecklingen av separata tjanster eller sikerhetsrelaterade
atgirder 1 forsta hand bor utvecklas av aktorerna sjilva. Men mot bakgrund av
att fragestillningar uppstatt i de intervjuer myndigheten haft finns det
anledning att kommentera de olika atgirderna.

Det ska dven fortydligas att den analys som kan goras av de siffror
myndigheten givits tillgang till, oavsett deras bristfallighet, inte kan bedémas
som s alarmerande att ndgra akuta atgirder torde krivas. Diremot befarar
PTS att ett betydande morkertal med all sikerhet finns och att problemet pa
sikt kan bli allvarligare. Det torde ligga i alla parters intresse att atgarder vidtas
som kan férhindra eller 1 vart fall foérsvara denna utveckling. Det torde dven
ligga i alla parters intresse att dessa atgarders effektivitet och rimlighet
diskuteras inbérdes mellan olika parter, dir dven myndigheten kan ha en roll.

5.2.1 Direkt stod till anvandarna ar grundlaggande

PTS dr mycket positiva till utvecklingen att Internetleverantérer i stor
utstrickning informerar om risker och aven tillhandahaller antivirusprogram
samt mjukvarubrandviggar som en del av kommunikationstjinsten. En sadan
utveckling tyder pa att aktorerna tar ansvar for sina anviandare och dven klart
tydliggor for sina kunder vikten med att uppratthalla ett rimligt skydd. Enligt
PTS uppfattning bér denna typ av extratjanster kunna utvecklas och
marknadsforas tydligare av berérda Internetleverantérer. Det dr naturligtvis
upp till marknadsaktoérerna att sjilva avgora inriktningen pa deras
marknadsforing, men PTS vill anda sirskilt uppmuntra leverantorerna att
anvinda sig av budskap om sikra tjanster och det mervirde sadana tjanster kan

ge.

Sasom redogjorts for ovan i avsnitt 4.1.4 tar vissa av Internetleverantérerna
kontakt med de anvindare som blivit en del av ett botnit, medan andra inte
gor sa. Fran PTS synvinkel ter det sig som en mycket viktig atgird att gora
anvindare uppmirksamma pa den situation de befinner sig i, oavsett den
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ekonomiska kostnad detta kan innebira for Internetleverantéren. Att ha
kinnedom om aktiva botnit men att vilja att inte ta kontakt med drabbade
anvindare, som vanligen har stora mojligheter att géra nagot at problemet,
kommer rimligen endast att innebdra att problemet pa sikt vixer. Det finns
forvisso mojligheter att pa andra sitt hantera effekterna av ett botnit (t.ex.
blockering av trafik), men det ter sig som en mycket viktig del att med alla
rimliga medel ha ambitionen att problemen ska atgirdas sa nira killan som
mojligt. Flera av leverantorerna har angivit ekonomiska skil som anledningen
till att man inte vidtar atgarder och dven att leverantoren kan fa en negativ
stimpel. PTS har forstaelse for den ekonomiska invindningen, att manuellt
hantera all kontakt med anvindare dr endast effektivt om antalet dr
forhallandevis litet. Det finns dock enligt PTS uppfattning all anledning f6r
leverantorerna att 6vervaga automatiska system for, 1 vart fall initieringen av,
sadan kontakt. Beridkningar torde kunna goras avseende hur kostnaden for
implementeringen av sidana system star sig jimfért med kostnaden for
manuell hantering. Vad giller den eventuella negativa stimpeln en leverantor
skulle kunna ges anser PTS att denna édtgird fran leverantéren istéllet borde
kunna marknadsféras och vindas till nagot positivt. De leverantorer som
faktiskt kontaktar sina kunder vittnar ocksd om att den stora merparten
kontaktade kunder endast édr positiva till att de blivit uppmirksammade pa
problemet.

5.2.2 Branschen kan samverka kring principer for kundkontakter

Eftersom situationen ar likvirdig f6r de flesta leverantorer finns det inom detta
omrade stora mojligheter f6r marknaden att inom branschen komma 6verens
om likvirdiga férhallningssatt om vilken typ av kontakt man ska ta, vilken
dignitet en indikation om sidkerhetsproblem en kund maste ha natt upp till fér
att medfora att kontakt tas samt vilka atgirder som vidtas mot kunder som inte
svarar pa kontaktforsok. Om sadana forhallningssitt ar likvardiga inom
branschen bor enskilda leverantérer ha mycket littare att savil ekonomiskt
som motivationsmassigt bygga upp ett system for hantering av dessa
situationer.

5.2.3 Overvakning av trafiken ger vardefull information

Trafikanalys och 1 6vrigt kartliggning av trafik som efter signaturer kan
uppfattas som kommunikation inom ett botnit ser PTS som mycket viktigt att
genomfora oz malet dr att I6pande kunna uppritthalla en realistisk bild av hur
antalet datorer 1 Sverige som infekterats av en bot utvecklas. Att enbart forlita
sig pa uppgifter utifran ér inte tillrickligt for att fa en realistisk bild. For att
sadan information ska kunna bli jimférbar mellan olika Internetleverantorer
och siledes kunna anvindas for att ge en storre bild av utvecklingen inom
Sverige krivs att analysen tillimpas enhetligt. Sisom redovisats ovan finns det
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idag ingen mojlighet att géra bra jaimforelser mellan de siffror som
Internetleverantorer har uppgivit i intervjuer.

Det bor dock péapekas att i den utstrickning trafikanalysen utgor en behandling
av innehallet i kommunikationen, i motsats till behandling av endast
trafikuppgifter, maste utgangspunkten vara att anvindaren samtyckt till en
sadan behandling. Flera av Internetleverantrerna har uttryckt tveksamheter
om var grinsdragningarna gar avseende lagstiftningen. Myndigheten
aterkommer till dessa fragor under avsnitt 6.4 nedan.

524 Blockering av trafik b6r anvandas med forsiktighet

Sasom redogjorts 1 avsnitt 2.3.2 kan blockering omfatta allt fran total
blockering av en anvindares Internetanslutning till partiell eller dynamisk
blockering baserad pa trafikanalys. Det dr darfor svart att generellt uttala sig
om blockering som sadan.

PTS anser dock sammanfattningsvis att blockering av trafik ir ett verktyg som
maste hanteras med viss forsiktighet. Det ar forvisso ett kraftfullt och
mangsidigt verktyg men ocksa nagot som kan upplevas som mycket negativt
utifran integritetsaspekter och méjligheten for individen att sjilv vilja det sitt
denne vill nyttja sin Internettjanst. I den utstrickning blockering anvinds f6r
att helt blockera portar som normalt inte anvands for kommunikation, ser PTS
att det finns rimliga anledningar att vidta sadana atgirder, saisom t.ex. skett
avseende utgaende e-posttrafik. Detta maste dock kombineras med tydlig
information till anvindaren och dven rimligen en méjlighet £6r anvindaren att i
enskilda fall 6ppna upp blockeringen av portar om detta krivs for att
anvindaren ska kunna nyttja den tjanst han avtalat om.

Det kan vara aktuellt att 1 enskilda fall blockera trafiken f6r anvandare vars
dator infekterats med en bot, som en sista utvig om anvandaren inte formatt
atgirda problemet trots information fran Internetleverantéren. De leverantorer
som har som praxis att ta kontakt med sina anvindare nir botar uppticks 1
nitet, har ocksda genomgiende angivit att de 1 sista hand dr beredda att helt
stinga av en anvindare men att det sillan behéver ske. PTS anser dock att
denna hantering maste ske med forsiktighet. Myndigheten har forvisso
forstaelse f6r behovet men anser att man dven maste ta hinsyn till att
anvindaren kanske inte aterkommit f6r att denne inte forstar problemet sjalv.
Systemet med att isolera en anviandare pa sa sitt att denna fortfarande har
mojlighet att nyttja tjanster f6r uppgradering av operativsystem, genomsokning
av terminalen efter illasinnad programvara, sisom virus/botar etc., ir
intressant. Det ger kunden en méjlighet att komma tillrdtta med problemet
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samtidigt som det effektivt begrinsar mojligheten for en infekterad dator att
anvindas som plattform for attacker.

Ett alternativ som kan vara intressant dr att Internetleverantorer levererar en
separat Internet-tjanst som i forhand endast tilliter sidan trafik som
majoriteten av anvindarna har behov av. En sadan tjanst skulle kunna lanseras
som en sikrare tjanst och tillhandahallas till en malgrupp som inte kriver nagra
mer avancerade kommunikationstjanster 6ver Internet. Vissa
Internetleverantorer har antytt att de ser positivt pa idén men angivit att de ar
tveksamma att genomfora den, eftersom tjansten skulle kunna upplevas som
”samre” 4n andras tjanster och dirfér ha simre konkurrensmoiligheter.

Sannolikheten att en begrinsning 1 tjdnsten, saisom blockering av nigot slag,
upplevs negativt av en anvindare, torde 6ka ju mindre den sikerhetsrisk som
begrinsningen avser att komma till ritta med framstar som pataglig for
anvindaren. Till skillnad frin filtrering av skrippost — ett fenomen som de
flesta upplever dagligen — dr riskerna med botnat inte pa samma sitt synliga
och inte i forsta hand riktade mot de anvindare som berors av begrinsningarna
1 Internetleverantérens tjinst. I slutinden torde dock anvindares uppfattning
av dylika begrinsningar 1 stor utstrickning utgéra en marknadsforingsfraga.
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6 Hur kan PTS driva arbetet vidare?

6.1 Myndighetens roll

PTS dr sektorsmyndighet f6r elektronisk kommunikation, vilket dven
inbegriper Internet. PTS vision ar att alla i Sverige ska fa tillgang till effektiva,
prisvirda och sikra kommunikationer. PTS har ett tillsynsansvar i enlighet med
lagen (2003:389) om elektronisk kommunikation (LEK). Utgangspunkten for
PTS arbete med kvalitet och sikerhet i elektroniska kommunikationer ar att
frimja konkurrensen pa marknaden, upphandling av sakerhetshoéjande
atgirder, samverkan mellan stat och ndringslivs samt reglering och tillsyn.

Myndighetens roller inom ramen f6r botnatsproblematiken kan vara flera.
Lopande bedrivs arbete inom Sitic for att snabbt formedla information och rad
avseende aktuella sikerhetshot och intriffade incidenter, till sivil
Internetleverantorer som andra myndigheter, foéretag och organisationer. 1
denna rapport har myndigheten rollen som undersékande i syfte att fa en
uppfattning om hur problematiken ser ut i Sverige. PTS har ocksa som
ambition att rapporten ska belysa nagra av de problem som ir speciella
avseende botnit och da sdrskilt den ansvarférdelning och skillnader i ambition
och uppfattning om vilka atgarder som ar rimliga att vidta inom ramen for
tillhandahallandet av en Internettjinst.

Som angivits ovan ar myndighetens frimsta medel for att uppna lagstiftningens
mal avseende sakerhet att frimja konkurrens mellan Internetleverantérerna
dven inom detta omrade. Det 4r en malsittning att sikerhetsfragor ska kunna
utgora en konkurrensaspekt som kan leda till att aktérer som hanterar sakerhet
battre ocksa far konkurrensférdelar. Det kan dock inte med sakerhet sagas att
det finns en sadan utveckling inom detta omrade. Botnitsproblematiken ir,
sasom redogjorts for ovan, ocksa nagot speciell i det att den sillan i férsta hand
drabbar den anvindare som faktiskt infekterats, eller den leverantors nit som
huserar manga botar héirdast.

PTS har tidigare, inom ramen for strategin for ett sikrare Internet i Sverige,
uttalat en stiende ambition att méjliggéra och dven tydliggora
Internetleverantorers mojlighet och ansvar att virna om sina anvandares
sikerhet. I denna rapport har PTS konstaterat att dven om instillningen till
problematiken till botnat 4r likartad bland Internetleverantorer sa finns det
betydande skillnader mellan akt6rernas ambition ndr det giller att vidta
atgarder kring problemet. PTS ser foljande avsnitt som en redogorelse f6r
mojliga aktiviteter myndigheten kan vidta inom omradet. Myndigheten har som
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ambition att vidare undersoka omradet och vidare bedéma vilka mojliga
aktiviteter det finns anledning att ga vidare med.

6.2 Forbattrade metoder for att mata utvecklingen

For att kunna erhilla en entydig bild 6ver botnitsutbredningen i Sverige, som
kan ligga till grund for en bedomning som dr mer tillforlitlig 4n vad som varit
mojligt inom ramen f6r foreliggande rapport, sa kan PTS konstatera att
vedertagna matmetoder skulle beh6va etableras och tillimpas av samtliga stérre
Internetleverantorer, sd att samma typ av matning utfors under en och samma
tidsperiod.

Ytterligare utredning krivs, for att kunna bedéma hur omfattande det arbete
skulle vara, som krivs for att inféra sidan automatiserad matning. Som ett
initialt steg torde det dock vara maojligt for Internetleverantorer att, med
tillimpning av en gemensam metod, over tiden fora statistik ver den
torekomst av botar de sjilva gors varse om, oavsett hur dessa uppgifter
kommit till leverantérens kinnedom. Som konstaterats ovan, ir det ingen av de
Internetleverantorer PTS intervjuat som har uppgivit att de idag sammanstaller
sadan statistik.

Myndigheten skulle 1 detta sammanhang kunna samla svenska
Internetleverantorer och initiera det samarbete som kravs for att etablera
sadana gemensamma matmetoder.

6.3 Referensgrupp kring problematiken

Samtliga av de aktorer PTS samtalat med vid framtagandet av rapporten har
varit positiva till ndrmare samtal aktérerna emellan avseende problematiken. Pa
Internetleverantorssidan forekommer forvisso mer eller mindre informella
samtal pa teknisk nivé kring detta och andra problem, dock inte i ndgon
regelbunden eller organiserad form.

Myndigheten skulle dirfér kunna ha en sammankallande roll och anordna en
referensgrupp dir fragorna kan diskuteras. I gruppen boér savil
Internetleverantorer som sikerhetsféretag och berérda branschorganisationer
delta. Blad de intervjuade aktorerna har det dock framforts skilda meningar
avseende vilka personer som bor delta i en sadan referensgrupp. Vissa har
ansett att sidana moten maste besokas av representanter av en férhallandevis
hog niva, som kan ta beslut pa policyniva, medan andra anser att
samtalsformen skulle vara enklare om gruppen bestod av mer teknisk
orienterad personal. Det kan ddrfor finnas anledning att lita gruppens deltagare
variera, beroende pa vilka specifika fragor som ska diskuteras.
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Savil Internetleverantérers som sikerhetsforetags syn pa problematiken skulle
kunna utgéra en mangfacetterad grund, fran vilken bade spridningen i sig men
ocksa mojliga och effektiva atgirder skulle kunna diskuteras. Som redovisats i
rapporten tidigare har flera av aktorerna sagt sig vara intresserade av idén att
lansera tjanster med fokus pa sikerhet men ansett att konkurrensen ar ett
problem da dessa tjanster kan ses som mer begrinsade dn andra.
Utgangspunkten for en referensgrupp bor vara att enbart diskutera problem
och atgirder, med en malsittning att komma fram till gemensamma
angreppssitt och dtgirder.

6.4 Fortydliganden och forandringar av de rattsliga
forutsattningarna for atgarder

Ett flertal av aktérerna har angivit att fragetecken foreligger kring de rittsliga
forutsittningar for att vidta dtgirder saisom trafikanalys, begrinsning i
atkomsten till Internet m.m. Mot bakgrund av den osikerhet som verkar
foreligga pa marknaden finns det anledning for PTS att fortydliga och
kommunicera de nu féreliggande rittsliga forutsittningarna for fraimst
Internetleverantorer att vidta atgirder i syfte att kartligga och stivja problemet
med botnit.

PTS har tidigare genom regeringsuppdraget Strategi for ett sikrare Internet i Sverige
toreslagit lagindring vad avser filtrering av elektronisk kommunikation som
angriper och dventyrar Internettjansten eller nitets funktion. Nagon sadan
lagindring har annu inte Overvigts av regeringen. PTS har emellertid for avsikt
att fornya fragan om lagindring till stéd for Internetleverantorers arbete med
att forebygea och atgirda uppkomna sikerhetsproblem i nitet. PTS
malsattning ar en tydlig reglering som val balanserar skyddet f6r anvindarnas
personliga integritet mot behovet av att uppritthalla sikerheten, saval i natet i
sin helhet som for enskilda anvindare.

6.5 Webbplats for jamforelse av sdkerhet

I samarbete med Konsumentverket tillhandahaller PTS webbplatsen
Telepriskollen som hjalper konsumenten att jimfora priser och villkor mellan
olika operatorer inom fast och mobil telefoni samt bredband, mobilt och
uppringt Internet. Uppgifterna om priser och andra villkor kommer frin
operatorerna sjalva och kontrolleras av PTS.» Internetleverantorer har till olika
delar de senaste aren lanserat allt fler sikerhetsprodukter tillsammans med sina
Internettjanster. For att ytterligare motivera marknaden och dérigenom st6dja
utvecklingen av konkurrens om inte bara pris utan dven om tjanstekvalitet och

20 Se http://www.telepriskollen.se/. PTS tillhandahiller 4ven webbplatser som hjilper anvindare att hitta

pa sikra 16senord (https://www.testalosenord.se/) och att testa sin dators sikerhetsniva

(https://www.testadatorn.se/).
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sikerhetsnivaer, skulle PTS kunna utveckla den befintliga jimforelsetjansten
eller lansera en liknande webbplats dir leverantorernas sikerhetstjanster
oversiktligt skulle kunna redovisas.
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Bilaga 1
Organisationen ShadowServer

ShadowServer dr en organisation som bildades ar 2004 och bestir av
sikerhetsspecialister som pa frivillig basis bedriver informationsinsamling,
analys, 6vervakning och informationsspridning avseende illasinnad kod, botnit
och bedrigerier pa natet. ShadowServer har som mal att forbittra sikerheten
pa Internet genom att 6ka medvetenheten om siadana hot.

ShadowServer anvinder féljande tillvigagingssitt for att soka efter botnt.

e  Anvindning av honungsfillor som samlar pa den illasinnade kod som
overfors fran angripande datorer.

o Chattprogram anvinds for att fanga upp linkar 1 reklammeddelanden
som skickas till anvindarna och som pekar till filer innehallande
illasinnad kod.

o  Lianksokningar, dvs. genomging av forum och sékmotorer efter
nyckelord som dr relevanta for kinda varianter av illasinnad kod.

Nir illasinnad kod har lokaliserats, genomfors en analys av den insamlade
koden for att utréna mekanismen for tilltrade till botnitet. Nar Shadowserver
har tagit reda pa kommunikationsprotokollen och lokaliserat ledningsnoden
pabotjas Overvakningen av botnitet med hjalp av en testdator med mjukvara
som dr anpassad for att imitera en dator som infekterats med en bot. Tanken ar
att angriparen ska se testdatorns mjukvara som en vanlig bot i sitt natverk. Den
anpassade mjukvaran loggar dock enbart botnittrafiken, utan att utfora
otillitna uppgifter som en riktig bot hade gjort.

Mer information om ShadowServer finns pa http://www.shadowserver.org.
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