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Robust elektronisk kommunikation Strategi for aren 2009 - 2011

Forord

Regeringen gav i regleringsbrevet f6r 2002 Post- och telestyrelsen (PTS) ett
uppdrag att redovisa en strategi for hur arbetet ska bedrivas nir det galler
atgirder fOr att minska konsekvenserna av svara pafrestningar pa samhillet i
fred och for att 6ka beredskapen infér hojd beredskap och krig. PTS
redovisade nimnda regeringsuppdrag i rapporten “Robusta elektroniska
kommunikationer Strategi for aren 2003-2005”, PTS-ER-2003:13, 2003-03-31
och i rapporten “Robusta elektroniska kommunikationer Strategi f6r aren
2006-2008”, PTS-ER-2006:19, 2006-04-24

Strategin ger en inriktning av det arbete som bedrivs och avses bedrivas under
de nirmaste aren for att tillgodose behovet av tillfotlitlighet, uthallighet och
tillganglighet hos elektronisk kommunikation vid kriser och extraordinira
hindelser.

Denna rapport dr en uppdatering av tidigare strategi inom ramen for

utgiftsomrade 6 “Forsvar och samhillets krisberedskap” och avser perioden
2009 till 2011.

Marianne Treschow
Generaldirektor
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Sammanfattning

Regeringen gav i regleringsbrevet 2002 Post- och telestyrelsen (PTS) i uppdrag att
for elektronisk kommunikation redovisa en strategi for hur arbetet ska bedrivas
nir det giller atgirder fOr att minska konsekvenserna av svara pafrestningar pa

samhillet i fred och for att 6ka beredskapen infér héjd beredskap och krig.

PTS har tidigare redovisat nimnda regeringsuppdrag i rapporten "Robusta
elektroniska kommunikationer Strategi f6r aren 2003-2005”, PTS-ER-2003:13,
2003-03-31 och i rapporten “Robusta elektroniska kommunikationer Strategi for
aren 2006-2008”, PTS-ER-2006:19, 2006-04-24

Foreliggande rapport redovisar PTS strategi for aren 2009-2011 inom ramen for
utgiftsomrade 6 “Forsvar och samhaillets krisberedskap”.

PTS redovisar mal for robust elektronisk kommunikation vid allvarliga hot och
pafrestningar pa sambhillet i fred.

PTS redovisar principer for samverkan om sikerhet mellan féretradare for
allminna intressen och enskilda aktdrer inom elektronisk kommunikation.
Utgangspunkten for samverkan ska vara de former f6r elektronisk kommunikation
som under normala forhéllanden och fri konkurrens vixer fram i samhillet.
Samverkan med enskilda aktorer ska syfta till att 6ka medvetenheten om de svira
situationernas krav och att finna limpliga kompletterande atgirder for att
tillgodose robustheten i elektronisk kommunikation vid extraordinira hindelser.
Direfter redovisas ett antal olika atgirdsomraden som PTS anser angeldgna for
insatser. For varje saidant omrade redovisas syfte, inriktning och exempel pa
insatser. Atgirdsomridena ir:

Stimulans till ett 6kat anvandaransvar inom elektronisk kommunikation
Okad redundans och flexibilitet i ndtverk

Forbattrat skydd mot bade fysiska, elektromagnetiska och logiska hot
Oka kunskapen om informationssikerhet

RAREE S

mellan el- och telekomomradena

Utveckla samverkan

Fordjupa internationell samverkan

Forbittrad formaga till krishantering inom elektronisk kommunikation
Oka effekten av robusthetsitgirder i niten

A

Avslutningsvis redovisar PTS grunder for prioritering av insatser.

Kommunikationsmyndigheten PTS
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1 Inledning

1.1 PTS &ar central forvaltningsmyndighet med
sektorsansvar inom omradena post och elektronisk
kommunikation

Post- och telestyrelsen dr central forvaltningsmyndighet med ett samlat ansvar,
sektorsansvar, inom omradena post och elektronisk kommunikation.

PTS har saisom sektorsmyndighet ett ansvar for att samhallets behov av
elektronisk kommunikation tillgodoses och ett uppdrag att vidta atgirder for
att forebygga och motverka sarbarhet inom sitt sektorsomrade.

Enligt 11 § férordning (2006:942) om atgirder for krisberedskap och héjd
beredskap ska PTS planera och vidta atgirder for att skapa formaga att hantera
en kris och for att forebygga sarbarheter och motsta hot och risker.

1.2 Strategin ar en uppdatering och vidareutveckling av
tidigare strategier pa omradet

Den tidigare strategin strickte sig mellan 2006 — 2008 och bendmndes
”Robusta elektroniska kommunikationer Strategi f6r aren 2006 - 2008 (PTS-
ER-2006:19).

Regeringen gav med regleringsbrevet f6r 2002 Post- och telestyrelsen (PTS)
toljande uppdrag:

”PTS ska for telekommunikation redovisa en strategi for hur arbetet med
atgirder fOr att minska konsekvenserna av svara pafrestningar pa samhillet i1
fred och med att 6ka beredskapen infér h6jd beredskap och krig ska bedrivas.
Strategin ska avse aren 2003 t.o.m. 2005. Som en grund for strategin ska en
risk- och sirbarhetsanalys genomforas. Hirvid ska sirskilt redovisas en strategi
for sikerhetsarbetet avseende noder och redundans i IT-infrastruktur med hog
overforingskapacitet och en strategi for samplanering mellan berérda
myndigheter avseende beroenden mellan el- och telesystem vid omfattande
och linga elavbrott. Uppdraget ska redovisas till regeringen med en delrapport
senast den 1 oktober 2002 och med en slutrapport senast den senast den 1
april 2003.”

PTS har redovisat nimnda regeringsuppdrag i1 rapporten ”Robusta elektroniska
kommunikationer Strategi for dren 2003-2005”, PTS-ER-2003:13, 2003-03-31
och i rapporten “Robusta elektroniska kommunikationer Strategi for aren
2006-2008”, PTS-ER-2006:19, 2006-04-24

Kommunikationsmyndigheten PTS
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Strategin for aren 2009-2011 4r en uppdatering och vidareutveckling av tidigare
strategier.

1.3 Utgangspunkter for strategin med tolkning av
begreppen i uppdraget

1.3.1 Strategin omfattar allmant tillganglig elektronisk
kommunikation

I och med tillkomsten av lagen (2003:389) om elektronisk kommunikation har
det tidigare anvinda begreppet telekommunikation utgatt. Istillet anvinds
begreppet elektronisk kommunikation for att Gverfora och utbyta information.
Overforingen kan ske med traditionell analog teknik eller med digitaliserad
teknik eller med en kombination av dessa. Den kan ske 1 kopparledningar,
koaxialkablar, 1 optiska fibrer och genom radiovagor. Utvecklingen gar mot en
konvergens mellan olika typer av elektronisk kommunikation dar tal, bild och
data i 6kande utstrickning 6verfors i digitaliserad form i samma eller
samverkande nit. For att behandla fragor om sarbarheter ar det darfor
nodvandigt att se de alltmer konvergerande formerna av elektronisk
kommunikation 1 ett helhetsperspektiv.

1.3.2 Strategin ar myndighetens inriktning for att tillgodose behoven
av robust elektronisk kommunikation

PTS har utformat strategin med utgangspunkt i gillande politiska inriktning
och verksamhetsmassiga struktur f6r samhillets sdkerhet och beredskap 1 stort.
Strategin anger hur olika aktorer kan verka for att tillgodose tillforlitlighet,
uthallighet och tillginglighet hos allmint tillginglig elektronisk kommunikation
vid allvarliga hot och pafrestningar pa samhillet i fred.

Strategin anger principer fOr arbetet med att minska sarbarheten och 6ka
robustheten hos allmint tillginglig elektronisk kommunikation. Principerna ska
tillimpas under aren 2009 — 2011. De konkreta dtgirderna kan diaremot syfta
till att hoja sikerheten 1 savil ett kortsiktigt som lingre perspektiv. PTS har valt
att i strategin ange ett utifran den politiska inriktningen preciserat mal f6r
robust elektronisk kommunikation. Strategin utgér inte en plan for vilka
konkreta insatser som bor genomféras under de aktuella aren.

Sitt att na malet beskrivs dels 1 generella termer dels genom en inriktning av de
insatser som bor goras inom olika atgardsomraden med forslag och exempel pa
insatser och grunder for prioritering. Viktiga sidana atgirdsomraden utgdrs av
de i nimnda regeringsuppdrag sirskilt utpekade fragorna rérande
sakerhetsarbetet avseende noder och redundans i IT-infrastruktur med hég

Kommunikationsmyndigheten PTS
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overforingskapacitet (avsnitt 7.2 och 7.3) resp. samplanering mellan berérda
aktorer avseende beroenden mellan elsystem och elektronisk kommunikation
vid omfattande och langa elavbrott (avsnitt 7.5).

1.3.3 Forklaring till allvarliga hot och pafrestningar i fred, hojd
beredskap och krig

Med allvarliga hot och pafrestningar pa samhillet i fred avses olika slag av
extraordindra situationer dar det uppstar allvarliga stérningar i viktiga
samhillsfunktioner och dir det kréivs att insatser fran flera olika myndigheter
och organ samordnas for att kunna hantera situationen och dirmed begrinsa
konsekvenserna. PTS bedémer att pafrestningarna kan ha sin grund i
slumpmassiga faktorer som t.ex. ovider, naturkatastrofer, tekniska fel eller
stora olyckor men kan ocksa vara en f6ljd av att nagon aktor t.ex. terrorism
eller annan avancerad brottslighet avsiktligt soker skada och paverka samhaillet.

Vid héjd beredskap vidtar Sverige forberedelser for att kunna méta angrepp
och hot mot landets frihet och sjilvstindighet. I krig utsitts landet f6r vipnat
angrepp fran en annan stat. Den tekniska infrastrukturen utgor i sadana fall
tinkbara mal f6r sabotorer infor ett angrepp och for direkta militira insatser
under sjilva angreppet.

1.3.4 Hot, sarbarheter och atgarder

Hot och sarbarheter for elektronisk kommunikation kan tolkas i vid mening.
Strategin har valt att beskriva dessa 1 tre steg. De utgor;

1. tinkbara hot mot elektronisk kommunikation vid allvarliga hot och
pafrestningar pa samhillet i fred,

2. den tekniska sarbarheten i kommunikationssystemen f6r dessa hot
samt

3. tinkbara konsekvenser for samhillet av storningar 1 allmént tillgidnglig
elektronisk kommunikation.

En och samma atgird for att hoja sikerheten ar ofta verkningsfull saval for att
minska konsekvenserna av allvarliga pafrestningar pa samhallet i fred som for
att 6ka beredskapen infér hojd beredskap och krig. Strategin redovisar darfor
angeldgna dtgirdsomraden utan en strikt uppdelning pa mindre- resp. storre
kriser i fred resp. h6jd beredskap och krig. Analysen fokuserar dock pa
atgirder som beh6vs for att komplettera den sikerhet som marknadskrafterna
torvintas skapa. Det handlar da inte minst om att soka férhindra samtidiga och
omfattande storningar pa flera stillen och att kunna hantera sadana om de trots
allt intraffar.

Kommunikationsmyndigheten PTS
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1.4 Metod for arbetet med strategin

Arbetet har genomforts av PTS. I utredningsarbetet har ingatt ingangsvirden
fran PTS stindigt pagaende risk och sarbarhetsanalysarbetet, samt genomgang
av tidigare utredningar och annat bakgrundsmaterial som bedomts ha relevans
for fragestallningarna.

Strdvan har varit att ta tillvara erfarenheter fran intriffade stérningar,
exempelvis stormen Per i januari 2007, stormen Gudrun januari 2005,
terrorattacken i London 2005, bombdadet i Madrid 2004,det stora teleavbrottet
1 s6dra Sverige 2003, teleavbrottet i Uppsala den 2 oktober 2002,
tunnelbrinderna i Kista 2001 och 2002, isstormen i Kanada 1998 samt
elavbrottet i Auckland, Nya Zeeland samma ar. Strategin har ocksa tagit tillvara
erfarenheter utifran genomforda Gvningar exempelvis ”Samvete 2005, Tel6
2007 samt Tel6 2009. Strategin har dven beaktat de pa senare ar intraffade
avsiktliga eller oavsiktliga storningar av logiska system, exempelvis attacker mot
routingfunktionen f6r IP-baserad samtrafik, attacker mot
dominnamnssystemet (DNS) samt 6verbelastningsattacker.

1.5 Strategins struktur

Strategin ir strukturerad med inledning och bakgrund 1 kapitel 1, 2 och 3,
direfter foljer den framtagna strategin i kapitel 4 till och med 8.

I kapitel 2 redovisas de allméinna politiska och organisatoriska utgangspunkter
tor samhallets sikerhet och beredskap som utgoér grunden fOr statens arbete
med att minska sarbarheten och hoéja robustheten f6r elektronisk
kommunikation vid allvarliga hot och pafrestningar. Kapitlet ger framfor allt
dem som ska tillimpa strategin for robust elektronisk kommunikation en
bakgrund om hur sambhillets beredskap och sikerhet hanteras i stort.

I kapitel 3 gors en overgripande beskrivning av infrastrukturen for elektronisk
kommunikation.

I kapitel 4 redovisas kortfattat tidigare satsningar pa robusthetsarbete i
elektronisk kommunikation. Dessa satsningar relateras sedan till dagens behov.

I kapitel 5 redovisas ett till dagens férhillanden anpassat mal f6r robust
elektronisk kommunikation vid allvarliga hot och pafrestningar pa samhillet i
fred. Det utgor en precisering som gjorts av PTS pa grundval av de allminna
utgangspunkter for samhillets sakerhet och beredskap som redovisas 1 kapitel

Kommunikationsmyndigheten PTS
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I kapitel 6 redovisas principer f6r samverkan om sikerhet mellan foretridare

for allmanna intressen och enskilda aktorer inom elektronisk kommunikation.

I kapitel 7 redovisas ett antal olika dtgirdsomraden som PTS anser det
angeldget att genomfora insatser inom. For varje sadant dtgardsomrade
redovisas motiv for och syfte med dtgirderna, PTS inriktning av vad som bor
goras samt exempel pa insatser.

I kapitel 8 redovisas allminna grunder for prioritering av insatser.

Kommunikationsmyndigheten PTS
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2 Politiska och organisatoriska
utgangspunkter for robust elektronisk
kommunikation

Strategin grundar sig frimst pa statsmakternas beslut med anledning av
propositionerna “Fortsatt fornyelse av totalférsvaret” (prop. 2001/02:10) och
”Sambhillets sikerhet och beredskap” (prop. 2001/02:158) samt pa
“Forordningen (2006:942) om krisberedskap och hojd beredskap™ och
Krisberedskapsmyndighetens planeringsinriktning ”Samhallets krisberedskap
Inriktning f6r verksamheten till och med 2009, 0272/2007. PTS har ocksi
noterat de successiva forindringarna som indikeras genom
Forsvarsberedningens rapport ”Sikerhet i samverkan”, (Ds 2007:46).
Inriktningar sparbara i propositionen ”Samverkan vid kris — for ett sakrare
sambhille” (prop. 2005/06:133), betinkandet ”Alltid redo! En ny myndighet
mot olyckor och kriser” (SOU 2007:31) och ”’Stirkt krisberedskap — for
sakerhets skull”, (prop. 2007/08:92) har ocksa inarbetats i strategin.

2.1 Viktigt att minska sarbarheten i samhallets
tekniska infrastruktur

Enligt statsmakternas bedomning av det sikerhetspolitiska liget ter sig ett
invasionshot mot landet inte mojligt inom minst en tiodrsperiod forutsatt att vi
har en grundliggande forsvarstormaga. Idag riskerar vi att hamna i en situation
dir handelser, som var for sig inte nédvandigtvis gar att betrakta som
krigshandlingar, utvecklas mot en krigsliknande situation. I ett sadant lige
skapas en grazon mellan krig och fred dir osidkerheten kommer att vara stor.
Utvecklingen av terrorism och militirteknik gor att insatser med stor
torstorelsekraft och med utnyttjande av kvalificerad teknik kan tidnkas
torekomma fran dven andra an statliga aktorer.

Forsvarsberedningen understryker betydelsen av att minska samhillets
sarbarhet. Den tekniska infrastruktur som det moderna 6ppna samhallet ar
beroende av blir i 6kande grad transnationell och dirmed en del av den
gemensamma sarbarheten. Terroristgrupper kan via attacker mot I'T-system,
elf6rsorjning, elektronisk kommunikation och dirmed de ekonomiska
systemen uppnd en del av de effekter pa samhaillet och civilbefolkningen som
det tidigare krivdes militira maktmedel f6r att uppna.

2.2 Samhallets behov tillgodoses genom en helhetssyn
pa samhallets resurser

Sambhillets samlade behov av sikerhet och beredskap tillgodoses genom en
helhetssyn pa samhallets resurser. Det innebir att utgangspunkten for

Kommunikationsmyndigheten PTS
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krishanteringsarbetet 4r den normala fredstida verksamheten, vilken
kompletteras med atgirder inom ramen for sikerhets- och férsvarspolitiken.

Alla verksamhetsomraden i sambhillet svarar i forsta hand sjalva f6r och
finansierar sitt fredstida skydd och sin fredstida f6rméga att hantera normalt
térekommande storningar och pafrestningar. Dirigenom skapas en
grundliggande formaga att tillgodose behovet av sikerhet och beredskap.

Statens inflytande 6ver sektorn elektronisk kommunikation har férindrats
sedan 1993. Statens inflytande kan idag brytas ner i flera delar;

e Staten kan genom lagstiftning och reglering paverka marknaden. Har
finns dock begransningar i och med att Lagen om elektronisk kommunikation
skall vara harmoniserande med alla medlemslinder inom Enropeiska unionen.

e Staten kan i sin egenskap av stor konsument stilla krav pa tjanster och
utrustningar 1 samband med upphandling. Erfarenbeterna visar att det kan
vara svart att fa till en samordning inom den offentliga forvaltningen sa att den ger
effekt. I slutandan dr det respektive myndighet och kommmun som mdste ta hansyn
1l] den egna budgeten i forballandet till det egna behovet.

e Staten kan komplettera den grundliggande férmagan hos operatérerna
med atgirder for att hantera hela hotskalan fran allvarliga fredstida
kriser till h6jd beredskap och krig. Staten kan genom upphandling
upphandla robusthetsh6jande atgarder. Att upphandla
robusthetsh6jande dtgirder har visat sig vara en effektiv metod for att
bibehalla robustheten i en marknad som priglas av hard prispress och
snabb teknikutveckling. Dirigenom skapas en formaga att mota
allvarliga hot och pafrestningar samt en handlingsfrihet att kunna
anpassa formagan pa medellang och lang sikt. Det stiller krav pa att
statsmarkterna avdelar medel och har en strategi for sadana atgérder. Utan medel
forsvinner denna maijlighet att paverka robustheten i naten for elektronisk
kommunikation.

e Staten kan verka for att skapa former f6r samverkan och kan vid
behov ta pa sig rollen att vara samordnande. Erfarenbeter fran genomfort
arbete under daren 2002 — 2008 visar pa flera omraden dér staten sannolikt mdste
ta pd sig en stirre samordnande roll. Sektorn bestir av ca 450 operatirer som var
och en i buvudsak tar ansvar for det egna bolaget. Att bedoma demr som en bransch
med aktirer som ska ta ansvar utifran ett samhbdllsperspektiv for verksambet
utanfor det egna bolaget torde inte vara realistiskt.
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2.3 Samhallets struktur for krishantering bygger pa ett
sektors- och omradesansvar baserat pa flera
principer

Strukturen for beredskapshinsyn och krishantering i samhallet bygger pa ett

sektors- och ett omridesansvar. Sektorsansvaret utévas av sarskilt forordnade

centrala myndigheter. Omradesansvaret finns pa tre nivaer i samhillet — lokalt,
regionalt och nationellt. P4 lokal nivd utévas omriadesansvaret av kommunen,
pa regional niva av linsstyrelsen och pa nationell niva av regeringen. En annan
aktor i sammanhanget 4dr landstingen. Omradesansvaret har stor betydelse
eftersom hantering av allvarliga pafrestningar 1 bade fred och krig normalt
kriver samverkan mellan flera sektorer och nivaer och som 1 sin yttersta
konsekvens paverkar den lokala nivan.

I sambhallets krishanteringssystem ér tre principer centrala. Det ar:

® ansvarsprincipen,
e likhetsprincipen och
e nirhetsprincipen.

Ansvarsprincipen innebir att den som har ansvar for en verksamhet under
normala forhillanden ska ha motsvarande ansvar under kris- och
krigssituationer. Likhetsprincipen innebdr att en verksamhets organisation och
lokalisering sa langt som mojligt ska Overensstimma 1 fred, kris och krig.
Nirhetsprincipen innebar 1 sin tur att en kris ska hanteras sa nira den aktuella
krisen som moijligt.

Sektorn elektronisk kommunikation bestar av flera aktorer med varierande

forutsittningar som verkar var och en for sig, vilket gor att sektorn inte alltid
kan betraktas som ett gemensamt verksamhetsomrade.
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3 Infrastrukturen for elektronisk
kommunikation och hot, sarbarheter
samt beroenden

3.1 Modell av elektroniska kommunikationsnat

I nedanstiende modell ges en 6vergripande modell av elektroniska
kommunikationsndt som utgar frin tre nivaer. P4 den fOrsta nivan aterfinns
den fysiska infrastrukturen, exempelvis kopparledningar. Den andra nivan
samlar de logiska funktioner som anvands for att kontrollera och styra de
underliggande tekniska systemen dir kommunikation birs fram. Denna niva
utgdrs numera av programvara. Den tredje nivan utgdrs av funktioner f6r
overvakning och styrning.

Figur 1 Overgripande modell av elektroniska kommunikationsnit

Overvakning av nit

Styrning och dvervakning och nitfunktioner

Programvara som anvinds for

Logiska funktioner ..
att styra och kontrollera nit

Kablar och stationer med

Fysisk infrastruktur . ;
kopplingsutrustning

Kommunikationsnitens sammantagna sikerhet och robusthet paverkas av
faktorer som kopplas till samtliga nivder i modellen. En faktor ar det sitt
varmed operatérer dimensionerat sina tekniska system och i sin planering
arbetat for att skapa robusthet. En annan dr det sitt som operatérerna
overvakar sina nat for att minimera verkan av skador, reducerad kapacitet,
overbelastningar eller fel. Dagens moderna kommunikationsnit innehaller en
stor méngd logiska funktioner som pa olika sitt paverkar robustheten i samspel
med den underliggande fysiska infrastrukturen.

3.2 ”Internetteknik” anvands i allt storre utstrackning

Den TCP/IP-baserade tekniken baseras, undantaget vissa accessformer, sd gott
som helt och hallet pa standarder framtagna av Internet Engineering Task
Force (IETF) beskrivna i s.k. Requests for Comments (RFC). Dessa standarder
anvinds 1 allt storre utstrickning for att realisera kommunikation som tidigare
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var kretskopplad. Nar IETF under sjuttio- och attiotalen konstruerade de olika
protokoll (regelverk f6r kommunikation) som anvinds for Internet, togs liten
hinsyn till sikerhets- och kvalitets- (QoS) aspekterna till skillnad frin den
kretskopplade tekniken, som anvinds i PSTN- och mobiltelefoniniten.
Diirefter har det pa olika sitt forsokts att tillféra sikerhet och QoS med diverse
tilligg och utékningar av standarder.

33 Okad sarbarhet till foljd av centralisering och
konvergerande teknik

3.3.1 Okad centralisering och fjarrstyrning av trafiken dkar
beroendet av fungerande forbindelser

Den tekniska utvecklingen inom omradet elektronisk kommunikation sker
snabbt vilket bl.a. medfor ett utokat utbud av tjdnster och didrmed ett 6kande
beroende av elektronisk kommunikation. Centralisering och fjarrstyrning av
trafiken gor saval lokal, regional, nationell som internationell elektronisk
kommunikation alltmer beroende av fungerande foérbindelser till nagra fa
noder. Noder som ocksa kan vara placerade utanfor rikets granser.

3.3.2 Konvergensen och komplexa system kan 6ka sarbarheterna

Robusthetsproblemen till £6ljd av konvergerande teknik for trafikutbyte kan
forvintas att 6ka. Idag hanteras kretskopplad samtrafik mellan operatérer i
separata system. Nir det giller paketformedlad trafik 1 Next Generation
Networks (NGN) och nit med IP Multimedia Subsystem (IMS), kommer all
slags trafik som skickas mellan operatorer att hanteras i en och samma typ av
utrustning s.k. gransroutrar med ett kommunikationsprotokoll (Border
Gateway Protocol, BGP). BGP som har grundliggande inneboende svagheter.

Efter hand som elektronisk kommunikation konvergerar till IP-baserad teknik,
minskar mojligheten till alternativa kommunikationsformer. Samtidigt kan
attacker mot den gemensamma tekniken fa omfattande konsekvenser om det
inte fran borjan vidtas robusthetshéjande atgirder och byggs in omfattande
redundans 1 systemen och niten f6r elektronisk kommunikation.

En annan risk ér stabiliteten i IMS-komplexet dd en rad nya system inférs som
varit 1 operativ drift i liten omfattning, och som nu behdver konfigureras,
underhallas och 6vervakas. De flesta operatorer med egen infrastruktur har
eller kommer sannolikt att anskaffa IMS.

3.3.3 Ny GSM-standard bidrar ytterligare till konvergens mot IP

En funktion som kommer att implementeras inom de nirmaste aren dr ipx
som star f6r IP Packet eXchange och har utvecklats av GSM Association
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(GSMA). Ipx ir en standardiserad tjdnst baserad pa det vanliga IP-protokollet,
men med den skillnaden att kvalitén garanteras hela vigen mellan mottagare
och sindare. Vanliga Internettjinster, sisom e-post, direktmeddelanden och
liknande kommer ocksa att fungera i denna nya milj6, férutom tjanster som
normalt hor till mobilen sisom sms och mms. Storst nytta gor sannolikt ipx for
de mest krivande realtidstjansterna, som telefoni och tv-tjanster. Tanken ir att
IP-telefoni ska kunna anvindas i mobiltelefonen for att prata med en annan
mobiltelefon 6ver linga internationella distanser med hogsta talkvalitet. Bilder
och meddelanden ska kunna skickas snabbt 6ver hela virlden med garanterad
storsta fordrojning for all trafik. Operatorerna far for forsta gaingen mojlighet
att erbjuda IP-baserade tjinster med garanterad kvalitet.

3.4 Beroendet av externt kontrollerade resurser

3.4.1 Immateriella resurser for trafik baserad pa Internetteknik

Internet och andra IP-baserade nit dr i manga fall beroende av ett antal kritiska
immateriella resurser. Nir det galler de juridiska och politiska aspekterna for
forvaltningen av dessa resurser, ar de frimsta aktorerna USA:s regering genom
DoC (US Department of Commerce), IANA (Internet Assigned Numbers
Authority) tillsammans med den privata stiftelsen Internet Corporation for
Assigned Names and Numbers ICANN) och dess radgivande kommitté
Governmental Advisory Committee (GAC). I den globala debatten dr EU,
Internet Governance Forum (IGF) och Internationella Teleunionen (ITU)
viktiga parter.

I den tekniska férvaltningen av Internets resurser har tre typer av aktorer en
avgorande roll, operatorerna for rotnamnsservrarna 1 DNS,
registreringsenheterna for toppdomainer t.ex. Stiftelsen for
Internetinfrastruktur (IIS) f6r den svenska toppdominen .se och de regionala
registreringsenheterna for Internets adresser och nummer de s.k. Regional
Internet Registries (RIR).

De viktigaste gemensamma resurserna, som forvaltas av ICANN for ett
fungerande Internet och av ovan sagda dven for att NGN ska fungera, dr
toljande:

e Namnen f6r de nationella (t.ex. .se) och de generiska toppdominerna
(t.ex. .com) i det globala domidnnamnssystemet

e Informationsinnehallet i DNS rot (s.k. rotzonen) som bland annat
utgors av adressinformation angaende toppdominerna (ca.260 st).
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e JP-adresser av versionerna 4 (IPv4) och 6 (IPv6) for vigval i Internets
routrar

e AS-nummer (nummer f6r autonoma system) som tilldelas operatérer
for utbyte av trafik operatorer sinsemellan

e Protokollparametrar som anvinds pa Internet

3.4.2 Beroendet av intern och extern DNS-tjanst

IMS anvinder Session Initiation Protocol (SIP) for att koppla upp IP-
torbindelser, till skillnad fran de kretskopplade systemen PSTN, GSM och
UMTS som anvinder SS7 (Signalling System 7). SIP anvinder SIP-adresser
som utgor en referens till en IP-adress. For sla upp den IP-adress som
motsvaras av en viss SIP-adress anvinds standarden Domain Name System
(DNS) som omtalats ovan. Genom att DNS krivs i IMS, har ett nytt beroende
uppstatt som tidigare endast fanns i Internetsammanhang. DNS ar idag mycket
robust och motstandskraftigt mot storningar beroende pa att det 4r sa
distribuerat och har tillging till en avseviard sammanlagd kapacitet. De IMS-
system som vanligen kommer att inga i NGN kommer att bli beroende av
savil interna DNS-system som det globala DNS, vilket innebir att de svagheter
som finns i DNS-protokollet drvs in. Stora operatorer kommer férmodligen ha
abonnenter som férsoker angripa DNS - dven operatorens interna DNS-
systemen. ICANN/TANA (Internet Corporation for Assigned Names and
Numbers/Internet Assigned Numbers Authority) har ansvar £6r innebdillet i
rotzonen som innehaller alla referensinformation till alla toppdomaner for det
globala Internet och att inf6éra dndringar som fas fran toppdomin-
administratorerna och som ror toppdominernas namnservrar. Ytterst ir det
alljamt. (maj 2009) USA:s handelsdepartement som godkinner forindringar
och som sen operativt utférs av den driftsansvariga organisationen,
sikerhetsforetaget Verisign. Detta sker i enlighet med ett avtal s.k. Joint Project
Agreement (JPA) som dock l6per ut den 30 september 2009. Vad som hinder
darefter ar oklart nir denna strategi skrivs. For distributionen av rotzonens
adressinformation ligger emellertid ansvaret inte hos ICANN utan pa ett antal
olika organisationer, som hanterar driften av rotservrarna och ser till att de kan
svara pa fragor som stills till dem. Ansvaret f6r driften ar inte formaliserat
genom skriftliga avtal med ICANN. Aven om det inte ir troligt, kan de som
hanterar driften 1 princip upphora med sin verksamhet nar som helst utan att
nagot ansvar kan utkravas.
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3.5 Ny version av Internet Protocol (I1P) kommer att
inforas vid sidan av det nuvarande

Dagens Internet-kommunikation bygger pa protokollet IPv4 (Internet Protocol
version 4) som kommer att fortsitta dominera under flera ar framéver. Nista
version kallas IPv6 och av flera skil dr det hog tid att det borjar inféras. Det ar
inte frigan om en omedelbar eller heltickande 6vergang till IPv6 dér det nya
protokollet ersitter det gamla, utan snarare att ytterligare ett protokoll infors
vid sidan om det befintliga.

De tillgingliga adresserna via IPv4 kommer att ta slut — pa vissa hall kanske
redan under 2011. Det ér bristen pa adresser som forviantas bli den starkaste
drivkraften for nitoperatorer och tjansteleverantorer att satsa pa IPv6, som
erbjuder ett adressutrymme for att ticka Internets behov for 6verskadlig
framtid. Om akt6rerna vintar for linge med att paborja inférandet av IPv 6
kan det uppsta situationer dar berorda aktorer tvingas ta till skyndsamma
atgiarder med risk f6r mindre bra l6sningar som kan hota stabiliteten.

Standarden IPsec ar inbyggd 1 IPv0 till skillnad mot IPv4 dir det gar att
installera som tilligg. IPsec ger mojlighet till signering och/eller kryptering av
meddelanden for 6kad tillit till akthet och informationsintegritet.

En annan fordel f6r slutanvindaren dr bittre atkomst till Internet beroende pa
att varje terminal kan fa en egen globalt unik adress. I dag anvinds 1 stor
utstrickning en metod for att spara adresser som gar ut pa att 6versitta den
globalt unika adressen till en adress som bara fungerar lokalt bakom brandvigg
inom anvindarens lokala nit s.k. Network Address Translation (NAT). Manga
av framtidens 3G-tjanster, som exempelvis push-tjanster och
snabbmeddelanden, fir genom att kunna anvinda globalt unika adresser en
optimal teknisk 16sning dar tillgangligheten forbittras mellan de
kommunicerande parterna (end-to-end) nir man slipper den pa olika sitt
himmande adressoversittningen. IPv6 mojliggor darmed effektivare
anvindning av tjanster saisom bredbandig Internetuppkoppling f6r hushall,
peer-to-peer och den starkt vixande marknaden f6r maskin-till-maskin-tjanster.

Mobil kommunikation kommer frin och med nu och framéver att behova fler
IP-adresser vilket mojliggors tack vare IPv6. Detta dr ocksa orsaken till att
IPv6 ar standard i nuvarande och kommande releaser av 3G/UMTS som tas
fram av 3GPP.

Leverantorer av mjukvara for Internets dominnamnsystem (DNS) har sen
flera ar infort stod for att hantera IPv6-adresser.
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4  Arbetet med robust elektronisk
kommunikation gors utifran samhallets
behov

4.1 Tidigare satsningar pa robusthet i elektronisk
kommunikation inriktades framst mot
totalforsvarets behov

Sedan linge har det varit av betydelse att inom det svenska totalférsvaret ha
tillgang till fungerande elektronisk kommunikation i hindelse av hojd
beredskap och krig. Omfattande insatser har darfor successivt genomforts for
att minska systemens sarbarhet och skapa férutsittningar for fungerande
elektronisk kommunikation ocksa 1 krig.

Den bedémda hotbild som lag till grund for satsningarna under 1990-talet var
frimst flygbekdmpning med precisionsstyrda vapen. Mojligheterna att na
verkan med sddana vapen hade tydligt illustrerats under Gulfkriget och
bedémningen gjordes att de ganska stora mal som tidigare telefonvaxlar i
byggnader utgjorde skulle vara troliga mal f6r bekimpning vid ett angrepp mot
Sverige.

Under 1990-talet har investeringar genomforts for att forligga viktiga vixlar
och centrala delar av transmissionsndt och styrsystem i skyddade utrymmen i
form av bergrum. Detta gillde inledningsvis frimst TeliaSoneras nit men har
efterhand utvidgats till att omfatta flera operatorer. Idag finns ett stort antal
operatorer, som har bedomts vara samhillsviktiga, forlagda i dessa bergrum.
De skyddade utrymmena utgor dirmed viktiga knutpunkter for elektronisk
kommunikation. Det finns saledes en virdefull grund att bygga vidare pa,
samtidigt som det pagaende arbetet maste anpassas utifrain den snabba teknik-
och marknadsutvecklingen som pagar inom elektronisk kommunikation. De
stindiga forindringarna gor sammantaget att det finns behov av en strategi
som dr anpassad for att I16pande kunna tillgodose robustheten i elektronisk
kommunikation.

4.2 Atgarder kravs for att sakerstalla tillforlitligheten
till elektronisk kommunikation

Sambhillets beroende av elektronisk kommunikation inklusive Internet gor att
det stills hoga krav pa tillforlitligheten avseende elektronisk kommunikation.
Ett stort antal atgirder maste genomforas for att tillrickligt hog tillforlitlighet
ska kunna uppnas 1 férbindelser, knutpunkter och annan utrustning. Risken for
olyckor och misstag maste reduceras och konsekvenserna minimeras om de
anda intraffar. Steg maste tas fOr att férhindra obehorig avlyssning eller
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forindring av information under 6verforing. Utrustning for viktiga
samhillstjanster pa Internet bor fysiskt skyddas mot storningar och avbrott.

Antalet svaga punkter maste minimeras, genom analys och atgiarder vid
utbyggnad och utveckling. Eftersom méjligheterna att skydda nitets alla delar
mot olyckor och fysiska angrepp dr begrinsade bor det, 1 sa stor utstrickning
som mojligt, finnas redundans for utrustning och férbindelser.

Den logiska infrastrukturen bestar bla. av ett stort antal protokoll och
program. Manga sarbarheter har identifierats i dessa och fler kommer troligtvis
att upptickas framover. For att 6ka robustheten 1 den logiska infrastrukturen
tor elektronisk kommunikation maste protokoll och program som ir mest
kritiska for natets funktion identifieras, uppmarksammas och eventuellt
atgardas.

Andra atgirder ér att genom olika utbildnings- och informationsinsatser 6ka
kompetensen hos savil konsumenter som tjianstetillhandahallare f6r att de ska
kunna stilla adekvata krav pa tillginglighet, kapacitet och kvalitet vid
bestillning/upphandling av olika tjanster. Behoven hos privat och offentlig
sektor samt enskilda anvindare kan tillfredsstillas genom tydliga kravstillningar
och enhetliga SLA (Service Level Agreement).

For att uppna hog tillgidnglighet dr det viktigt att tillse nidtens robusthet. En stor
del av ansvaret for robustheten i natinfrastrukturen ligger hos operatorerna
som inom ramen for vad som dr kommersiellt mojligt pa en konkurrensutsatt
marknad, vidtar vissa atgirder for att skydda sina respektive delar av
infrastrukturen mot stérande eller forstérande incidenter. Konkurrensen kan
vara en drivkraft for att operatorerna ska uppritthalla god beredskap och
atgirda storningar och fel som uppstar samtidigt som konkurrensen kan leda
till besparingar som gor att forebyggande atgirder for att 6ka robustheten
minimeras. En modell {6r att forbittra nitens robusthet dr samverkan.

Samverkan mellan kommersiella aktorer kan vara kénsligt av flera skal, bl a
konkurrens mellan aktorerna. For att inte samverkan ska riskera att uppfattas
som kartellbildning krivs att staten tar sin roll och del i detta arbete.

4.3 Fortsatta atgarder for okad robusthet och
krishanteringsformaga i saval krig som fred

Atgirder har vidtagits for att minska sirbarheten och 6ka robustheten i

elektroniska kommunikationsnit exempelvis genom forstirkning av reservkraft

och okad redundans. Redundans kan beskrivas som fler férbindelser som
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skapar flera maskor i niten vilket ger moijligheter att koppla forbi skadade delar
av naten.

Under de senaste dren har arbetet frimst koncentrerats till att forstirka
reservkraftsforsorjningen, forbattra redundansen och att utveckla
krishanteringsférmagan genom olika samverkansformer och 6vningar.

4.3.1 Samverkan i krishantering genom den Nationella
Telesamverkansgruppen (NTSG)
Krisledningsférmagan hos sektorns aktorer har forbittrats genom satsningar
pa olika former av utbildningar 1 krishantering och kontinuitetsplanering samt
ovningar. Inom sektorn har en Nationell Telesamverkansgrupp (NTSG)
bildats, vars syfte ér att i samverkan stodja uppbyggnaden av infrastrukturen
for elektronisk kommunikation i hindelse av omfattande avbrott.

I Sverige har hanteringen av information om driftstorningar i niten for
elektronisk kommunikation utvecklats i samverkan mellan stat och naringsliv
benimnt Gemensam ligesuppfattning (GLU). De teleoperatérer som ir
medlemmar i NTSG deltar tillsammans med PTS i ett ”Private Public
Partnership (PPP)” med syfte att reducera storningar inom sektorn, minska
dess effekt f6r andra samhillssektorer som dr beroende av elektronisk
kommunikation, samt 6ka sambhillets f6rmaga att hantera konsekvenser av
storningar inom elektronisk kommunikation.

4.3.2 GLU - ett system for gemensam lagesuppfattning av
storningar och avbrott
GLU ir en kombination av metod, gemensamma normer och teknik. Metod ar
en viktig bestandsdel 1 GLU. Att fa konkurrenter och olika aktorer att
samverka for att fi fram en gemensam syn/ligesbild ir ett grundliggande
arbete.

Genom GLU kan respektive teleoperator presentera detaljerad information om
status och prognos for pagaende storningar som paverkar kundernas mojlighet
att kommunicera. Informationen finns allmant tillginglig via Internet.
Informationen kommer dven att finnas tillginglie med hog robusthet for att
stodja behoven av information hos aktorer som uppratthaller funktioner som
ar viktiga for samhallet vid en kris exempelvis omradesansvariga myndigheter,
Forsvarsmakten, elforsorjning, betalningsvasendet m fl.

Teleoperatorerna rapporterar till SOS Alarm om stérningar som paverkar
mojligheten att anvinda nédnumret 112. Informationshanteringen i GLU ger
teleoperatérerna mojligheter att informera SOS Alarm pa ett gemensamt och
strukturerat sitt. Ett syfte med att arbeta med samma format dr att det
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underlittar SOS Alarms analysarbete hur pagiende storningar paverkar
mojligheterna att na nédnumret 112 och 6vrig krishantering i samhallet.

I GLU har deltagarna gemensamt utarbetat en “branschoverenskommelse”
och skapat en ensad eller likartad information vad giller innehall, hantering och
presentation.

GLU har finansierats av PTS, Hi3G, Access AB (3), Telenor Sverige AB, Telia
Sonera AB, TDC Song, Tele2 Sverige AB, Stadsnitsféreningen samt EU-
kommissionen (inom ramen fér European Programme for Critical
Infrastructure Protection),

En viktig malsattning ar att det som genomférs 1 GLU ska kunna genomféras
internationellt, t ex ska GLU kunna inféras i andra stater i EU. Det finns ett
internationellt intresse for GLU. Genom att bidra till att skapa robust
elektronisk kommunikation i Europa skapas robusthet f6r anvindarna av
elektronisk kommunikation i Sverige.

4.3.3 Alternativ overforing av korrekt sparbar tid

PTS har under ett antal 4r bedrivit forskningsprojekt tillsammans med Sveriges
Tekniska Forskningsinstitut (SP) rérande 6verforing av inhemsk producerad
korrekt sparbar tid 6ver optiska fibernit. Syftet med projektet ar att gora
Sverige mindre beroende av utlindska radioburna tidskallor. Detta giller fraimst
GPS, som Sverige inte har kontroll 6ver samtidigt som dessa signaler kan
manipuleras eller stéras sa att centrala funktioner i elektroniska
kommunikationssystem stors eller upphor att fungera.

4.3.4 Starkt robusthet for funktionen for IP-samtrafik

Det som mojliggor att Internet dr ett globalt natverk, dr att trafik kan flyta
mellan olika operatdrers nit. Ett stort trafikutbyte mellan olika operatérer, kan
innebira att Internettrafik eller annan IP-baserad kommunikation genom
illvilligt agerande eller misstag styrs fel. Resultatet kan bli att anvindare inte nar
fram till s6kt webbplats eller att e-post inte kommer fram.

Det finns svagheter och sarbarheter i funktionen f6r trafikutbyte som kan
utnyttjas for attacker. Aven om protokollen i sig inte attackeras, kan
tillganglighetsattacker orsaka svara foljder t.ex. genom att routerns
processorkapacitet, minne eller férbindelser 6verbelastas, sa att funktionen helt
eller delvis slds ut. Under 2007 genomforde PTS ett projekt som testade
sarbarheter i IP-samtrafikfunktion med analys av vilka konsekvenserna blir for
slutanvindare. Testet pavisade att funktionen under vissa omstindigheter ar
sarbar. I slutrapporten (PTS-ER-2007:14) ingar en uppdaterad Best Current
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Practice (BCP) for aktorer som operativt ansvarar for en knutpunktsfunktion
for samtrafik (utbyte) av IP-/Internettrafik. Allmant tillgingliga knutpunkter
tor utbyte av Internettrafik s.k. Internet Exchange Points (IXP) kommer i
framtiden att fa allt storre betydelse i framtiden f6r utbyte av all slags IP-
baserad trafik mellan operatorer. Det foreligger ett tydligt behov att stirka
robustheten 1 den logiska funktionen som hanterar trafikutbytet.

4.3.5 Behov av 6kad tillganglighet och tillforlitlighet till DNS
Dominnamnssystemet 4r sirbart genom att namnservrarnas forbindelse till
Internet kan attackeras eller att angrepp sker mot namnservrarna 1 sig.
Tillgingligheten kan hotas vid 6verbelastning.

Nir det giller tillforlitligheten till DNS, gér det att forfalska
adressinformationen som férmedlas. Det kan leda till att anvindare hamnar pa
fel webbplats eller att e-post skickas till fel destination. Foér att fa trovardighet
till mottagna svar, maste en fragestillare till Internets Domannamnssystem
(DNS) kunna verifiera varifran informationen kommer och att informationen
inte férandrats pa vagen. Det kan goras genom att anvinda DNSSEC (DNS
Security Extensions), som dr en standard baserad pa kryptografiska metoder
tor att sakerstilla namnsuppslagningar i DNS. Anvindare som soker en tjdnst
pa en webbplats kan dirmed vara sikra pa att de befinner sig pa den riktiga
webbplatsen och inte pa en falsk kopia.

PTS har arbetat med DNSSEC sen 2005 da en test genomférdes av inférande
av DNSSEC dokumenterat 1 en rapport (PTS-ER-2006:36). Vidare har PTS
frimjat inférande av tekniken genom att som den forsta statliga myndigheten i

virlden inféra DNSSEC f6r sin egen s.k. zon, pts.se, vilket skedde i september
2008.
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5 Malen for robust elektronisk
kommunikation

Malet ar att elektronisk kommunikation ska vara uppbyged pa ett sidant sitt

- att kriser 1 fred inte leder till oacceptabla avbrott eller stérningar

- att konsekvenser av allvarliga hot och péfrestningar pa samhallet i fred
minimeras och

- att férmagan kan anpassas till de krav som stills i ett férandrat
sakerhetspolitiskt lage

Inriktningen for att nd malet/malen 4r att vidmakthélla och 6ka robustheten i
elektronisk kommunikation.

Lagen om elektronisk kommunikation anger foljande mal for sektorn
elektronisk kommunikation:

”Enskilda och myndigheter skall fa tillgang till sakra och effektiva elektroniska
kommunikationer och stérsta mojliga utbyte vad giller urvalet av elektroniska
kommunikationstjanster samt deras pris och kvalitet.

Syftet ska uppnas frimst genom att konkurrensen och den internationella
harmoniseringen pa omradet frimjas. Samhallsomfattande tjanster skall dock
alltid finnas tillgangliga pa for alla likvirdiga villkor i hela landet till
6verkomliga priser.”

I de olika operatérernas nit finns inbyggt en grundliggande niva vad galler
sikerhet och uthallighet. Denna férmaga bestims utifran kommersiella
overviganden samt reglering av marknaden enligt Lagen (2003:389) om
elektronisk kommunikation. Denna f6rmaga kan kompletteras dels genom
privatoffentlig samverkan med delad finansiering dels med statliga beslut med
statligt finansierade atgarder.

Tdnkbara hot i fredstid mot elektronisk kommunikation ar

Slumpmissiga hindelser och situationer

o Tekniska fel pa utrustningar

o Felaktig hantering av utrustning
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e Olyckor sisom brand, CBRN toch dylikt
o Fysisk averkan eller skada
o Stora storningar i elsektorn
o Extrema vidersituationer och andra naturkatastrofer
o Skador pa logiska funktioner
o Opverbelastning av fysisk och logisk kapacitet
o Influensapandemi
Avsiktliga hindelser och situationer
o Terroristattacker
o Fysisk averkan eller skada
o IT-relaterade attacker, exempelvis virus, maskar, trojaner
e Icke konventionella attacker, CBRN

o Attacker riktade mot kritiska logiska funktioner, exempelvis
griansrouting och DNS

o Overbelastningsattacker av fysisk och logisk kapacitet

5.1 Elektronisk kommunikation ska ha sadan kapacitet
att viktiga samhallsfunktioner kan uppratthallas
aven vid kriser

Vid pafrestningar pa sambhillet i fred ska elektronisk kommunikation ha sadan
kapacitet att de uthalligt kan medverka till att viktiga samhallsfunktioner kan
uppratthallas. Sddana funktioner dr bl.a. ledning, polisidr verksamhet,
riddningstjanst, vard och omsorg, f6rsorjning med livsmedel, vatten och
virme, elférsorjning, viktiga transporter av personer och varor,
betalningsvisende och massmedial information. Allminhetens behov av
information och méjligheter till kommunikation for att kunna hantera
uppkomna krissituationer, maste alltid tillmatas stor vikt.

! Chemical, biological, radiological, nuclear
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For att uppna malet stalls krav pa att dven slutanvindare tar ansvar for sin del i
den kedja av elektronisk kommunikation som maste fungera vid elektroniskt
utbyte av information.

5.2 Elektronisk kommunikation ska medverka till att
sakerstéalla livsnddvandiga funktioner och
mojliggora ett effektivt forsvar

Tinkbara hot vid h6jd beredskap och krig dr frimst sabotage eller begrinsade
angrepp med militira medel mot elektronisk kommunikation. Mojligheter ska
finnas att pa sikt anpassa elektronisk kommunikation sa att de kan motsta
dessa hot.

Vid hotande vipnat angrepp eller 1 krig ska elektronisk kommunikation kunna
medverka till att sakerstilla livsnédvandiga funktioner och till att méjliggora ett
effektivt forsvar.

Sverige ska striva efter att kunna stilla civil kompetens och civila resurser inom

sektorn elektronisk kommunikation till f6rfogande f6r internationell
krishantering.
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6 Samverkan

Att Oka robustheten och tillforlitligheten till elektronisk kommunikation i
hindelse av en kris kriver omfattande férebyggande och reaktiv samverkan
mellan operatérerna och myndigheten inom sektorn elektronisk
kommunikation. Dirutover krivs att sektorns aktorer samverkar med
niringslivsaktérer inom andra sektorer, centrala och regionala myndigheter
samt kommunet.

Samverkan ska utga fran de former for elektronisk kommunikation som under
normala forhillanden och i fri konkurrens vaxer fram i samhillet. Arbetet ska
utveckla rutiner f6r effektiv samverkan och 6ka forstielsen f6r olika aktorers
verksamheter och ansvarsomriaden.

Inom sektorn elektronisk kommunikation kan staten genom privatoffentlig
samverkan med enskilda aktérer med exempelvis utnyttjande av ekonomiska
incitament och 6verenskommelser 6ka robustheten i elektronisk
kommunikation. Informationsutbyte, gemensamma krisovningar, kompatibla
system, formaliserade kontaktnit, informella kontaktnit och praktiska férsok
utgor viktiga medel for koordinering och samverkan.

Vid upphandling av kompletterande robusthetshéjande dtgirder, ska strivan
vara att genomfora dessa 1 samband med utbyggnad, nybygenation och
reinvestering inom systemen for elektronisk kommunikation.

Atgirder i syfte att 6ka robustheten for att mota kriser bidrar ofta till dkad
robusthet dven under normala foérhallanden. Sidana atgarder har ocksa ett visst
kommersiellt virde dven om det inte ér tillrackligt for att de ska komma till
stand pa rent kommersiella grunder. Nir sdadana atgirder vidtas ska ambitionen
vara att genom privatoffentlig samverkan nd uppgoérelser om samfinansiering
mellan staten och enskilda aktérer.
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7 Atgardsomraden

PTS anser det angeldget att insatser genomfors i nedan presenterade omraden
for att vidmakthalla och oka robustheten i elektronisk kommunikation.

Valet av omraden grundar sig pa en bedomning av flera faktorer bl.a. de hot
mot elektronisk kommunikation som finns i dagens sakerhetspolitiska lige,
systemens utformning och samhillets 6kade beroende av elektronisk
kommunikation. Valet av omraden utgar ocksa utifran att utveckla samhallets
krisberedskap. Sambhillets krisberedskap som beh6vs tor att hantera allvarliga
kriser i samhillet utgors av tre delar; krisledningsférmagan, den operativa
férmagan samt férmagan i samhillsviktig verksamhet att motsta allvarliga
storningar.

Vissa dtgirder inom ett antal av dessa omraden ar inte sa kostnadskravande,
men kan vara personellt resurskrivande. Exempel pa sidana atgarder dr utbyte
och spridning av information, samverkan, samarbete, internationell samverkan
och 6vningar. De bedéms ge hog effekt om dn med begrinsad varaktighet,
varfor upprepade insatser darfor ar nddvandiga.

Andra atgirder kriver mer omfattande investeringar. Exempel pa sidana
atgirder dr utbyggnad av redundans, reservelsforsorjning och vidmakthallande
av centrala noder.

7.1 Stimulera till ett 6kat anvandaransvar inom
elektronisk kommunikation

Sambhillsviktiga verksamheter ska uppmarksammas pa att ta ansvar for sin del i
den kedja av elektronisk kommunikation som maste fungera vid elektroniskt
utbyte av information.

7.1.1 Syftet ar att stimulera samhallsviktiga verksamheter att
skapa en god robusthet for sin elektroniska kommunikation
Utifran den egna verksamheten varierar anvandarnas krav pa sikerhet i
elektronisk kommunikation. Vissa verksamheter klarar utan storre oligenheter
relativt langa avbrott och kvalitetssinkningar i de tjdnster som erbjuds, medan
andra har sma eller inga toleranser mot avbrott eller kvalitetsférsimringar.

Skydd mot alla tinkbara hot kan aldrig garanteras. Organisationer som bedriver

samhillsviktig verksamhet, kommer alltid att ha hégre krav pa sikerhet 4n vad
som normalt erbjuds. Det dr inte en realistisk ambition att Gverallt anpassa
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robustheten i elektronisk kommunikation efter organisationer med de hogsta
kraven pa sikerhet. Det dr darfor viktigt att ansvariga for elektronisk
kommunikation inom samhallsviktig verksamhet har en bild av de egna
behoven och tydligt kan stilla krav exempelvis pa daglig drift vid upphandling.
Atgéirder maste vidtas for att minska risker som foreligger. Det kan goras
genom att 1 avtal med operatorer stilla krav pa tillginglighet, anskaffa
reservalternativ, sitta upp lokalt skydd mot savil dataintrang som fysiskt
intrang etc.

Detta atgirdsomrade syftar till att stimulera samhillsviktig verksamhet att
utifran egna behov skapa robusthet i sin elektroniska kommunikation. Diarmed
torbattras de grundliggande forutsittningarna for att samhallsviktig
verksamhet ska ha tillgang till uthéllig och tillforlitlig elektronisk
kommunikation ocksé i samband med pafrestningar pa samhallet i fred, h6jd
beredskap och krig.

7.1.2 Inriktning ar att samhallsviktig verksamhet sjalv ska vidta
atgarder for att sakerstalla tillracklig robusthet
I t6rsta hand ska dtgirderna inriktas pa att samhallsviktig verksamhet sjilv ska
vidta dtgirder for att tillgodose den egna tillgangen till robust elektronisk
kommunikation. PTS kan i detta sammanhang bidra till att informera om olika
atgirder som organisationer kan vidta for att 6ka robustheten.

7.1.3 Exempel pa atgarder

Tillhandahalla information och radgivning

For vissa verksamheter kan det vara alltfér kostsamt att halla egen kunskap om
hur man ska sikerstilla sin elektroniska kommunikation. PTS kan tillhandahilla
information och radgivning i frigor som r6r elektronisk kommunikation med
avseende pa sikerhet och beredskap. Detta kan ske genom allmin information
1 syfte att 6ka medvetenheten och driva pa utvecklingen inom omradet. Det
kan dven ske behovsstyrt. En del i arbetet innebir att PTS ir kontaktpunkt for
samhillsviktig verksamhet i fraigor som ror elektronisk kommunikation.

Medverka i uppféljningsstudier

Erfarenheter, som visar vilka konsekvenserna kan bli vid storre storningar, bor
spridas till andra intressenter, exempelvis omradesansvariga myndigheter.
Erfarenheterna dr dven anvandbara for PTS som underlag for prioritering av
atgirder. Det dr dirfor viktigt att ta initiativ till och medverka i uppféljnings-
studier som genomfors och utreda vilka konsekvenserna varit vid storre
storningar. (Jimfér med motsvarande 4tgird under atgirdsomradet 7.9 Oka
effekten av robusthetsitgirder i niten.)
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7.2 Oka redundans och flexibilitet i natverk

Elektronisk kommunikations kinslighet for stérningar ska minskas.

Kompletterande atgirder ska goras for att 6ka redundansen 1 niten utéver vad
som dr kommersiellt motiverat sa att samhallsviktiga behov av elektronisk
kommunikation kan tillgodoses vid allvarliga hot och péfrestningar pa
samhillet i fred. Mojligheter ska tas tillvara att vidta sadana dtgirder i samband
med utbyggnad av IT-infrastruktur med hég overforingskapacitet.

Det dr angeldget att finna tekniskt och ekonomiskt rimliga former f6r att under
extraordindra férhallanden kunna utnyttja den redundans som hopkoppling
mellan olika operatérers nit skulle kunna skapa.

Studier for att folja utvecklingen avseende mojligheterna att prioritera trafik i
elektronisk kommunikation ska genomfoéras.

Forsvarsmaktens behov av tillgang till de allmant tillgdngliga niten ska
uppmarksammas.

7.2.1 Syftet &r att gora naten for elektronisk kommunikation mer
robusta

Detta atgirdsomrade syftar i huvudsak till att gbra niten for elektronisk
kommunikation mer robusta genom att minska risken for avbrott. En
konsekvens av att nitfunktioner och tjanster fortlépande centraliseras och att
niten i allt storre utstrackning fjirrovervakas och fjarrstyrs, ar att delar av
landet kan bli avskurna vid skador i niten. Forbindelseavbrott med centrala
delar 1 naten kan innebira att aven lokal kommunikation inte kan uppritthallas.
Risken ér sirskilt stor for norra Sverige, Gotland och delar av landet med
begrinsat befolkningsunderlag. Risken f6r samtidigt forekommande stérningar
pa flera stallen dr sdrskilt stor vid kriser i samhillet.

7.2.2 Inriktningen ar att 6ka redundans och
omkopplingsmoéjligheter
Atgirderna inom detta omrade ska inriktas mot att dels 6ka méjlighet till
redundans i niten och dels skapa forutsittningar for att kunna utnyttja de
omkopplingsméjligheter som de tekniska systemen kan medge.

Atgirderna inom detta omrade bér beakta att i en krissituation 4r de

samhillsviktiga aktorerna ofta beroende av fungerande elektronisk
kommunikation for att kunna hantera krisen. Detta stiller krav pa att
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funktionen elektronisk kommunikation kan uppritthallas trots storningar i
samhallet.

Investeringar kommer att erfordras for att 6ka redundansen och flexibiliteten 1
niten efterhand som dessa utvecklas sa att aven mer omfattande och avsiktliga
storningar kan hanteras. Genom att i samband med utbyggnad paverka nitens
uppbyggnad och gora kompletterande investeringar kan minskad sarbarhet och
Okad robusthet uppnas pa ett kostnadseffektivt sitt. Lokala dtgirder bor
samordnas pa regional niva och inga i en overgripande plan for att PTS ska
kunna ta stallning till dem.

Av stort intresse fOr att kunna hantera svara storningar ar att soka utveckla
mojligheter till prioritering och finna tekniskt och ekonomiskt rimliga
mojligheter till hopkoppling i krissituationer mellan olika operatérers nit.

Vid satsningar pa atgarder for att forbittra redundans och flexibilitet i niten
tor elektronisk kommunikation ska féljande fyra forhallanden beaktas:

e Platser med stor sannolikhet att drabbas av stérningar. Det ir
rimligt att satsningar gors dar storningar vid allvarliga hot och
pafrestningar pa sambhillet har storre sannolikhet att intriffa. Vissa
delar av landet dr exempelvis mer utsatta for extremt vader, vissa
platser kan vara mer intressanta som mal for sabotage och terrorism.

e Sarbara funktioner. Vissa funktioner i de elektroniska
kommunikationssystemen dr mer centrala for systemens funktion.

e Sambhillsviktiga funktioners behov. Nirvaro av samhillsviktiga
verksamheter kan motivera speciella satsningar pa redundans. Det kan
vara verksamhet som ar viktig pa lokal, regional eller nationell niva.

e Antal drabbade abonnenter. For att begrinsa pafrestningarna pa
sambhillet dr det viktigt att sa fa manniskor som mojligt drabbas vid
storningar och avbrott.

7.2.3 Exempel pa atgarder
PTS driver arbetet i ndra samarbete med operatérer och nitigare. En del av
atgarderna inom detta omrade kan innebira att PTS upphandlar funktioner och
tjanster som leder till en minskad sarbarhet och 6kad robusthet.

Utveckla mojligheter till prioritering

I en kris kan det vara manga anvindare som samtidigt vill utnyttja elektronisk
kommunikation, samtidigt som skador pa nit kan ge en begrinsad kapacitet.
Det kan da vara viktigt att samhallsviktiga anvindare ges en hogre prioritet och
saledes 6kad mojlighet att kommunicera for att hantera krissituationen. PTS
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kommer att fortsitta arbetet med att studera mojligheterna till inférande och
utveckling av tjanster fOr prioritering samt mojligheterna till implementering.

Tillféra extra noder och hopkopplingspunkter

Genom att tillféra extra noder som avlastar eller speglar andra noder reduceras
effekten av att noder faller bort. Det gar dven att investera i noder som kan
flyttas till en plats dar det anses behovas.

Genom att tillféra hopkopplingspunkter och linkar mellan olika nitigares nit
gar det dir det ar tekniskt mojligt att skapa 6kad redundans.

Skapa redundanta forbindelser

Fler torbindelser ger flera maskor i niten och ger méijlighet att koppla f6rbi
skadade delar i naten.

Ur ett nationellt robusthetsperspektiv dr det viktigt att folja upp sa att nya
fiberstrak inte liggs lings redan existerande strickningar, utan att man valjer
tysiskt atskilda framforingsvigar.

Investeringar i extra noder eller redundanta forbindelser kan genomféras efter
gemensamma analyser av nitigare och PTS. Den privatoffentliga samverkan
maste hallas stindigt aktuell for att PTS och nitidgarna ska kunna vidta atgirder
pa ett kostnadseffektivt sitt.

Ett mal dr att redundanta férbindelser ska kunna ha lika kapacitet o kvalité
(fordrojning, jitter, paketforluster etc.) som ordinarie férbindelse. Tjanster som
kriver hog bandbredd (HD-TV, 3-dimensionella bilder etc.), for exempelvis
overforing av bilder fran skadeplats, instruktion for férsta hjilpen, bér ocksa
kunna fungera i de redundanta alternativen.

Samutnyttja nat vid extraordinéra situationer

Det finns idag ett flertal nat f6r elektronisk kommunikation vilka dgs av olika
aktorer. Att nyttja flera nit ger teoretiska moijligheter till 6kad redundans. Det
ar angelaget att I6pande f6lja utvecklingen och utreda vilka tekniska och
ckonomiska moijligheter som star till buds och vilka 6verenskommelser mellan
operatorerna som krivs, for att snabbt ska kunna samutnyttja nat om skador 1
niten uppstar.

Genomfdra tester och dvningar

For att sakerstilla redundans maste det genomforas tekniska tester dar
mojligheter till omdirigering av trafik utvirderas. Likasa maste samévningar
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mellan operatérer genomforas for att sikerstilla att samverkan mellan
operatorer fungerar i kritiska situationer.

73 Forbattra skyddet mot fysiska, logiska och
elektromagnetiska hot

Noder med kritiska funktioner har placerats i anliggningar som skyddar mot
tysisk och elektromagnetisk averkan. Fortsatta investeringar i dessa
anlidggningar handlar om att vidmakthalla och anpassa dem efter nya krav.
Ovriga viktiga noder som inte ir férlagda i bergrum behéver ocksa skyddas
mot skador pa grund av olyckor och avsiktlig skadegorelse.

7.3.1 Syftet ar att minska risken for att kritiska delar av
elektronisk kommunikation slés ut
Elektronisk kommunikation utgérs av tekniska system, placerade pa platser
som ofta ir relativt litt fysiskt atkomliga och ir geografiskt utspridda i landet.
Det gor dem sarbara for slumpmassiga hot och dtkomliga for avsiktliga

angrepp.

Forbattrat skydd ska hindra eller begrinsa effekten av direkta fysiska och
logiska hot. Det ska dven f6r de mest visentliga noderna ges skydd mot
elektromagnetisk puls. Syftet dr att minska risken att kritiska delar av de
elektroniska kommunikationssystemens infrastruktur slas ut under en lingre
tid. Malet dr att fOrsvara terroristinsatser, sabotage och angrepp mot vitala delar
av systemen for elektronisk kommunikation sé att sidana angrepp ter sig
riskfyllda eller kostnadskravande i férhallande till det resultat som kan uppnas.

7.3.2 Inriktningen ar att vidmakthalla och utveckla skyddet mot
nya krav

De centrala noderna 1 elektronisk kommunikation har under senare ar givits ett
bra skydd genom férliggning i bergrum. Fortsatta atgirder ska i forsta hand
dra nytta av de resurser som redan har byggts ut. Tillkommande centrala
ledningsorgan och viktiga noder i nit med hoég 6verféringskapacitet ska ocksa
uppmirksammas. Andra viktiga noder som idag inte finns 1 bergrum bor
skyddas fran skador som kan uppkomma pa grund av svara olyckor eller
skadegorelse.

Liksom f6r atgirdsomradet 7.2 ska f6ljande fyra forhallanden beaktas:

e Platser med stor sannolikhet att drabbas av storningar
e Sarbara komponenter

e Sambhillsviktiga funktioners behov

e Antal drabbade abonnenter.
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Det ar viktigt att notera att 6kad redundans kan vara ett alternativ till ett
torbattrat skydd. En kritisk systemkomponent blir mindre sarbar om den
skyddas och mindre kritisk om den dubbleras. Utspridning och manga
mojligheter till vigval i maskformiga nit kan ockséd ge robust elektronisk
kommunikation utéver ett bra skydd for centrala noder.

Internets logiska infrastruktur bestar bl.a. av ett stort antal protokoll och
program. Manga sarbarheter har identifierats i dessa och fler kommer troligtvis
att upptickas framover. En strivan efter ett siakrare Internet bor koncentreras
mot att identifiera protokoll och program som ar kritiska f6r Internets funktion
sasom protokoll f6r dominnamnsystemet, trafikutbytet mellan operatérer samt
inférandet av ett nytt IP-protokoll vid sidan av det dnnu férhirskande 1Pv4.

For att 6ka domiannamnssystemets motstandskraft mot 6verbelastnings-
attacker, dr det viktigt att namnservrarna for en zon finns i flera kopior pa
skilda fysiska och logiska nit samt har 6verkapacitet vad giller minne och
bearbetningsférmaga.

Da protokollet for grinsrouting, BGP; saknar faciliteter fOr att garantera dkthet
och killa, finns dven risk fOr att falsk routinginformation sprids mellan
operatorerna. Detta kan leda till att trafiken formedlas till felaktiga
destinationer. Konsekvenserna kan bli svira i sarskilda fall och medféra att
delar av Internet eller andra IP-baserade nit blir mer eller mindre otillgingliga.

7.3.3 Exempel pa atgarder

Forstarka det tekniska skalskyddet

Utrustning av stor betydelse kan vid behov ges ett forstirkt tekniskt skalskydd.
Exempel pa atgirder kan vara kompletterande insatser for att ge viktiga noder
skydd i bergrum samt skydd mot elektriska och elektromagnetiska hot.

Doméannamnsystemet, DNS

Fortsitta informera om vikten av att se till att namnservrarna for en s.k. zon
dvs. del av en domin som ingar i ett driftmissigt ansvarsomrade, dels finns i
flera kopior pa skilda fysiska och logiska nit, dels har 6verkapacitet vad galler
minne och bearbetningsformaga for att kunna sta emot attacker.

PTS kommer att pa olika sitt, bland annat genom att stodja
utbildningsverksamhet, fortsitta att befraimja inférande av DNSSEC hos
fraimst samhallsviktiga aktorer. Som ett led 1 det arbetet har PTS infort
DNSSEC f6r sin egen zon pts.se hosten 2008.
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Gransrouting
For att skydda gransroutingen kan exempelvis foljande atgarder vidtas:

e Infrastrukturskydd genom listor for atkomstkontroll s.k. Access
Control List (ACL), vilket ger skydd for att férhindra utomstaende fran
att kontakta routrar och annan utrustning i infrastrukturen.

e Spoofing-skydd: filtrering f6r att i mojligaste man uppticka och
forkasta trafik dar avsindaradressen forfalskats.

e Tiltrering av BGP: filtrering av otillatna adresser s.k. bogons dvs.
oanvinda adressblock och andra felaktiga rutter Gver
peeringtérbindelser.

e Tiltrering inom det interna nitet

e Tillse att routrarna ir optimalt konfigurerade och har tillricklig
kapacitet vad giller minne och processorkraft sa att ocksa onormala
nivaer pa trafik och routinginformation kan hanteras

IPv6

Enligt IANA (Internet Assigned Numbers Authority) som ansvarar f6r
tilldelningen av IP-adresser, kommer dagens version IPv4 att ta slut ndgon
gang under 2011 eller 2012. Det ir darfor nédvandigt att innan dess borja
inféra det nya IPv6-protokollet , vars frimsta fordel dr det stora
adressutrymmet, for fortsatt gynnsam utveckling av nitverk och tjinster.
Operatorer, tjanstetillhandahallare och konsumenter maste forr eller senare ta
steget Over till IPv6, for att i framtiden kunna férmedla, tillhandahalla
respektive konsumera tjanster. IPv6-inférande dr bade kostsamt och krangligt
och ger dessutom inget omedelbart mervirde. Sannolikt vill ingen bérja forrin
det blir absolut nédvandig, och da kan det bli bade dyrt samt medféra risk for
mindre bra 16sningar. Det sdledes limpligt att borja i tid, varfor delar av
offentlig sektor bor férega med gott exempel och gora sina webbplatser
atkomliga saval via IPv4 som via IPv06. I detta sammanhang ir det viktigt att se
till att robustheten bibehalls trots att tva IP-protokoll hanteras samtidigt.

7.4 Oka kunskapen om informationssakerhet

PTS ska i sitt arbete med informationssikerhet och i samverkan med andra
ber6rda aktorer 1 samhillet beakta angrepp mot elektronisk kommunikation
och andra allvarliga storningar som kan férekomma i fred, h6jd beredskap och
krig. Insatserna kan omfatta analyser, tekniska tester och information och
investeringar for att forsvira kvalificerade informationsteknologiska angrepp.
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7.4.1 Syftet ar att 6ka kunskapen om informationssakerhet
Intring i och manipulation av informationssystem, ar ett hot som vixer 1 takt
med att det svenska samhillets beroende av informationssystem 6kar. Denna
typ av angrepp kan rikta sig direkt mot elektroniska kommunikationssystem,
men dven utnyttja dessa system for att angripa andra samhallsviktiga
funktioner.

7.4.2 Inriktning ar att varna, informera och ge stéd om IT-
sékerhet och incidenter

PTS har ansvaret f6r Sveriges I'T-incidentcentrum (Sitic), en funktion som har
rollen av myndighets- och stats-CERT (Computer Emergency Response
Team) i Sverige. Det 6vergripande syftet med en CERT ar att mildra eller
forhindra negativa effekter for intressenterna vid intriffade I'T-incidenter. Sitic
g0r detta genom att publicera varningsinformation om tekniska sarbarheter i
IT-system, och med direkt st6d bista drabbade myndigheter. I rollen som stats-
CERT arbetar Sitic med att distribuera information till nit- och systemagare
om férhallanden som direkt eller indirekt paverkar sikerheten negativt;
exempel hir dr botnets, phishingsajter eller sarbara system.

Det samordnande ansvaret f6r myndigheternas 6vergripande
informationssikerhetsarbete avilar Myndigheten f6r Samhillsskydd och

Beredskap (MSB). PTS ska stodja MSB i informationssikerhetsarbetet i syfte
att fa fram relevant information till samhallsviktiga anvandare.

7.4.3 Exempel pa atgarder

Bidra till hojd sékerhetsniva

Sektorns aktorer sprider information som bidrar till ett 6kat skydd mot
informationsangrepp. Genom informationsspridning till operatérer och
nitdgare avser PTS att sprida kunskap och uppmuntra till samverkan 1 dessa
fragor.

Genomfora tekniska tester

Tekniska tester for att utvirdera skyddet mot I'T-relaterade hot mot elektronisk
kommunikation genomfors.
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7.5 Verka for robust elforsdrjning for elektronisk
kommunikation och fordjupa samverkan mellan el-
och telekomomradena

Elektronisk kommunikation 4r beroende av fungerande elf6rsorjning samtidigt
som samhillet har behov av fungerande elektronisk kommunikation vid
storningar 1 elf6rsorjningen. Det 6msesidiga beroendet kriver att samverkan
fordjupas och utvecklas mellan ansvariga myndigheter och operatérer inom
elsektorn och sektorn elektronisk kommunikation. Ytterligare satsningar ska
goras for att minska konsekvenserna av det 6msesidiga beroendet vid avbrott.

7.5.1 Syftet ar att skapa robust elforsorjning for elektronisk
kommunikation och robust elektronisk kommunikation for
elforsérjningen

Elavbrott exemplifierat i stormen Gudrun januari 2005, teleavbrottet i Uppsala
den 2 oktober 2002, tunnelbrinderna i Kista 2001 och 2002 visar att det inte 4r
mojligt att sikerstilla en helt storningsfri elf6rsorjning samtidigt som laingvariga
elavbrott utgor ett av de allvarligaste hoten mot elektronisk kommunikation.

Det finns ett 6msesidigt beroende mellan elektronisk kommunikation och
elforsorjningen. Vid storningar i elférsorjningen ar fungerande elektronisk
kommunikation visentlig for att kunna hantera problem, savil inom
elf6rsorjningen 1 sig som inom verksamheter som drabbas av brister i
elf6rsorjningen.

PTS och Svenska Kraftnit (SvK) leder flera samverkansprojekt mellan
aktorerna i de bagge sektorerna. Férdjupad samverkan mellan dessa omraden
ar ett viktigt medel for att minska sarbarheten mot stérningar inom bigge
sektorerna.

7.5.2 Inriktningen ar att skapa gemensamma strukturer for
informationsutbyte och for nyttjande av reservkraft sa
effektivt som majligt

PTS samverkar med Svenska Kraftnit, Statens Energimyndighet och andra
aktorer pa elmarknaden och marknaden for elektronisk kommunikation for att
minska risken for storningar. Strukturer f6r 6msesidigt informations- och
erfarenhetsutbyte bor utvecklas for att forbéttra och snabba upp kontakten
mellan representanter f6r elsektorn och sektorn elektronisk kommunikation.

Samarbetet mellan el- och telekomomridena bor leda till samordnade atgirder
for att hoja beredskapen inom savil el som elektronisk kommunikation. Malet
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ar att kunna utnyttja respektive systems styrkor och minimera dess svagheter.
Denna samverkan bor dven innefatta planering for krishantering.

Behovet av elektronisk kommunikation som finns inom elf6rsérjningen 1
samband med kraftiga storningar i elférsorjningen beaktas sarskilt.

PTS bedémer att behovet av investeringar kommer att 6ka for att uppna en
robust elférsorjning for elektronisk kommunikation.

7.5.3 Exempel pa atgarder

Investera i robust elfdrsorjning

Satsningar pa 16sningar f6r reservkraft ska ske i samverkan med operatérerna
inom sektorn for elektronisk kommunikation och dir sa dr mojligt med
representanter for elforsérjningen.

Dir gemensamma intressen finns fran sivil elsektorn som sektorn elektronisk
kommunikation avser PTS att utéka samverkan avseende atgirder som
reducerar konsekvenserna av det 6msesidiga beroendet.

PTS och SvK leder ett regionalt samverkansprojekt dir berorda elnitsdgare
och operatorer av elektronisk kommunikation deltar. Syftet ar att identifiera
det 6msesidiga beroendet pa regional och lokal nivd och efterhand vidta
konkreta atgarder for att 6ka robustheten.

Utféra gemensamma tester och dvningar

Ovningar och tester dir representanter fran bade elsektorn och sektorn
elektronisk kommunikation deltar fraimjar forstaelse och samverkan, samt hojer
medvetenheten om det 6msesidiga beroendet mellan dessa bada
infrastruktursystem.

7.6 Utveckla samverkan

Utvecklade samverkansformer mellan berérda aktorer dr en férutsittning for
effektiv krishantering.

Samverkan maste vara forberedd innan en kris uppstar om en effektiv
krishantering ska kunna genomforas.

7.6.1 Syftet ar att forbattra samverkansformer och rutiner

De senaste arens avbrott visar att det inte ar mojligt att sakerstilla en helt
storningsfri elektronisk kommunikation till samhillet.
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Det dr manga aktorer savil inom som utanfor krishanteringssystemet som
paverkas nir det uppstar stoérningar i elektronisk kommunikation. Flera aktorer
ar beroende av information fran sektorn elektronisk kommunikation for att vid
dessa hindelser kunna vidta relevanta atgiarder. Samtidigt ar sektorns aktorer
beroende av andra aktorers information och insatser for att kunna vidta
relevanta atgarder, som leder till minskade avbrottstider.

PTS och Svenska Kraftnit leder flera samverkansprojekt dels mellan de bagge
sektorerna och dels med andra sektorer, andra myndigheter och
omradesansvariga aktorer i syfte att 6ka informationsutbytet.

Atgirder inom detta omrade syftar till att skapa forberedda och fungerande
samverkansformer och rutiner.

7.6.2 Inriktningen ar att utveckla en struktur for 6msesidigt
informations- och erfarenhetsutbyte

PTS samverkar med SvK, operatorer, branschforetradare, centrala
myndigheter, omradesansvariga myndigheter, kommuner och flera andra
aktorer for att utveckla en struktur f6r 6msesidigt informations- och
erfarenhetsutbyte. Samverkan boér leda till att atgarder ska kunna vidtas
koordinerat for att fa god effekt savil for operatérer som for omradesansvariga
aktorer.

Malet dr att genom att nyttja forberedda rutiner och upparbetade kontaktnit
effektivt utbyta information 1 syfte att fa storsta mojliga effekt av gemensamma
insatser.

7.6.3 Exempel pa atgarder
Utveckla samverkan inom sektorn elektronisk kommunikation

o Nationella telesamverkansgruppen, NTSG

PTS, TeliaSonera, Skanova, 3, Teracom, TDC Song, Tele2, Telenor, Stokab,
Svenska Kraftnit, Banverket, Stadsnitsféreningen och Foérsvarsmakten ingar 1
NTSG. Gruppen ir en funktion som kan trida i kraft vid allvarliga hot och
pafrestningar pa samhillet i fred i syfte att minimera avbrottstider inom
elektronisk kommunikation. Gruppen utgér stommen for att utveckla
samverkan med elsektorn.

o Utveckla samverkan mellan Internetoperatérer (ISP:er)

P34 motsvarande sitt som samverkan sker inom NTSG finns behov av liknande
samverkan mellan ISP:er 1 hindelse av svara storningar i Internettrafiken.
Formerna for denna samverkan bor utvecklas.
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Samverka mellan sektorerna el och elektronisk kommunikation

Elsektorn har delat in Sverige i sju elsamverkansomraden. Kopplat till dessa
finns sju elsamverkansledningar. En elsamverkansledning startar sin
verksamhet i samband med en allvarlig storning inom elférsorjningen. Flera
ovningar har genomforts och ytterligare kommer att genomféras for att
utveckla samarbete mellan den nationella telesamverkansgruppen och
elsamverkansledningarna.

Genomfdra regionala el- och telesamverkansseminarier mellan sektorsansvariga
och omradesansvariga aktorer

PTS, SvK| elnitsdgare, nitigare elektronisk kommunikation och lansstyrelser
avser genomfora ett antal regionala el- och telesamverkansseminarier i landet.
Forutom redan uppriknade deltagare kommer representanter f6r kommuner,
Sveriges Radio, SoS Alarm och landsting att delta. Syftet dr att utveckla
torstaelse for respektive aktors ansvarsomrade och utveckla krishanterings-
samarbetet.

7.7 Fordjupa det internationella samarbetet

Det internationella samarbetet f6r att 6ka sidkerheten och robustheten 1
elektronisk kommunikation bor férdjupas. Det bor bland annat omfatta
utveckling av standard och praxis, dtgirder for att forhindra eller forsvara
skadebringande informationsoperationer, atgirder for att underlitta
grinséverskridande samverkan vid fredstida kriser samt beredskap for
samverkan inom ramen for internationell krishantering.

7.7.1 Syftet ar att utveckla det internationella perspektivet i
planering och utformning av beredskapen for allvarliga hot
och pafrestningar pa samhallet

Elektronisk kommunikation har kommit att bli allt mer granséverskridande till
sin karaktdr. Informationen kan sindas lings vigar som gar utanfér landets
grinser dven vid forbindelse mellan tva inhemska punkter. Manga operatorer ar
grinsoverskridande. Elektronisk kommunikation i Sverige paverkas 1 viss
utstrackning av hur vil kommunikationssystemen skyddas och fungerar i andra
linder. Aven om man soéker finna inhemska l6sningar for sakerhet i elektronisk
kommunikation vid allvarliga hot och pafrestningar pa samhillet i fred, h6jd
beredskap och krig, kommer sidkerheten ocksa att vara beroende av
internationellt samarbete. Verksamhet for att h6ja sikerheten drivs inom
ramen for internationellt verksamma organisationer, liksom utvecklingen av
internationella normer.
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Atgirder inom detta omréade syftar till att utveckla det internationella
perspektivet pa planering och utformning av beredskapen inom elektronisk
kommunikation for allvarliga hot och pafrestningar pa samhillet i fred.

7.7.2 Inriktningen ar att aktivt delta i internationella fora och
utveckla bilaterala kontakter med andra nationer
Det internationella samarbete som under normala forhillanden vixer fram
mellan savil operatorer som reglerande myndigheter utgor en av delarna for att
skapa siker elektronisk kommunikation ocksa 1 hiandelse av kris.

PTS vill verka for att savil myndigheten som enskilda aktorer ska fa en god
uppfattning om den internationella utvecklingen pé sikerhetsomradet.

7.7.3 Exempel pa atgarder

Utbyta information

Internationella kontakter ger moijligheter till utbyte av information avseende
arbetet med siker och robust elektronisk kommunikation. Framforallt galler
det erfarenheter av system och tekniska trender samt hot och konsekvenser f6r
samhillet. Informationsteknologiska hot utvecklas snabbt varfor utbytet med
andra linder 1 stor utstrickning maste vara av operativ karaktir. For den
svenska I'T-incidentfunktionen, Sitic, 4r ett nira samarbete med motsvarande
organ dvs. CERTs (Computer Emergency Response Teams) 1 andra linder av
stor betydelse. Sitic har ett vil utvecklat och utnyttjat internationellt nitverk
inom CERT-virlden. Som utpekad svensk stats-CERT far Sitic snabbt tillgang
till information som kan paverka sikerheten for svenska intressenter; Sitic kan
dven snabbt sprida information till sina motsvarande funktioner i andra linder.
I ndtverket ingér inte bara CERTar, utan dven privata kommersiella och ideella
aktorer som har tillgang till information av relevant karaktar.

Delta i standardiseringsarbete

Manga operatorer ir idag grinsoverskridande och systemen vixer ithop 6ver
nationsgrinser. En harmonisering gillande tekniska sidkerhetskrav och
operativa sikerhetsnivaer dr en stindigt pagiende process.

Delta i utvecklingen av tekniska varningssystem

Internationellt samarbete for att utforma tekniska och organisatoriska
varningssystem 4r viktigt. Denna typ av atgirder reducerar risken for att
storningar sprider sig mellan olika lander och 1 forlingningen paverkar svensk
elektronisk kommunikation.
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Forbattra formagan till krishantering

Genom internationellt samarbete och planering forbittras mojligheterna till en
effektiv krishantering. (Se dven atgirdsomradet 7.9 Forbittra formagan till
krishantering inom elektronisk kommunikation.)

7.8 Forbattra formagan till krisledning inom
elektronisk kommunikation

Atgirder bor vidtas for att skapa en beredskap att snabbt avhjilpa stérningar
och avbrott. Det maste finnas tillgang till personal, reservutrustningar och
transportabla system som kan anvindas 1 svara situationer, samt att genom
planering och 6vning skapa en handlingsberedskap for att kunna agera i kriser.

7.8.1 Syftet ar att forbattra formagan till krisledning inom sektorn
elektronisk kommunikation
Det kommer alltid att finnas risker for storningar och avbrott i elektronisk
kommunikation som snabbt maste kunna avhjilpas. For detta behévs en
effektiv krisledning som verkar for att avbrotten blir sd korta som moijligt och
far en begransad omfattning.

Atgirderna inom detta omrade syftar till att forbittra férmagan till krisledning
hos aktorerna inom sektorn elektronisk kommunikation.

7.8.2 Inriktningen ar att genomfodra évningar och inférskaffa
reservutrustning

PTS och operatérerna arbetar férebygeande for att skapa forutsittningar for
operatorerna att kunna hantera kriser pa basta mojliga sitt. I de akuta
situationerna dr det alltid operatorerna som leder krisledningsarbetet 1 eget nit.

7.8.3 Exempel pa atgarder

Genomfdra 6vningar

Ovningar och spel dir krisledningsférmagan utvirderas och 6vas ir viktigt for
att uppratthalla en god férmaga. Deltagare i dessa kan vara operatérer men
dven representanter frin elomradet och samhillsviktiga verksamheter.

Utbilda personal

Tillgangen till kompetent personal ar av avgérande betydelse f6r mojligheten
att hantera krissituationer. Individanpassad utbildning i krishantering f6r
sektorns aktorer ar en del i arbetet.
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Inforskaffa reservutrustning

Reservutrustning och mobila system som behovs vid krishantering dr nagot
som maste anskaffas innan en kris uppstar.

Utveckla internationellt samarbete

I och med att elektronisk kommunikation liksom de flesta aktorerna inom
omradet ir gransoverskridande dr det viktigt med ett internationellt samarbete
dven ndr det giller krishantering. I forsta hand giller detta nordiskt och
europeiskt samarbete.
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7.9 Oka effekten av robusthetsatgarder i naten

Effekten av robusthetsatgirder i niten for elektronisk kommunikation maste
standigt foljas upp. Syftet ar att lira av erfarenheter och skapa en grund for att
styra och fordela tillgangliga resurser effektivt f6r att minska sarbarheten, 6ka
robustheten och utveckla samverkan med andra inblandade parter.

7.9.1 Syftet ar att effektivisera de robusthetshodjande atgarderna
och utveckla samverkan med andra delar i samhallet
Det sker idag en mycket snabb teknisk utveckling inom omridet elektronisk
kommunikation. Det finns en méingd aktorer pa omradet och manga nya
tillkommer, dessa aktorer konkurrerar pa marknadsmassiga grunder, vilket
medfor att insynen ér begrinsad. Det finns darfor ett behov av att
kontinuerligt utvardera vilken robusthet som faktiskt uppnas i naten.

7.9.2 Inriktningen ar att kontinuerligt utveckla kunskaperna och
forstaelsen for den komplexa utveckling som sker

I det 16pande arbetet och i1 de kontinuerliga kontakterna mellan PTS och
operatorerna maste PTS bilda sig en 6vergripande uppfattning om den
robusthet som uppnas.

7.9.3 Exempel pa atgarder

Utfora praktiska tester

Genom praktiska tester av elektronisk kommunikation kan PTS halla sig
informerad om deras uthallighet, tillginglighet och tillf6rlitlighet. Tester kan
vara tekniskt orienterade, men dven inriktade pa att testa rutiner och
verksambhet.

Medverka i uppfoljningsstudier

Da storre storningar intraffar ska PTS delta i uppfoljningsstudier och
utredningar som genomfoérs for att fa klarhet 1 vad som ledde fram till
storningen. Vid behov initierar PTS férdjupade analyser eller vidtar andra
atgirder
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8 Grunder fOr prioritering av insatser

Grunder for prioritering av insatser utgors av tva overgripande malsittningar

e dels ska en niva av robusthet som motsvarar samhillsviktiga
anvindares och samhillets krav skapas 1 infrastrukturen och
verksamheten for elektronisk kommunikation,

e dels ska det skapas forutsittningar for att samhallsviktiga anvindare
och totalforsvarets aktorer ska kunna verka 1 handelse av en kris eller i
en beredskapssituation.

Atgirder som leder till 6kad uthallighet och kortare avbrottstider ska
prioriteras.

Verksamheten ska bedrivas 1 nira samverkan, i sa kalla privatoffentlig
samverkan mellan PTS och niringslivet. Arbetet ska priglas av en respektfull
och foértroendeingivande dialog dir savil statens som aktuell operatérs behov
ska kunna tillgodoses. Arbetet ska bedrivas sa att méjligheter kan tas tillvara
nir de uppstar. Ett sidant arbetssitt leder till kostnadseffektiv nyttjande av
savil statens som naringslivets medel och resurser.

PTS ska vara drivande for att 6ka den generella krisledningsférmagan och
robustheten i samhillet med kraftsamling i den egna sektorn. I och med att
elektronisk kommunikation berdr stora delar av samhallet erhalls per automatik
effekt dven i andra sektorer. Aven om arbetet till sin natur priglas av
sektorsoverskridande arbete ska PTS ocksa verka for direkt tvirsektoriell
samverkan dar sa dr lampligt.

PTS ska ha ett nira samarbete med andra sektor som etablerat fasta former for
privatoffentlig samverkan. Exempelvis kraftforsorjningens
Elsamverkansledningar, ELS.

PTS skall verka for att 6ka forstaelsen for det grinséverskridande beroendet av
elektronisk kommunikation.

Arbetet skall genomféras ur saval ett globalt, nationellt som
underifranperspektiv.

Medlen ska nyttjas pa ett kostnadseffektiv sitt. Dir behov uppstar och det inte

finns nagra kommersiella grunder for atgarderna ska staten svara for
finansiering. Dir det finns savil kommersiella behov som samhallsviktiga

Kommunikationsmyndigheten PTS

Post- och telestyrelsen 46



Robust elektronisk kommunikation Strategi for aren 2009 - 2011

behov ska kostnaderna fordelas mellan stat och operator. Hur fordelningen
sker far avgoras fran fall till fall. Dir behovet 16ses pa kommersiella grunder
skall operatoren bira sina egna kostnader.

Samverkansformer ska etableras och formaliseras for att sakerstalla
langsiktighet och 6kad effektiviteten av arbetet.

Ett stort antal aktorer inom sektorn dr nystartade féretag som i flera fall inte
har tillracklig kunskap av verksamheten for att svara upp mot samhillets krav
pa robusthet. Det robusthetsh6jande arbetet maste darfor bedrivas s att ocksa
generella stodinsatser pa grundliggande nivaer kan genomféras. Dessa
satsningar r ofta insatser som kan nyttjas av flera aktérer. Exempel pa sidana
atgirder kan vara framtagande av rekommendationer, utbildningar och
instruktioner.

Resultatet av vidtagna édtgirder ska sd lingt som méjligt kunna anvindas i
fredstid for att sidkerstalla funktion i hindelse av krig.

PTS skall delta i internationella samarbetsorganisationer och dir sa dr limpligt
lyfta fram det svenska robusthets och sidkerhetsarbetet. Genom att visa pa
“best practice” ska PTS soka paverka robusthets- och sidkerhetsarbetet i
internationella sammanhang.
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Ordlista

BGP - Border Gateway Protocol, ett protokoll som anvinds for spridning av
routinginformation mellan Internetoperatorer.

DNS — Domain Name System. Ett adresseringssystem for Internet.

DNSSEC — DNS Security Extensions, en standard for att med kryptografiska
metoder garantera sparbarhet och informationen inte andrats pa vagen

GLU - System f6r gemensam lagesuppfattning.

ICANN - Internet Corporation for Assigned Names and Numbers, en
privatrittslig organisation som forvaltar vitala delar av DNS och IP-adresser

IANA — Internet Assigned Numbers Authority, ansvarar operativt pa uppdrag
av ICANN att forvalta och dela ut IP-adresser

IETF — Internet Engineering Task Force, en organisation som tar fram
standarder i form av RFC:er (Request for Comments)

IMS — IP Multimedia Subsystems, En standard som mojliggor tal och
multimedia 6ver mobilnit och fasta nit med hjilp av IP-teknik

IP-baserade nit — Paketférmedlande nit som anvinder sig av Internet
Protocol, RFC791

IP-baserad telefoni — Telefoni som nagon gang gir Gver ett IP-baserat nit.
IPX - IP Packet eXchange, en nyutvecklad tjanst baserad pa IP-protokollet,
men med den skillnaden att kvaliteten garanteras hela vigen mellan mottagare

och sandare

ISP — Internet Service Provider, aktor som tillhandahaller anslutning till
Internet och som férmedlar trafik 6ver Internet.

IXP — IP Packet Exchange, knutpunkt med funktioner £6r utbyte av IP-trafik
mellan Internet-/IP-operatorer

Konvergens — Utveckling fran att enskilda typer av tjanster (T'V, radio,
telefoni, etc.) levereras genom specifika nit till dedicerade terminaler till att
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flera olika typer av tjanster kan levereras till flera olika typer av terminaler
genom ett gemensamt nat.

LEK — Lagen (2003:389) om elektronisk kommunikation.

NGN - Nista generations nit. En viktig del 1 begreppet ar att elektroniska
kommunikationsnit utvecklas till att bli helt eller delvis IP-baserade och kan
tillhandahalla manga tjanster sasom telefoni, data och video via olika typer av
accessnat.

NTSG — Nationell telesamverkansgrupp.

Optisk fiber — Fiberbaserad infrastruktur. Optisk fiber dr en tunn gasledning
av kiseldioxid (glas) som 6verfér information via ljus istéllet for via
elektroniska signaler som sker 1 en kopparledning. Kan finnas i hela eller delar

av elektroniska kommunikationsnat.

Resolver - Namnserver i DNS som stiller DNS-fragor till andra namnservrar
for att t.ex Oversitta namn till adress som en servicefunktion it slutanvindare

Robusthet - f6rmaga att fungera trots svara pafrestningar.
SITIC — Sveriges IT-incidentcentrum (del av PTS).

SS7 - Signalling System 7. En signaleringsstandard f6r att sitta upp
kretskopplad forbindelse.

SIP — Session Initiating Protocol. En signaleringsstandard for att koppla upp
paketférmedlad forbindelse.

UMTS — Universal Mobile Telecommunications System. En standard for
tredje generationens mobiltelefoni.

Zon - del av en domin som en viss namnserveradministratdr/operator dr

ansvarig for, exempelvis 4r PTS ansvarig for zonen pts.se som ir en del av
dominen .se.
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