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Forord

Sambhillet blir allt mer beroende av vil fungerande och sikra elektroniska
kommunikationer, t.ex. av fast och mobil telefoni och Internet. PTS arbetar for
att se till att elektroniska kommunikationer har en god funktion och teknisk
sikerhet, bland annat genom tillsyn av bestimmelserna 1 lagen om elektronisk
kommunikation.

Stadsnaten fyller en allt viktigare samhallsfunktion f6r tillhandahallandet av
elektroniska kommunikationstjanster. PTS har darfér under 2009 genomfort
en planlagd tillsyn av hur bestimmelserna om god funktion och teknisk
sikerhet efterlevs 1 stadsniten.

I denna rapport redovisar vi resultatet av tillsynen, hur den har genomférts och
vilka slutsatser vi har dragit.

Katarina Kdmpe
Stf. generaldirektor
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Sammanfattning

PTS har under 2009 genomfort en planlagd tillsyn av hur bestimmelser om
god funktion och teknisk sidkerhet efterlevs bland stadsnat. Tillsynen omfattade
10 stadsnit och de resultat och slutsatser som presenteras i denna rapport
bygger pa en enkitundersékning och kompletterande intervjuer. Bestimmels-
erna om god funktion och teknisk sakerhet giller for alla som tillhandahaller
elektroniska kommunikationsnit- eller tjanster och syftar till att skapa en
grundliggande sikerhetsniva for elektroniska kommunikationer. Med sidkerhet
avses 1 detta ssmmanhang frimst uthallighet, tillginglighet och driftsikerhet.

PTS har utfardat allmanna rad som fortydligar bestimmelserna och utgor
rekommendationer for hur sidkerhetsarbetet kan bedrivas. Sikerhetsarbete
innebdr 1 detta fall att férebygga avbrott och stérningar genom att genomféra
riskanalyser och riskhantering, planera f6r hantering av avbrott och stérningar
samt f6lja upp dessa nir de intriffar.

Tillsynsarbetet syftar till att 6ka det férebyggande arbetet, héja beredskapen
och férmagan att hantera avbrott och storningar. Detta uppnas genom att 6ka
medvetenheten om bestimmelserna, kontrollera hur de efterlevs och sprida
kunskap om hur sakerhetsarbetet kan bedrivas. Den férvintade effekten av
tillsynsarbetet 4r att det sdkerhetsarbetet som tillhandahallare av nit och
tjdnster bedriver fortsitter att utvecklas, och ar kontinuerligt, systematiskt samt
framatsyftande och lingsiktigt.

Resultatet visar att alla stadsnit i tillsynen bedriver ett sdkerhetsarbete. Siker-
hetsfragor relaterade till den fysiska infrastrukturen ér relativt val omhinder-
tagna. Det framgar t.ex. av arbetet med att sakerstilla redundans i elférs6rjning
och i viktiga forbindelser och funktioner. Overvakning av avbrott och stér-
ningar finns 1 regel dygnet runt, aret runt, vilket dr viktigt eftersom det finns ett
beroende av att elektroniska kommunikationstjdnster ar tillgingliga dygnet
runt. Det forebyggande sikerhetsarbetet med t.ex. riskanalyser, riskhantering
och planering fér avbrott och storning ar daremot inte lika vl utvecklat.

Det dr vanligt att se sakerhetsarbete som aktiviteter kopplade till teknisk
infrastruktur. PTS anser att det behdvs en bredare syn pa sikerhetsarbetet, och
att det bor omfatta alla delar av verksamheten. Det inbegriper savil teknisk
infrastruktur som mer mjuka faktorer, som t.ex. personal, kompetens, rutiner
och processer. De mjuka faktorerna gléms litt bort i sammanhanget trots att
de i allra hogsta grad bidrar till tjidnsternas och nitens goda funktion och
tekniska sikerhet. I rapporten lyfts ett antal olika mjuka faktorer fram som PTS
anser bor fa okat fokus i sikerhetsarbetet.

. Personberoendet behover minskas 1 flera fall



e  Dokumentationen behdver utvecklas fOr att bittre sikerstilla kvalitet,
enhetlighet och kontinuitet

e Beredskapen behover utvecklas och formaliseras for att bittre
sikerstilla snabb felavhjilpning

e Ansvar for funktion och sikerhet behéver vara tydligt 1 komplexa
stadsnitsmodeller

Tillsynen visar pa ett antal generella forbattringsomraden som tillhandahallare
av nat och tjanster behéver adressera. Det dr viktigt att marknadens aktorer
fortsatter att 6ka det forebyggande arbetet, héja beredskapen och formagan att
hantera avbrott och storningar.

PTS kommer dirfor att fortsitta tillsynsarbetet och genomféra uppféljande
tillsyn for att se att utvecklingen av sikerhetsarbetet gar 1 6nskvird riktning.
Arbetet kommer att besta av planlagda och hindelsestyrda tillsynsinsatser. PTS
kommer dven att fortsitta att arbeta med informations- och kunskapshéjande
insatser.



Abstract

In 2009, the Swedish Post and Telecom Agency (PTS) carried out scheduled
supervision of urban networks' compliance with provisions concerning good
function and technical security. This supervision encompassed ten urban
networks; the results and conclusions presented in this report are based on a
questionnaire and subsequent follow-up interviews. The provisions concerning
good function and technical security apply to all parties providing electronic
communications networks or related services and have the aim of establishing
a basic level of security for electronic communications. In this context,
'security' mainly refers to sustainability, accessibility, availability and operational
reliability.

PTS has issued general advice explaining these provisions and serving as
recommendations for how security may be dealt with. In this case, security
work means preventing interruptions, interference and disruptions by carrying
out risk analyses and risk management, planning for the management of
interruptions, interference and disruptions, and following these events up
when they occur.

The aim of supervisory work is to raise the level of preventative work,
preparedness as well as one's capacity to manage interruptions, interference
and disruptions. This is achieved by increasing awareness about the provisions,
monitoring compliance with them and also disseminating knowledge about
how security work can be managed. The anticipated effect of supervisory work
is the continuing development of security work carried out by providers of
networks and services, and that this work is ongoing, systematic, forward-
looking and long-term.

The results show that all urban networks encompassed by this supervision
carry out activities related to security. Security issues relating to physical
infrastructure are relatively well managed. For example, this has been
demonstrated by efforts to safeguard redundancy in terms of the power supply
and in important links and functions. As a rule, interruptions, interference and
disruptions are monitored around the clock all year round, which is crucial as
there is a dependence on electronic communications services being available
24/7. On the other hand, preventative security work involving (for instance)
risk analyses, risk management and planning for interruptions, interference and
disruptions is not as well-developed.

It is common to view security work as activities linked to technical
infrastructure. PTS considers that a broader perspective is needed for security
work, and that it should encompass all parts of an operation. This includes
technical infrastructure as well as soft factors, such as staff, professional skills,
routines and processes. Soft factors are easily forgotten in this context, despite



their key contribution to the good function and technical security of services
and networks. This report highlights a number of various soft factors that, in
the view of PTS, deserve a greater focus in connection with security work:

o In several cases, dependence on individuals should be reduced

e Documentation needs improvement to better ensure quality,
uniformity and continuity

o Preparedness needs to be improved and formalised in order to better
ensure rapid fault rectification

o Responsibility for functions and security should be defined in complex
models for urban networks

The supervisory work indicates a number of general areas needing
improvement that should be addressed by providers of networks and services.
It is important that market stakeholders continue to increase their preventative
work and raise their level of preparedness and capacity to deal with
interruptions, interference and disruptions.

Consequently, PTS will continue its supervisory work and carry out
supervisory follow-ups in order to ensure that security work progresses in the
right direction. This work will consist of supervisory measures that are both
scheduled and dictated by events. PTS will also continue its work relating to
initiatives with the aim of distributing information and raising awareness.



God funktion och teknisk sakerhet i stadsnat

1 Planlagd tillsyn av god funktion och
teknisk sakerhet

1.1 PTS har genomfoért en planlagd tillsyn

PTS har under hésten 2009 genomfort en planlagd tillsyn av bestimmelser om
god funktion och teknisk sakerhet i lagen (2003:389) om elektronisk
kommunikation (LEK). En planlagd tillsyn ar vanligtvis av generell tematisk
karaktar riktad mot flera tillhandahallare av nit eller tjdnster.

Den hir rapporten redovisar hur tillsynen genomforts, vilka resultat som
tillsynen har gett och de slutsatser som PTS har dragit. I rapporten ges dven
goda exempel fran tillsynen och rad f6r hur sikerhetsarbetet kan bedrivas.

1.2 Syftet ar att oka det forebyggande arbetet, hdja
beredskapen och formagan att hantera avbrott och
storningar

Syftet med den planlagda tillsynen har i férsta hand varit att fa en generell

uppfattning om hur bestimmelser efterlevs snarare dn att kontrollera efter-

levnaden hos enskilda aktorer.

Mer specifikt var syftet med tillsynen

o att 6ka medvetenheten om bestimmelser och PTS allmidnna rid om
god funktion och teknisk sikerhet

o  att kontrollera hur bestimmelserna efterlevs

o att sprida kunskap om hur sikerhetsarbetet kan bedrivas for att
uppfylla bestimmelserna (t.ex. genom att lyfta fram goda exempel)

o  foratt dirmed 6ka det férebyggande arbetet och héja beredskapen
och férmagan att hantera avbrott och storningar.

Den forvintade effekten av tillsynsarbetet ar att det sakerhetsarbetet som
tillhandahallare av nit och tjanster bedriver fortsitter att utvecklas, och ar
kontinuerligt, systematiskt samt framatsyftande och langsiktigt.

1.3 Tillsynen omfattade tio stadsnat

Den genomforda tillsynen var den andra planlagda tillsynen som PTS
genomfort avseende bestimmelserna om god funktion och teknisk sikerhet.

Kommunikationsmyndigheten PTS

Post- och telestyrelsen 10



God funktion och teknisk sakerhet i stadsnat

Under hosten 2007 och varen 2008 genomfordes en liknande planlagd tillsyn!
som omfattade 53 stycken storre tjanstetillhandahallare.

Den nu genomfoérda tillsynen avgrinsades och inriktades mot stadsnats-
operatorer. Stadsniten fyller en allt viktigare samhillsfunktion och PTS sag ett
behov av att genomfora en tillsyn for att se hur bestimmelserna efterlevs.

Totalt finns i Sverige cirka 150 stadsnit. Tillsynen avgrinsades mot ett urval av
dessa, totalt 10 stycken, se bilaga 1. Stadsniten i Sverige ser olika ut. I urvalet
har PTS beaktat geografiska och demografiska aspekter som var i landet
stadsnitet finns och om det kinnetecknas av titort eller glesbygd. I urvalet har
ocksa beaktats faktorer som stadsnitets storlek, de tjdnster som tillhandahalls
och de samverkans- och affirsmodeller som finns. Ambitionen har varit att fa
en spridning av dessa faktorer 1 urvalet. Den planlagda tillsyn som genom-
tordes 2007-2008 innefattade fem storre stadsnit. Ingen av dessa fem stadsnit
omfattades av den nu genomférda tillsynen.

1.4 Tillsynen bestod av en enkat och intervjuer

De resultat och slutsatser som presenteras 1 denna rapport bygger pa en
enkitundersokning och efterfoljande intervjuer vid sirskilda tillsynsbesok och
telefonmoten.

I september 2009 skickades en enkit ut till de 10 stadsnit som omfattades av
tillsynen. Enkiten bestod av 36 fragor uppdelade i tio olika delomraden, se
bilaga 2.

Baserat pa enkitsvaren valdes fem stadsnit ut f6r kompletterande intervjuer.
Syftet med intervjuerna var att utifran limnade svar fa en djupare inblick i ett
antal utvalda fragestillningar. Tillsynsbes6k och telefonméten gjordes i form av
presentation och diskussion av de fragestillningar som valts ut. Nagon

utforligare fysisk inspektion gjordes inte. Intervjuerna genomférdes under
november 2009.

1.5 Information skickad till samtliga stadsnat

I samband med tillsynen genomfoérdes aven en informationsinsats dar en
skrivelse tillsammans med PTS allminna rad skickades ut till samtliga stadsnit
som dr anmilda hos PTS. Innehillet i skrivelsen motsvarade i stort kapitel 2 i
rapporten. PTS allmidnna rdd utgdr bilaga 3 till rapporten.

I God funktion och teknisk sikerhet i elektroniska kommunikationer, PTS-ER-2008:13

Kommunikationsmyndigheten PTS
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Syftet med informationsinsatsen var att informera om den planlagda tillsynen,
att 6ka medvetenheten om bestimmelser och PTS allmidnna rad samt att sprida
kunskap om hur sikerhetsarbetet kan bedrivas for att uppfylla bestimmelserna
(t.ex. genom att lyfta fram goda exempel).

1.6 Rapportens disposition

Rapporten bestir av fem kapitel och tre bilagor. I kapitel 1 redogérs for syftet
med tillsynen, hur den genomférdes och de avgransningar som gjordes. 1
kapitel 2 ges en bakgrund till bestimmelserna om god funktion och teknisk
sakerhet samt en beskrivning av PTS allminna rad och vad dessa innehaller.

I kapitel 3 redovisas Gvergripande slutsatser av tillsynen. I kapitel 4 presenteras
resultatet av tillsynen mer i detalj. Dispositionen 1 kapitlet foljer enkitens
uppbyggnad. Resultaten redovisas i aggregerad form med en analys av
resultaten och en redovisning av slutsatser.

Kapitel 5 redogor for PTS fortsatta arbete relaterad till god funktion och
teknisk sikerhet.

Bilaga 1 redovisar de stadsnit som omfattades av tillsynen. Bilaga 2 utgérs av

den enkit som skickades till de utvalda stadsniten. Slutligen bestar bilaga 3 av
PTS allminna rad om god funktion och teknisk sikerhet m.m.

Kommunikationsmyndigheten PTS
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2 Bestammelser om god funktion och
teknisk sakerhet

2.1 Bestammelser i LEK syftar till att skapa en
grundlaggande siakerhetsniva

I lagen (2003:389) om elektronisk kommunikation (LEK) finns bestimmelser
om god funktion och teknisk sikerhet. Den 1 juli 2005 gjordes en férandring 1
LEK som innebir att bestimmelserna numera giller for alla som tillhanda-
haller elektroniska kommunikationsnat eller -tjdnster. Tidigare gillde den
endast tillhandahallare av fast telefoni. Av bestimmelserna foljer en allmin
skyldighet att se till att verksamheten uppfyller rimliga krav pa god funktion
och teknisk sakerhet samt pa uthallighet och tillginglighet vid extraordinira
hindelser i fredstid.

Syftet med bestimmelserna ar att bidra till effektiva och sikra elektroniska
kommunikationsnit och -tjanster samt att skapa en grundldggande
sakerhetsniva for dessa kommunikationer. Med sidkerhet avses 1 detta
sammanhang frimst uthallighet, tillgdnglighet och driftsidkerhet.

I 5 kap, 6a § LEK framgar foljande:

Den som tillhandaballer allmanna kommunikationsndt eller allmént tillgingliga
elektroniska kommunikationstjanster skall se till att verksambeten upppyller rimliga
krav pd god funktion och teknisk sakerhet samt pa uthallighet och tillginglighet vid
extraordindra héndelser i fredstid. Regeringen eller den nzyndighet som regeringen
bestammer far meddela foreskrifter om pa vilket satt skyldigheten skall fullgiras och om
undantag fran skyldigheterna.

Bestimmelserna om god funktion och teknisk sidkerhet ger saledes ett uttryck
tor en grundliggande niva av driftsikerhet. PTS har i tillsynsarbetet inte anvint
bestimmelserna for att stilla utdkade krav pa en viss tjanstetillhandahallare
eller en viss typ av tjanster. Ofta finns avtalsférhallanden mellan tjinste-
tillhandahallaren och de som anvinder tjansterna. For de flesta tjanster ar nivan
pa krav i sidana avtal ofta hégre dn den grundliggande nivan som anges i
bestimmelserna om god funktion och teknisk sikerhet.

2.2 PTS allmanna rad utgdr rekommendationer

Sedan maj 2007 finns PTS allminna rad som fortydligar bestimmelserna om
god funktion och teknisk sikerhet i LEK. Allminna rad dr rekommendationer
om hur en forfattning bor tillimpas. De utesluter inte andra sitt att uppna

Kommunikationsmyndigheten PTS

Post- och telestyrelsen 13



God funktion och teknisk sakerhet i stadsnat

malen i forfattningen. Allméinna rad bor f6ljas om inte den som berors av
bestimmelsen kan visa att kraven i bestimmelsen uppfylls pa annat sitt.

De allminna raden om god funktion och teknisk siakerhet utgér PTS
rekommendationer om hur sidkerhetsarbete kan bedrivas for att uppfylla kraven
1 LEK. Detta bor ske genom riskanalyser och riskhantering samt planering for
och uppfoljning av avbrott och stérningar. De allmidnna riden omfattar
samtliga tillhandahallare av elektroniska kommunikationsnit och -tjanster,
oavsett vilken teknik som anvinds. PTS allminna rad utgor bilaga 3 till
rapporten. I nedanstaende stycken gors en sammanfattande beskrivning av
dem.

2.2.1 Riskanalyser ar en forutsattning for sdkerhetsarbetet

Riskanalyser dr en grundférutsittning for ett kontinuerligt och systematiskt
sikerhetsarbete eftersom det innebir att identifiera och analysera de risker en
verksamhet 4r utsatt for.

I arbetet med riskanalyser ingér att ta fram dokumenterade rutiner f6r
utférandet av analysarbetet samt att genomfora sjalva riskanalysen. Denna
genomfors genom att identifiera hot och bedéma sannolikhet f6r, och
konsekvens av, om hoten intriffar. Riskerna identifieras genom en samman-
vigd bedomning av sannolikheten och konsekvensen. Det finns ett flertal
metoder fOr att genomfora riskanalyser.

2.2.2 Hantering av identifierade risker

Nir riskanalysen har genomforts vidtar arbetet med att hantera riskerna. 1
riskhanteringen ingar att fatta beslut om hur identifierade risker tas om hand.

Tjanstetillhandahallare kan vilja att hantera risker pa det sitt, i den utstrickning
och omfattning som ar limplig med hinsyn till verksamhetens inriktning och
forutsittningar. Ett sitt att hantera en risk ar att vidta skyddsatgirder for att
forebygea att en storning eller ett avbrott uppstar. Ett annat satt ar att sa langt
som mojligt begrinsa konsekvenserna nir en stérning eller ett avbrott vil
intriffar. Ofta bidrar en skyddsatgird till att bade minska risken for att
storningar och avbrott intraffar och att begriansa konsekvenserna om sa trots
allt sker.

2.2.3 Planering for hantering av avbrott och stérningar

Genom det forebyggande arbetet med riskanalyser och riskhantering kan
minga sakerhetsproblem férebyggas och konsekvenserna av dem begrinsas.
Risken for att avbrott och stérningar trots allt uppstar kan dock aldrig

Kommunikationsmyndigheten PTS
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elimineras helt. En verksamhet behover dirfor ha en beredskap och planer for
hur avbrott och storningar ska hanteras.

Detta innebar att det bor finnas dokumenterade rutiner och planer f6r hur
organisationen, personal och ansvariga ska agera 1 hindelse av avbrott eller
storningar. Rutinerna och planerna bor ange vilka atgarder som ska vidtas vid
olika typer av avbrott och stérningar.

For viktiga funktioner dr planer for hantering av avbrott och storningar
gallande elf6rsorjning, férbindelsevigar och funktionsférmaga sarskilt
betydelsefulla. Med viktiga funktioner avses bl.a.

e lokalstationer

e  basstationer

e  huvudnoder

o register for att lokalisera anvindare
e  kunddatabaser

e  namnservrar

e knutpunkter for trafikutbyte

o  driftledningscentraler.

2.2.4 Uppfoljning av intraffade avbrott och stérningar

Det ar viktigt att félja upp intraffade avbrott och stérningar for att kunna dra
nytta av erfarenheterna i det fortsatta sakerhetsarbetet.

I arbetet med uppfoljning ingar att ta fram dokumenterade rutiner f6r arbetet
samt att folja upp intriffade avbrott och storningar. Dessutom boér orsaker till
avbrott och storningar analyseras och beaktas vid planering och utbyggnad av
infrastruktur.

2.2.5 Genomfdrandet av sédkerhetsarbetet styrs av
tjanstetillhandahallarens forutsattningar

PTS allminna rad anger att sikerhetsarbetet kan anpassas till vad som ir skaligt

med hansyn till typen av risk eller avbrott och storning samt den enskilda

verksamhetens inriktning och forutsittningar. Detta mojliggor f6r

tjanstetillhandahallare att anpassa sidkerhetsarbetet efter verksamhetens

forutsittningar och behov.

Sammantaget bor ett systematiskt och kontinuerligt sikerhetsarbete baseras pa
ett dterkommande arbete med riskanalys, riskhantering, planering for avbrott
och storningar samt uppfoljning av dessa. Detta ger en god forutsittning for
att tillhandahalla elektroniska kommunikationsnit och -tjinster med god
funktion och teknisk sikerhet.
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3 Overgripande slutsatser av tillsynen

Overgripande slutsatser av tillsynen

e Fragor relaterade till teknisk infrastruktur ar relativt val omhandertagna,
men mer fokus bor laggas pa mjuka faktorer och forebyggande arbete

e Personberoendet behéver minskas i flera fall

o Dokumentationen behdver utvecklas for att battre sakerstalla kvalitet,
enhetlighet och kontinuitet

o Beredskapen behover utvecklas och formaliseras for att battre sakerstalla
snabb felavhjalpning

e Ansvar for funktion och sékerhet behéver vara tydligt i komplexa
stadsnatsmodeller

I detta kapitel redovisas de Gvergripande slutsatser som PTS drar av resultaten i
den genomférda tillsynen. Mer detaljerade slutsatser som relaterar till de olika
delarna i sikerhetsarbetet finns redovisade i kapitel 4.

3.1 Fragor relaterade till teknisk infrastruktur ar
relativt val omhandertagna, men mer fokus bor
laggas pa mjuka faktorer och forebyggande arbete

PTS allminna rad anger att tillhandahallare av nit och tjanster bor bedriva ett
kontinuerligt och systematiskt sikerhetsarbete. Sikerhetsarbetet bor 1 huvudsak
vara framatsyftande och langsiktigt samt bor omfatta savil normala drifts-
forhallanden som extraordinira handelser.

Alla stadsnit i tillsynen bedriver ett sdkerhetsarbete. Det dr oftast praktiskt
inriktat. Nar det giller framatsyftande och langsiktigt sakerhetsarbete sa visar
tillsynen att det finns det utrymme for forbittringar. I flera fall dr sikerhets-
arbetet mer reaktivt och baserat pa intriffade avbrott och stérningar. Det fére-
byggande sikerhetsarbetet med t.ex. riskanalyser, riskhantering och planering
for avbrott och storningar ér inte lika utvecklat. Detta beskrivs utforligare 1
kapitel 4.

Tillsynen visar ocksa att sikerhetsfragor som relaterar direkt till den tekniska
infrastrukturen ar relativt val omhindertagna. Det framgar t.ex. av arbetet f6r
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att sikerstalla redundans i elf6rsorjning, férbindelser och viktiga funktioner (se
avsnitt 4.4.1-4.4.3). Detta ar positivt och kan vara en foljd av olika satsningar
som genomforts for att 6ka sikerheten i den tekniska infrastrukturen, t.ex.
framtagandet av Stadsnatsforeningens (SSNf) rekommendationer for
uppbyggnad och dokumentation av sakra noder respektive siker
kundanslutning (SKA).2 Att den tekniska infrastrukturen ér siker dr en
grundforutsittning for att sikerstilla god funktion och teknisk sikerhet. Det ér
dock inte tillrickligt.

Som PTS konstaterade i den planlagda tillsynen 2007-20083 dr det vanligt att se
sikerhetsarbetet som aktiviteter kopplade till teknisk infrastruktur. PTS anser
att tillhandahallare av nit och tjanster behéver ha en bredare syn pa sakerhets-
arbetet, och att det bor omfatta alla delar av verksamheten. Det inbegriper
savil teknisk infrastruktur som mer mjuka faktorer. Som exempel pa mjuka
faktorer kan nimnas personal, kompetens, rutiner och processer. De mjuka
faktorerna gloms litt bort i ssammanhanget trots att dessa 1 allra hogsta grad
bidrar till tjinsternas och nitens goda funktion och tekniska sakerhet.

Som ett resultat av tillsynen har vi 1 fortsdttningen av detta kapitel valt att lyfta
fram fyra olika mjuka faktorer som vi anser bor fi 6kat fokus 1 sikerhets-
arbetet. Dessa faktorer presenteras i avsnitten 3.2-3.5.

3.2 Personberoendet behdver minskas i flera fall

"V7 dr en liten organisation med endast ett fatal personer inblandade. Identifierade
risker tas upp direkt med driftansvarig eller med ansvarig tekniker som dr i tianst.”

De organisationer som driver stadsnit ar i regel relativt sma. I manga fall bestar
de av firre an 10 personer, 1 vissa fall bara ett fatal. Detta gor att beroendet av
enskilda individer kan vara stort, t.ex. driftansvariga personer eller tekniker som
omniamns i citatet ovan.

Beroendet av enskilda individer innebir en sarbarhet. Skulle dessa personer bli
sjuka eller byta arbete sa kan konsekvensen bli att det blir svart att uppritthalla
den dagliga driften dven under normala férhallanden.

Aven om tillsynen bara omfattade 10 stadsnit finns det skil att anta att det kan
se likadant ut bland flera mindre stadsnit och andra mindre natigare. Dessa
behover dirfor se 6ver sitt beroende av enskilda individer och vid behov hitta
l6sningar for att minska detta beroende. Det finns flera olika atgirder som kan
vidtas.

2 http://www.ssnf.org/templates/Base.aspx?id=418
3 God funktion och teknisk sikerhet i elektroniska kommunikationer, PTS-ER-2008:13, kap. 9.4.
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o Dokumentation av infrastruktur, processer och rutiner ar en atgérd
som gor att beroendet av en eller ett fital personer minskar genom att
ersittare enklare kan ta 6ver eller avlasta i arbetet. Underlag och mallar
t6r dokumentation av infrastruktur har t.ex. tagits fram i det s.k. SKA-
projektet. Mer om dokumentation i nista avsnitt.

o Identifiera och utse personer som édr ”backup”. Det kan vara personer
inom den egna organisationen eller externt, t.ex. konsulter. Ett av
stadsnaten 1 tillsynen har ett avtal med en konsult som kan “vidta
atgirder med kort varsel”. Denne konsult har regelbunden kontakt
och ir insatt i verksamheten sa att konsekvenserna av resursbortfall
inte beh6ver bli sa stort.

o Utbilda och sprid kompetensen pa fler individer, t.ex. personer som ér
backup. Jobbrotation och att genomféra Gvningar ar ett sitt att sprida
kompetensen.

e Samverkan pi individniva med andra nitdgare. T.ex. kan tekniker frin
samverkande stadsndt ha ett utbyte for att lira sig varandras nit,
processer och rutiner sa att de kan hjilpa varandra om behov uppstir.

o Avtal med entreprenérer och leverantorer kan ocksa innebira att
sarbarheten i beroendet till enskilda individer minskar.

3.3 Dokumentationen behover utvecklas for att battre
sakerstalla kvalitet, enhetlighet och kontinuitet

I PTS allminna rad anges att upprittade rutiner for riskanalys, riskhantering
och uppfoljning av intriffade avbrott och storningar bor dokumenteras och
hallas uppdaterade. Vidare bor sakerhetsarbetet 1 huvudsak vara framatsyftande
och langsiktigt.

Nedanstiende resultat av tillsynen visar dock att dokumenterade rutiner och
handlingsplaner saknas i stor utstrackning.

e 7 av 10 saknar dokumenterade rutiner f6r riskanalys.

o 7av 10 saknar dokumenterade rutiner for riskhantering, t.ex. rutiner
som séger nir sikerhetsatgirder ska vidtas och vem som beslutar om
dessa.

e 4av 10 saknar dokumenterade rutiner och handlingsplaner for att
hantera avbrott och storningar.

e 7 av 10 saknar dokumenterade rutiner fér att f6lja upp avbrott och
storningar.

Det begrinsade urvalet av stadsnit 1 tillsynen gor att det inte gar att dra ndgra

exakta slutsatser kring andelen som saknar dokumentation, men resultatet
indikerar att det finns ett generellt utrymme for forbattringar.
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I likhet med en del tjanstetillhandahallare i tillsynen 2007-2008 sa siger sig
ndgra av stadsniten i tillsynen vara i en tillvixtfas och ha passerat en brytpunkt
tor ndr det blir allt viktigare att dokumentera rutiner och processer. De som
saknar dokumenterade rutiner anger i regel att de bedriver ett mer informellt
sakerhetsarbete.

En avsaknad av dokumentation kan leda till ett reaktivt arbete som baseras pa
intriffade avbrott och stérningar snarare dn att arbeta proaktivt for att hantera
nya risker och annat forebyggande arbete. Nir sidkerhetsarbetet dr informellt
finns ocksa risken att verksamheten blir personberoende och dirmed sarbar
om nyckelpersoner slutar eller om organisationsférindringar sker.

PTS menar att en till verksamheten anpassad och uppdaterad dokumentation
bidrar till att sidkerstilla struktur och kontinuitet. Det underlittar att uppritt-
halla kvalitet i savil normala situationer som i mer krisartade situationer. Med
dokumentation blir ocksa sikerhetsarbetet mer enhetligt och mindre beroende
av individen. Det ger ocksa en tydlighet, t.ex. i prioriteringar av vad som ska
atgirdas forst nir storningar eller avbrott uppstar. Dokumentation minskar
godtyckligheten. Ett av stadsniten i tillsynen podngterar att det i en stressad
situation, t.ex. vid en storre stérning eller avbrott, finns behov av
dokumentation. De menar att denna dokumentation bor vara enkel att ta till
sig, som exempelvis checklistor, eftersom det i en stressad situation ar svirt att
ta till sig storre mingder text.

PTS anser att alla tillhandahallare av nit och tjanster bor ha dokumenterade
och uppdaterade rutiner for sikerhetsarbetet. Denna dokumentation boér finnas
for alla delmoment i sdkerhetsarbetet (jamfér med punktlistan 1 inledningen av
detta avsnitt). For att fa kontinuitet i tillimpningen och regelbunden Gversyn
av dokumentationen ar det ocksa viktigt att ”bygga in” dokumentationen i den
I6pande verksamheten. T.ex. genom att l6pande f6lja upp att dokumentation
gors och anvinds samt att med regelbundenhet se 6ver att dokumentmallar ar
indamalsenliga och uppdaterade. Genom dokumenterade rutiner sikerstills att
sakerhetsarbetet blir kontinuerligt och systematiskt. Det blir dirigenom ocksa
mer enhetligt och mindre personberoende.

Nigra av stadsniten i tillsynen anger att de haller pa eller planerar att uppritta
dokumenterade rutiner for sikerhetsarbetet. Ett av stadsniten konstaterar att
de ser behovet, men ir osikra pa var de ska borja och var de ska ligga nivin pa
dokumentationen. Det finns siledes ocksa ett visst behov av vigledning i
arbetet med att dokumentera.
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I arbetet med att uppritta, utveckla och uppdatera dokumentation for
sikerhetsarbetet kan olika atgarder genomforas.

e Ta fram limpliga rutiner och dokumentation i samverkan med andra
nitigare. Detta skulle t.ex. kunna goras inom ramen fér SSNf:s
verksambhet eller pa regional niva. Ett av stadsniten 1 tillsynen tyckte
att det vore bra om det fanns mallar som de kunde fa och nimnde att
t.ex. SSNf skulle kunna verka for att ta fram sadana.

o Utbildning och st6d i tillimpning av dokumentation och metodik kan
ocksa med férdel goras 1 samverkan med andra nitigare. Nagra av
stadsniten i tillsynen hade goda erfarenheter av liknande regionala
initiativ for att genomfoéra s.k. hilsotester och certifieringar av nat (se
avsnitt 4.1.3).

o Att genomféra 6vningar, t.ex. i form av skrivbordsévningar ar ett sitt
att géra en 6versyn av dokumentationen.

o  Lira av angrinsande verksamheter, t.ex. vad giller metodik och
dokumentation. Stadsnit som drivs i kommunal regi ar ofta nira
organiserade med andra kommunala verksamheter, t.ex. energi-
verksamheten. Rutiner och metoder for t.ex. riskanalyser dr ofta
generella och kan ofta tillimpas 1 andra verksamhetsomraden. Ett sitt
for 7att komma igang”, kan vara att se om rutiner och dokumentation
fran andra kommunala bolag kan anvindas och anpassas till
stadsnitsverksamheten. Nagra av stadsniten i tillsynen har gjort detta.

3.4 Beredskapen behover utvecklas och formaliseras
for att battre sakerstalla snabb felavhjalpning

Resultatet av tillsynen (se avsnitt 4.3.5) visar att flera stadsnit har en inte helt
utvecklad beredskap, som till stor del bygger pa frivillighet bland tekniker i den
ordinarie organisationen. Det kan handla om en eller tva personer som har
denna uppgift. Dessa stadsnit saknar i regel en formell organisering och rutiner
tor beredskapen. Ett stadsnat i tillsynen svarade ocksa att larm som kommer
nattetid noteras utan omedelbar atgird.

PTS ser risker i att beredskapen inte dr ordentligt organiserad utan 1 vissa fall
bygger pa frivillighet. Den behéver utvecklas och formaliseras for att saker-
stilla snabb felavhjilpning. Elektroniska kommunikationstjanster anvinds
dygnet runt. Beroendet och férvintan pa tillgingligheten till tjdnsterna ar stort.
Avbrott och stérningar kan ocksa ske dygnet runt. Telefonitjinster anvinds
t.ex. for att ringa nddsamtal eller f6r trygghetslarm. Det ar darfor tidskrititiskt
att uppticka eventuella avbrott och storningar och snabbt kunna paborja
felavhjilpning.
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PTS anser darfor att alla tillhandahallare av nit och tjanster behover ha en
overvakning och beredskap dygnet runt f6r att snabbt kunna uppticka avbrott
och storningar och pabérja felavhjilpning.

Hur utformningen av beredskapen bor se ut beror av den enskilda verksam-
hetens forutsittningar. Mindre nitigare har i regel inte samma resurser som
storre. Det finns dock atgirder som kan vidtas for att stirka beredskapen.

e Samutnyttja med befintlig jourverksamhet i andra verksamhets-
omraden som VA-jour, el-jour eller liknande. Flera av stadsniten i
tillsynen har sidana l6sningar.

o Utbilda jourpersonal sa att den kan utfora vissa felavhjilpande
atgiarder. Som exempel kan nimnas att ett stadsnit 1 tillsynen har
utbildat personer i el-jouren sa att dessa kan laga fiber om kabelbrott
skulle uppsta.

e Avtala med annan part, t.ex. med lokala eller regionala entreprendrer
som snabbt kan pabotja felavhjilpning dr en annan atgard.

o Samverka med andra natigare f6r gemensam beredskap. Jamfér med
atgirder for att minska personberoende i avsnitt 3.4. Genom utbyte
och samverkan 6kas kunskap om nit, processer och rutiner 6kas
forutsittningar for en gemensam beredskap.

b

3.5 Ansvar for funktion och sakerhet behodver vara
tydligt i komplexa stadsnatsmodeller

Stadsnitsmodeller ir ofta komplexa konstruktioner med flera parter
inblandade. Det finns flera olika affirsmodeller, sa ocksa bland de stadsnit
som omfattats av tillsynen. Oavsett vilken modell som anvinds anser PTS att
det ar det viktigt att sidkerstalla en tydlig ansvarsférdelning avseende god
funktion och teknisk sikerhet.

Nedan ir ett exempel pa en modell med ett kommunigt stadsnit som
upphandlat en kommunikationsoperatér och som 1 sin tur avtalar med olika
tjansteleverantorer. Tjansteleverantéren har i denna modell avtal med
slutanvindare, ibland anvinds begreppet att tjansteleverantéren dger
slutkundsrelationen.

Kommunikationsmyndigheten PTS

Post- och telestyrelsen 21



God funktion och teknisk sakerhet i stadsnat

Kommunagt avtal Fastighetsagare
stadsnat B

A 4

A
avtal

A 4

Kommunikations-
operator

A
avtal

A 4

Tjansteleverantor avtal Slutanvandare

A
\ 4

Krav pa funktion och sdkerhet samt ansvarsfordelning bor framgéa av avtal

Mellan de olika parterna sluts vanligtvis avtal. Bilden kan kompliceras
ytterligare da det kan finnas olika varianter av modellen. Olika parter ocksé kan
vilja att spela olika roller. T.ex. kan det kommunigda stadsnitet sjilv ta rollen
som kommunikationsoperatér, och ibland dven leverera tjanster till
slutanvindare.

PTS vill betona att bestimmelserna om god funktion och teknisk sikerhet
giller f6r alla som tillhandahaller allmént tillgidngliga elektroniska
kommunikationsnit eller —tjdnster. Detta giller oavsett vilken teknik eller
affirsmodell som anvinds (se vidare i kapitel 2). I modellen ovan innebir det
att savil det kommunala stadsnitet, kommunikationsoperatéren som
tjansteleverantorer omfattas av bestimmelserna.

For att tillhandahalla nit och tjanster med god funktion och teknisk sikerhet
bor detta konkretiseras i form av krav, t.ex. 1 form av tillginglighet, prestanda,
overvakning, respons- och atgirdstider. Dessa krav bor specificeras i avtal
mellan respektive part. T.ex. kan nitidgaren (det kommunigda stadsnitet) stilla
krav vid upphandling av och i avtal med kommunikationsoperatoren. Pa
samma sitt kan kommunikationsoperatoren stilla krav i avtal av tjanste-
leverantorer, eller stadsnitet i avtal med fastighetsdgare (se vidare avsnitt 4.4.7).
Slutanvindare bor ocksa stilla krav pa funktion och sikerhet i avtal med
tjansteleverantoren. For att fa en helhet dr det viktigt att bestimmelser och de
krav som respektive part staller pa nit och tjanster sakerstalls i hela modellen.
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I avtal bor dven en tydlig ansvarsfordelning framga. I komplexa modeller som

denna kan det finnas oklara ansvarsforhillanden. Detta kan leda till en
otydlighet kring vem som ansvarar £6r vad. Till exempel vem slutanvindaren

ska kontakta vid avbrott och storningar eller vem som ansvarar for att dtgirda
olika problem i nit och tjanster. Nar flera aktorer ar inblandade finns det ocksa
en risk att problem eller drenden “fastnar” vid 6verlimningar eller en oklarhet

t6r vem som har ansvaret i en viss fraga. Konsekvensen kan da bli att det tar
lingre tid att dtgirda ett problem.

For att sakerstilla god funktion och teknisk sakerhet i stadsnidtsmodellen bor
foljande aktiviteter genomforas.

o  Krav pa funktion och siakerhet identifieras, konkretiseras och
formuleras.

o Tydliga ansvarsférhallanden och rutiner 6verenskommas.
Vem ansvarar f6r vad? Vem ska kontaktas i vilket fall? Hur ska detta
ske?

o Eskaleringsrutiner och problemlésningsmodeller tas fram.

Detta bor specificeras 1 avtal.
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4 Detaljerade slutsatser av tillsynen

Urval av detaljerade slutsatser av tillsynen

Det Overgripande sakerhetsarbetet
e Ett sikerhetsarbete bedrivs, men det bor vara mer framatsyftande och
langsiktigt

Riskanalys och riskhantering

¢ Alla tillhandahallare av nat och tjanster bor regelbundet genomféra
riskanalyser och ha dokumenterade rutiner

e Riskanalysen b6r omfatta alla delar av verksamheten, saval teknisk
infrastruktur som mjuka faktorer

e Riskhanteringen ar ofta informell, vilket kan leda till otydlighet och
bristande uppféljning

Hantering av avbrott och stérningar

¢ Alla tillhandahallare av nat och tjanster bér ha dokumenterade rutiner for
hantering av avbrott och stdérningar

o Overvakning dygnet runt behdvs foér att snabbt upptécka avbrott och
storningar

e Beredskap dygnet runt behovs for att snabbt kunna pabdérja
felavhjélpning

e Enhetlig driftinformation behdvs for kunder, samarbetspartners,
allméanhet och samhéllets alarmeringstjanst

o Dokumenterade rutiner for uppfoljning av avbrott och storningar saknas i
stor utstrackning

Atgarder for att forebygga vanliga orsaker till avbrott och stérningar

e Reservkraft finns for viktiga funktioner, tester bor genomforas
regelbundet

e Redundans behéver sakerstallas i viktiga funktioner och i centrala nat

e Arbetet med riskanalyser och tester innan installationer och
uppgraderingar boér forbattras

e Avtal och samarbete ar vanligt for att sakerstélla god funktion och teknisk
sakerhet i fastighets- och omradesnat
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4.1 Det 6vergripande sakerhetsarbetet

I detta kapitel redovisas resultaten fran enkiten och intervjuer avseende fragor
om det Overgripande sikerhetsarbetet. I enkiten motsvarar det fragorna 1-2.
Bestaimmelser och PTS allmidnna rad som relaterar till dessa frigor framgar av
kapitel 2.

4.1.1 Ett sakerhetsarbete bedrivs, men det bor vara mer
framatsyftande och langsiktigt

I PTS allminna rad anges att tjanstetillhandahallaren bor bedriva ett

kontinuerligt och systematiskt sakerhetsarbete. Sdkerhetsarbetet bor i huvudsak

vara framatsyftande och langsiktigt samt bor omfatta savil normala

driftsforhillanden som extraordinira hindelser.

Alla stadsnit som omfattades av tillsynen bedriver ett sikerhetsarbete. Detta dr
ofta praktiskt inriktat. Nar det giller framatsyftande och langsiktigt sikerhets-
arbete sa finns det dock utrymme for forbattringar. I flera fall ar sikerhets-
arbetet mer reaktivt och baserat huvudsakligen pa intraffade avbrott och
storningar. Det forebyggande sidkerhetsarbetet med t.ex. riskanalyser,
riskhantering och planering for avbrott och storningar dr inte lika utvecklat.

Tillsynen visar ocksa pa goda exempel av ett kontinuerligt och systematiskt
sikerhetsarbete. En nitigare anger t.ex. att de bedriver ett sikerhetsarbete i
samarbete med sina leverantorer. I avtalen med dessa har de angivit grund-
liggande krav f6r hur sikerhetsarbetet ska genomforas. Detta arbete vidare-
utvecklar de sedan i samverkan med leverantorerna. Som exempel pa
langsiktigt arbete nimns arsvisa planer for att forbittra robustheten 1 natet.
Manadsvis gor de en genomgang av alla uppkomna drenden (fel, storningar,
planerade arbeten, aktuella leveranser m.m) for att dra lirdom av dessa och
forhindra att storningar uppstar igen. Behov av férindringar och utbyggnader
diskuteras ocksa. Pa veckobasis halls moten dér de gar igenom uppkomna
storningar och problem. PTS anser att detta ir ett bra exempel pa hur
sikerhetsarbetet kan gbras mer framétsyftande och langsiktigt.

4.1.2 Sakerhetsarbetet bor beslutas om av ledningen

Resultatet av tillsynen visar att i de flesta fallen fattas beslut om sidkerhets-
arbetet pa ledningsniva. Det kan bero pa att de organisationer som driver niten
ofta dr sma vilket underldttar for ledningen att vara involverad 1 sikerhets-
arbetet. Detta édr positivt och i linje med PTS allminna rad som anger att
upprittade dokument for sikerhetsarbete bor beslutas om pa ledningsniva 1
organisationen och foljas 1 verksamheten.
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I vissa fall tas beslut om rutiner och handlingsplaner av kommunstyrelsen. Nar
sa sker dr det viktigt att arbeta med forankring hos dem som utfér det 16pande
arbetet. Ett stadsnit i tillsynen konstaterade t.ex. att rutiner och handlings-
planer finns pa en 6vergripande niva, men att sikerhetsarbetet behover
ytterligare implementering ute i organisationen for att bli mer levande och
systematiskt.

Om sikerhetsarbetet sker I6pande utan beslutsfattande pa ledningsniva ar
risken stor att det blir personberoende och inte enhetligt. Det finns dven en
risk att ledningen inte blir medveten om de risker som finns och de atgirder
som behéver vidtas, och ddrmed inte ger fragorna tillricklig prioritet. Att
sakerhetsarbetet blir beroende av nyckelpersoner ir en risk i sig. Om dessa
torsvinner och siakerhetsarbetet inte dr inarbetat och dokumenterat riskerar det
att urholkas. Detta édr beskrivet mer utforligt 1 avsnitt 3.3.

PTS anser att sikerhetsarbetet bor beslutas om pa ledningsniva. Oavsett
verksamhetens storlek, inriktning och forutsittningar behéver ledningen
involveras och kinna ett dgarskap for sikerhetsarbetet. De styrdokument och
policyer som ledningen beslutar om behover ocksa konkretiseras till nivder
som kan tillimpas i det l6pande arbetet. Annars finns en risk att personalen
inte kdnner till dem och att de inte anvands. Ett sitt att undvika detta kan vara
att integrera styrdokument och policyer 1 andra dokument och processer.

4.1.3 Det finns goda exempel pa lokal och regional samverkan

Samverkan med andra tillhandahéllare av nit och tjanster ér ett sitt att fa
tillgang till mer resurser och kompetens och for att fa en gemensam, enhetlig
syn pa god funktion och teknisk sikerhet.

Tillsynen visar pa goda exempel av lokal och regional samverkan. I ett fall sker
en viss koordinering av sikerhetsarbetet pa regional niva. Inga avtal tecknas
mellan stadsniten (kommunerna) utan samverkan sker genom samordning och
kontinuerlig dialog. T.ex. sa drivs for narvarande ett gemensamt projekt dar ett
syfte dr att undersoka kvaliteten och sikerheten 1 stadsniten. I ett s.k. hilsotest
gors en bedomning om nitet klarar kraven for att distribuera tjanster, t.ex.
triple play tjanster, och att det lever upp till de s.k. SKA-kraven. Vid behov
foreslds atgirder for att leva upp till dessa krav. I regionen poangteras vikten av
att fa ett enhetligt kvalitetstest fOr att fa en jimforbarhet. Samverkan i form av
liknande hilsotester nimndes av ett annat stadsnat i tillsynen som tillh6r en
annan region. I ett tredje fall finns en lokal samverkan mellan grannkommuner
for att sakerstilla prestanda i stadsnatet vid utrullning av TV-tjanster.
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PTS ser positivt pa lokal, regional och nationell samverkan. Som nimndes 1
kapitel 3 kan samverkan t.ex. vara ett sitt att minska personberoende, att
utveckla och uppdatera anpassad dokumentation samt att utveckla och
formalisera beredskapsfunktionen.

4.2 Riskanalys och hantering av identifierade risker -
en forutsattning for sakerhetsarbetet

I detta avsnitt redovisas resultaten fran enkiten och intervjuer avseende fragor
om stadsnitens arbete med riskanalyser och hantering av identifierade risker. I
enkiten motsvarar det fragorna 3-8. Bestimmelser och PTS allminna rad som
relaterar till dessa fragor framgar av kapitel 2, se t.ex. avsnitt 2.2.1 och 2.2.2.

4.2.1 Alla tillhandahallare av nat och tjanster bor regelbundet
genomfora riskanalyser och ha dokumenterade rutiner
4 av 10 stadsnit 1 tillsynen svarade att de inte genomfor riskanalyser. Av de sex
stadsnit 1 tillsynen som genomfor riskanalyser svarade halften att de inte har
dokumenterade rutiner for hur riskanalysen ska genomféras. Tillsynen
indikerar saledes att det finns utrymme f6r forbittringar. Tva av stadsniten
som svarade att de inte genomfor riskanalyser anger liknande anledningar till
detta, nimligen att de anser att verksamheten édr under uppbyggnad och har en
mer praktisk och informell riskhantering. Nagon dokumentering av risker eller
uppfoljning gors inte.

PTS menar att denna argumentation inte haller utan anser att samtliga
tillhandahallare av nit och tjanster bor genomfoéra riskanalyser. Detta oavsett
vilken typ av nit eller tjanst som tillhandahalls eller vilken storlek och
inriktning verksamheten har. Riskanalys ar en grundforutsittning for ett
kontinuerligt och systematiskt sikerhetsarbete eftersom det innebir att
identifiera och analysera de risker en verksamhet dr utsatt f6r. Hur riskanalyser
genomfors och i vilken omfattning bor dock anpassas till den enskilda
verksamhetens forutsittningar och behov.

Tillsynen visar ocksa pa nagra goda exempel pa hur riskanalyser genomférs.
Ett stadsnit anger t.ex. att de inventerar scenarier och bedémer konsekvenser
(tillgdnglighet och kostnader) virderad utifran typ av kommunikation. Risk-
analyser genomfors vid nya affirer, nya tekniska 16sningar, 1 samband med
torstirkningsarbete eller som konsekvens av storningar. Ett annat stadsnit har
en modell f6r risk- och sarbarhetsanalys. De genomfér riskanalyser vid férind-
ringar av arbetssitt och rutiner samt vid genomférande av storre projekt. Deras
kunder efterlyser ibland riskanalyser t.ex. vid storre byggnationer. De genomfér
dven riskanalyser nir de ska samarbeta med viktiga partners, i samband med
kontraktsskrivandet.
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I PTS allminna rad anges att riskanalyser bor genomféras avseende
kommunikationsnitets och -tjanstens funktionsférmaga. De bér genomforas
regelbundet samt vid férindringar som 1 betydande omfattning paverkar
forutsittningarna for verksamheten. Vidare bor upprittade rutiner och
handlingsplaner, resultat och bedomningar inom ramen for riskanalysen
dokumenteras och hallas uppdaterade.

Det finns ett flertal olika metoder f6r genomférande av riskanalys, saval enkla
som mer omfattande. Exempel pa olika metoder dr minirisk, SBA+, Octaves,
Lichtenbergs, FMEA” och Ishikawadiagram (fiskbensdiagram). En viktig faktor
att beakta vid val av riskanalysmetod ér att den ska kunna ga att tillimpa pa
savil sma som stora objekt eller foreteelser. Att riskanalysarbetet utgor en del
av den l6pande verksamheten, som t.ex. projektmodeller och process-
beskrivningar, har férdelen att det gor att riskanalyser genomfors med regel-
bundenhet. En av de enklaste modellerna for riskanalys dr den s.k. minirisk-
metoden. Denna modell utgor nagot av en miniminiva f6r hur risker bor
bedomas. I miniriskmetoden beriknas ett s.k. riskvirde utifran en uppskattad
sannolikhet att och konsekvens om risken intriffar. For att bedoma sannolik-
het (S) och konsekvens (K) kan en enkel, relativ skala frin 1-5 anvindas, dir 1
innebar ldg och 5 innebidr hog. Riskvirdet (R) beriknas genom att multiplicera
S och K. For risker med hogt riskvirde vidtas normalt olika dtgirder.
Hantering av risker beskrivs ytterligare 1 avsnitt 4.2.3.

For att strukturera riskanalysarbetet kan det ocksa vara bra att genomféra en
klassificering och nagon form av prioritering. Det finns flera exempel pa hur
olika typer av risker kan klassificeras, som t.ex.

e Yttre hot (t.ex. av legal, politisk eller marknadsmassig karaktir)
o Interna processer (t.ex. metoder, styrparametrar, uppfoljning)
o  Ekonomiska/finansiella risker

o Humankapital (t.ex. personal, kompetens och kultur)

o Tekniska system och l6sningar

4.2.2 Riskanalysen bor omfatta alla delar av verksamheten, saval
teknisk infrastruktur som mjuka faktorer

Resultatet av tillsynen visar att riskanalyser ofta inriktas pd det som ar konkret,

i forsta hand teknisk infrastruktur som natverk, forbindelser, noder, servrar,

olika nitverkselement m.m. Den tekniska infrastrukturen 4r viktig. Men den ar

inte heltickande i sdkerhetsarbetet. De mjuka faktorerna gloms litt bort i

4 Riskanalysmetod (férkortning av sarbarhetsanalys), se t.ex. http://www.dfs.se/products/sba/

5 Operationally Critical Threat, Asset, and Vulnerability Evaluation, se t.ex. http://www.cert.org/octave
¢ Riskanalysmetod, se t.ex. http://www.personly.dk/Lichtenbergl.htm
7 Failure Mode Effect Analysis, se t.ex. http://www.sis.se/upload/632905563861067870.pdf
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sammanhanget trots att dessa i allra hdgsta grad bidrar till tjdnsternas och
nitens goda funktion och tekniska sikerhet. Med mjuka faktorer avses faktorer
som personal, nyckelpersonsberoende, kompetens och processer.

Det finns nagra goda exempel pa stadsnit i tillsynen som beaktar mjuka
faktorer i sina riskanalyser. Ett stadsndt nimner t.ex. att riskanalyserna omfattar
dven organisation, rutiner och processer.

PTS anser att alla delar i verksamheten, savil teknisk infrastruktur som mer
mjuka faktorer, som har paverkan pa tjansternas och nitens goda funktion och
tekniska sikerhet bor omfattas av riskanalyser.

4.2.3 Riskhanteringen ar ofta informell, vilket kan leda till otydlighet
och bristande uppfoljning
Resultatet av tillsynen indikerar att riskhanteringen ofta ar informellt inriktad. 7
av 10 natagare uppgav att de saknar dokumenterade rutiner for riskhantering,
t.ex. nar sikerhetsatgirder ska vidtas och vem som beslutar om dessa. I ndgra
fall tas identifierade risker upp direkt med driftansvariga personer eller
tekniker. I vissa fall rapporterar driftansvarig till affirsansvarig person for
beslut om hur risken ska hanteras.

PTS ser risker i att ha en informell riskhantering och anser att dokumenterade
rutiner fOr riskhantering bor upprittas. En avsaknad av dokumenterade rutiner
kan leda till en otydlighet gillande vilka sdkerhetsatgirder som bor vidtas, vad
som ska uppnds, vem som beslutar om atgirder, vem som ansvarar for genom-
férande och hur uppféljning ska goras. I tillsynssvaren framgir att det ibland
sker en Overlimning av arbetet fran den som identifierat risken till den som
fattar beslut och ibland édven till den som ska genomféra en atgird. I en sadan
situation ar dokumentationen viktig s att ingen vasentlig information gar
térlorad och att det gar att f6lja upp.

Tillsynen visar ocksd pa goda exempel pa hur risker hanteras. I ett sidant
exempel anges att risker, som bedéms som akuta, atgardas skyndsamt efter en
planering och analys av lamplig atgird. Efter beslut om atgird gors en uppfolj-
ning for att sikerstilla att atgirden dr genomford och att den gett 6nskat
resultat. Samtliga atgarder dokumenteras.

I PTS allminna rad anges att identifierade risker bor hanteras pa det sitt och i
den utstrickning och omfattning som ir skiligt med hinsyn till typen av risk
samt den enskilda verksamhetens inriktning och férutsittningar, omfattning
och betydelse. Rutinerna for riskhantering bor, pa samma sitt som for risk-
analyser, anpassas sa att de gar att tillimpa pa savil sma som stora objekt eller
foreteelser.
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Fragestillningar som bor framga i en riskhantering édr bl.a.

o  Vilka risker ska hanteras?
Valet bor grundas pa en bedémning och prioritering/klassificering
utifrain genomfoérd riskanalys.

e Hur ska dessa risker hanteras?
Ska sikerhetsatgiarder vidtas i syfte att undvika att risken intriffar, eller
ska sakerhetsatgirder planeras for att kunna vidtas i syfte att begransa
konsekvenser nir risken val intriffar?

o Vem idger risken?
Vem ansvarar for att olika aktiviteter (t.ex. sikerhetsatgirder)
genomfors?

o Nir ska dessa aktiviteter vara klara?
Detta kan t.ex. tydliggoras i en konkret handlingsplan.

. Hur ska aktiviteterna f6ljas upp och verifieras?

Ett sitt att arbeta med riskhantering ér att kvantifiera risker 1 ekonomiska
termer. For respektive risk bedéms konsekvenserna av om risken intraffar och
beriknas i ekonomiska termer. Genom att kvantifiera pa detta sitt kan besluts-
fattandet betriffande riskhanteringen férenklas. Detta eftersom det gar att
bedéma nyttan (undvikande av kostnaden om risken skulle intriffa) 1
forhallande till kostnaden av att genomfora en siakerhetsatgird for att eliminera
eller begrinsa risken.

4.2.4 Uppfoljning bor goras for att sdkerstalla att beslutade
sakerhetsatgarder genomfors och far avsedd effekt

En viktig aktivitet i riskhanteringen ir att f6lja upp att beslutade sdkerhets-

atgarder genomfors och far den effekt som avsetts. Flera av stadsnaten 1

tillsynen uppgav att de har en regelbunden uppfoljning. Den genomfors pa

olika sitt. Nagra hanterar det 16pande i moten. Andra har projektstyrnings-

modeller de foljer for storre dtgirder.

PTS anser att alla tillhandahallare av elektroniska kommunikationsnit och
tjanster bor f6lja upp att beslutade sakerhetsatgirder genomférs och far avsedd
effekt. Genom att dokumentera och konkretisera riskhanteringen i aktiviteter
och dtgirdsdokument underlittas uppfoljningen. Ett sitt dr att i regelbundna
moten med riskdgare och sikerhetsansvariga folja upp att beslutade sikerhets-
atgirder vidtas.
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4.3 Hantering av avbrott och storningar

I detta avsnitt redovisas resultaten fran enkéten och intervjuer avseende fragor
om hantering och uppféljning av avbrott och stérningar. I enkiten motsvarar
det fragorna 9-20. Bestimmelser och PTS allminna rad som relaterar till dessa
fragor framgar av kapitel 2, se t.ex. avsnitt 2.2.3 och 2.2.4.

4.3.1 Alla tillhandahallare av nat och tjanster bér ha dokumenterade
rutiner for hantering av avbrott och stdérningar
Genom det forebyggande arbetet med riskanalyser och riskhantering kan
manga sikerhetsproblem férebyggas och konsekvenserna av dem begrinsas.
Risken for att storningar och avbrott trots allt uppstar kan dock aldrig
elimineras helt. Det beh6vs dirfor en organisatorisk beredskap och planer for
hur avbrott och storningar ska hanteras. I PTS allminna rad anges att
tjanstetillhandahallare bor uppritta dokumenterade rutiner och handlingsplaner
med atgirder som ska vidtas vid avbrott och storningar.

6 av 10 stadsnit i tillsynen uppgav att de har dokumenterade rutiner och
handlingsplaner for att hantera avbrott och storningar. Av tillsynen framgar
vidare att av dem som saknar dokumenterade rutiner i vissa fall har en mer
informell hantering. Ett svar som indikerar detta var att “alla kinner alla i en
liten organisation och de som arbetar med fragorna vet hur de ska agera”.

PTS anser dock att alla tillhandahallare av nit och tjdnster, oavsett storlek, bor
ha dokumenterade rutiner som tydliggér hur avbrott och stérningar ska
hanteras. Avbrott och stérningar kan upptrada nir som helst pa dygnet och
kriver ofta omedelbar hantering. Hanteringen behover vara enhetlig, person-
oberoende och bygga pa faststillda principer som bestimmer prioritering,
ansvarsfordelning, eskalering osv. For att detta ska fungera dr dokumentation
nodvandig. I de fall stérre incidenter, avbrott och storningar intraffar sa
innebar det dessutom ofta en pressad situation for de inblandade. En konkret
och vigledande dokumentation kan i sadana fall underlitta hanteringen.

4.3.2 Rutiner och handlingsplaner bor hallas uppdaterade och testas
regelbundet
Det dr viktigt att upprittade rutiner och handlingsplaner halls uppdaterade. Ett
sitt att verifiera detta ar att kontinuerligt testa dem. Tester kan ske genom olika
former av 6vningar och simuleringar. Hur ofta de bor testas beror bl.a. pa hur
ofta rutiner och handlingsplaner férindras och hur ofta de tillimpas. Sa fort
rutiner och handlingsplaner f6rindras bor nya tester genomfoéras. Intriffade
avbrott och storningar utgor en tillimpning av rutiner och handlingsplaner och
innebar ett test for att dessa fungerar.
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Flera av stadsniten i tillsynen namnde detta praktiska satt att verifiera rutiner
och handlingsplaner. Ett stadsnit svarar t.ex. att de inte genomfér nagra
regelritta tester av rutinerna utan istéllet utvirderar de rutiner de har efter varje
incident. Direfter justeras handlingsplanen i férekommande fall.

PTS anser att alla tillhandahallare av nit och tjinster, dven nyetablerade, bor
testa rutiner regelbundet for att verifiera att de fungerar. Det praktiska
forhallningssatt som beskrevs 1 exemplet ovan fungerar om incidenter sker
med viss regelbundenhet och att en utvardering av rutinerna sker i samband
med dem. For incidenter som intriffar mindre frekvent eller incidenter som
kan bli omfattande kan dock separata tester eller 6vningar vara nédvindiga.

4.3.3 En faststalld prioriteringsordning bor framga av rutiner och
handlingsplaner

PTS anger i de allmidnna raden att rutiner och handlingsplaner bor innefatta en

bedémning av 1 vilken prioritetsordning atgirder ska vidtas vid olika typer av

avbrott och storningar.

7 av 10 stadsnit i tillsynen svarade att de har en prioriteringsordning. I nagra
fall ir dock prioriteringsordningen inte dokumenterad, utan mer uttalad. Det
framgar att prioritering sker pa olika sitt. I ett fall anges en prioriteringsordning
som baseras pa aktorskategori (landsting, kommun, operator, féretag,
foreningar, enskilda kunder). I ett annat fall nimns en prioritering av olika
tjanster.

PTS anser att alla tillhandahallare av nit och tjanster bor ha en faststalld
prioriteringsordning som anger vilka atgarder som ska vidtas vid avbrott och
storningar. Prioriteringen bor bygga pa en klassificering utifran olika kriterier i
verksamheten som sikerstiller god funktion och teknisk sikerhet i
kommunikationsnat och -tjanster. Prioriteringsordningen bor framga av rutiner
och handlingsplaner.

4.3.4 Overvakning dygnet runt behovs for att snabbt upptiacka
avbrott och stdorningar

Samtliga stadsnit i tillsynen anger att de har en évervakning av avbrott och

storningar dygnet runt, drets alla dagar. Detta innebir dock inte att 6ver-

vakningen dr bemannad dygnet runt.

6 av 10 stadsnit i tillsynen svarade att de har en bemannad 6vervakning dygnet
runt, aret runt. Ndgra av dem har en driftcentral (bendmns ibland Network
Operation Center, NOC) 1 egen regi. Denna dr ibland samarrangerad med
annan 6vervakning i angrinsande verksamhet, t.ex. 6vervakning av elnit.
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Nigra har en 16sning som innebir att 6vervakningen gors av annan part.
Denna part dr ofta en s.k. kommunikationsoperator.

De som inte har en bemannad overvakning dygnet runt, aret runt har i regel en
bemannad 6vervakning under kontorstid. Ovriga tider finns 6vervakning i
form av automatlarm i kombination med jourverksamhet (beredskap).

Elektroniska kommunikationstjanster ar tillgdngliga och anvinds dygnet runt.
Beroendet till tjansterna ér stort. Avbrott och storningar kan ocksa ske dygnet
runt. Telefonitjanster anvinds t.ex. fOr att ringa nédsamtal. Det ar darfor
tidskritiskt att uppticka eventuella avbrott och storningar och snabbt kunna
paborja felavhjilpning. Det finns ocksa nédsamtalsforeskrifters for tillhanda-
hallare av telefonitjanster som innebir en skyldighet att vid avbrott och
storningar omedelbart underritta samhaillets alarmeringstjanst (SOS Alarm).

PTS anser darfor att en 6vervakning dygnet runt dr visentlig f6r att snabbt
kunna uppticka avbrott och stérningar och pabérja felavhjilpning. Hur
utformningen av 6vervakningen bor se ut beror av den enskilda verksamhetens
forutsittningar.

For att stirka overvakningen kan olika dtgarder vidtas. Ett exempel som
nimndes tidigare ar att samarrangera 6vervakning med annan verksamhet, t.ex.
overvakning av elnitet. En annan 16sning kan vara att samverka med andra
nitigare for att gemensamt 6vervaka niten. En tredje 16sning kan vara att
avtala med annan part om 6vervakning, t.ex. en operator med regional eller
nationell narvaro.

4.3.5 Beredskap dygnet runt behovs for att snabbt kunna paborja
felavhjalpning

Hur beredskapsverksamheten ser ut beror bland annat pa hur 6vervakning

sker, se tidigare avsnitt. Tillsynen visar pa tva olika huvudfall. Det forsta fallet

ar nir det finns en bemannad driftcentral som 6vervakar dygnet runt, aret runt.

Det andra fallet 4r nir det under vissa tider saknas en bemannad driftcentral

som Overvakar.

Om avbrott och stérningar uppstar i det fOrsta fallet uppticker den bemannade
driftcentralen detta och forsoker i forsta hand att atgarda problemet, den utgor
s.k. first line support. Vid behov sker en eskalering till specialister (s.k. second
line support), filttekniker eller leverantérer beroende pa vad som behéver
atgirdas.

8 PTS foreskrifter om férmedling av nédsamtal och tillhandahallande av lokaliseringsuppgifter till
sambhillets alarmeringstjanst, PTSFS 2008:2
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Samma I6sning giller i regel aven i det andra fallet sa linge driftcentralen ar
bemannad. Om avbrott och storningar sker pa tid da 6vervakningen inte ar
bemannad tar i regel jourpersonal (den s.k. beredskapen) emot automatiska
larm. De automatiska larmen kommer vanligtvis som SMS och e-post.
Beredskapen kan aven “larmas ut” via telefon av kundtjanst eller annan
jourverksamhet. Till skillnad fran det forsta fallet 4r det da upp till beredskapen
att gora de forsta dtgirderna, dvs. att agera first line support.

Tillsynen visar att jourverksamheten (beredskapen) i regel bestar av teknisk
personal (tekniska specialister och/eller filttekniker). Jouren har i de flesta fall
en instillelsetid pa 1 timme. Instéllelsetiden varierar mellan 30 minuter och 2
timmar. I princip samtliga som har en jourverksamhet anger att jourpersonalen
har tillgang till 6vervakningssystem och andra tekniska system pa distans, t.ex.
fran hemmet.

Hur beredskapen ir organiserad skiljer sig dock. Nagra av stadsniten i tillsynen
har ett antal f6rutbestimda jourlag som alternerar. I ett exempel finns det sex
olika jourlag som vart och ett bestar av tva vakthavande montdrer och en
vakthavande driftledare. Planliggning sker pa arsbasis dar jourlagen gar
beredskap var sjitte vecka. Jourverksamheten ar 1 detta fall densamma som den
s.k. el-jouren och jourpersonalen ir utbildade sé att de kan dtgirda fel, t.ex. laga
fiber om ett kabelbrott skulle uppsta.

I vissa fall bygger beredskapen till stor del pa frivillighet bland tekniker i den
ordinarie organisationen. De har inte samma formella organisation och rutiner
som i exemplet ovan. Ett av stadsnaten i tillsynen uppgav t.ex. att
jourverksamheten bygger mycket pa frivillighet. Pa kvillar och nitter finns
ingen bemannad Overvakning. Om ett larm gar under dessa timmar gir det via
SMS och e-post till de tva tekniker som hanterar detta dven under dagtid. Vid
en storre storm for en tid sen fick dessa tekniker 6ver 90 olika larm. Ett annat
stadsnit 1 tillsynen har en liknande 16sning som till stor del bygger pa
frivillighet. Pa kvillar och helger finns en eljour samt en frivillig beredskap
bestdende av tre stadsnitstekniker som finns pa en s.k. ringlista. I ett tredje fall
finns en liknande situation. Dir skoter en s.k. kommunikationsoperator
overvakningen. Om det blir avbrott eller storning i stadsnitet, t.ex. ett kabel-
brott sa ringer kommunikationsoperatéren ett journummer som dr samman-
knutet med kommunens VA-jour. Dessa hanterar dock inte larmet utan
vidarebefordrar det till stadsnitets ansvarige tekniker. Om larmet kommer
nattetid sa noteras det utan omedelbar atgird. Den ansvarige tekniker far detta
pa morgonen efter for dtgird.
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PTS ser risker i att beredskapen inte dr ordentligt organiserad utan i vissa fall
bygger pa frivillighet. Den behover utvecklas och formaliseras for att siker-
stilla snabb felavhjilpning. I stadsniten finns elektroniska kommunikations-
tjanster som anvinds dygnet runt. Beroendet och férvintan pa tillgangligheten
till tjansterna ar stort. Avbrott och storningar kan ocksa ske dygnet runt. PTS
anser dirfor att alla tillhandahéllare av nit och tjanster behéver ha vervakning
och beredskap dygnet runt for att snabbt kunna uppticka avbrott och
storningar och paborja felavhjilpning.

Ett flertal atgirder kan genomforas for att stirka jourverksamheten
(beredskapen). Detta presenteras i avsnitt 3.4.

4.3.6 Utbildning och 6vningar ar viktiga for att éva fardigheter,
sprida kompetens och forbattra samverkan
7 av 10 stadsnit i tillsynen svarade att personalen dr 6vad i hur den ska agera
vid avbrott och storningar. Jamfort med storre tillhandahallare av nét och
tjanster ar det inte lika vanligt att stadsnaten genomfor Gvningar. Ett vanligt
svar dr att personalen 6vas kontinuerligt 1 och med att avbrott och stérningar
intriffar. Nagra anger dock att de genomfér eller medverkar i Gvningar.
Nationella 6vningar som Tel609, Samvete09 nimns, men dven mer lokala
Oovningar som kommunala krisévningar.

Den kontinuerliga hanteringen kan ses som ett sitt att 6va. Flera av stadsniten
1 tillsynen anger dock att de inte har haft sa manga avbrott och stérningar.
Vidare ir det tveksamt om denna tillimpning ar tillricklig for storre och
mindre frekventa storningar. Eftersom organisationerna som driver stadsnit
ofta 4r sma och i vissa fall beroende av enskilda individer anser PTS att det ar
viktigt att kontinuerligt genomfora utbildningar och 6vningar. Detta for att Gva
fardigheter och testa rutiner, men dven for att sprida kompetens till fler
personer inom och utanfor den egna organisationen. Samverkan med andra
nitigare, leverantorer och samarbetspartners ar ocksa viktigt att 6va.

4.3.7 Enhetlig driftinformation behdvs for kunder, samarbets-

partners, allménhet och samhéllets alarmeringstjanst
Resultatet av tillsynen visar olika kanaler anvinds fOr att informera berérda
aktorer om planerade och oplanerade avbrott och stérningar. Vanligtvis ges
driftinformation pa stadsnitets webbplats. Driftinformation ges dven via e-
post, SMS och telefon. Tre av stadsniten i tillsynen anger att de anvinder sig
av GLU (gemensam lagesuppfattning)®.

9 http://www.pts.se/upload/Faktablad/SE /faktablad-glu-081024.pdf
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Om avbrott och stérningar uppstar ar det viktigt att information ges till
kunder, samarbetspartners och allminheten. Som exempel kan nimnas
telefonitjanster. Vid avbrott och stérning i telefonitjansten har
tjanstetillhandahallaren en skyldighet enligt PTS nédsamtalsféreskrifter att
omedelbart underritta samhallets alarmeringstjanst (SOS Alarm). Det ar darfor
vasentligt att information om avbrott och stérningar omedelbart kan
sammanstillas och delges till berérda parter.

PTS anser vidare att det 4r viktigt att den driftinformation som sammanstills
presenteras pa ett enhetligt sitt. GLU som ndgra stadsnit anvander ar utvecklat
tor bl.a. detta dndamal. Syftet med GLU ir bl.a. att minska effekterna av
storningar och att 6ka samhillets f6rmaga att hantera konsekvenser av avbrott
och storningar. Delar av GLU ska dven kunna nyttjas av andra aktorer som
SOS Alarm, linsstyrelser, kommuner, elsektorn, myndigheter, medier och
allminheten.

4.3.8 Dokumenterade rutiner for uppféljning av avbrott och
storningar saknas i stor utstrackning
Tillsynen indikerar att dokumenterade rutiner f6r uppféljning av avbrott och
storningar saknas i stor utstrickning. 7 av 10 stadsnit 1 tillsynen uppgav att de
saknar detta och de flesta angav istillet en mer informell hantering dar
driftstorningar tas upp 1 regelbundna moéten. Ett stadsnit i tillsynen svarar t.ex.
att uppfoljning av intraffade avbrott och stérningar gors pa veckovisa méten
som dokumenteras.

Tillsynen visar ocksa pa goda exempel av uppféljning. I ett saidant exempel
bokfors alla stérningar och avbrott i ett drendehanteringssystem dar varje
arende far ett unikt nummer. Varje atgird atfoljs av kontroll samt aterkoppling
av den som ansvarat for atgirden. I systemet bokfors dven orsaken till
storningen och vad som kan géras f6r att motverka nya fel. Alla drenden gas
igenom en gang per manad for analys och eventuell atgard.

I PTS allminna rad anges att tillhandahaéllare av nit och tjanster regelbundet
bor folja upp intraffade avbrott och stérningar i verksamheten samt beakta
deras orsaker vid planering och utbyggnad av infrastruktur. Vidare anges att
rutiner for uppfoljning bér upprittas och hallas uppdaterade.

For att sakerhetsarbetet ska bli systematiskt, enhetligt och kontinuerligt anser
PTS att alla tillhandahallare av nit och tjanster bor uppritta rutiner for
uppfoljning. Rutinerna bor innefatta tillvigagangssitt for identifiering av orsak,
planering och inférande av atgirder for att f6rhindra att avbrott eller stérningar
upprepas, samt former for vidarerapportering inom verksamheten.
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4.4 Atgarder for att forebygga vanliga orsaker till
avbrott och storningar

I detta avsnitt redovisas resultaten fran enkiten och intervjuer avseende
atgirder fOr att férebygga vanliga orsaker till avbrott och storningar. I enkiten
motsvarar det fragorna 21-34. Bestimmelser och PTS allminna rad som
relaterar till dessa fragor framgar av kapitel 2.

4.4.1 Reservkraft finns for viktiga funktioner, tester bor genomfoéras
regelbundet

Samtliga stadsnat i tillsynen anger att de har reservkraft till viktiga funktioner i

deras verksamhet. Med viktiga funktioner avses bl.a. kunddatabaser, namn-

servrar, centrala noder, knutpunkter f6r trafikutbyte och driftledningscentraler

(se vidare avsnitt 2.2.3).

Vad som ir viktiga funktioner beror pa vilka tjanster som tillhandahalls. Flera
stadsnit tillhandahéller bara svartfiber och nitkapacitetstjanster vilket
begrinsar antalet viktiga funktioner. Reservkraft finns normalt f6r centrala
noder, utrustning och system. Reservkraften bestar i de flesta fall av
batteribackup (Uninterruptible Power Supply, UPS) i férsta hand och diesel-
elverk i andra hand. Samtliga stadsnit i tillsynen har automatisk inkoppling av
reservkraften om den ordinarie elférsorjningen faller ifran.

PTS anser att reservkraft for viktiga funktioner ar nédvindiga for att uppritt-
hélla god funktion och teknisk sikerhet i de nit och tjanster som tillhandahalls.
Tillsynen visar ocksa att reservkraft finns f6r viktiga funktioner, vilket ar
positivt. Exempel pa hur reservkraft kan anordnas ges bland annat i SSNf:s
rekommendationer f6r uppbyggnad av robusta noder.

For att sakerstilla att reservkraften fungerar tillfredsstillande bor tester
genomforas regelbundet. Test av reservkraft kan ske i olika stor omfattning. 1
ett mer fullstindigt test sa kopplas ordinarie elf6rsorjning bort for att saker-
stilla att reservkraften tar 6ver och har tillricklig effekt. Ett mindre omfattande
test dr att gora funktionstester av reservkraften, t.ex. att dieselelverket startar.
PTS anser att bada dessa typer av tester bor genomfdoras regelbundet.

Tillsynen visar att tester genomfors regelbundet. Flera stadsnit anger att de gor
mer fullstindiga tester enligt beskrivningen ovan. Detta ir positivt. I tillsynen
gavs ett bra exempel pa hur test av reservkraften kan goras. Dieselaggregaten
provkors varje manad. Provkorning sker skarpt genom att bryta inkommande
strom. Da verifieras att dieselgeneratorn startar automatiskt och tar Gver den
last som finns. Under uppstart anvinds dven batterierna 1 UPS.

10 http://www.ssnf.org/upload/Projektdokument/robusta noder.pdf
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Dieselaggregaten kors 1 30 minuter med den last som finns. Atergi’mg sker
genom att sla till inkommande brytare varvid dieselaggregatet efter en kort
stund fasar 6ver lasten till elndtet och stannar. Pa s sitt testas hela kedjan
inklusive automatiken sa verklighetsnara som mojligt. Test av UPS sker i
samband med service 1-2 ganger per ar och den jobbar dd mot den aktuella
lasten.

4.4.2 Redundans behdver sakerstallas i viktiga funktioner

For att nit och tjanster ska ha en god funktion och teknisk sidkerhet krivs
redundans, inte bara i form av reservkraft och alternativa férbindelsevigar. Det
ar aven viktigt att redundans i viktiga funktioner sakerstills.

Med redundans avses i detta sammanhang att om en viktig funktion slutar
fungera sa finns en parallell 16sning som uppratthéller tjanstens funktion och
kapacitet. T.ex. om en server for en telefonitjanst slutar fungera sa finns det en
annan parallell server som kan uppritthélla tjdnstens funktion och kapacitet.
En beskrivning av redundans i detta avseende finns i SSNf rekommendationer
tor uppbyggnad av robusta noder.

Det finns en viss spridning i svaren i tillsynen avseende redundans i viktiga
funktioner. De flesta svaren indikerar att sidan redundans finns. I nagot fall
tror PTS dock att fragan tolkats som redundans 1 elf6rsorjning till den viktiga
funktionen. Som beskrevs i inledningen av detta avsnitt ar det viktigt att se
skillnaden mellan dessa olika typer av redundans. Vad som ir viktiga
funktioner dr beroende av vilka tjanster som tillhandahalls.

Ett stadsnit 1 tillsynen ger ett bra exempel pa redundans i viktiga funktioner.
De anger att det for Internettjansten finns tva fysiskt skilda vigar till olika
knutpunkter i Sverige. Fér TV-tjansten har de redundanta TV-sidndare. Vidare

har de redundans i namnservrar, switchar och routrar, t.ex. full redundans i
BGP-routrat.

PTS anser att det ér viktigt att redundans finns f6r viktiga funktioner. Denna
redundans ir avgorande for att sikerstilla tjansters funktionalitet och sakerhet.
Om viktiga funktioner som t.ex. adresseringsfunktioner eller kunddatabaser
slas ut sa kan tjanster sluta fungera for ett stort antal anvindare.

4.4.3 Viktigt att sakerstéalla att forbindelser i centrala nat ar
redundanta

Utover elforsorjning och i den viktiga funktionen ér det viktigt att sikerstilla
redundans i férbindelsevigar. Med redundans avses i detta sammanhang att det
finns alternativa forbindelsevigar till samma viktiga funktion. Om det blir
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avbrott eller storning i en forbindelsevig, t.ex. pa grund av kabelbrott, sa
uppritthaller den alternativa forbindelsevigen tjanstens funktion och kapacitet.

Tillsynen visar likartade svar pa hur redundansen ser ut 1 detta avseende.
Forbindelser 1 centrala nit (s.k. backbone, core- eller stamnit) i regel ar
redundant uppbyggda. Att sikerstilla redundans édr férenat med stora
kostnader, 1 synnerhet for accessnit. Detta dr anledningen till att accessnit
normalt inte 4r redundanta, om inte kunder avtalar och betalar for det. Avbrott
och storningar 1 viktiga funktioner och centrala nat drabbar ofta stora delar av
tjansten och manga anvindare, medan avbrott och storningar 1 accessnit
normalt drabbar ett begrinsat antal anvindare.

Det idr ocksa viktigt att se till hur redundansen ar uppbyggd. Av tillsynssvaren
framgar att det dr vanligt att ha fysisk separation i ringstruktur. Ett stadsnat i
tillsynen nimner dock att merparten av redundansen ir flera fiberpar i samma
kabel. PTS menar att nagon redundans i egentlig mening i detta fall inte har
uppnatts. Detta eftersom ett kabelbrott, t.ex. 1 form av en avgriavning, sannolikt
leder till avbrott i alla fiberpar.

Pa samma sitt som redundans i elforsorjning och i viktiga funktioner ar
redundans i forbindelseviagar till centrala noder och funktioner avgérande for
att sikerstalla funktioners funktionalitet och sikerhet. Om denna redundans
saknas kan tjanster sluta fungera for ett stort antal anvindare. PTS anser déarfor
att det dr viktigt att sikerstilla att redundans finns 1 centrala nit.

4.4.4 Arbetet med riskanalyser och tester fore installationer och
uppgraderingar bor forbattras
Avbrott och stérningar i samband med uppgraderingar dr vanligt
térekommande. PTS har de senaste aren uppmirksammat ett flertal exempel
pa hur uppgraderingar i hard- och mjukvara har lett till problem med tjansters
funktionalitet och tekniska sidkerhet. Detta ér tillsammans med avgravningar de
vanligaste orsakerna till att avbrott och storningar uppstar i elektroniska
kommunikationstjinster. For att forebygga detta ér riskanalyser och tester
viktiga aktiviteter fOr att identifiera risker och verifiera tjansters funktionalitet
och sikerhet innan uppgradering genomfors.

Tillsynen indikerar att det finns en forbattringspotential 1 detta avseende. 7 av
10 stadsnit i tillsynen svarade att de saknar dokumenterade rutiner for
installation av hard- och mjukvara. Det ir heller inte sa vanligt att riskanalyser
genomfors. Endast ett fatal uppgav att de genomfor riskanalyser i samband
med installationer och uppgraderingar. Diremot svarade i princip alla att de
genomfor olika typer av tester, t.ex. i sirskilda labb och testmilj6er.
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PTS anser att saval riskanalyser som tester bor genomféras innan uppgrad-
eringar sker. De tillhandahéllare av nit och tjanster som inte uppgraderar eller
testar 1 egen regi kan stalla krav i avtal med underleverantdrer att sa sker.
Vidare anser PTS att genomforandet av uppgraderingar och andringar bor
goras enligt dokumenterade rutiner. T.ex. bor tester folja specificerade
testforfaranden. I tillsynen som genomfordes 2007-2008 framgick att det ar
vanligt med processer och rutinbeskrivningar f6r férindringshantering, vilka
ofta bendmns med den engelska termen change management. Dessa rutiner
innehaller vanligtvis en riskanalys, en planering och koordinering av
uppgraderingar, samt att de beskriver hur beslutsfattande och acceptans av
uppgraderingar och dndringar sker.

PTS anser vidare att alla tillhandahallare av nit och tjanster bor ha en plan for
aterstillning om nagot skulle ga fel vid installation, dndringar eller
uppgradering. Resultatet av tillsynen visar pa olika metoder f6r att kunna
aterstilla, t.ex. genom att ta sdkerhetskopior (backuper) och arbeta i metodsteg.

4.4.5 Anvandare och samarbetspartners bor informeras om
installationer och uppgraderingar som kan paverka
driftsakerheten

Det ar viktigt att planering och koordinering av uppgraderingar gors for att

minimera stérningar f6r anviandare. Genomférandet av uppgraderingar och

andringar bor goras i sarskilda servicefonster. Det dr vanligt att uppgradering
sker kvillar eller nitter och anpassas sa att det finns tid till 4terstallning om sa
skulle behovas. Tidpunkt for servicefonster dr dock beroende av nir tjinsterna

1 huvudsak anvinds och nir personal, som kan ta om hand eventuella problem,

finns pa plats. Ett annat satt att minimera risker vid uppgraderingar ir att om

mojligt arbeta med stegvisa uppgraderingar. Ett exempel dr att genomfora
uppgradering i avgransade geografiska omraden och utvirdera denna innan en
mer fullskalig uppgradering genomférs. Vid en avgrinsad eller stegvis
uppgradering ir fordelen att antalet anvindare som drabbas av eventuella
storningar begrinsas och aterstillningsarbetet blir mindre omfattande.

PTS anser att alla tillhandahéllare av nit och tjanster bor informera sina kunder
och samarbetspartners om planerade installationer och uppgraderingar som
kan paverka driftsikerheten i storre utstrickning. Beroendet av elektroniska
kommunikationstjanster dr stort och det ar viktigt att informera anvindare om
forindringar som kan paverka mojligheterna att nyttja dem. Detta kan géras via
de kanaler som finns for driftinformation, se avsnitt 4.3.7.
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4.4.6 Erfarenheter och rutiner saknas for att hantera IT-incidenter
som skadlig kod och dverbelastningsattacker

Avbrott och storningar i elektroniska kommunikationstjanster kan ocksa

orsakas av s.k. logiska storningar. Med logiska storningar avses t.ex. skadlig kod

och 6verbelastningsattacker. Ibland anvinds begreppet I'T-incidenter.

Resultatet av tillsynen visar att flera stadsnit inte har nagra rutiner for att
hantera logiska storningar av detta slag. Flera anger ocksa att de inte har sa stor
erfarenhet av denna typ av storningar. De ser det mer som ett tjanste-
leverantorsproblem. Nagra anger dock att de vidtar olika atgirder for att
uppticka, férhindra och avhjilpa sidana stérningar. T.ex. anvinds olika
inbygeda funktioner och instrument som overvakar om onormalt hog
trafikbelastning intraffar. For att hantera eventuella logiska stérningar anlitas i
regel leverantorer, kommunikationsoperatorer eller andra teknikforetag om de
inte besitter kompetensen sjilva. De flesta anger dock att de inte har nigot
behov av att hantera logiska storningar.

Behovet av att kunna hantera logiska storningar beror pa vilka tjanster som
tillhandahalls. Tillhandahallare av nit och tjanster med egna tjansteplattformar
har ett storre behov av att kunna hantera denna typ av storningar jamfoért med
dem som tillhandahaller svartfiber och nitkapacitetstjanster. Da logiska
storningar kan paverka nit och tjinsters funktion och sikerhet anser PTS att
det ar viktigt att ha en beredskap f6r att kunna hantera dem. Ansvarsfordel-
ningen mellan inblandade parter bor vara tydligt. Detta beskrivs ytterligare 1
avsnitt 3.5.

4.4.7 Avtal och samarbete ar vanligt for att sakerstalla god funktion
och teknisk sakerhet i fastighets- och omréadesnat

For att nd ut till anvindare av elektroniska kommunikationstjanster ansluts ofta

stadsnitet till fastighets- och/eller omradesnit. For att tjanster ska ha en god

funktion och teknisk sidkerhet sa dr det viktigt att sikerstilla att fastighets- och

omradesndten ocksa har det.

En viktig fraga r saledes hur arbete kan bedrivas for att sikerstilla god
funktion och teknisk sikerhet i fastighets- och omridesnit, t.ex. géillande
sakerhet i utrustning i enlighet med rekommendationerna i SKA, siker
kundanslutning.

Av tillsynen framgar olika sitta att arbeta pa i detta avseende. I vissa fall
anvands avtal. Ett stadsnit svarade t.ex. att de avtalar med varje fastighetsigare
och dgare av omradesnit dér dessa forbinder sig att ha ett avtal om service.
Om sd behovs kan de hjilpa dem att hitta en limplig servicepart. I avtals-
villkoren framgar skyldigheter for fastighetsidgaren att pd egen bekostnad
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stindigt halla fastighetsnitet i ett sadant skick att anvindarna felfritt och utan
drojsmal har tillgang till tjansterna, att omedelbart atgirda fel eller skada pa
fastighetsnitet och att anmila sadana fel till en utpekad part. Vidare avtalas om
tillgénglighet till lokaler dar utrustning forvaras, t.ex. om nycklar till olika
lokaler. I ett annat fall sa avtals om samarbete. Nir avtal ska ingas sa
kontrollerar stadsnitet befintlig utrustning och vid behov gérs utbyte till SKA
certifierad utrustning. De ansvarar dven for driftovervakning och underhall.

Nigra stadsnat i tillsynen svarade att de inte ingar avtal fastighetsigare och
dgare av omradesnit. En del stiller heller inga krav pa fastighetsnitet da de inte
upplevt nagra problem relaterade till fastighetsnit. Vanligtvis gérs dock
kontroller av fastighetsnitets prestanda fore anslutning. Nagra naimner t.ex. att
de kontrollerar teknisk dokumentation och miter upp férbindelser. Skulle
problem uppsta s dr i regel stadsniten behjilpliga, antingen genom att de 16ser
problemet eller genom att féresla olika atgirder som fastighetsdgaren kan vidta
tor att hoja funktionaliteten och sidkerheten.

Oavsett om avtal ingas eller inte sa framgar av tillsynen att en faktor for att
uppna god funktion och teknisk sidkerhet ar att skapa incitament och stédja
dgare av fastighets- och omradesnat.

PTS anser att det ar viktigt att god funktion och teknisk sdkerhet sikerstills 1
fastighets- och omradesnit. De avtal och samarbeten som nimnts hir ar
exempel pa hur stadsniten kan arbeta for att sikerstilla detta. Krav pa
respektive part och ansvarsfordelning ér viktigt att tydliggora. Detta beskrivs
ytterligare 1 avsnitt 3.5
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5 PTS fortsatta arbete relaterad till god
funktion och teknisk sakerhet

5.1 Fortsatt tillsyn, information och kunskapshdjande
arbete

Som beskrevs 1 avsnitt 1.2 har syftet med den planlagda tillsynen varit att fa en
generell uppfattning om hur bestimmelser om god funktion och teknisk
sikerhet efterlevs och att sprida kunskap om hur sikerhetsarbetet kan bedrivas
for att uppfylla bestimmelserna.

Den nu genomforda tillsynen visar pa ett antal generella forbattringsomraden
som tillhandahallare av nit och tjanster behover adressera. Det dr viktigt
marknadens aktorer fortsitter att 6ka det férebyggande arbetet, héja
beredskapen och férmagan att hantera avbrott och storningar.

PTS kommer dirfor att fortsitta tillsynsarbetet och genomféra uppféljande

tillsyn for att se att utvecklingen av sikerhetsarbetet gar i 6nskvird riktning.

Arbetet kommer att besta av planlagda tillsynsinsatser liknande denna, men

aven av hindelsestyrda tillsynsinsatser vid intriffade incidenter, avbrott och
storningar. PTS kommer dven att fortsitta att arbeta med informations- och
kunskapshéjande insatser.

Den forvintade effekten ér att det sdkerhetsarbetet som tillhandahallare av nit
och tjanster bedriver fortsitter att utvecklas, och dr kontinuerligt, systematiskt
samt framatsyftande och langsiktigt.

5.2 PTS verkar for robusta kommunikationer

Bestaimmelserna om god funktion och teknisk sikerhet ger uttryck f6r en
grundliggande niva av driftsikerhet (se avsnitt 2.1). Nivan av grundliggande
driftsikerhet bestims utifrain kommersiella 6verviganden och bestimmelserna
1 LEK. For att sidkerstalla samhillets samlade behov av sikerhet och beredskap
kan denna grundliaggande niva behéva kompletteras dels genom privatoffentlig
samverkan med delad finansiering dels med statliga beslut med statligt
finansierade atgirder.

PTS har som sektorsmyndighet ett ansvar f6r att samhaillets behov av
elektroniska kommunikationer tillgodoses och ett uppdrag att vidta atgarder
for att forebygga och motverka sarbarhet inom sitt sektorsomrade. For arbetet
har PTS en strategi for robusta elektroniska kommunikationer!t Strategin

11 Robust elektronisk kommunikation - Strategi f6r aren 2009-2011 - PTS-ER-2009:25
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redovisar ett antal olika atgirdsomraden som PTS anser angelidgna och grunder
for prioritering av insatser. Atgéirdsomrédena ar:

1. Stimulans till ett 6kat anviandaransvar inom elektronisk
kommunikation

Okad redundans och flexibilitet i nitverk

Forbittrat skydd mot bade fysiska, elektromagnetiska och logiska hot
Oka kunskapen om informationssikerhet

Robust elforsorjning for elektronisk kommunikation och férdjupad
samverkan mellan el- och telekomomridena

Utveckla samverkan

Fordjupa internationell samverkan

Forbattrad formaga till krishantering inom elektronisk kommunikation
Oka effekten av robusthetsatgirder 1 niten

DARE e

Leda

Som exempel pa samverkan kan nimnas nationella telesamverkansgruppen
(NTSG) som bildades 2005. Den ir ett frivilligt samarbetsforum med syfte att
stodja aterstillandet av den nationella infrastrukturen for elektroniska
kommunikationer vid extraordindra hindelser i samhallet. Ett annat exempel ar
ett samverkansprojekt som PTS driver tillsammans med ledningsigare inom
sektorn for att utveckla ett system f6r gemensam ligesuppfattning (GLU) 1
hindelse av storningar 1 naten. Syftet med GLU ir bl.a. att minska effekterna
av storningar och att 6ka samhallets formaga att hantera konsekvenser av
avbrott och storningar. Delar av GLU kan dven nyttjas av andra aktorer som
SOS Alarm, linsstyrelser, kommuner, elsektorn, myndigheter, medier och
allminheten.

5.3 Sitic informerar och ger rad om IT-incidenter

IT-incidenter dr nira relaterat till god funktion och teknisk sikerhet da dessa
kan leda till avbrott och storningar i elektroniska kommunikationstjanster. Pa
PTS finns Sveriges IT-incidentcentrum (Sitic) som ansvarar for att Sverige har
en nationell funktion med uppgift att stddja samhillet 1 arbetet med att hantera
och foérebygga I'T-incidenter. PTS ska, genom att driva Sitic, i detta arbete:

o agera skyndsamt vid intriffade I'T-incidenter genom att sprida
information samt vid behov medverka 1 samordning av dtgirder som
krivs for att avhjilpa eller lindra effekter av det intrdffade.

o samverka med myndigheter med sirskilda uppgifter inom
informationssikerhetsomraidet,

e limna rad och stod avseende férebyggande arbete till andra statliga
myndigheter, kommuner och landsting samt féretag och
organisationer om nitets sakerhet,
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o vara Sveriges kontaktpunkt gentemot motsvarande funktioner i andra
linder samt utveckla samarbetet och informationsutbytet med dessa.

Pa Sitics webbplats®2 finns ytterligare information om uppdraget och
verksamheten som bedrivs.

12 http: / /www.sitic.se
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Stadsnat som omfattades av tillsynen

Bjire Kraft Bredband AB

Gavlenet (Givle Energi AB)

IT Norrbotten AB

Jamtkraft stadsnit (Jamtkraft Telecom AB)
Karlstad stadsnat (Karlstad Elnit AB)
LaNet, Landskrona stad

Storumans kommun

UmeNet (Umed Energi UmeNet AB)
Virnamo Energi AB

0. VOKBY Bredband AB

S R L ol S
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Bilaga 2
Utskickad tillsynsenkat

Foljande tillsynsenkit skickades den 9 september 2009 ut till de
stadsnitsoperatorer som omfattades av tillsynen.

Tillsyn av bestammelser om god funktion och teknisk sakerhet i
lagen om elektronisk kommunikation

Enkiten bestdr av ett antal fragor som ar indelade efter olika omraden kring
god funktion och teknisk sakerhet.

Anvisning for att fylla i enkiten:

e Spara ner enkiten pa din dator (namnge girna med foretagets namn)

o Fyllide gramarkerade filten (klicka dig fram med musen eller anvind
tabtangenten)

e Om ni anser att viss information dr kinslig bor ni markera i ert svar
vilka uppgifter det ar

o Spara den ifyllda enkiten

o Skriv ut och skicka den ifyllda enkiten till PTS, att. Staffan Lindmark,
Box 5398, 102 49 Stockholm alternativt e-posta den som bifogad fil

till: staffan.lindmark@pts.se

For att se definitioner av vissa begrepp som anvands i enkiten, se bilaga 1
(PTS allminna rad) och bilaga 2 (information om PTS allminna rad). Om
begreppen inte forklaras i bilagorna har férklaringar lagts in i enkéten med
kursiv stil.

Besvarad enkit ska vara PTS tillhanda senast den 7 oktober 2009.
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| Inledande fragor

Foretagets namn:
Webbplats:

Kontaktperson f6r PTS vid fragor om enkiten (namn, telefon, e-post):

Tillhandahaller ni:

[] Fast telefoni ] Mobil telefoni

] IP-telefoni [] Internetaccess

[ ] Nitkapacitet [1 E-post

[] Fast telefoni via mobilt accessnit [ ] IP-tv eller digital-tv

[] Svart fiber

Annan kommunikationstjanst:

| Overgripande fragor om sakerhetsarbete

1. Beskriv 6vergripande det sikerhetsarbete ni bedriver.
(For vad som avses med sikerhetsarbete, se PTS allmdnna rid)

2. Beskriv hur ni beslutar om rutiner och handlingsplaner f6r
sakerhetsarbetet.

| Riskanalys

3. Anvinder ni er av riskanalyser i ert sikerhetsarbete?

Ja[] Nej [] (ea till friga 6)

4. Anvinder ni er av dokumenterade rutiner f6r genomférande av
riskanalys? Om ja, bifoga girna dokumentationen till ert svar.

Ja [] Nej []

5. Beskriv hur ni arbetar med riskanalyser.
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a. Nar genomfors riskanalyser? Vad foranleder genomférande av
riskanalysarbete?

b. Vilka delar av verksamheten omfattas av riskanalyser?

c. Beskriv hur riskanalysen genomfors, t.ex. om en sirskild metod
anvands.

d. Vilka atgirder vidtas for att sikerstalla att riskanalysen ar
aktuell?

| Riskhantering

6. Har ni dokumenterade rutiner for riskhantering (t.ex. nér
sikerhetsatgarder ska vidtas och vem som beslutar om dessa)? Om ja,
bifoga girna dokumentationen till ert svar.

Ja] Nej [

7. Beskriv hur identifierade risker generellt hanteras i verksamheten.

8. Beskriv hur beslutade sikerhetsitgirder f6ljs upp.

| Hantering av avbrott och stdérningar

9. Har ni dokumenterade rutiner och handlingsplaner for att hantera
avbrott och stérningar? Om ja, bifoga girna dokumentationen till ert
svar.

Ja] Nej [

10. Hur ofta testas dessa rutiner och handlingsplaner?

11. Finns prioriteringsordning i era rutiner som anger vilka verksamheter
som forst ska avhjalpas vid avbrott och stérningar?

Kommunikationsmyndigheten PTS

Post- och telestyrelsen 51



God funktion och teknisk sakerhet i stadsnat

12.

13.

14.

15.

16.

17.

18.

Ja] Nej [

Beskriv hur ni har organiserat er hantering av avbrott och stérningar.

Har ni 6vervakning av avbrott och stérningar dygnet runt under
arets alla dagar?

Ja ] Nej []

Om nej, under vilka tider finns saidan 6vervakning?

Beskriv hur 6vervakning av avbrott och stérningar sker (bemannad,
obemannad, jour, etc.).

Om jourtjanstgoring tillimpas under vissa tider:
a. Hur idr jouren bemannad?

b. Vilken instillelsetid har jouren?

c. Hur uppmairksammas jouren pa avbrott och storningar
(t.ex. automatiska larm, manuella kontroller etc.)?

d. Har jourpersonalen tillgang till Gvervakningssystem etc. pa
distans (t.ex. frin hemmet)?

I vilka fall och hur informeras kunder om avbrott och storningar
(pagdaende och planerade)?

Ar personalen 6vad hur den ska agera vid avbrott och stérningar?
Ja[] Nej [] (ea till friga 18)

Hur ofta genomfér ni 6vningar och vad ingar i dessa?

Beskriv i 6vrigt er hantering av avbrott och stérningar.
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| Uppfoljning av intraffade avbrott och stérningar

19. Har ni dokumenterade rutiner f6r uppfoljning av avbrott och
storningar? Om ja, bifoga girna dokumentationen till ert svar.

Ja[] Nej []

20. Beskriv hur ni arbetar med uppfoljning av avbrott och storningar (t.ex.
for att forhindra att avbrott och stérningar aterkommer eller
uppkommer vid natutbyggnad och uppgraderingar)

Viktiga funktioner

PTS har kunnat konstatera att vanliga orsaker till avbrott i elektroniska kommunikations-
ndt och -tjanster dr att tillhandabdllare drabbats av avbrott i elforsotyningen eller rikat ut
for ndgon form av avbrott i access- eller transportnitet.

Avbrott vid tillbandahallandet av elektroniska kommunikationstianster kan ocksd intriffa
som en foljd av att vissa viktigare funktioner, t.ex. basstationer, lokalstationer, register for
att lokalisera anvandare, namnservrar och kunddatabaser drabbas av avbrott eller
storningar. Dessutom intrdffar avbrott och storningar som en foljd av installationer och
uppgraderingar av hard- eller mjnkvara.

Nedan foljer ett antal fragor som dr inriktade mot denna typ av avbrottsorsaker.

ElIforsorjning till viktiga funktioner

21. Finns reservkraft for viktiga funktioner i er verksamhet?
Ja[] Nej [] (g till fraga 24)

22. Hur ofta genomfors tester av reservkraften och hur gir dessa till?

23. Beskriv i vilken utstrickning ni har reservkraft for viktiga
funktionetr.

a. Vilka system och funktioner har reservkraft?
b. Hur idr reservkraften uppbyggd?

c. Vilken automatik finns for inkoppling av denna?
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| Redundans avseende viktiga funktioner

24. Beskriv i vilken utstrickning ni har redundans for viktiga funktioner.

a. For vilka funktioner finns redundans?

b. Hur ir redundansen uppbyged?

| Redundans i férbindelsevagar

25. Beskriv i vilken utstrickning det finns redundanta férbindelsevigar 1 ert
elektroniska kommunikationsnat..

a. Till vilka funktioner finns redundanta férbindelsevigar?

b. Hur langt ut i niten finns redundans?

c. Hur dr redundansen uppbyggd?

Installation och uppgradering av hard- eller mjukvara i viktiga
funktioner

26. Beskriv hur ni arbetar med riskhantering i samband med installation
och uppgradering av hard- och mjukvara som anvinds for viktiga
funktioner.

27. Har ni dokumenterade rutiner for installation och uppgradering av
hard- och mjukvara? Om ja, bifoga girna dokumentationen till ert svar.

Ja[] Nej []

28. I vilka fall och hur genomférs tester fore installation och uppgradering?
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29. Hur planerar ni for att kunna utféra aterstillning om nagot skulle ga fel
vid installation eller uppgradering?

| God funktion och teknisk sakerhet hos fastighets- och omradesnat m.m.

30. Hur sikerstiller ni god funktion och teknisk sdkerhet hos
samarbetspartners, exempelvis i fastighets- och omradesnat (t.ex.
gillande sidkerhet 1 utrustning i enlighet med rekommendationerna i
SKA, saker kundanslutning)s?

31. Hur sakerstills hantering av avbrott och stérningar hos sidana
samarbetspartners (t.ex. i avtal eller drift i samverkan)?

| Hantering av logiska stérningar

32. Vilka rutiner finns for att hantera logiska stérningar, saisom skadlig kod
och Overbelastningsattacker?

33. Vilka dtgirder vidtas for att uppticka, férhindra och avhjilpa sadana
storningar?

34. Tar ni rutinmassigt stod av nagon extern part nir sidana storningar
intriffar (t.ex. av Sveriges I'T-incidentcentrum, Sitic)?

| Ovrigt

35. Beskriv vilka andra aktiviteter, dokument och rutiner som finns for att
efterleva bestimmelsen om god funktion och teknisk sikerhet m.m.

36. Plats f6r synpunkter och férslag

13 http:/ /www.ssnf.otg/upload/Projektdokument/SKA.pdf
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Bilaga 3

PTS allmanna rad om god funktion och teknisk
sakerhet m.m. (PTSFS 2007:2)

Post- och telestyrelsens
forfattningssamling

Utgivare: Eva Liljefors, Post- och telestyrelsen, Box 5398, 102 49 Stockholm
ISSN 1400-187X

Post- och telestyrelsens allmanna rad om god funktion och PTSFS 2007:2
teknisk sékerhet samt uthéllighet och tillganglighet vid Utkom fran trycket
extraordindra handelser i fredstid; den 3 maj 2007

beslutade den 25 april 2007.

Enligt 5 kap. 6a § lagen (2003:389) om elektronisk kommunikation skall
den som tillhandahaller allmanna kommunikationsnat eller allmént
tillgéngliga elektroniska kommunikationstjénster, se till att verksamheten
uppfyller rimliga krav pad god funktion och teknisk sédkerhet samt pa
uthallighet och tillganglighet vid extraordinara handelser i fredstid.

PTS utfardar foljande allmanna rdd om vad som bor beaktas vid
beddmning enligt denna bestdmmelse.

Definitioner

I dessa allmanna rad avses med:

Tillnandahallare: aktorer som tillhandahéller allmanna kommunikationsnét
eller allmant tillgédngliga elektroniska kommunikationstjénster.
Kommunikationsnéat: allmanna kommunikationsnét i enlighet med 1 kap.

7 8 lagen (2003:389) om elektronisk kommunikation.
Kommunikationstjanst: allmént tillganglig elektronisk
kommunikationstjanst i enlighet med 1 kap. 7 § lagen (2003:389) om
elektronisk kommunikation.

Hot: mojlig odnskad héndelse med negativa konsekvenser for
verksamheten.

Risk: en sammanvagd bedémning av sannolikheten for och konsekvenserna
av att ett identifierat hot intré&ffar.

Storning: att kommunikationsnatet eller kommunikationstjansten ar
tillgangliga, men med bristande funktion.

Avbrott: att kommunikationsnétet eller kommunikationstjansten inte &r
tillgéngliga.
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Sakerhetsarbete

Tillhandahallare bor bedriva ett kontinuerligt och systematiskt
sakerhetsarbete. Ett sadant arbete bor bestd i de delmoment som narmare
redogdrs for nedan.

Sakerhetsarbetet bor i huvudsak vara framatsyftande och langsiktigt
samt bor omfatta saval normala driftsforhallanden som extraordinara
héndelser.

Uppréttade rutiner och handlingsplaner, resultat och bedémningar inom
ramen for riskanalysen och riskhanteringen, samt uppféljningen av
intraffade avbrott och stérningar, bor dokumenteras och hallas uppdaterade.
Med uppdaterad avses att dokumenten uppdateras i takt med férandringar
som i betydande omfattning paverkar forutsattningarna for verksamheten.

De upprattade dokumenten bor vara beslutade pd ledningsniva i
organisationen och foljas i verksamheten.

Riskanalys

Tillhandahéllaren bor regelbundet samt vid forandringar som i
betydande omfattning péverkar forutsattningarna for verksamheten,
genomfora  riskanalyser ~ avseende = kommunikationsnatets  och
kommunikationstjanstens funktionsformaga.

Tillhandahéllaren bor uppratta rutiner for genomforandet av
riskanalyserna.

En riskanalys bor omfatta féljande moment:

- ldentifiering av det omrade som skall omfattas av analysen,

- identifiering av hot inom det aktuella omréadet,

- beddmning av de identifierade hotens konsekvenser for verksamheten,

- beddmning av sannolikheten for att identifierade hot intraffar, samt

-identifiering av risker, dvs. den sammanvédgda beddmningen av
sannolikheten for att identifierade hot intraffar och de konsekvenser det kan
medfdra for verksamheten om de intréffar.

Riskhantering

Tillnandahéllaren bor bedoma pa vilket satt identifierade risker skall
hanteras i verksamheten. Identifierade risker bor hanteras pa det sétt och i
den utstrackning och omfattning som ar skéligt med hansyn till typen av
risk samt den enskilda verksamhetens inriktning och forutsattningar,
omfattning och betydelse.

Tillhandahallaren kan exempelvis viélja att avseende en viss risk vidta
skyddsatgarder i syfte att forebygga att ett avbrott eller en stérning uppstar.
Tillnandahallaren kan vélja att avseende en annan risk i stéllet planera for
vilka atgarder som skall vidtas for att sd langt som majligt begransa
konsekvenserna nér ett avbrott eller en stérning val intr&ffar.

Vid skalighetsbedomningen kan hansyn tas till faktorer sasom
exempelvis foretagets storlek, geografiska verksamhetsomrade och
konkurrenskraft samt till om det &r nyetablerat. Vidare kan i beddémningen
exempelvis hénsyn tas till om risken &r hanforlig till normal drift eller
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extraordindra héndelser, samt vilken funktion i kommunikationsnétet eller
kommunikationstjdnsten som risken avser.
Rutiner for riskhantering bor upprattas.

Planering fér avbrott och stérningar

Tillhandahallaren bor uppratta rutiner och handlingsplaner med atgarder
som skall vidtas vid avbrott och storningar i elférsorjning av,
forbindelsevagar till samt funktionsforméagan hos viktiga funktioner, samt
vid sadana avbrott och stdrningar i Ovrigt som verksamheten vid
riskhanteringen beslutat att planera for.

Rutiner och handlingsplaner avseende avbrott och storningar i
elforsorjning av och forbindelsevagar till samt funktionsféormagan hos
viktiga funktioner, bor utformas pa sadant satt att avbrottens och
storningarnas konsekvenser sa langt som majligt begransas och inte leder
till betydande avbrott och stérningar i de elektroniska kommunikationerna.
Utformningen bor ske utifran vad som &r skaligt med hansyn till typen av
avbrott och stérning samt den enskilda verksamhetens inriktning,
forutsattningar, omfattning och betydelse.

Vid skalighetsheddmningen kan hansyn tas till faktorer som exempelvis
foretagets storlek, geografiska verksamhetsomrade och konkurrenskraft
samt till om det &r nyetablerat. Vidare kan hansyn exempelvis tas till om
avbrottet eller stérningen intraffar i normal drift eller vid extraordinara
héndelser, samt till vilken funktion i kommunikationsnatet eller
kommunikationstjansten som avbrottet eller storningen avser.

Exempel pa vad som kan utgora viktiga funktioner ar lokalstationer,
basstationer, knutpunkter for trafikutbyte och register for att lokalisera
anvandare.

I beddmningen av vad som &r betydande avbrott och stdrning kan
hansyn exempelvis kan tas till antal drabbade abonnenter, geografisk
omfattning och avbrottet eller stérningens langd.

Rutinerna och handlingsplanerna bor innefatta bl.a. féljande:

- Definierade tillvagagangssatt och atgarder for ett snabbt och effektivt
avhjalpande av avbrott och storningar och aterstallande av verksamheten till
normal drift,

- bedémning av i vilken prioritetsordning atgarder skall vidtas vid olika
typer av avbrott och stérningar,

- rutiner for att sdkerstélla att extra resurser kan avsdttas nér det ar
nddvéndigt, samt

- tydlig organisation for utférande av beslutade atgarder, innefattande
uppgifter om vem som &r ansvarig for att olika atgarder samt former for
vidarerapportering inom verksamheten.

Dessa rutiner och handlingsplaner bor vara kanda och hallas tillgangliga
for organisationens personal.

Uppféljning av intréffade avbrott och stérningar

Tillhandahallaren bor regeloundet félja upp intraffade avbrott och
storningar i verksamheten samt beakta deras orsaker vid planering och
utbyggnad av infrastruktur. For dessa andamal bor rutiner upprattas.
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Rutinerna bor innefatta bl.a. féljande:

- Tillvagagangssatt for identifiering av avbrottets eller stérningens orsak,

- planering och inférande av atgarder for att forhindra att samma avbrott
eller stdrning upprepas, samt

- former for vidarerapportering inom verksamheten.

Dessa allménna rad tillampas fran och med den 7 maj 2007.

Pa Post- och telestyrelsens vagnar
MARIANNE TRESCHOW

Eva Liljefors
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