


Att kopa tjanster och surfa med mobiltelefon

Att kdpa tjanster och surfa med mobiltelefon
- beskrivning av marknaden och rad till konsumenter

Rapportnummer

PTS-ER-2010:8

Diarienummer

10-2270

ISSN
1650-9862

Forfattare

Arbetet har letts av en arbetsgrupp under ledning av Anna Lindgren, som tillsammans
med Anna Montelius har férfattat rapporten. I arbetet har dven Oscar Holmstrom,
Fredrik Blomstrém, Johan Rydberg och Roland Svahn deltagit.

Post- och telestyrelsen
Box 5398

102 49 Stockholm
08-678 55 00
pts@pts.se

WwWWw.pts.se



Att kopa tjanster och surfa med mobiltelefon

Forord

Utbudet av tjdnster f6r mobiltelefonen har pa senare ar 6kat. Fler och fler
konsumenter képer tjanster och surfar med sin mobiltelefon. De nya tjdnsterna
kan anvandas f6r bade nytta och néje. Férutom spel, ringsignaler och tjanster
for socialt niatverkande 6kar ocksa anvindningen av tjanster hos foretag och
myndigheter. Konsumenter kan bade kopa bussbiljetter och deklarera via sin
mobiltelefon.

Nya tjanster innebdr ocksd nya utmaningar. Manga konsumenter blir
overraskade av hoga telefonrikningar for tjidnster som de inte kdnner till att de
bestillt, eller dir de inte varit medvetna om kostnaden. Tydligare regler och
battre information till konsumenterna ar viktigt for att konsumenterna ska
kinna fortroende f6r denna nya marknad. Det dr ocksa viktigt att operatorerna
tar ett storre ansvar nar det galler tjanster som de fakturerar sina kunder for.

Med denna rapport vill PTS beskriva marknaden och ge rad till
konsumenterna. Myndigheten vill ocksa papeka mojligheten att fortydliga
regelverket.

Stockholm i mars 2010

Katarina Kdmpe
Stillforetridande generaldirektor
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Sammanfattning

Sedan PTS senast rapporterade kring marknaden for tjanster f6r mobiltelefon
(2005) har utbudet och anvindningen av tjanster f6r mobiltelefonen 6kat,
bland annat har marknaden for nyttotjanster vuxit, liksom marknaden for
mobila applikationer. Ocksa antalet anmalda konsumentproblem har 6kat.

PTS har granskat marknaden och tagit fram denna rapport om tjinster fér
mobiltelefon. De tjdnster som behandlas i rapporten ér frimst olika typer av
betalteletjinster, t.ex. ringsignaler och SMS-biljetter samt anvindning av
Internet via mobilen. Rapporten innehiller en beskrivning av marknaden for
tjanster till mobiltelefon, redogor f6r de vanligaste problemen konsumenter
moter pa omradet samt ger rad till konsumenter som koper tjanster och surfar
med mobilen. Raden giller bade avtalsingaende och fragor om datasikerhet
och integritet vid anvandning av tjanster for mobiltelefon. Dessa rad kommer
att publiceras pa PTS webbplats.

PTS drar slutsatsen att operatorerna bor ta ett storre ansvar for information
och stod till konsumenter som métt problem vid kop av betalteletjanster.
Myndigheten anser ocksa att det finns skal for regeringen att sarskilt utreda
konsumenternas situation och operatérernas ansvar pa denna marknad, dd
dagens regler dr otydliga om vad som giller, vilket skapar en osiker situation
tor konsumenterna.

Det vanligaste konsumentproblemet vid kép av betalteletjanster ar att
konsumenter krivs pa betalning for tjanster eller prenumerationer som de inte
tycker sig ha bestallt. Detta beror ofta pa otydlig information i bestallnings-
situationen men ocksa pa bristande kunskaper hos konsumenterna om hur
avtal kan ingas via mobiltelefon eller via Internet.

Konsumenternas situation kompliceras av att avtal ingas med en part,
innehallsleverantoren, men att betalning ska ske till en annan part,
mobiloperatéren. Det édr oklart vilket ansvar mobiloperatérerna ska ta, t.ex. vid
invindningar om oriktiga debiteringar. Dessutom ér det ofta mycket svirt att fa
tag pa innehallsleverantéren. Det forekommer ocksa att operatorer hotar att
stinga av konsumentens mobilabonnemang om denne inte betalar
mobilrikningen i sin helhet, trots att det enligt Marknadsdomstolen inte ar
tillitet att stinga av en konsuments abonnemang till £6ljd av en obetald
innehallstjanst.
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Nir det giller anvindning av Internet via mobiltelefon rér konsument-
problemen frimst svarigheter att fa kontroll pa kostnaderna p.g.a. krangliga
prisplaner och hoga priser, sirskilt vid mobilsurfning utomlands.
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1 Inledning

1.1 Bakgrund

PTS har under aren 2004 och 2005 pa uppdrag av regeringen rapporterat kring
framvixten av marknaden for tjanster f6r mobiltelefonen (PTS-ER-2004:31,
2005:8 och 2005:37,). Eftersom marknaden férindras snabbt och konsumenter
nu kan ta del av allt fler tjanster finns det anledning att géra en uppféljning pa
omradet.

I PTS strategiska agenda f6r 2010 lyfts trenden “Mobilen anvands for fler
tjanster” fram som en viktig trend (PTS-ER-2009:27). PTS har fatt ett antal
torfragningar kring otillborlig marknadsféring och avtalsbindning nér det giller
tjanster f6r mobiltelefonen. Media har ocksa under aret rapporterat om
konsumenter som kint sig lurade in 1 avtal och prenumerationer och som varit
tvungna att betala hoga rikningar fo6r oonskade tjanster.

Aven Konsumentverket (KOV) har under 2009 fitt in en mingd anmilningar
fran framforallt ungdomar mot féretag som marknadsfor olika typer av tjanster
for mobiltelefoner. Kategorin telekom ar en av de kategorier som flest
konsumenter klagat pa under éret, just p.g.a. den typ av tjanster som berdrs 1
denna rapport. KOV uppmanar konsumenterna att stilla krav pa operatorerna,
och menar att operatorerna har ett ansvar f6r obestillda och o6nskade
mobiltjanster, da de tar betalt for tjansterna. (se pressmeddelande KOV, 28
december, 2009).

For konsumenten finns det behov av rad vid kop av tjanster och
Internetanvandning via mobiltelefon. I dagslaget finns det inte nagon samlad
information pa omradet.

1.2 Syfte

Syftet med denna rapport ér att gora en beskrivning av marknaden for tjanster
tor mobiltelefonen, identifiera de problem som finns f6r konsumenten samt att
ta fram rad f6r konsumenter om vad de ska tinka pa nir de képer tjdnster och
surfar med mobiltelefonen. Vidare syftar rapporten till att utreda om det finns
behov av ytterligare atgarder for att stirka konsumenterna pa marknaden for
tjanster till mobiltelefoner.

Rapporten dr ett led i PTS arbete att sikerstilla en langsiktig konsumentnytta.
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1.3 Vad innefattas i begreppet att kdpa tjanster och att
surfa med mobiltelefonen?

Med begreppet tjanster for mobiltelefonen avses 1 denna rapport sidana
tjanster som konsumenter kan anvinda sin mobiltelefon for, férutom att ringa
och att skicka meddelanden via SMS och MMS. I tjanster f6r mobiltelefonen
innefattas s.k. betalteletjanster (kallas dven premiumtjanster och inbegriper
frimst tjanster baserade pa s.k. premium-SMS, dels betalsamtal), andra SMS-
baserade tjanster samt anvindning av Internet via mobiltelefonen. Dessutom
inkluderas positionsbaserade tjanster.

I tidigare rapporter har PTS skrivit om innehallstjanster 1 mobila nat varvid
myndigheten avsett ”tjdnster som sinds via SMS, MMS eller wap/gprs (t.ex.
mobil e-post) samt betalsamtal ”. I denna definition innefattades dven att ta
emot data sisom en bild eller att sinda data saisom ett MMS (PTS-ER-2005:8,
37). I arets rapport riknas sindande och mottagande av data i form av bilder
eller MMS inte lingre som en innehéllstjinst. Aven i PTS individundersékning
fram t.o.m. 2008 riknades att sinda eller ta emot en bild som en
innehallstjanst. Det dr ocksa den absolut vanligaste tjansten” som
privatpersoner anvint. Det kan darfor vara svart att anvinda tidigare statistik
tor jamforelser kring anvindning av s.k. mobila innehallstjanster.

1.4 Avgransningar

Omradet for rapporten ar brett och myndigheten har dérfér gjort foljande
avgransningar.

Anvindning av tjanster via en dator som kopplas upp mot Internet med hjilp
av mobiltelefonen, USB-modem eller motsvarande ber6rs inte 1 rapporten.
Fragor som ir relaterade till kapacitet och tickning i niten berérs inte heller.

1.5 Metod

Rapporten bygger pa en litteraturstudie och 20 intervjuer. Foretridare f6r
operatorer, myndigheter, tjidnsteleverantorer samt leverantors- och
konsumentorganisationer har intervjuats, se bilaga 2.

Omvirldsbevakning har genomforts kontinuerligt under uppdraget. Aven de
underlag som PTS l6pande producerar anvinds 1 rapporten.

1.6 Rapportens disposition - lasanvisning
I kapitel ett, Inledning beskrivs bakgrund, mal och avgrinsningar.

I kapitel tva beskrivs marknaden for tjanster f6r mobiltelefonen. Har anges
befintlig statistik kring marknadens storlek och vad som karaktiriserar
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marknaden samt den forvintan om tillvaxt pa marknaden som tillgingliga
prognoser ger. Vidare presenteras olika typer av tjanster f6r mobiltelefonen
och vad som karakteriserar dessa olika typer av tjnster. Inom varje kategori
anges exempel pa tjanster.

Kapitel tre dr ett av rapportens viktigaste avsnitt. Didr sammanfattas de risker
som konsumenterna moéter vid anvandning av olika typer av tjanster.

I kapitel fyra ges rad till konsumenterna om vad de ska tinka pa nir de
anvinder de olika tjdnsterna, eller anvinder Internet via mobilen.

I kapitel fem, slutligen, drar PTS slutsatser kring det som framkommit under
arbetet med rapporten, omraden dir det finns behov av fortydliganden, och
vad olika aktorer, inklusive myndigheten sjilv, kan gora for att frimja
utvecklingen pa marknaden.

Det finns tre bilagor till rapporten. I bilaga 1 presenteras begrepp och
forkortningar som anvinds 1 rapporten. I bilaga 2 finns en lista 6ver de aktorer
som intervjuats. Bilaga 3 innehaller en beskrivning av de viktigaste aktGrerna pa
marknaden och kort om deras roller.
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2 Marknaden for tjanster till
mobiltelefon

Sammanfattning

¢ Marknaden for mobiltelefoni &ar stor och vaxer.

e Manga anvander tjanster for mobiltelefon, exempelvis har 18 procent av
svenskarna surfat med mobilen. Anvandningen kommer troligen att dka.

o Nyttotjanster sdsom SMS-biljetter och att skicka och lasa e-post via
mobilen blir allt vanligare.

e Avancerade, s.k. smarta mobiltelefoner mojliggor nya tjanster.
e Stor tillvaxt pa marknaden for mobila applikationer.

o Foretagsmarknaden for tjanster som nyttjar mobiltelefonen har kommit
igang.
e Betalningsldsningar som utnyttjar SMS &ar stort och kommer troligen

finnas kvar under en 6verskadlig framtid. Det &r a&nnu osdkert hur
framtidens mobila betalningslésningar kommer se ut

e En beskrivning av aktérerna pa marknaden aterfinns i bilaga 3.

Vad giller den framvixande marknaden av tjdnster f6r mobiltelefonen skiljer
sig uppfattningen mellan olika personer PTS intervjuat. Vissa hivdar att vi dr
vildigt traditionella och till allra storsta delen anvinder mobilen till att ringa
och skicka SMS. Andra hivdar att det tack vare de nya smarta mobil-
telefonernas intdg skett en stor férindring pa marknaden, inte minst under
2009. En av anledningarna till att marknaden dntligen tagit fart, menar manga,
ar att det nu finns tjanster som erbjuder bade kundnytta och ir
anvindarvanliga.

2.1 Marknaden for mobiltelefoni

2.1.1 Marknaden for mobiltelefoni ar stor och véxer

Bade antalet abonnemang och mobiltelefonpenetrationen i Sverige 6kar.
Antalet aktiva abonnemang och kontantkort var i slutet av juni 6ver 11,2
miljoner, vilket dr 2,5 miljoner fler dn vid slutet av 2004. Mobilpenetrationen ar
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97 procent (PTS-ER-2009:28). Aven bland barn och ungdomar under 16 ar
okar anvindningen av mobiltelefoni. Allt fler kunder anvinder abonnemangs-
avtal snarare dn kontantkort. Arbetsgivaren betalar fortfarande f6r privat
anvindande av mobilabonnemang, men det ar inte lika vanligt som tidigare.
2009 fick fyra procent av hushillen sina privata mobilsamtal betalda av
arbetsgivaren.

Konsumenternas anvindning av elektronik blir alltmer mobil. Det har under
senare ar skett en explosionsartad 6kning av miangden datatrafik i mobilniten
till f6ljd av lanseringen av mobilt bredband. PTS uppskattar att mer dn 95
procent av datatrafiken i de mobila niten genereras av abonnemang f6r mobilt
bredband medan endast ca 5 procent kommer fran handburna terminaler
sasom smarta mobiltelefoner.

Mobiltelefonen blir en tekniskt alltmer avancerad produkt som de flesta
minniskor stindigt bir med sig. Detta i kombination med utvecklingen av
exempelvis sociala nitverk — man vill stindigt vara uppkopplad och tillginglig
— och nitutbyggnanden (3G och 4G) gér mobiltelefonen till en bra plattform
tor olika typer av tjanster. Den snabba utvecklingen av informations- och
kommunikationssamhallet, speciellt mobiltelefonen och Internet har enligt
Enisa (European Network and Information Security Agency), forandrat sittet
pa vilket méinniskor interagerar med varandra och med omgivningen” (Online
as soon as it happens, 2010).

2.1.2 Fler anvander tjanster for mobiltelefonen

Da PTS senast rapporterade om marknaden for mobila innehallstjanster
uppskattades omsittningen till runt 320 mkr (PTS-ER-2005:8). For 2009 ar
motsvarande siffra drygt det tredubbla. Enligt teleoperatérerna har marknaden
vixt med runt 10-12 procent sedan ar 2000. Detta bekriftas dven av bransch-
organisationen MORGAN (se vidare om MORGAN 1i Bilaga 32.4).

Omkring 18 procent av svenskarna ansluter sig till Internet via mobiltelefonen
(Svenskarna och Internet, 2009). Anvindningen har legat konstant de sista tva
aren.

Nyttotjanster har blivit vanligare — framforallt SMS-biljetter

Olika typer av SMS-baserade tjinster for mobiltelefon blir allt vanligare. Ar
2005 rapporterade PTS att anvindarna sedan lang tid efterfragat nyttotjanster
tor mobiltelefonen, men att branschen frimst erbjéd néjestjanster (PTS-ER-
2005:8). I rapporten namns att ringsignaler, bakgrundbilder och spel stod for
80 procent av marknaden. Idag bedoms motsvarande siffra vara runt 50
procent. 2009 finns manga tjanster for privatpersoner, bade i nytto- och 1
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nojessegmentet. Just forsiljningen av SMS-biljetter har tagit fart i Sverige och
lokaltrafikbolag star for en stor del av de betalteletjdnster som levereras.
Utvecklingen i Sverige verkar ha gitt snabbare dn i manga andra linder. Var
femte svensk (22 procent) som anvinder mobiltelefonen for privat bruk har
kopt biljetter via mobiltelefonen det senaste halvaret. 16 procent har anvint
tjanster for socialt utbyte, t.ex. chatt eller sociala nitverk via mobiltelefonen.
Omkring var tionde (12 procent) har lyssnat pa musik via nitet i mobilen,
(PTS-ER-2009:28). Man kan dven konstatera att f6r dem som anvinder mobila
tjanster har anvindningen av framfoérallt e-post 1 mobilen nastan dubblerats
mellan 2008 och 2009 (35 procent av dem som anvander Internet fran
mobiltelefonen har list eller skickat e-post). Ocksa TV-tittandet och
deltagandet i sociala nitverk via mobiltelefonen har dubblerats, dven om det

fortfarande dr ganska fa som utnyttjar dessa tjanster (Svenskarna och Internet,
2009).

Anvandningen av tjanster fran mobiltelefonen kommer troligen att 6ka

Man kan ocksa konstatera att det ar vanligare for yngre an for dldre att anvanda
tjanster fran mobiltelefonen (PTS-ER-2009:28). Man kan gora antagandet att
dessa yngre kommer ta med sig sina vanor ocksa till arbetslivet och att
marknaden for tjdnster f6r mobiltelefonen dirmed kommer att fortsitta att 6ka
i storlek. Aven Enisa menar, pi en europeisk niv, att “mobiliteten, bittre
minneskapacitet och den tekniska utvecklingen, vilket medfor att vi alltid har
mojlighet att vara uppkopplade” tyder pa att mobilen kommer att anvindas for
ett 6kat antal tjanster i minniskans vardag framover (2010).

Andra undersokningar visar att det frimst ar yngre och medelalders min (16-
45 ar) som surfar via mobilen. Manga av dessa har troligen sina abonnemang
betalda av arbetsgivaren, resonerar Olle Findahl i Svenskarna och Internet
(2009). Den slutsats Web Service Award (Men var dr brudarna? En studie om
anvindandet av mobilsajter, 2009) drar av den ojamna kénsférdelningen, som
dven de konstaterar (81 procent av dem som surfade pa fem utvalda
mobilanpassade sajter var min) ar att dessa grupper troligen dr mer
teknikintresserade och mer 6ppna fOr att testa nya metoder for att na
information”.

Avancerade s.k. smarta mobiltelefoner mojliggdr nya tjanster

Nya, mer avancerade mobiltelefoner med storre firgskdrmar och tangentbord
g0r det lattare att surfa via mobilen och anvinda nya typer av tjanster. Det
viktigaste ar inte lingre att telefonen ér sa liten som maijligt. Fler och fler
anvindare efterfragar s.k. smarta mobiltelefoner. En smart mobiltelefon ir en
avancerad telefon som i princip dr en minidator med ett SIM-kort. Precis som
en dator kan en smart mobiltelefon enkelt kompletteras med nya program frian
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olika leverantorer. Telefonerna har ocksa oftast mojlighet att kopplas upp till
ett tradlost datanitverk (se vidare 2.2.3).

Viktigt f6r anvindare av smarta mobiltelefoner ér att kunna anvinda program
fran tredje part, skriva med ett riktigt tangentbord och enkelt lisa e-post. Flera
undersOkningar visar att de som anvinder smarta mobiltelefoner surfar mer
och anvinder fler mobiltjanster (sisom e-post, musik och spel) dn andra
anviandare (Web Service Awards, 2009, Morgan & Stanley, 2009). De flesta
telefontillverkare satsar inom detta marknadssegment som ocksa ger betydligt
storre intidkter dn andra telefoner.

Fler ansluter sig till sociala natverk via mobilen, s.k. MSN (mobile social
network)

De sociala nitverken ir ett relativt nytt fenomen och det finns idag 830
miljoner anvindare virlden 6ver. Tre fjirdedelar av alla Internetanvindare i
Europa dr medlemmar i ett socialt nitverk. Da sociala niatverk blir mer
populira vixer ocksa viljan att anvinda dem via mobilen. De nitverk som ar
mest populira generellt ir ocksd mest populara bland dem som surfar via
mobilen. Anledningen till detta dr frimst omedelbarheten (man far veta vad
ens vinner gor direkt), intimiteten (dd varje 6gonblick kan “laggas ut” sa snart
det har upplevts) och positioneringsaspekten (att fa reda pa om ndgra av ens
vinner 4r i narheten).

Enligt en rapport fran Pyramid Research kommer antalet anslutna till ett
mobilt socialt nitverk i Europa 6ka fran 52 miljoner 2009 till 112 miljoner
under 2010 (Cellular News, 28 januari, 2010). Enisa uppskattar motsvarande
siffra till 134 miljoner under 2012, vilket dr en femtedel av alla mobilanvindare
1 Europa (Morgan & Stanley, 2009, Enisa, 2010).

Anslutningen till vissa sociala nitverk, liksom moijligheten att anvinda
positionsbaserade tjinster medfoljer vid kop av vissa mobiltelefoner genom
avtal mellan det sociala nitverket och mobiloperatéren. Hir far anvindaren
ofta moijlighet att synkronisera exempelvis telefonens kontaktlista med
vinnerna pa det sociala nitverket. Man tillats ofta dven se var ens “’vinner”
befinner sig pa en karta i telefonen. I andra fall laddar anvindaren sjilv ned en
applikation for att komma at det sociala nitverket via mobilen (Enisa, 2010).

Explosionsartad 6kning av marknaden for mobila applikationer

Apples App Store lanserades under 2008 och har redan passerat 3 miljarder
nedladdningar av mobila applikationer (program fér smarta mobiler, se vidare
under 2.2.3). Analysforetaget Gartner raknar med att marknaden f6r mobila
applikationer kommer att 6ka fran 4,2 miljarder dollar 2009 till 6,2 miljarder
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dollar under 2010. Enligt Gartner kommer uppskattningsvis 4,5 miljarder
nedladdningar goras under 2010, varav drygt 80 procent kommer att vara gratis
tor konsumenten (pressmeddelande, Gartner, 18 januari 2010, Dagens
Nyheter, 18 januari, 2010).

Flera andra aktorer satsar pa liknande uppligg, hir kan nimnas Blackberrys
App Wortld, Googles Android market, Nokias Ovi store, Sony Ericssons Play
Now arena och Symbians Symbian Horizon. Ovi innehiller exempelvis spel,
video, effektivitetshjdlpmedel och positioneringstjanster. Till Iphone finns 6ver
100 000 program tillgingliga och till Androidtelefonerna finns 6éver 20 000
program (se vidare kring telefoner och operativsystem 1 bilaga tre under
telefontillverkare).

Foretagsmarknaden for mobila tjanster har kommit igang

2005 noterade PTS att féretagsmarknaden f6r mobila innehallstjanster befinner
sig 1 en ”moment 22”-situation dér operatorer och tjansteutvecklare inte
utvecklar foretagstjanster forrin det finns en marknad, och foretagen 1 sin tur
vintar pa tjinster som kan effektivisera verksamheten (PTS-ER-2005:8). Ar
2009 verkar denna marknad ha kommit igang. Manga féretag och
organisationer utvecklar idag 16sningar dér ett mobilt grinssnitt finns som
komplement till ett befintligt system, till exempel f6r 6verforing av information
till personal pa faltet, eller som en kanal f6r kundvard. Manga foretag ar ocksa
medvetna om att ett sitt att attrahera duktig personal ér att erbjuda dem
mojlighet att anvinda moderna I'T-verktyg, inklusive mobila I6sningar, i
arbetet.

2.2 Exempel pa tjanster for mobiltelefon

Det har under senare dr utvecklats en mingd nya tjdnster f6r mobiltelefoner,
bade f6r nytta och f6r ndje. Vissa tjdnster betalar konsumenten f6r, medan
andra tillhandahalls kostnadsfritt. Nedan foljer en redogorelse enligt foljande
indelning:

o Betalteletjinster

o Ovriga SMS-baserade tjinster
e Internet via mobilen

o DPositionsbaserade tjanster

2.2.1 Betalteletjanster

Betalteletjianster kallas dven premiumtjanster, och dr tjanster som kostar mer dn
vanlig trafik och anvinds for att betala f6r en vara eller en tjinst. Begreppet
innefattar frimst premium-SMS och betalsamtal.
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Premium-SMS

Sa kallade premium-SMS ir en betalningslosning som anvinds for betalning av
mindre belopp, s.k. mikrobetalningar. Premium-SMS anvinds normalt f6r
betalning av produkter frin en tredje part (innehallsleverantor). Det finns ofta
ytterligare ett led mellan operatéren och innehillsleverantéren, aggregatoren, se
vidare Bilaga 31.2.

Konsument Operatér Aggregator Innehallslev.

P —_— o T— —»

Figur 1: Aktérer som medverkar da kunden koper en SMS-baserad betalteletjanst fran
mobilen Innehéllsleverantdren siljer en tjanst till konsumenten, ofta med hjalp av
aggregatoren. Betalningen kravs in av operatoren och formedlas vidare till aggregatéren
och innehallsleverantéren.

Ofta anvinds premium-SMS f6r betalning av digitala produkter, till exempel
ringsignaler eller spel som levereras direkt till mobiltelefonen, men
betalningsmodellen kan ockséd anvindas for betalning av tjanster som inte ar
digitala, till exempel bussresor eller parkering eller f6r att kbpa varor, t.ex.
klider. Premium-SMS anvinds ocksa for att delta i tavlingar eller omrostningar
1 TV-program eller for att skidnka pengar till vilgérande andamal.

Konsumenten bestiller vanligen tjansten genom att skicka ett SMS till ett
femsiffrigt kortnummer (enligt formatet 72 XXX). Ett premium-SMS kostar
mer dn ett vanligt SMS. Betalning sker i efterhand via mobiltelefonrikningen
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fran mobiloperatoren, eller dras direkt fran kontantkortet. Det férekommer
ocksa en modell dir konsumenten far betala per mottaget SMS.

Pa senare ar har det blivit vanligare med prenumerationer pa SMS-stjanster.
Det gar att prenumerera pa exempelvis ringsignaler, nyheter, frigesporter, eller
varningar for till exempel halka eller hard vind. Enligt branschorganisationen
MORGAN:Ss (se Bilaga 32.4) branschregler, ’Code of Conduct” far det
sammanlagda beloppet for en prenumerationstjanst vara hogst 1 200 kr, vilket
innebar att da kostnaden for tjansten uppgar till detta belopp ska tjansten
stingas av och kunden maste bestilla den pa nytt for att den ska aterupptas.

Fordelen med SMS-baserade betalningslosningar dr att de fungerar oberoende
av telefon, operativsystem och nit.

Ett exempel pé en betalteletjinst som manga anvander ar kop av biljett pa
lokaltrafiken via ett SMS. For en enkelbiljett med Storstockholms Lokaltrafik
(SL) skickar man ett SMS till ett bestimt nummer. Biljetten faktureras sedan via
kundens mobilfaktura. Detta ar en smidig l6sning for SL, da de helt slipper
kontanthanteringen. Aven Visttrafik och flera andra lokaltrafikbolag har
liknande tjanster. Vid kép av tagbiljett hos SJ far konsumenten en giltig
mobilbiljett via SMS, som tillsammans med giltig ID-handling utgér firdbevis.

Intressant att notera dr att en SMS-biljett 16ser bade den digitala biljett-
funktionen i form av ett SMS (som man kan visa foraren) samt sjalva
betalningslosningen och ir diarmed ett fullstindigt alternativ till de klassiska

automaterna. Detta erbjuder varken alternativa kontant- eller kortbetalningar
(Isaksson och Hinze, 2009).

Webbtjanster

Konsumenten kan ocksd, direkt via operatorens portal eller en webbplats
bestilla exempelvis en lat, och efter bekriftelse fran konsumenten, faktureras
denne via mobilrikningen eller kontantkortet pa samma sitt som ovan. For
dyrare tjanster (6ver 50 kr) och f6r prenumerationer ska tjinsteleverantéren
bekrifta bestillningen med ett SMS, enligt MORGANS regler.

Betalsamtal

Betalsamtal dr samtal till sdrskilda nummerserier (botjar oftast pa 0900-, 0939-,
0944-, 099-). Betalsamtal har f6rh6jd taxa och debiteras pa konsumentens
telerakning eller kontantkort. Exempel pa tjanster dr vaderinformation,
spadomar, horoskop och erotiska tjanster. Betalsamtal kan liksom SMS-
baserade betalteletjanster anvindas for att rosta eller tivla i TV-program eller
tor att skinka pengar till vilgérande dndamal. Det finns ocksa spel pa Internet
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dir man kan betala f6r virtuella speltillbeh6r med hjilp av betalsamtal.
Betalsamtal kan ringas fran bade fast och mobil telefon.

2.2.2 Ovriga SMS-baserade tjéanster

Ovriga SMS-baserade tjanster — paminnelsetjanster och tjanster for
medborgaren

Det finns dven SMS-baserade tjanster som inte har f6rhojd taxa. Ett exempel
ar paminnelser via SMS for olika aktiviteter t.ex. tandldkarbesék. SMS-tjanster
inrattas ocksa for att underlatta for konsumenter att t.ex. checka in i férvig pa
flyget. I en undersckning som IBM gjort av 32 000 nitkonsumenter i USA,
Storbritannien, Kanada, Kina, Indien och Brasilien framkom att 75 procent av
de tillfragade skulle vilja ha mojligheten att fa SMS-meddelanden om var
nirmaste butik lag (PC f6r alla, 12 januari, 2010).

Vissa myndigheter anvinder SMS-baserade tjanster for att forbittra servicen till
medborgarna. Exempelvis erbjuder Skatteverket moijlighet till deklaration via
SMS. Enligt statistik deklarerade 15 procent av svenskarna via SMS ar 2009.

Det kan jamfoéras med 235 000 ar 2005. Forsikringskassan erbjuder bland
annat mojlighet att gora vissa anmilningar via SMS.

2.2.3 Internet fr&n mobilen

Nir anvandaren kopplar upp sig mot Internet via mobilen sker detta vanligen
“indirekt” via mobiloperatérens nit och en gateway mot Internet. For vissa
moderna, avancerade telefoner kan man dven ansluta direkt via en access till ett
lokalt natverk, s.k. WLAN eller Wi-FI (om telefonen mojliggér en sadan
anslutning). I takt med utbyggnad av mobilniten forbittras tickning och
kapacitet vilket forbattrar mojligheterna att na Internet frin mobilen.

Det som begrinsar anvindandet av Internet i mobiltelefonen ér bland annat
den 7lilla” skarmen, ett begrinsat tangentbord och batteritiden. Prisrelaterade
fragor kan ocksa ha en hammande effekt. Avancerade s.k. smarta
mobiltelefoner underlittar men har ocksa sina begrinsningar.

Som konstaterats ovan uppger en knapp femtedel av svenskarna att de
anvinder Internet via mobilen. Totalt dr det ca atta procent av svenskarna som
s6ker upp nyheter, vider eller tidtabeller via mobilen, tre procent liser eller tar
emot e-post och bara en av hundra ser videoklipp i sin mobiltelefon.

Av dem som besoker Internet via mobilen férdelar sig beséken enligt
nedanstiaende (Svenskarna och Internet, 2009):

e 42 procent sOker upp nyheter, sport och vider
e 35 procent liser eller skickar e-post
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e 20 procent kollar tidtabeller, adresser
e 7 procent ser pa TV, videoklipp
e 9 procent besoker ett socialt nitverk (s.k. “communities”)

De som levererar innehall underlattar f6r mobilanvindarna genom att skapa
mobilanpassade webbplatser. Det finns manga sadana 1 Sverige t.ex.
mobil.dn.se och mobil.sl.se. Undersdkningar visar att besékarna tycker att
designen av webbplatsen, informationsinnehallet och att sidan gar snabbt att
6ppna/ladda dr viktigast. Det som efterfrigas av besékarna dr mer information
an de far idag, exempelvis lingre texter och mer bildmaterial (Web Service
Awards, 2009).

Bade internationella och svenska undersokningar tyder pa att det i hogre
utstrickning dr anvandare med s.k. smarta mobiltelefoner som surfar via
mobilen och laddar ner innehall (WSA, 2009, Morgan & Stanley, 2009).

Exempel pa kategorier av webbplatser som anpassats for mobilanvandare:

e Nyheter och vider
Inom kategorin finns bl.a. mobilanpassade sajter fran tidningar.

o SOk och hitta, inklusive resor och prisjamforelser
Exempelvis Hitta.se som automatiskt visar en karta nir man soker
kontaktuppgifter till en person. Man kan spara den sékta personen som ett
visitkort direkt 1 adressboken. SL har gjort en mobilanpassad webbplats och
framfor allt reseplaneraren anvinds av manga fran mobilen. Webbplatsen visar
ocksa storningsinformation och information om SMS-biljetter. Visttrafik har
ocksa en sida med reseplanerare och biljetter. Det finns ett antal webbplatser
som ger information om restauranger i nirheten av en given adress. Det finns
aven ett antal populdra prisjamforelsesidor.

e Nojeoch TV
Via SF Bio kan man se vilka filmer som gar och boka biljetter till kommande
forestallningar. Det finns ocksa maojlighet att se trailers i mobilen. Det gar
diremot dnnu inte att képa biljetterna utan man maste himta ut dem som
vanligt. Youtube har ett stort utbud av filmklipp som 4r mobilanpassade och
via SVT Play f6r mobilen kan man se i stort sett alla nyheter, sportsindningar,
program och klipp som finns i SVT Play.

o Sociala nitverk
I Europa ir Facebook det storsta eller nést storsta sociala nitverket i alla linder
forutom Tyskland, Portugal och Ryssland. Over vitlden har Facebook 430
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miljoner anvindare totalt, varav 65 miljoner besoker nitverket via mobilen. De
som besoker nitverket via mobilen dr ocksa nistan 50 procent mer aktiva pa
nitverket dn andra anvindare. Ett annat populirt socialt nitverk ér
mikrobloggen Twitter.

De vanligaste aktiviteterna for mobila anvindare av sociala nitverk ar att skicka
eller lisa meddelanden (56 procent), titta pa bilder (43 procent), ladda upp
bilder (31 procent) eller att “ligga till” vanner (24 procent) (Enisa, 2010,
Morgan & Stanley, 2009).

Applikationer till smarta mobiltelefoner

Det finns idag en starkt vixande marknad for applikationer (program) se ovan
under avsnitt 2.1.2). Den mobila applikationsmarknaden domineras till stor del
av Apple och deras App store. Det som ér nytt ar affirsmodellen dir Apple
kontrollerar hela ekosystemet och det vinstdelningsprogram som gor det enkelt
och 16nsamt f6r programutvecklaren att ligga ut en applikation och ta del av
vinsten. Nar anvindaren surfar in pa App Store och betalar f6r en applikation
sa betalar han eller hon direkt till Apple, via iTunes, utan att mobiloperatéren
ar inblandad. De flesta applikationer ér gratis, medan andra kostar en mindre
summa (DN, 2010-02-07). Lénsamheten bygger pa den stora mangd
nedladdningar som gérs virlden Gver.

Applikationer for spel, sociala natverk, resehantering, underhallning och bécker
mest populara

Som exempel pa applikationer kan nimnas spel, bécker, program for
podsiandningar av radio och TV samt applikationer f6r mobil anpassning av
sociala nitverk och andra webbplatser. Enligt entreprenéren Alan Warms (NY
Times, 22 dec 2009) dr applikationer for sociala nitverk, spel och resehantering
mest populdra. Applikationer for resehantering hjilper affirsresendrer att
organisera sig och navigera under sina resor. Enligt Morgan & Stanley (2009)
toppas listan av de populiraste applikationerna av nedladdningar av spel,
underhallning och bécker.

Framover menar Gartner (pressmeddelande, 2010) att mobil shopping och
effektiviseringsapplikationer ér vixande omraden. IDC (som tillh6r IDG,
Internet Data Group) pekar pa motsvarande sitt ut shopping, MSN och
applikationer for att skriva bloggar, liksom affirsapplikationer och e-post for
foretag som tillvixtomriaden de narmaste aren.

Svenska Malmo Aviation var det forsta flygbolaget 1 virlden att erbjuda sina
kunder en bokningsapplikation f6r mobiltelefon. Idag bokar 5 procent av deras
kunder sina biljetter via den mobila webbplatsen (Internetworld, 13 oktober
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2008). I december lanserade Swedbank, som forsta nordiska bank, en
applikation for iPhone. Efter en médnad har 6ver 50 000 nedladdningar av
applikationen gjorts och antalet inloggningar i Internetbanken har 6kat med
500 procent sedan i oktober (pressmeddelande, Swedbank, 29 januari, 2010).

2.2.4 Positionsbaserade tjanster

En positionsbaserad tjinst bygger pa information om var en person geografiskt
befinner sig. En viktig tillimpning dr att kunna positionera mobiltelefoner i
samband med nédsamtal. Andra exempel dr méjligheten att séka efter en
nirliggande butik, restaurang, bensinstation, biograf eller liknande.

Da alltfler smarta mobiltelefoner har inbyged GPS-mottagare kan mycket
precisa lokaliseringsuppgifter overforas fran telefonen till tjansteleverantoren.
Detta kriver normalt en aktiv handling fran anvindarens sida.

Det finns ocksa moijlighet att lokalisera anvindare som saknar GPS-mottagare i
telefonen, och som inte aktivt skickar sin position. Da krivs i regel att
uppgifter om positionen limnas av operatoren, som hela tiden vet ungefir var
anvindaren befinner sig, med utgangspunkt fran vilken basstation eller cell
som mobiltelefonen f6r tillfillet kommunicerar med och en beddomning av pa
vilket avstand fran basstationen mobiltelefonen befinner sig. Finns det inom
omradet manga basstationer, som i titorter, blir positionen mer exakt.

Den viktigaste tillimpningen for ovanstiende ar att kunna tillgodose SOS
Alarms behov av att kunna positionera mobiltelefoner i samband med
nodsamtal. Grinssnittet bygger pa en svensk standard som arbetades fram 1
samarbete mellan SOS Alarm och de svenska operatorerna. Efter lanseringen
for nddsamtalsindamal ar 2006 har operatorerna kommersialiserat funktionen
och erbjuder nu denna som en tjdnst till innehallsleverantérer. Positions-
uppgifterna far inte lamnas ut utan att abonnenten gett sitt samtycke, nagot
som abonnenten normalt limnar i samband med godkannande av de allméinna
villkoren vid avtalsingaende. Mer information om dessa fragor finns i PTS
rapport Anvindning av trafikuppgifter i mobila innehallstjanster, PTS-ER-
2010:1.

De intervjuer som PTS gjort tyder pa att anvindningen av positionsbaserade
tjdnster dnnu inte riktigt tagit fart. Manga menar dock att det finns en stor
potential for denna typ av tjanster, inte minst med den senaste trenden kring
forstarkt verklighet (s.k. augmented reality, se vidare 1 bilaga 1).
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Exempel pa positioneringstjanster

Ett exempel pa en positioneringstjanst dr Lociloci dir kunden betalar en
summa per vecka for att fa positioneringsuppgifter pa ett antal personer,
“vanner” 1 ens narhet. Dessa personers position visas pa en karta och man kan
se var de befinner sig i foérhallande till en sjilv. (Det kravs att ens vinner sjilva
ar medlemmar for att man ska fd se deras position).

Aven Eniro har en positionsbaserad tjianst dir man kan se ett sjokort pa
eniro.se och tjansten finns aven som applikation f6r iPhone. I Swedbanks
nyligen lanserade iPhoneapplikation (se 2.2.3 ovan) finns en funktion diar man
med hjilp av telefonens GPS kan hitta nairmaste bankkontor eller bankomat.

2.3 Aktorer pa marknaden

Det finns foretag som producerar, férmedlar och tar betalt f6r tjanster f6r
mobiltelefonen, samt ett antal myndigheter och organisationer som ocksa har
en roll pa denna marknad. En upprikning av de viktigaste aktorerna och en
beskrivning av deras funktion aterfinns i rapportens bilaga 3.

Kinnetecknande f6r marknaden for betalteletjdnster ar att tjansterna betalas till
mobiloperatéren, men levereras av en tredje part, innehéllsleverantéren. Som
en mellanhand mellan operatéren och innehéllsleverantéren finns ofta en s.k.
ageregatOr. Aggregatoren bistar innehallsleverantérerna med bland annat avtal
och utskick av SMS.

Andra féretag pa marknaden ir telefontillverkare och programutvecklare.
Viktiga myndigheter och organisationer dr bland annat Konsumentverket, PTS,
och Allminna reklamationsnimnden, ARN, samt MORGAN och ERB (Etiska
Radet for betalteletjianster).

2.4 Framtidens mobila betalningslosningar

Allting talar for att betalteletjanster och framfér allt s.k. SMS-baserade
betalningslosningar kommer att finns kvar inom en 6verskadlig framtid. Dessa
kommer med storsta sikerhet att kompletteras av andra 16sningar. Hur dessa
mobila betalningslosningar kommer att se ut eller vilken teknik de kommer att
bygga pa ir dnnu inte klart.

24.1 Mobil e-legitimation

En av de viktiga fragorna for trygga mobila betalningar av storre belopp ar
identifiering av anvindaren. For betalteletjanster ricker det i princip att
operatoren har identifierat telefonnumret for att veta vilket abonnemang eller
kontantkort som ska debiteras. Men det betyder inte att operatéren har
identifierat vem som ir anvindare. Om det ska kunna utvecklas fler offentliga
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tjanster saval som betalningslosningar dir anvindaren betalar pa annat sitt dn
via sin operator, t.ex. direkt fran sitt bankkonto, maste det ga att identifiera
anvandaren.

Finansiell ID-Teknik BID AB som driver BankID har tillsammans med
Swedbank, Telia och Telenor under hésten 2009 1 Sverige genomfort ett f6rsék
med BankID i mobilen. I princip gar det till sa att konsumenten anvinder
mobilen istéllet for den traditionella bankdosan (som skapar sakerhetskoder)
eller skrapkod (forteckning 6ver engangslosenord) for att identifiera sig,
Anvindaren behéver dock sjilv ange en PIN-kod vid varje identifierings-
tillfille. Forsoket dr avslutat, men kunderna far dven fortsatt tillgang till
tjansten. Forsckspersonerna har upplevt att tjansten dr bra men det finns en
del inkérningsproblem innan man kan boérja anvianda tjansten, bl.a. méaste man
bestilla ett nytt SIM-kort fran sin operatdr (som dr utformat for att hysa den
mobila e-legitimationen).

2.4.2 Near field communication, NFC

NFC gar ut pa att en person kan identifiera sig eller betala genom att halla ett
kort nira en tradlos kortlisare. NFC ir en nira slakting till RFID, de tradlosa
etiketterna. Méanga féresprakar att NFC ska byggas in i mobiltelefonen
(Computer Sweden, 2008-09-13). Enligt Gartner kommer 16sningar som
bygger pa NFC finnas runt 2012 inom handel, transport, identifiering och
kundkort (Gartner, pressmeddelande, 18 november, 2009).

Enligt Enisa (2008) kan mindre avancerade 16sningar (in ett nationellt ID-kort)
som bygger pa NFC lanseras narmare i tiden, sisom kundkort pa flyget eller
vissa myndighetstjanster. Vad giller ett nationellt ID-kort som bygger pa NFC-
teknik i mobilen, papekar Enisa att det 6kar riskerna om bade ID-kortet och
kanske bank eller kreditkort finns pa samma stille. Enisa papekar att en
mobiltelefon kan anvindas for att verifiera en persons identitet men man bor
inte lagra sjilva identiteten i telefonen eftersom mobilerna sa ofta forkommer.

Tekniken NFC ar mest spridd i Asien, men det finns ocksa en forsoks-
verksamhet i Bordeux i Frankrike. Det stir med jamna mellanrum i media om
16sningar baserade pa denna teknik, med grundtanken att en person med hjalp
av NFC-teknik kan anvinda mobilen som planbok, istillet f6r kreditkortet.
Alternativt har konsumenten ett konto hos lokaltrafiken eller sin affir frin
vilket pengarna automatiskt dras. En mobiltelefon med NFC-kapacitet skulle
bland annat kunna ersitta nycklar, busskort och boardingkort. En tanke skulle
vara att ha alla kundkort till olika butiker direkt i mobilen. Bade SL och
Viisttrafik har idag 16sningar som bygger pa NFC men da anvinds s.k. smarta
kort som inte dr kopplade till mobiltelefonen.
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De flesta PTS intervjuat har dnda uppfattningen att denna teknik kommer
lingre fram, kanske pa fem ars sikt. Det finns en osidkerhet om hur detta ska
16sas tekniskt, pa SIM-kortet eller i telefonen. Alla mobiltelefoner (alternativt
alla SIM-kort) maste bytas ut for att det ska fungera (Computer Sweden, 27
april 2009).

Branschorganisationen NFC Forum jobbar med standarder inom omradet.

2.4.3 Vissa mobila betalningar kan vara betaltjanster i EU-rattslig
mening
Betalfjanstdirektivet, 2007/64/EG skulle ha genomforts i svensk ritt senast
den 1 november 2009, men arbetet dr fOrsenat och en svensk lag dr dnnu inte
pa plats. Betaltjanstdirektivet syftar till att skapa en inre marknad f6r betal-
tjanster inom EU. Direktivet tar sikte pa bankoverféringar, direktdebiteringar,
betalningar med bank och kreditkort samt vissa betalningar med mobiltelefon.
Detta innebir att mobiloperatorer som agerar som betalningsformedlare i viss
utstrickning kan beh6va anpassa sin verksamhet till ny lagstiftning. Detta kan
vara en faktor som spelar in pa utvecklingen av marknaden f6r mobila
betalningar.

2.4.4 Mobila betalningar med kontantkort kan vara elektroniska
pengar

Om kontantkortet anvinds for betalning av tjanster fran en tredje part (t.ex. en

innehallsleverantor) till vilken teleoperatoren endast férmedlar betalningen kan

kontantkortet anses omfattas av reglerna om elektroniska pengar.

Ar 2000 kom EU-direktivet om elektroniska pengar (2000/46/EC). Direktivet
genomfordes i svensk ritt med lagen (2002:149) om elektroniska pengar. Vid
direktivets tillkomst var betalning med mobiltelefon inte en aktuell friga, vilket
lett till osakerhet om huruvida reglerna ska anses omfatta teleoperatorernas
kontantkort eller inte. For nidrvarande pagar inom EU en versyn av direktivet
om elektroniska pengar. Fragan om hur direktivets tillimpning pa kontantkort
ska bedomas ir dnnu inte 16st, men reglerna om elektroniska pengar tillimpas
idag inte pa mobila betalningar i Sverige. Skulle direktivet anses tillimpligt pa
kop av varor eller tjanster via mobil med kontantkort kan det medfora krav pa
anpassning av teleoperatorernas verksamhet vilket kan paverka utvecklingen pa
marknaden f6r mobila betalningar.
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3 Risker for konsumenter pa
marknaden for tjanster till
mobiltelefonen

Sammanfattning

For betalteletjanster bestar de storsta riskerna i

e Otydlig information i samband med bestallningen
e Bristande kunskap hos konsumenterna

e Svarighet att na innehallsleverantéren

e Svarighet att invanda mot debiteringen da det &r oklart vem man ska
vanda sig till, operatéren eller innehallsleverantéren

e Svarighet att avsluta en prenumeration
e Hot om avstangning

Nar det géller Internet via mobilen ar de flesta riskerna relaterade till
svarigheter att forsta och tolka prisplanerna for Internetanvandning.
Sarskilda problem med ovantat héga kostnader forekommer da man surfar
med mobilen utomlands.

| rapporten lyfts sarskilt fragor kring risker med skadlig kod, anvandning av
Bluetooth, integritet vid anvandandet av sociala natverk, kartlaggning av
konsumenter och risker relaterade till positioneringstjanster fram.

Genom de intervjuer som PTS har genomfért infér denna rapport har
myndigheten fatt 6kade kunskaper om konsumenternas anvindning av tjanster
till mobiltelefoner. Det har ocksa kommit fram uppgifter om 6kande problem
for konsumenterna pa denna marknad. Detta kapitel innehaller en genomgang
av de vanligaste risker konsumenter méter vid kop och anvindning av tjanster
for mobiltelefonen.
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3.1 Betalteletjanster

PTS individundersokning (PTS-ER-2009:28) innehaller uppgifter om
anvindarnas problem med bestillningstjinster f6r mobiltelefonen
(betalteletjanster). Undersokningen visar att 3 av 10 inte har upplevt nagra
problem vid anvindningen av tjanster som de bestallt.

Undersékningen visar dock att 6 procent har upplevt problem. I den yngsta
aldersgruppen (16-20 4r) ar det fler som har upplevt problem. Exempel ar
o att 3 procent har fitt tjdnster utan att de visste att de bestallt dem
o att 3 procent trott de bestillt enstaka tjdnster men fortsatt att fa fler
o att 4 procent betalat for tjanster som de aldrig fick

3.1.1 Konsumenten forstar inte att man bestallt en tjanst eller en
prenumeration

Ett av de vanligaste problemen vid betalteletjanster ar att konsumenter

upplever att de blivit lurade in i en prenumeration pa en tjanst. De har endast

avsett att bestilla en enstaka tjanst. Detta uppger konsumentvigledare,

Konsumentverket, ERB och flera operatorer.

De intervjuade konsumentvigledarna samt Konsumentverket menar ocksa att
ett vanligt problem ir att tjinsten debiterats trots att konsumenten uppfattat att
den var gratis. Problemen har ocksa flera ganger rapporterats i media. Vanliga
tjanster dér dessa problem rapporteras dr 1Q-test, speltjanster, tivlingar och
tjanster som erbjuds via sociala nitverk, t.ex. Facebook.

Brister finns i informationen n&r man bestaller en tjanst

En del av problemet kan vara att det finns brister, otydlighet eller bedriglighet
nir det giller bland annat avtal och prisinformation nir konsumenten bestiller
en tjanst. Viss information kan medvetet eller omedvetet doljas i delar av
meddelanden som inte syns pa en liten display om man inte scrollar ned till
slutet, enligt konsumentvigledarna. Ocksa ERB uppger att information om
kostnad och villkor ofta sitter ”lingt fran knappen”, vilket gor det otydligt vad
som giller nar man bestiller en tjdnst.

Flera aktorer uppger att det finns oseritsa innehéllsleverantérer som bland
annat inte f6ljer reglerna f6r marknadsforing. Enligt ERB ar det ofta inte rena
bedrigerier, utan méanga av problemen handlar om féretag som agerar i
grazonen. Sadana mindre seridsa foretag tas ocksa upp som ett problem av
flera aktorer, bland annat operatérer, da de sianker fértroendet f6r denna
marknad.
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Ibland forekommer klagomal hos konsumentvagledarna dir konsumenter
stiller sig helt fragande till hur debiteringen uppstatt, t.ex. dldre som debiterats
tor en betaltjnst mitt i natten. Detta dr svart att hitta en forklaring till, kanske
kan det vara att nigon obehorig anvint mobiltelefonen eller nigon form av
bedrigeri.

Bristande kunskap hos konsumenterna

Pa Internet férekommer manga gratistjanster. Konsumentvigledarna uppfattar
att vissa konsumenter darfor tror att allt dr gratis pa nitet. De ar da inte
uppmarksamma pa information om kostnader och villkor. Det finns ocksa en
allmint utbredd “informationsutmattning”, som gor att man inte laser villkoren
ordentligt innan man klickar f6r att ladda ned tjansten.

Ofta ”luras” konsumenten in i ett avtal genom ett test pa Facebook, en pop-
up-ruta eller en banner. Manga konsumenter saknar enligt konsument-
vigledarna kunskap om hur avtal kan ingas pa Internet. En del konsumenter
tror felaktigt att man maste skriva under ndgonting for att inga avtal. De férstar
inte att t.ex. angivande av en kod som man fatt skickad till sin mobil kan
innebdra att man godkinner att betala for en tjanst.

3.1.2 Konsumenttjanstlagen galler inte for digitala tjanster
Konsumenttjinstlagen (1985:716) skyddar konsumenter vid kop av tjdnster.
Lagen omfattar dock frimst arbete pa saker samt forvaring. Reglerna, som
bland annat reglerar pafoljder vid fel i tjanster, dr darfor inte direkt tillimpliga
pa digitala tjanster. Detta hindrar dock inte att lagen kan tillimpas analogt, 1 de
delar dir sa ar limpligt. Det kan dock leda till en osidkerhet f6r konsumenter att
behova forlita sig pa analog tillimpning av regler som framfoérallt dr utformade
med tanke pa hantverkstjinster. Konsumenter av till exempel betalteletjanster
(och Internettjdnster) kan hamna i en utsatt position med anledning av denna
brist pa civilrittsligt skydd.

3.1.3 Olika uppfattningar om vad som galler nar barn ingar avtal
Konsumentverket anser att barns avtal om betalteletjanster ar ogiltiga
Konsumentverket tar sirskilt upp problemet med avtal som ingitts av barn
och ungdomar. Barn som disponerar en mobiltelefon kan inga avtal om
innehallstjanster och orsaka héga rikningar.

Omyndiga far inte inga avtal annat dn under vissa forutsittningar. Kreditavtal
dvs. avtal dir fakturering sker i efterhand, som ingatts av personer under 18 ar
ar alltid ogiltiga. Enligt Konsumentverket ska det ricka med att invinda att
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avtalet ingétts av ett barn for att det ska ogiltigférklaras. Operatoren ska da
genast ta bort kostnaden fran fakturan, men detta gors inte alltid.

Konsumentverket framhaller ocksé att marknadsforing inte far riktas till barn,
genom spel eller andra “’roliga” sidor.

Allméanna reklamationsnamnden anser att abonnenten har ansvar for all
anvandning av telefonen

Allminna reklamationsnimnden har avgjort flera drenden dir barn har ringt
betalsamtal. Forildrarna har invint att de inte har godkint barnens kép och att
avtalen ar ogiltiga. Nir betalsamtalen fakturerats av en teleoperator har
nimnden i flera fall ansett att abonnenten (féraldern) trots allt dr betalnings-
skyldig f6r underarigas betalsamtal som levererats av tredje part. Med
hinvisning till villkoren 1 abonnemangsavtalet har nimnden ansett att
abonnenten har ansvar for all anvindning av telefonen (t.ex. ARN:s drenden nr
2004:1485, 2004:0414).

I drenden dir konsumenten vint sig direkt mot innehallsleverantéren med
invindning att avtal ingétts av underarig har nimnden ddremot inte ansett
abonnenten betalningsskyldig for den underariges avtal (t.ex. ARN:s drenden
nr 2005:2131, 2008:0037).

3.1.4 Svart att saga upp prenumeration pa tjanster

Enligt Konsumentverket och konsumentvigledarna dr det vanligt att
konsumenter har svart att siga upp en prenumeration pa innehallstjanster.
Tjinsten fortsitter utan att man vet hur man ska stoppa prenumerationen.

3.1.5 Svarigheter att invanda mot debitering av betalteletjanster
Oklart vem konsumenten ska reklamera till

Konsumenten képer betalteletjanster genom avtal med en innehéllsleverantor.
Tjinsten betalas inte direkt utan faktureras i efterhand, som en sirskild post pa
telefonrikningen fran teleoperatoren. Pa rikningen benimns dessa tjanster ofta
”formedlade tjanster”. Det faktum att betalteletjanster faktureras av operatoren
trots att avtalet ingas med en tredje part (innehallsleverantéren) komplicerar
torhallandet f6r den konsument som ifragasitter debiteringen.

Mainga konsumenter vinder sig i en sadan situation till operatoren som skickat
rikningen. Operat6rerna ar dock ovilliga att ta emot reklamationer avseende
innehéllstjanster. De hinvisar konsumenten att reklamera direkt till innehalls-
leverantoren.
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Rittsliget nar det giller reklamation vid den hir typen av avtal ar oklart. Olika
aktorer pa marknaden gor olika bedémningar. Nedan redovisas olika synsatt
kring reklamation vid avtal om betalteletjdnster.

Konsumentverkets anser att operatdren har ansvar enligt konsumentkreditlagen

Konsumentverket har pa senare tid sett ett 6kat antal klagomal vad galler
betalteletjanster. Verket har darfér kontaktat mobiloperatérerna och framfort
synpunkten att den vidarefakturering som operatoérerna tillhandahaller faller
under reglerna i konsumentkreditlagen (KKrL, 1992:830).

En tjdnst som utférs mot uppskjuten betalning innebir en kredit. Genom att
operatoren fakturerar konsumenten for en tjanst som tillhandahallits av en
tjansteleverantor dr operatoren enligt lagens mening kreditgivare, anser
Konsumentverket. Dirmed ska konsumenten kunna géra samma invindning
mot operatéren som mot innehéllsleverantéren, bland annat med hinvisning
till 16 § KKrL. Konsumentverket gick i december 2009 ut med ett
pressmeddelande dir konsumenter rekommenderas att reklamera till
operatoren i fall de har invindningar mot kravet frin innehallsleverantéren.

Teleoperatdrerna anser inte att konsumentkreditlagen géller — de ser sig som
betalningsformedlare

Enligt teleoperatorerna ingas ett avtal om en innehallstjanst mellan abonnenten
och innehallsleverantéren. Operatoren hjilper innehallsleverantéren med
faktureringen och férmedlar betalningen till denne.

Eventuella invindningar mot debiteringen ska, enligt operatérernas
uppfattning, goras direkt till innehallsleverantéren. Operatérerna har som svar
till Konsumentverket uppgivit att 16 § KKrL inte ér tillimplig. Operatorerna
menar att paragrafen behandlar situationen dir en ny part tagit 6ver en
fordring for egen rikning eller da ett trepartsforhallande fanns redan vid
avtalets ingdende. For innehallstjanster dr dessa kriterier inte uppfyllda
(Skrivelse med anledning av KO idrende 2009/1205; Konsumentkreditlagens
tillimplighet pa betalningsférmedling av innehallstjanster).

Allmanna reklamationsnamndens praxis i narliggande fall

Allminna reklamationsnimnden har dnnu inte avgjort nagra drenden nir det
giller SMS-baserade tjinster. Se dock ovan, avsnitt 3.1.2 om nimndens
bedémning av betalsamtal som ringts av barn.

Det finns dven drenden fran ARN som r6r Internettjdnster som fakturerats
direkt av innehallsleverantéren. Konsumenten har gjort gillande att ndgot avtal
inte ingatts. Namnden har i sidana drenden uttalat att konsumenten ér ansvarig
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for anvindningen av Internetuppkopplingen i enlighet med abonnemangs-
avtalet men for att han ska anses betalningsansvarig gentemot innehalls-
leverantoren krivs ocksd att han har ingatt ett avtal med det foretaget. Da
utredningen i dessa drenden inte visat att konsumenten har accepterat nagra
avtalsvillkor och ingatt avtal med det innehall som pastis har nimnden ansett
att innehallsleverantren ska avsta fran sitt krav (ARN:s drenden nr. 2002:2064,
2002:3683).

Sammantaget tycks de konsumenter som vint sig mot sin teleoperator inte ha
haft framgang 1 nimnden, utan har bedomts som betalningsskyldiga med
hinvisning till abonnemangsavtalet med operatéren, medan de som vint sig
mot innehallsleverantoren har fatt ratt. Mojligen skulle nimnden géra en annan
bedomning i fall som roér mobil betalning f6r en vara, eller for en tjanst som
ligger tydligt utanfér omradet som omfattas av telefonabonnemanget, t.ex. en
tagresa.

Operatérer hotar att stdnga av tjansten

Det férekommer att operatorer hotar att stinga av abonnemanget om
konsumenten inte betalar rikningen i dess helhet. Det dr dock inte tillatet for
operatorer att tillimpa avtalsvillkor som later dem stinga av tjdnsten eller siga
upp abonnemanget enbart for obetalda tredjepartstjanster. Ett sadant

avtalsvillkor har bedémts som oskaligt och forbjudits av marknadsdomstolen
(MD 1994:31).

3.1.6 Svart att nd innehallsleverantdren

Enligt foreskrifter fran PTS krivs att innehallsleverantorens kontaktuppgifter
finns i anslutning till den aktuella posten pa telerdkningen. Dessvirre kan det
inda vara mycket svart att fa kontakt med innehallsleverantéren. Enligt
konsumentvigledarna har flera innehallsleverantorer korta 6ppettider eller
overbelastning 1 kundtjanst eller si svarar leverantorerna inte i telefon alls.
Foretagen sitter ofta utomlands t.ex. i Tyskland eller Nederlinderna, och
kundtjanstpersonalen talar inte alltid svenska. Det ar ocksa mycket svart att fa
rittelse 1 efterhand.

3.2 Internet via mobiltelefonen

Nir det giller Internetanvindning fran mobiltelefon ar det storsta konsument-
problemet att kostnaderna blir ovintat hoga. Detta giller konsumenter som
befinner sig 1 Sverige men 1 dnnu storre utstrickning de som mobilsurfar
utomlands. Problem som beror integritet och sikerhet beskrivs nedan i 3.3.
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3.2.1 Svart att fa kontroll pa kostnaden med krangliga prisplaner

Dataoverfoéring via mobiltelefonen kan vara dyrt per nedladdad enhet. Manga
konsumenter vet inte hur mycket kapacitet som krivs for att ga in pa en viss
sida och hur stora olika typer av filer dr. Mobilrikningen kan da bli en
obehaglig 6verraskning.

De flesta operatorer erbjuder flera olika prispaket, beroende pa hur mycket
konsumenten surfar. Ofta betalar man en fast summa per ménad i vilken
nedladdning av en viss mingd data ingar. Gar man 6ver den avtalade mingden
stryps hastigheten f6r nedladdning eller sa blir det dyrare f6r konsumenten.

Det kan vara svart att avgora vilken typ av paketpris som passar bist for ens
behov. Det kan ocksa vara svart att jamfora priser, da olika operatorers
prispaket har olika villkor.

3.2.2 Att surfa utomlands eller nara landets granser kan bli dyrt
Bade konsumentvigledare, myndigheter och operatorer har mottagit klagomal
om kostnaden for mobilt surfande. Vanligen ér det personer som surfat med
mobilen utomlands eller i granstrakter och som debiterats utlandstaxa.
Utlandstaxan dr viasentligt hogre dn den ordinarie nationella taxan. Ett
klagomal som inkommit till PTS r6r exempelvis en konsument som kopplat
upp sig mot Internet for att se en hockeymatch under en vistelse 1 Norge.
Debiteringen uppgick till cirka 114 000 kr.

Problemet ir ofta att konsumenten inte kdnner till prisplanen for Internet-
anvindning utomlands. Ofta tror konsumenten att detta ingar 1 det avtalade
prispaketet for trafik i Sverige. Ett annat problem dr att konsumenter inte
forstar vilka tjanster som kraver datadverforing t.ex. att kontrollera e-posten
eller att ladda ned kartor till en GPS. Det kan ocksa vara sviart att stinga av
tjdnster som innebir datatrafik, t.ex. pushfunktionen, dvs. att mobiltelefonen
automatiskt kontrollerar och himtar e-post.

En typ av klagomal som férekommer emellanit dr att den som anvander sin
telefon ndra landets grinser riskerar att kopplas upp mot nirmaste mobilmast
som kan befinna sig i det intilliggande landet. Telefonen kan da kopplas upp
mot den utlindska masten, och kunden debiteras den hogre utlandstaxan.
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3.3 Sakerhet och integritet

Manga konsumenter skéter mer och mer av sin informationssokning, sina
ink6p, sin ekonomi och sitt sociala liv via Internet. Nar konsumenter alltid ar
uppkopplade, nir de surfar och handlar med mobiltelefonen, nir deras
geografiska position anvinds for en rad tjanster, nir de kan betala med
mobiltelefonen och nir de enkelt kan ligga ut bilder och personlig information
pa sociala nitverkssidor var de 4n befinner sig uppkommer nya
integritetsproblem. Det ir viktigt att den 6kade behandlingen av
personuppgifter som mojliggér manga mobila tjdnster inte sker pa bekostnad
av den personliga integriteten.

Avsnittet innehéller en genomgang av vissa integritetsproblem och
sakerhetsproblem vid anvandning av mobila tjanster. Mer information om
sikerhet 1 samband med mobilanvindning finns pa PTS webbplats, under
rubriken Internetsikerhet, samt i rapporterna Sikrare tradlos kommunikation
och Sikerhet i lokala tradl6sa nit (PTS-ER-2009:16, PTS-ER-2007:16). Mer
information finns ocksa i PTS rapport Anvindning av trafikuppgifter i mobila
innehallstjanster (PTS-ER-2010:01).

3.3.1 Risken att tappa bort sin mobiltelefon

Till skillnad fran datorn dr mobiltelefonen nagot anvindaren stindigt bar med
sig och det dr vanligt att de stjils eller férkommer. Statistik visar pa ett 6kat
antal stulna mobiltelefoner (Enisa, 2008).

3.3.2 Sakerheten beror p& hur man ansluter sig till Internet
Sikerheten vid anslutning via mobilniten (2G, 3G och 4G) dr hogre dn vid
anslutning via lokala tradlésa nat (WLAN eller Wi-Fi). Anvindningen av
publika tradlosa nit, s.k. hotspots 6kar, men ér fortfarande relativt lag. For
dessa nidt beror sikerheten pa vem som tillhandahaller nitet. Det kan finnas
s.k. falska nit (rouge accesspoint pa engelska) Falska ndt kan sittas upp for att
ta del av okrypterad information som skickas till det. Dirigenom kan dgaren till
det falska nitet komma 6ver kreditkortsuppgifter och annan kanslig
information.

Vid elektronisk kommunikation finns alltid en risk att information avlyssnas
eller férvanskas. For tradloskommunikation ar den risken storre. En mojlig
avlyssningsattack dr en s.k. Man-In-The-Middle-attack, dir en utomstaende
person kopplar in sig pa férbindelsen och kan avlyssna eller férindra
informationen som 6verfors. Risken att nagon ska kunna ta del av
informationen minimeras genom att informationen krypteras. (PTS-ER-
2009:10).
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3.3.3 Skadlig kod i mobiltelefonen — 6kad risk for smarta
mobiltelefoner
Det dr ovanligt med skadlig kod, exempelvis virus, maskar, trojaner eller
spionprogram i mobiltelefonen. Enligt PTS undersékning "Konsumenternas
térhallande till Internetsikerhet” (PTS-ER-2009:18) uppger fyra procent av de
tillfragade att de sjdlva blivit drabbade av virus 1 mobiltelefonen eller kinner
nigon som blivit drabbat. Skadlig kod i mobilen kan innebira att mobilen tas
6ver och styrs av nagon annan som kan ringa och skicka SMS, eller att
information som telefonbok och bildarkiv férloras eller f6rvanskas.
Forhallandet dr ibland sviért att upptidcka och kan mirkas forst genom att
rikningen blir hogre dn normalt eller att kontantkortet tar slut fort.

Risken 6kar dock nir telefonerna blir mer lika datorer och anvinds for att
surfa pa Internet. Konsumenten kan t ex fa skadlig kod och skrippost via
SMS. Skadlig kod sprids dessutom via sociala nitverk (se nedan avsnitt 3.3.5.)
PTS noterar att sakerhetsexperter i en artikel i Computer Sweden
uppmirksammar attacker med skadlig kod riktade mot mobiltelefoner som ett
allvarligt hot infér 2010. Risken giller de mobiler som stindigt dr anslutna till
Internet, oftast smarta mobiltelefoner (Computer Sweden 2009-12-21,
Techworld Sikerhet 2009-12-17).

Med de manga, nya tjansteleverantérerna av applikationer for smarta
mobiltelefoner, som inte alltid kontrolleras, 6kar risken att konsumenterna
sjalva laddar ner nagot de inte tankt sig till sin mobiltelefon.

3.34 Anvandningen av bluetooth ar populart men innebar risker
Bluetooth anvinds for att kommunicera tradlost pa korta avstand mellan olika
enheter, till exempel mellan tva mobiltelefoner. MORGAN konstaterar 1 sin
rapport Unga mobilvanor (2008) att Bluetooth ér vildigt populirt bland unga,
och anvinds bland annat for att skicka litar och teman mellan mobiler.

Pa vissa mobiltelefoner dr Bluetooth igang om konsumenten inte sjilv har valt
att stinga av den. Ar Bluetooth péslaget 4r mobiltelefonen synlig f6r andra
enheter via Bluetooth, vilket gor den sarbar. En person med ont uppsat som
ansluter till en annan mobiltelefon via Bluetooth kan 1 princip anvianda alla
funktioner pa telefonen. Det finns dessutom en risk att fa skadlig kod och
program installerade pa mobiltelefonen via bluetooth (PTS-ER-2009:16).
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3.3.5 Risker vid anvandning av sociala natverk

Det sociala natverket kan anvanda privat information och bilder

Enligt Enisa, kan anvindaren via sikerhetsinstallningarna reglera vilken
information som ar allmint tillgianglig. Det kan dock hinda att avtalsvillkoren
ger det sociala natverket ratt att kartligga anvandarnas IP-adresser och vilka
webblasare de anvinder, samt att ta del av deras privata information och bilder.
Kritik har bland annat riktats mot Facebook da anvindarna reagerat mot att
privat information blir tillginglig f6r utomstaende pa Internet och dven for
tredjepartsleverantorer.

Norska Forbrukerradet (en intresseorganisation for konsumenter) lit under
2009 genomféra en undersokning om integritet och sociala medier
(http://forbrukerportalen.no/Artikler/2009/social network-

sites grossly undermines users privacy). En av slutsatserna ir att manga
oroar sig for hur deras privata information kan anvindas. And4 godkinner
man anvandarvillkoren, utan att direkt ha studerat dem, eftersom de ofta dr
mycket omfattande och svara att forsta. Enligt Enisa visar en studie fran 2009
att farre dn en tredjedel av dem som anvinder sociala nitverk har vidtagit
atgirder for att skydda den information de ligger ut pa nitverket (2010).

Kriminella stjal identitet eller privat information

Identitetsstolder dr en av de allvarligaste riskerna med sociala nitverk, enligt
Enisa (2010). Det kan géras genom att stjila anvindarinformation, exempelvis
genom en Man-In-The-Middle-attack (se ovan stycke 3.3.2), eller genom att
stjala eller hitta en mobiltelefon. En annan vanlig orsak 4r att manga anvinder
for svaga l6senord som ir litta ett gissa. Att forfalska eller anvinda en persons
identitet och sprida falska uppgifter om denne kan allvarligt skada personens
rykte. Ett stulet konto kan ocksa anvindas for att sprida skadlig kod. Det finns
aven en risk att den privata information som finns i sociala natverk kan utsittas
for dataintring av kriminella.

Andra anvandare i natverket kan misskreditera en person

En annan 7risk” ér att andra dn den tinkta malgruppen liser vad en anvindare
har skrivit och att det kan fa konsekvenser utanfor det som anvindaren
ursprungligen tinkt sig. Exempelvis avskedades en lirare 1 England efter att ha
klagat pa sin klass via Facebook. Det blir mer riskabelt da olika nitverk numera
linkar till varandra, exempelvis kan ett professionellt nitverk som LinkedIn
vara lankat till ett socialt niatverk som Facebook. Vidare kan andra anvindare
ligga ut ofordelaktiga bilder pa eller kommentarer om en person via det sociala
nitverket.


http://forbrukerportalen.no/Artikler/2009/social_network-sites_grossly_undermines_users_privacy
http://forbrukerportalen.no/Artikler/2009/social_network-sites_grossly_undermines_users_privacy
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3.3.6 Konsumenterna kartlaggs

Manga foretag har insett virdet av att inrikta sin marknadsforing pa ratt
malgrupp. For att na kunskap om konsumenterna anvinds s.k. ”’profiling” och
“targeting”. Det handlar om hur foretag kartligger konsumenternas
elektroniska vanor. Detta gors frimst i syfte att ge skriddarsydd reklam utifran
konsumenternas intressen. Genom att titta pa sokord, klickmonster, e-handels-
vanor och genom anvindarnas egen information fran sociala nitverkstjanster
kan féretagen skapa profiler som sedan kan anvindas for att anpassa
marknadsforing efter konsumentens intresse, for att gora riskbedomningar eller
for att differentiera erbjudanden.

Det dr enligt EU-kommissionen viktigt att sadan kartligegning sker pa ett Oppet
satt och att konsumenter kinner till och har moéjlighet att paverka hur
information samlas in och anvinds. Detta uttryckte kommissioniren for
konsumentfragor, Meglena Kuneva, bland annat pa en konferens om skydd for
konsumenters integritet som anordnades av den europeiska konsument-

organisationen BEUC i november 2009 (http://www.beucforum2009.cu).

Vid anvindning av manga mobila tjanster och nir man surfar med mobilen
fors en rad olika uppgifter Gver fran operatéren till innehallsleverantéren,
bland annat giller det telefonnumret. Detta ar en fraga om personlig integritet
som manga konsumenter kanske inte satter sig in i vid anvandning av tjanster
till mobiltelefonen.

3.3.7 Positioneringstjanster innebéar risker

Det finns dven risker med olika typer av positioneringstjainster. Mobiltelefoner
kommunicerar konstant med omgivningen, vilket kan anvindas for att
kontrollera var en person befinner sig. Om fel person kommer 6ver
informationen kan den anvindas for att utféra olika typer av attacker mot
anvindaren (kapning, utpressning, forfoljelse, fysisk attack) (Enisa, Security
Issues in the Context of Authentication Using Mobile Devices, 2008, Enisa,
2010).

3.4 Foretagsabonnemang begransar mojligheten att
anvanda tjanster som privatperson

Vissa konsumenter anvinder endast ett foretagsabonnemang, det vill siga ett
abonnemang som betalas (helt eller delvis) av arbetsgivaren. Manga
arbetsgivare vill inte bekosta anvindning av betalteletjanster. Darfor ar
foretagsabonnemang ofta spirrade mot anvindning av betalteletjanster. Det
g0r att personer som endast har tillgang till ett féretagsabonnemang kan vara
utestingda fran anvandning av manga mobila tjanster, och kan t.ex. inte kpa
bussbiljett for privat bruk med sin mobiltelefon.


http://www.beucforum2009.eu/
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4 RAad till konsumenter

Sammanfattning

Generella rad till konsumenten:

e Forvara mobiltelefonen sakert, aktivera PIN-koden och gor
sakerhetskopior

e Las det finstilta innan du ingar avtal

e Kontantkort ar ett satt att fa kontroll pa kostnaderna, att anvanda olika
typer av sparrtjanster ett annat

e Stang av Bluetooth nar du inte anvander det

e Tank pa att uppgifter om dig, t.ex. ditt telefonnummer ofta éverfors fran
operatoren till innehallsleverantéren vid anvandning av tjanster till
mobiltelefonen

e Vand dig till en konsumentvagledare vid en tvist
Rad till konsumenten — betalteletjanster:
¢ Reklamera till bade operator och innehallsleverantor

e Kontakta operator och Etiska Radet for Betalteletjanster (ERB) om du inte
far tag pa innehallsleverantéren

e FOr att avsluta en prenumeration pa SMS-tjanster, skicka ett SMS med
ordet STOPP

Rad till konsumenten — mobilsurf:
e Surfar du mycket, kop ett tillaggspaket. Jamfor olika operatérers taxa

e Var medveten om kostnaderna om du surfar utomlands. Stang garna av
eventuell automatisk kontroll av e-post innan du aker utomlands

e Var forsiktig med att ange mobilnummer och andra personuppgifter pa
natet

¢ Om du anvander sociala natverk — kontrollera anvandarvillkor och
sakerhetsinstéallningar noga

e Se din mobiltelefon som en dator — var férsiktig med vad du 6ppnar och
laddar ner
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I detta kapitel ges ett antal rad till konsumenterna f6r anvandning och kép av
tjanster till mobiltelefon och for anvindning av Internet via mobiltelefonen.
Réden ir konkreta atgirder eller aktiviteter som konsumenten kan vidta.

4.1 Generella rad vid anvandning av tjanster for
mobiltelefon

I kapitel tre finns en genomgang av problem for konsumenter vid anvindning
och kop av tjanster f6r mobiltelefonen. Detta avsnitt innehaller rad som giller
vid anvindning av mobiltelefonen, savil vid koép av tjanster som vid
Internetanvindning.

4.1.1 Genom att anvanda kontantkort far du en 6kad kontroll dver
kostnaderna
Kontantkort ger kontroll 6ver kostnaderna eftersom man normalt inte kan
forbruka mer dn vad man fyllt pa. Manga forildrar later dirfor sina ungdomar
anvinda en telefon med kontantkort. Nir man aker utomlands kan det i vissa
fall krivas att man tecknar ett sirskilt avtal om fakturering i efterhand for att
kunna anvinda kontantkortet pa resmalet. Ett kontantkort med ett saidant avtal
innebar saledes ingen garanti mot hoga kostnader. Det har ocksa férekommit
att en prenumeration pa betaltjanster fortsatt I6pa under en tid dd det saknats
pengar pd kontantkortet, och att kostnaden for dessa tjanster omedelbart
dragits fran kortet nir det fyllts pd. Detta star dock 1 strid med branschreglerna
frain MORGAN, som siger att ett tomt kontantkort ska innebara att
prenumerationen avbryts.

4.1.2 Anvand sparrtjanster om du vill skydda dig mot ovantat héga
kostnader

Om du inte 6nskar anvinda betalteletjinster kan det vara bra att spérra

telefonen f6r uppringning till sidana nummer. Detta kan vara sirskilt liampligt

om barn eller ungdomar ska disponera telefonen. Alla operatorer ska kunna

tillhandahalla en kostnadsfri sparr mot vissa typer av samtal. Normalt gar det

att sparra dyrare tjanster, till exempel betalteletjanster och utlandssamtal.

Det ir ofta moijligt att sjilv valja en kreditgrins, det vill sdga att abonnemanget
sparras da kostnaderna natt det valda beloppet. Vissa operatorer kan skicka ett
varnings-SMS nir beloppsgrinsen dr nddd. Detta kan skydda mot ovintat hoga
rikningar f6r Internetanvindning via mobilen. Operatorerna dr skyldiga att
tillhandahalla vissa typer av sparrtjanster enlig 5 kap. 7 a och b {§ LEK.

4.1.3 Ta i forsta hand hjalp av en konsumentvagledare vid en tvist

I samband med k6p av tjinster till mobiltelefoner férekommer att det uppstar
en tvist mellan konsumenten och operatoren eller innehéllsleverantéren, till
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Om du behé6ver hjalp att 16sa en tvist kan du vinda dig till konsument-
vigledningen i din kommun. De flesta kommuner erbjuder konsument-
vigledning. Kontaktuppgifter till konsumentvigledare kan hittas via
Konsumentverkets webbplats, www.konsumentverket.se, eller via din
kommuns webbplats. Om tvisten dnda inte 16ses finns mojlighet att vinda sig
till allménna reklamationsnamnden (ARN). Man kan ocksa vinda sig till
tingsratt.

Konsumenternas Tele-, TV- och Internetbyra (K'TIB) tillhandahéller rad, och
hjilper konsumenter. Betalteletjanster ligger dock utanfor byrans verksamhets-
omrade, men du kan vinda dig dit om du har fragor eller problem med bland
annat Internet via mobiltelefonen.

Den som drabbats av ovintade kostnader for en betalteletjanst kan ocksa
anmila detta till ERB som kan rekommendera operatorerna att stinga av en
viss innehallsleverantér som inte foljer deras etiska regler for betalteletjanster.
(De etiska reglerna finns att hitta pa radets webbplats, www.etiskaradet.se).

Otillborlig marknadsféring och oskiliga avtalsvillkor kan konsumenten anmila
till Konsumentverket, som bland annat ut6var tillsyn 1 enlighet med
marknadsféringslagen och avtalsvillkorslagen.

Lis mer om de olika aktérerna 1 bilaga 3.

4.2 Betalteletjanster

De vanligaste problemen med betalteletjanster dr att konsumenter debiteras f6r
tjanster som de inte anser att de kopt, se avsnitt 3.1.1. Riden nedan gar
huvudsakligen ut pa att man som anvindare noga ska ta del av tillginglig
information och vad man som konsument kan géra om man debiteras oriktigt.

4.2.1 Las det finstilta for att undvika odnskade
prenumerationstjanster och héga kostnader

Innan du koper en tjinst, lds noga vad som star pa webbplatsen eller 1 SMS:et.

Klicka inte 1 att du har tagit del av avtalsvillkor utan att lisa igenom dem

ordentligt.

Var medveten om att manga tjanster kostar pengar. Kontrollera noga om det
star prisuppgifter ndgonstans. Ibland framgar det inte tydligt vad tjinsten
kostar, till exempel kanske inte priset star precis dir man klickar f6r bestillning.


https://portal.pts.se/owa/,DanaInfo=webmail.pts.se,SSL+redir.aspx?C=3603dbd4990b411095ee0211d5226c66&URL=http%3a%2f%2fwww.konsumentverket.se%2f
http://www.etiskaradet.se/
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Det kan ofta framsta som att man koper en enstaka tjdnst, till exempel en
ringsignal, men det kan vara en prenumeration. Lis noga och hall 6gonen
Oppna efter information om att det i sjilva verket ror sig om en
prenumeration/abonnemang pi tjinster.

Att ange en kod eller ett 16senord, uppge sitt telefonnummer eller att skicka ett
SMS till ett visst nummer kan innebira att du ingar avtal om att kdpa en tjinst
eller starta en prenumeration.

4.2.2 Reklamera debiteringar som verkar oriktiga till
innehallsleverantoren och till operatoren, kontakta ERB om
problemet kvarstar

Om du anser att en debitering av en betalteletjinst dr felaktig sa reklamera

torhallandet omgaende. Olika aktorer har olika uppfattningar om till vem

innehallstjdnster ska reklameras, se avsnitt 3.1.5.

Om du har en invindning mot en debitering sa kontakta innehéllsleverantéren
och reklamera foérhallandet sa snart du upptickt det. Exempel pa invindningar
kan vara att du har debiterats f6r en betalteletjdnst som du inte bestillt eller att
priset inte dr det du hade uppfattat. Innehallsleverantérens kontaktuppgifter
(telefonnummer och/eller e-postadress) ska finnas pa din telefonrikning.

Det ir innehallsleverantéren som ska visa att ni ingatt ett giltigt kbpeavtal.

En konsument som kopt nagot har enligt konsumentrittsliga principer ritt att
halla inne betalningen for en fordring man 4r oense om. Betala dirfor bara den
del av rikningen som dr riktig till din teleoperatér. Meddela operatéren varfor
du inte betalar for den aktuella tjansten, till exempel for att du ifragasitter att
ett giltigt avtal ingatts mellan dig och innehallsleverantéren.

Lyckas du inte reda ut problemen med innehallsleverantéren och
teleoperatéren kan du kontakta ERB f6r att fa hjilp, www.etiskaradet.se.

En teleoperator far inte stinga av en abonnent for att kunden invinder mot en
del av rikningen som avser tjanster fakturerade for en tredje parts rikning.

Diremot kan det hinda att du far ett inkassokrav. Folj da de rad som finns pa
Konsumentverkets hemsida om bestridande av rikning

(http:/ /www.konsumentverket.se/telefoni/Overklaga-betaltelerakningar).


http://www.etiskaradet.se/
http://www.konsumentverket.se/telefoni/Overklaga-betaltelerakningar
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4.2.3 Kontakta operatéren och ERB om du inte far tag pa
innehallsleverantoren
Innehallsleverantérens namn och kontaktuppgifter ska finnas pa telefon-
rikningen intill den post som debiterats for leverantorens tjnster. Detta foljer
av PTS foreskrifter om specificerad telefonrikning (PTSES 2006:3).
MORGANSs branschregler stiller vissa krav pa bland annat &ppettider i
kundtjianst och hantering av klagomal. Om det anda 4r svart att na
innehallsleverantéren bor man kontakta ERB. Det kan ocksa vara bra att
informera teleoperatoren om att det 4r svart att na innehallsleverantéren.

4.2.4 Skicka SMS med STOPP f6r att avsluta en prenumeration

Ibland ar svart att for konsumenterna att veta hur man ska gora for att avsluta
en prenumeration pa innehallstjanster. Det ska alltid ga att avsluta en
prenumeration genom att skicka ett nytt SMS (inte svara pa ett man fatt) med
ordet STOPP eller STOP till innehallsleverantérens kortnummer. Operatéren
ska da skicka en bekriftelse pa att tjansten dr avslutad.

Nummer till STOPP-funktionen ska finnas tillgangligt i anslutning till
marknadsforing av tjansterna. Numret ska ocksa framga av ett meddelande
fran leverantoren nir tjansten tecknades.

Forfarandet kring att avsluta en prenumeration féljer av de regler som tagits
fram av de svenska mobiloperatérerna i samarbete med MORGAN.

4.3 Var medveten om kostnaderna nar du surfar via
mobiltelefonen

Manga mobiltelefoner ger idag moijlighet att ansluta till Internet. Det finns ett
antal saker du bor vara uppmirksam pa nir du surfar via mobilen. I det har
avsnittet ges rad vid Internetanvandning med mobilen. Det idr viktigt att vara
medveten om kostnaderna for att undga obehagliga Gverraskningar nir
rikningen kommer.

4.3.1 Surfar du mycket, kop ett tillaggspaket med data for Internet
via mobiltelefonen

Tink pa att det kan vara betydligt dyrare att surfa via traditionella mobil-
abonnemang, som debiterar 16pande for forbrukad datatrafik, an via renodlade
mobila bredbandsabonnemang (t.ex. med USB-modem eller instickskort till
birbar dator) som ofta har paketpris for datatrafiken, sa kallad flat rate. Surfar
du mycket via mobilen ir det ofta férdelaktigt att vilja ett erbjudande dir en
viss mangd datatrafik ingér i priset. Om du anvinder (laddar ner eller laddar
upp) mer dn 10-20 MB per manad och har ett abonnemang dir datatrafik inte



Att kopa tjanster och surfa med mobiltelefon

inkluderas i abonnemangsavgiften, ar det ofta I6nsamt att kopa ett separat
tilliggspaket med data for surfning via mobiltelefon.

Beritta hur du tinker anvinda abonnemanget och hér med operatéren vad de
rekommenderar. Prisplaner ar ofta krangliga, lis noga igenom priser och
villkor.

4.3.2 Var sarskilt medveten om kostnaderna nar du surfar
utomlands eller nara gransen
Det idr generellt sett mycket dyrt att surfa mobilt utomlands. Det hinder att
konsumenter Gverraskas av rikningar pé tiotusentals kronor efter att ha tittat
pa nagra filmklipp eller ett avsnitt av en TV-serie under en utlandsvistelse. Du
bor vara mycket noggrann med instillningarna i mobiltelefonen, sa att du inte
av misstag Overfor data till hoga kostnader, till exempel genom att e-posten
kontrolleras automatiskt (s.k. push-funktion). Att ladda ner kartor till GPS
innebdr 6verforing av mycket data, och kan bli vildigt kostsamt.

Du kan kontrollera prisplaner for surfning med mobiltelefonen i det land du
reser till pa din operators webbplats.

Prismassigt l6nar det sig normalt att surfa via ett lokalt nitverk, nir du ar
utomlands, om din telefon mojliggdr anslutning till WLAN (se 2.2.3). Det finns
privata eller publika lokala nitverk (de publika kallas ofta hotspots, och ir
allmant tillgangliga). Lokala nitverk finns tillgangliga pa till exempel hotell,
restauranger eller konferensanliggningar. Dessa kan anvindas gratis eller mot
nagon form av betalning. Surfar du via en hotspot har du didremot ingen
mojlighet att paverka sikerheten i sjilva nitverket (PTS-ER-2009:106). Se vidare
kring sikerheten vid anslutning till publika tradlésa nit under 4.4.4 nedan.

Hoga taxor ocksa nara gransen och pa farjor

Tink ocksa pa att om du befinner dig nira grinsen, kan du kopplas upp till
utlandstaxa. Om du aker firja kan sirskilda (h6ga) taxor gilla, eftersom
uppkoppling via satellit krivs.

4.4 Tank pa sakerhet och din integritet

Mobiltelefoner blir mer och mer lika datorer i sin funktionalitet. Det innebar
att du maste skydda din mobiltelefon pa samma sitt som din PC. Nir du surfar
med mobilen finns samma sakerhetsproblem och integritetsrisker, och du bor
anvinda samma fornuft som nér du anvinder datorn. Nedan foljer nagra rad
om hur du kan skydda dig och din mobil.
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Ytterligare rad om sikerhet finns pa PTS webbplats,
www.pts.se/internetsakerhet. Dessutom finns ytterligare rad i flera PTS-
rapporter som PTS-ER-2010:1, 2009:16 och 2007:16.

4.4.1 Forvara mobiltelefonen sékert, aktivera PIN-koden och gor
sakerhetskopior

Forvara alltid din telefon sa att ingen obehdrig kommer at den. Folj raden

nedan for att skydda dig om din telefon dnda kommer 1 oritta hinder.

Aktivera PIN-koden sa att inte obehoriga kan anvinda telefonen och komma
at din information. Ofta kan dven en sirskild liskod aktiveras i mobiltelefonen,
som forhindrar att den anvinds med andra SIM-kort. Pa sa vis skyddas den
information som finns lagrad i mobilen.

For e-post kan man stilla in hur mobilen ska himta ny e-post. Det sikraste,
ocksa ur ett integritetsperspektiv, ér att anvinda sig av pull-teknik dvs. man
himtar nya brev manuellt. Det minskar risken att personlig information
kommer i oritta hinder.

Du bér ocksa ta en sikerhetskopia av all information pa telefonen (inklusive
bilder) och lagra den pé annat stille. Det gor att du inte forlorar informationen
om du blir av med din mobiltelefon.

Om du dnda blir av med din mobiltelefon, kontakta din operator for att
kontrollera vilka mojligheter som finns att sparra den for anvindning eller att
radera innehall pa distans. Om du har haft tillgang till e-post, sociala natverk
eller positionsbaserade tjanster via mobilen, se till att omgaende byta I6senord
sd att ingen obeh6rigen kommer édt information eller kan anvinda din identitet.

4.4.2 Se din mobiltelefon som en dator — var forsiktig med vad du
Oppnar och laddar ner
Du bor exempelvis inte klicka pa linkar, 6ppna filer eller acceptera
forfragningar som du inte vet vad det ar eller som kommer fran en okind
avsiandare. Undvik att 6ppna filer med konstiga namn 1 ditt chatt-program, och
att 6Sppna MMS och filer som bifogats med e-posten fran avsindare du inte
kianner till och samt att installera privatkopierade spel eller liknande pa
mobilen. De kan innehalla skadlig kod.

Hall operativsystem och program i din mobil uppdaterade, atminstone om du
har en smart mobiltelefon. Om din mobiltelefon har en inbyged brandvigg,
b6r denna aktiveras.


http://www.pts.se/internetsakerhet
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4.4.3 Om du hanterar kanslig information — se till att din
kommunikation ar saker
Om du hanterar information som du tycker ar kinslig, t ex personuppgifter,
kreditkortsuppgifter, inloggningsuppgifter eller liknande, se till att din
kommunikation dr siker och vilj tjanster som ar krypterade. Minska risken
genom att anvinda en anslutning som ér krypterad. Du kan dven skydda din e-
post med kryptering. Det finns sirskilda program, till exempel PGP (Pretty
Good Privacy) , som kan anvindas for att kryptera och dekryptera din e-post.
Ett annat sitt att skydda informationen, ar anvandning av ett s.k. VPN (virtual
private network). Tekniken innebir att en sirskild krypterade tunnel 6ppnas
tor sikrare kommunikation.

4.4.4 Var aktsam vid anslutning via publika lokala natverk, s.k.
hotspots

For att 6ka sikerheten f6]j f6ljande rad:

o Se till att du inte omedvetet kommunicerar med omvirlden - sting av
den tradlosa nitverksanslutningen pa din mobil nér du inte anvinder
den och inaktivera funktionen att automatiskt ansluta dig till tradl6sa
nit du tidigare anvint.

e Anvind bara nit du kidnner till och litar pa. Var dven aktsam om du
uppticker samma namn pa tva eller flera lokala tradlsa nit, ett av
dem kan vara ett s.k. falskt nit, se ovan 3.3.2.

4.4.5 Var aktsam vid anvandningen av Bluetooth
For att 6ka sakerheten, f6lj foljande rad:

o Sting av Bluetooth nir du inte behover det — synlighet kravs i regel
bara i samband med att tvd enheter ska kopplas samman, s.k. parning.

e Acceptera bara filer och anslutningar fran nigon du litar pa. Ibland far
du forfragningar via Bluetooth till din mobiltelefon om att en enhet
vill ansluta sig eller sinda en fil. Oftast vet du i f6rvig att ndgon vill
gora det. Far du forfragningar om anslutningar du inte i férvig vintat
dig, eller fran ndgon du inte kanner till, bor du inte acceptera utan att
ha tagit reda pa vad det ér eller vem som skickat det.

e Var forsiktig nir du ansluter till andra enheter. Ska du gbra det pa en
publik plats, forsikra dig om att du ansluter till ritt enhet — det kan
finnas flera med samma namn (t ex dr standardnamnet for din
mobiltelefon detsamma som f6r din telefonmodell).
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4.4.6 Kop endast tjanster eller program fran kanda leverantorer

For de nya smarta mobiltelefonerna ir det vanligt att man laddar ner ny
programvara for att t.ex. fa ytterligare funktioner. Innan du képer eller laddar
ner ett nytt program till din mobiltelefon, se till att du vet vem det dr som
tillhandahéller tjinsten/funktionen. Ar det en tjinstetillhandahallare vars namn
du kdnner till? Innan du koper eller laddar ner funktionen, sék efter
information och omdémen om den nya tjansten eller programmet. Pa sa sitt
minskar du risken att ladda ner skadlig kod till mobilen (t.ex. virus).

Nir du e-handlar via mobiltelefonen bor du iaktta samma férhéllningssitt som
vid e-handel generellt. Handla inte frin webbsidor som verkar misstinkta eller
oseritsa. Leta efter omdémen om produkten och foretaget pa nitet innan du
koper nagot. Om du betalar med kort, anviand inte ett kort som ar direkt
kopplat till ditt Ionekonto. Ett alternativ kan vara att anvinda t.ex. PayPal, en
sarskild 16sning for sikra betalningar vid e-handel. Var f6rsiktig med att limna
ut personuppgifter.

Fler tips om vad man bor tinka pa vid e-handel finns pa PTS webbplats under
rubriken Internetsikerhet,

http://www.pts.se/sv/Internet/Internetsakerhet/For-hemmet/E-handla/.

4.4.7 Tank pa att operatoren kan overfora uppgifter om dig till
innehallsleverantbren

Var medveten om att ditt telefonnummer kan limnas ut frain mobiloperatéren
till andra foretag, som tillhandahaller mobila innehallstjdnster. Detta sker nir
du bestiller tjanster eller information via SMS men kan dven ske nir du surfar
med mobiltelefonen. Telefonnumret lamnas ofta ut till innehillsleverantoren sa
snart du besoker dennes webbplats/tjdnst, det krivs alltsi normalt inte att
nagon bestillning eller betalning sker.

Vara medveten om att uppgifter om din geografiska position kan

overforas fran operatdren till den som tillhandahaller en innehallstjanst. Det
handlar t.ex. om tjanster som gor det mojligt att soka efter butiker i nirheten
av den plats du befinner dig pa, eller som later vinner eller familjemedlemmar
se varandras position pd en karta.

Det kan vara bra att kianna till att du alltid har ratt att fa information fran
innehallsleverantéren om vem denne ir, vilka uppgifter om dig som behandlas
och for vilket andamal.


http://www.pts.se/sv/Internet/Internetsakerhet/For-hemmet/E-handla/
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Granska de allminna villkoren f6r mobiltelefonabonnemanget. Av villkoren
ska det framga nir operatoren har ritt att limna ut uppgifter om abonnenten
till utomstdende, t.ex. foretag som tillhandahaller mobila innehallstjanster, och
vilka uppgifter som i sadana fall limnas ut.

4.4.8 Nar du anvander sociala natverk — tank pa din egen och dina
vanners integritet och kontrollera anvandarvillkor och
sakerhetsinstallningar noga

Vad giller sociala nitverk bor anvindaren tinka pa foljande:

e Du maste ansvara for att det du ligger ut (bilder, video eller
kommentarer) inte dr krinkande, eller kan anses komprometterande
tor vare sig dig sjilv eller dina vinner — bade vad giller privat- och
yrkesliv. Lagg heller aldrig ut kinslig information som adress,
fodelsedatum eller finansiella uppgifter i din profil.

. Var medveten om att dven om linken du klickar pa ser ut att komma
frin en av dina ”vinner” kan hans eller hennes konto vara ’hackat”
och linken innehalla skadlig kod, t.ex. virus.

o  Kontrollera anvindarvillkoren noga. Var medveten om hur dgaren av
det sociala nitverket kan anvinda information eller foton som du
ligger ut, och vilken information de kan vidarebefordra till tredje part
(t.ex. andra féretag som de samarbetar med).

o  Sitt dig ordentligt in 1 hur sdkerhetsinstallningarna fungerar. Lat endast
dem som du accepterat som vinner se din personliga information.
Tiank t.ex. pa att nuvarande eller kommande arbetsgivare kan séka
information om dig pa nitet.

. Var aldrig automatiskt inloggad pa det sociala nitverket via mobilen
eller spara l6senordet for det sociala nitverket pa mobilen.

o Anvind alltid starka 16senord som dr svira att gissa eller for datorer att
kndcka. PTS tillhandahaller ett verktyg som ger tips om hur starka
l6senord konstrueras respektive en moijlighet att testa styrkan i
16senord (www.testalosenord.se).

o Var forsiktig med tredjepartsapplikationer och forsok att begrinsa
antalet applikationer som du laddar ner. Lis noga igenom villkoren
innan du godkinner en tivling eller ett test av nagot slag. Utga inte
heller fran att det dr gratis.


http://www.testalosenord.se/
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4.4.9 Positioneringstjanster
Du bér avaktivera alla positioneringstjanster nir de inte anvinds (Enisa, 2010).
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5

Slutsatser

Sammanfattning

PTS avser att

fortsatta folja utvecklingen pa marknaden,

publicera raden fran denna rapport om vad konsumenter ska tanka pa
nar de bestaller tjanster och surfar frdn mobilen,

folja upp redan lagt forslag angaende lagandring i LEK kring mojlighet att
stanga av abonnent da den forfallna avgiften avser mottagning av en
annan tjanst &n en kommunikationstjanst.

Regeringen bor utreda konsumenternas situation p& marknaden for mobila
tjanster.

Operatorerna bor ta ett storre ansvar for tjanster som de fakturerar for
bland annat genom att

Ytterligare effektivisera egendtgarder genom branschorganisationerna
MORGAN och Etiska radet for betalteletjanster (ERB),

aven darutover ta ansvar for att avsluta samarbete med
innehallsleverantérer som orsakar konsumenterna problem,

ge bra information till konsumenter som ifrdgasatter debitering av
tjanster fran tredje part,

tilampa skaliga avtalsvillkor mot konsumenter.

Operatorerna bor vidare ta ett stérre ansvar for integritetsfragor i
samband med mobila innehallstjanster genom att

undvika telefonnummer for identifiering
beakta integritet redan nar tjanster tas fram

se Over rutiner for samtycke och information
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51 Nya tjanster - nya risker for konsumenter

Nya tjanster och ny teknik innebdr nya sitt att inga avtal. Manga konsumenter
ir inte medvetna om hur avtal kan ingis via till exempel SMS eller 6ver
Internet. Mindre seri6sa aktorer pa marknaden drar fordel av konsumenternas
osikerhet genom otydlighet och vilseledande information vid forsiljning av
tjanster till mobiltelefonen.

Konsumenternas surfande, e-handel, sociala nitverkande och anvindning av
positionsbaserade tjanster genom mobilen ger féretag dnnu mer information
om konsumenternas beteende och personliga uppgifter. Detta medfor risk for
krinkningar av integriteten. Att stindigt vara uppkopplad med hjilp av tekniskt
avancerade terminaler ger nya sikerhetsrisker, till exempel risk f6r skadlig kod i
mobiltelefonen. Detsamma giller anvindningen av Bluetooth och nedladdning
av s.k. applikationer.

5.2 Behov av information och rad till konsumenterna
kring avtalsingdende och integritet

En viktig slutsats som PTS dragit vid arbetet med denna rapport ar att
konsumenterna behover mer kunskap om vad de bor tinka pa nir de koper
tjanster och surfar med mobiltelefon.

PTS har darfor tagit fram ett antal rad till konsumenter, se ovan avsnitt 4.
Avsnittet innehéller rad som giller bade kép och anvindning av tjdnster, hur
man ska agera om man har invindningar mot en debitering f6r mobila tjinster,
tips vid anvindning av Internet via mobilen samt rad om sikerhet och
integritet.

5.3 Det ar viktigt med effektiva egenatgarder fran
branschen

Det férekommer i branschen ett aktivt arbete med egenatgirder och sanering
av marknaden. MORGANSs branschregler innehaller tydliga bestimmelser for
torsiljning av betalteletjanster, och ERB kan agera mot innehallsleverantorer
som bryter mot radets etiska regler. Efter en mycket stor 6kning av mingden
klagomal kring betalteletjanster under 2009 har sanering genom avstingning av
vissa nummer och leverantorer lett till att antalet klagomal ater minskat och ar
tillbaka pa en ”normal” nivi. MORGANSs branschregler har dven under aret
utokats och fortydligats med anledning av de manga klagomalen.

Problemen med oseridsa innehillsleverantorer har dock funnits under ett antal
ar, och trots egenatgirderna har liknande konsumentproblem varit
aterkommande. Negativa upplevelser och kontakt med oseriésa leverantérer
kan leda till ett minskat fértroende for tjanster f6r mobiltelefoner och mobila
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betalningar. PTS anser darfor att det ar viktigt att arbetet med egenatgirder
g0rs systematiskt och regelbundet, och att branschen snabbt agerar mot
aktorer eller metoder som orsakar konsumenterna problem.

54 Regeringen behover utreda konsumenternas
situation pa marknaden for betalteletjanster

Det rader ett oklart rittslige pa marknaden for mobila tjanster och flera av de
regler som kan aktualiseras vid kép av mobila tjanster dr for narvarande under
oversyn 1 olika former. Det kan vara ett bra tillfille f6r regeringen att titta
sarskilt pa konsumenternas situation pa den viaxande marknaden for tjanster
t6r mobiltelefon.

54.1 Oklart vilka regler som géller vid k6p av mobila tjanster

Det finns ett antal olika lagar som skulle kunna reglera olika aspekter av kép av
betalteletjanster och mobila betalningar. Det rider dock osikerhet om huruvida
eller pa vilket sitt konsumentkreditlagen kan tillimpas pa dessa kop, se ovan
avsnitt 3.1.5, och varken konsumenttjanstlagen eller konsumentkoplagen anses
direkt tillimpliga vid kop av digitala produkter. Inte heller reglerna om
betaltjdnster och reglerna om e-pengar har dnnu tillimpats pa mobila
betalningar, trots att de till sin ordalydelse tycks tillimpliga 1 vissa delar.

Detta innebir en osikerhet for bade foretag och konsumenter pa marknaden.
Ofta hamnar konsumenterna i klim, vilket kan paverka deras fértroende for
denna nya marknad och géra dem mindre bendgna att anvinda mobiltelefonen
for nya typer av tjanster.

Mycket talar dnda for att bade utbudet och anvindningen tjinster till
mobiltelefon kommer att vaxa framover, vilket medfor ett 6kande behov av
tydliga regler, och av en rittssaker 16sning f6r konsumenterna.

542 Regler i férandring

Mobila betalningar

For nirvarande édr nya regler pa gang bade vad giller betaltjanster, dir ett
lagforslag redan bereds inom regeringskansliet, och vad giller elektroniska
pengar, dir det pagir en 6versyn av EU-direktivet pa omradet. De kommande
reglerna, med syfte att skapa en inre marknad for olika typer av betalningar,
kommer med storsta sannolikhet inte att innehalla detaljerad reglering avseende
tillimpningen vid mobila betalningar. Fragorna om de mer specifika detaljerna
vid tillimpning pa mobila betalningar kommer pa sikt att fa tydliggdras genom
rittstillimpningen.
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En ny konsumentkreditlag

En utredning med forslag till ny konsumentkreditlag (Ds 2009:67) lades fram
under 2009 och har nyligen remissbehandlats. I samband med 4ndringar i
denna lagstiftning kan det finnas skal att sarskilt titta pa om det behovs ett
tydliggérande nir det giller frigan om operatérernas ansvar for produkter
levererade av tredje part.

Behdvs civilrattsliga regler till skydd for konsumenter av tjanster for
mobiltelefon?

Utredningen Konsumenttjanster m.m. (Ds 2009:13) belyser behovet av att
utvidga konsumenttjinstlagen att omfatta flera tjdnster. Utredaren fOresldr dir
bland annat att kép av s.k. Internettjanster skulle kunna omfattas av vissa regler
1 Konsumentkoplagen (1990:932). I en eventuell utredning om situationen pa
marknaden for tjanster for betalteletjanster kan det finns skil att titta sarskilt pa
dessa civilrittsliga aspekter.

Aven inom ramen f6r EU-arbetet med ett nytt direktiv om konsumentrittig-
heter kan det finnas anledning att se 6ver pa konsumenternas civilrittsliga
skydd vid kop av digitala tjanster, sirskilt vid kép fran en tredje
patt/innehallsleverantor.

5.4.3 PTS foreslar att regeringen tillsatter en sarskild utredning

PTS foreslar att regeringen tillsitter en sarskild utredning som kan titta brett pa
marknaden f6r mobila tjdnster, och se 6ver hela situationen for konsumenter
som koper eller betalar produkter med sin mobiltelefon. Regeringen bor utreda
fragan om det behovs dndrad lagstiftning for att sikerstilla en val fungerande
marknad.

55 Vad kan myndigheterna gora®?

5.5.1 PTS publicerar rad samt fortsatter att folja utvecklingen pa
marknaden

Utover att publicera raden fran denna rapport pa PTS webbplats kommer PTS

som sektorsmyndighet pa omradet elektronisk kommunikation fortsitta att

folja marknaden f6r mobila tjdnster, och patala problem pa marknaden.

552 PTS kommer att folja upp forslag angdende lagandring i LEK
PTS har tillsyn 6ver lagen om elektronisk kommunikation (LEK). I lagen finns
bland annat regler om hur en operatdr far ga tillviga vid avbrytande av
telefonitjanst (fast telefoni) med anledning av obetald rikning, 5 kap. 19 §
LEK. PTS har till Niringsdepartementet framfort 6nskemal om en dndring i
denna bestimmelse. Myndigheten har framfort behov av ett fortydligande i
lagtexten, med inneb6rden att operatoren ska vara forhindrad att stinga av
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teleanslutningen om den forfallna avgiften avser mottagning av en annan
tjanst &n en kommunikationstjanst. Myndigheten har framfort att detta bor
galla for saval fast som mobil telefoni.

5.5.3 Konsumentverket — tillsyn éver marknadsrattslig lagstiftning
Tillimpning av avtalsvillkor som ger en teleoperator ritt att avbryta tjansten pa
grund av obetald fordran fran tredje part kan strida mot avtalsvillkorslagen
(1994:1512). De studier som PTS genomfért i samband med denna rapport
tyder pa att vissa operatérer anvinder villkor som kan vilseleda konsumenten
att tro att abonnemanget kan stingas av i ett sadant fall. Innehallsleverantorer
som vilseleder konsumenter vid marknadsféring och forsiljning av tjanster till
mobiltelefonen kan bryta mot reglerna i till exempel avtalsvillkorslagen,
marknadsféringslagen (2008:4806), eller e-handelslagen (2002:562).

Konsumentverket/ Konsumentombudsmannen (KO) har tillsyn 6ver dessa
lagar, och vid 6vertridelser kan KO f6ra talan till Marknadsdomstolen och fa
till stind ett f6rbud mot dessa metoder. Detta ger dock inte nagon rittelse for
enskilda konsumenter utan innebir ett forbud for foretag att 1 framtiden
bedriva samma typ av marknadsféring eller tillimpa samma typ av avtalsvillkor.

5.6 Vad kan operatorerna gora?
5.6.1 Operatdrerna bor ta ett storre ansvar for betalteletjanster

Det dr PTS uppfattning att operatérerna, utéver de atgirder som redan vidtas
inom ramen for branschens egenatgirder, bor ta ett tydligare ansvar for
betalteletjanster som de fakturerar konsumenter for. Detta betyder bland annat
att operatorerna bor:

e ge ett bra bemétande och tydlig information 1 kundtjanst till
konsumenter som bestrider en fakturapost fran en tredje part samt
hinvisa till ERB i limpliga fall

e inte anvinda avtalsvillkor som tilliter avstingning av en telefonitjinst
med anledning av obetald fakturapost fran tredje part

o  fora klagomalsstatistik kring vilka innehallsleverantérer som orsakar
manga konsumentproblem

e snabbt vidta atgirder (till exempel avstingning) av
innehallsleverantérer som misskoter sig, se vidare nedan avsnitt 5.6.3
och 5.6.4

o Dbittre informera kunderna om vad som giller vid anvindning av
tjanster fran mobiltelefonen, bade vad giller kop av betalteletjdnster,
sakerhets- och integritetsaspekter samt prispaket
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Om operatOrerna tar ett storre ansvar for de tjanster for vilka de fakturerar
konsumenten, 6kar deras incitament att vélja samarbete med seriésa innehalls-
leverantorer och att stilla tydliga krav pa leverantorerna, med kdnnbara
sanktioner for dem som vilseleder eller pa annat sitt agerar otillborligt mot
konsumenterna.

5.6.2 Specifika krav kring hantering av personuppgifter
Operatorerna bor vidare folja de rekommendationer som tagits fram i PTS och

Datainspektionens rapport Anvindning av trafikuppgifter i mobila
innehéllstjanster (PTS-ER-2010:01):

o telefonnummer bor undvikas for identifiering
o integritet bor beaktas redan nir tjanster tas fram
o  aktorerna bor se 6ver rutiner for samtycke och information

PTS kan komma att utéva tillsyn éver dessa omraden.

5.6.3 Avstangning av oseridsa innehallsleverantorer — en tydligare
uppféljning av MORGANSs regler behovs

ERB:s etiska regler innehaller bestimmelser om bland annat innehallet i

tjansterna, pa vilket sitt tjanster fir marknadsforas och hur priser ska anges.

Innehallsleverantorer som bryter mot radets etiska regler bor stingas av

omgaende, vilket ar ett kraftfullt verktyg mot oseriésa metoder.

Mobiloperatorerna har ocksa har ett stort ansvar for att MORGANSs
branschregler f6ljs. Det idr viktigt att operatorerna har en fungerande
problemuppfangning och att de har en string syn pa innehallsleverantérernas
efterlevnad av MORGANS branschregler. Da dessa regler ska utgora
avtalsinnehall mellan operatérer och innehéllsleverantorer/aggregatorer

(se bilaga 3) bor operatorerna ha mojlighet att snabbt avsluta samarbetet med
innehallsleverantorer som inte lever upp till de uppstillda kraven.

5.6.4 Krav pa en fungerande klagomalshantering hos
innehallsleverantoren — fortydligande av ERB:s regler
Ett av de stora problemen f6r konsumenterna pa marknaden for
betalteletjdnster tycks vara svarigheten att na innehéllsleverantéren, t.ex. med
invindningar mot en debitering. En moijlighet att forbattra konsumenternas
situation vore att innefatta krav pa en fungerande klagomalshantering i ERB:s
regler. Sadana regler finns redan i MORGANS code of conduct, men ERB:s
regler har tydligare sanktionsméjligheter, vilket skulle géra det enklare att
ingripa mot leverantérer som inte tar emot konsumenternas klagomal pa ett
andamalsenligt sitt.



Att kopa tjanster och surfa med mobiltelefon

57 Vad kan andra aktorer gora?

5.7.1 Informationssatsningar av konsumentvagledare

Det idr av vikt f6r marknadens fortsatta utveckling att operatorer och
konsumentvigledare med flera aktorer informerar tydligt om vad som giller pa
marknaden, sa att firre konsumenter riskerar att raka illa ut. Det ar viktigt att
konsumentvigledarna har kinnedom om Etiska radet for betalteletjanster sa att
de kan hinvisa konsumenter dit vid behov.
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Bilaga 1

Forklaringar till anvanda begrepp och
forkortningar

2G Andra generationens mobiltelefonisystem. Kallas
aven for GSM, Globalt System for
mobilkommunikation

3G Tredje generationens mobiltelefonisystem. Kallas

aven UMTS, Universal Mobile
Telecommunications System

Augmented reality Pa svenska blir det “6verlagrad verklighet” eller
“torstirkt verklighet”, och tekniken ska anvindas 1
smarta mobiltelefoner. Anvandaren héller upp sin
mobiltelefon som om han eller hon skulle ta ett
foto. Bilden av verkligenheten kompletteras med
information om vilka byggnader man ser,
oppettider m.m. Personer som besokt platsen kan
ocksa ha limnat elektroniska lappar till andra med
information om exempelvis kvaliteten pa maten pa

restaurangen.
elD Electronic Identity
Mobilt bredband Internetuppkoppling som man kan béra med sig,

uppkopplingen till Internet sker via samma nét
som anvands for mobiltelefoni.

NFC Near Field Communication

PIN Personal Identification Number

Premium-SMS SMS med f6rh6jd taxa

RFID Radio Frequency Identification

Smart mobiltelefon Ett mellanting mellan handdator och mobiltelefon.

Till skillnad fran vanliga telefoner har den ett


http://sv.wikipedia.org/wiki/Handdator
http://sv.wikipedia.org/wiki/Mobiltelefon
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SIM-kort

SMS

Walled garden

Trafikuppgifter

WLAN

Wi-Fi

WPKI

qwerty-tangentbord, antingen med fysiska knappar
eller simulerat pa bildskiarmen. Vanligaste
operativsystemen fOor smarta mobiltelefoner ar
Symbian, Mac OS X mobile, Windows Mobile,
Google Android och Maemo.m.m.
(www.wikipedia.org)

Ett elektroniskt kort avsett att sdttas in i en
mobiltelefon eller ett modem. Kortet dr utfiardat av
en mobiloperator och innehaller en elektronisk
krets, som programmerats med information om
telefonnummer, vilka tjanster som ingar 1
abonnemanget och innehaller dven teknik for att
kryptera samtal (wikipedia).

Short Message Service. Tjanst for korta
textmeddelanden som sands mellan
mobiltelefoner.

Att tjdnster och applikationer enbart ar tillgingliga
hos den teleoperatér kunden har. Teleoperatoren
bestimmer vilka applikationer kunden kan
anvinda eller na via hemsidan.

Uppgifter som behandlas 1 syfte att befordra
elektroniskt meddelande via ett elektroniskt

kommunikationsnat eller for att fakturera detta
meddelande (6 kap. 1 § LEK).

Wireless Local Area Network. Generell term for
att beskriva lokala tradlosa natverk.

Anvinds ibland istallet f6r begreppet WLAN. Wi-
Fi dr ett varumirke dgt av Wi-Fi Alliance, som
anvinder termen Wi-Fi 6r att certifiera utrustning.

wireless public key infrastructure


http://sv.wikipedia.org/wiki/Symbian
http://sv.wikipedia.org/w/index.php?title=Mac_OS_X_mobile&action=edit&redlink=1
http://sv.wikipedia.org/wiki/Windows_Mobile
http://sv.wikipedia.org/wiki/Android_(operativsystem)
http://sv.wikipedia.org/wiki/Maemo
http://www.wikipedia.org/
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Bilaga 2
Lista Over intervjuade aktorer

Under perioden maj 2009 till och med januari 2010 intervjuades féljande
aktorer.

Adimo

A-focus

Agria djurforsikring
Bankernas ID-tjanst (BID)
Bankgirocentralen
CrossConnect

Etiska Radet for betalteletjanster (ERB)
Forsikringskassan
MobilTeleBranschen (IB)
MORGAN
Konsumentcentrum
Skatteverket

Smarttrust

Stockholms Lokaltrafik
Swedbank

Systeam

Tele 2
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Telenor

Telia Sonera

Tre



Att kopa tjanster och surfa med mobiltelefon

Bilaga 3

Aktorer pa marknaden

Innehallsforteckning

1 Foretag som verkar pa marknaden 64
1.1 Innehallsleverantorer 64
1.2 Aggregatorer 65
1.3 Operatorer 65
1.4 Telefontillverkare 65
1.5 Programutvecklare 66

2 Myndigheter och organisationer som arbetar med fragor kring
mobiltelefoni 66
2.1 Post- och telestyrelsen (PTS) 66
2.2 Konsumentverket 67
2.3 Etiska Radet for Betalteletjanster (ERB) 67
2.4 MORGAN 68
2.5 Kommunala konsumentvéagledare 68
2.6 Allmanna reklamationsnamnden (ARN) 68
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2.8 Konsumenternas tele-, TV- och Internetbyrd, KTIB 69

Det finns foretag som producerar, férmedlar och tar betalt for tjanster f6r
mobiltelefon, samt ett antal myndigheter och organisationer som ocksa har en
roll pa denna marknad. Nedan f6ljer en kort beskrivning av de viktigaste av
dessa aktorer.

1 Foretag som verkar pa marknaden

1.1 Innehallsleverantorer

I den hir rapporten avser begreppet innehéllsleverantorer de leverantorer som
tillhandahaller tjanster f6r mobiltelefon, t.ex. spel, ringsignaler, nyhetstjanster
eller trafikinformation. Innehéllsleverantérerna marknadsfor sina produkter
mot konsumenter och ingir avtal med konsumenterna. Betalningen sker
vanligtvis via en SMS-baserad betalningslésning som faktureras via
telefonrikningen av operatoren eller via Internet och traditionell e-handel. Det
finns ocksa leverantorer som inte tar betalt for sina tjanster, t.ex. myndigheter
och organisationer. Vissa innehallsleverantoren som tillhandahaller exempelvis
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informations- eller s6ktjanster tar inte betalt och andra har en
reklamfinansierad affirsmodell.

Innehallsleverantorerna pa den svenska marknaden varierar mellan mycket sma
och mycket stora. Flera av innehéllsleverantérerna pa den svenska marknaden
saknar verksamhetsstille i Sverige.

Leverantorer av SMS-baserade betalteletjdnster har oftast ett avtal med en
aggregator.

1.2 Aggregatorer

Aggregatoren fungerar som mellanhand mellan operatéren och en
innehéllsleverantor f6r SMS-baserade betalteletjanster. Aggregatéren har avtal
med innehallsleverantérer och med alla teleoperatorer, for att innehallstjanster
ska kunna erbjuds till samtliga operatérers mobilkunder. Aggregatoren skoter
dessutom oftast sjilva utskicken av SMS till konsumenterna.

Ericsson IPX, Mblox och danska Unwire ar exempel pa aggregatorer pa den
svenska marknaden, men det férekommer dven att mobiloperatorerna sjilva
fungerar som aggregatér. Mobiloperatoren Telenor har en egen aggregators-
verksamhet som heter Mobilstart.

1.3 Operatorer

Mobiloperatorerna erbjuder innehéllsleverantorer hjilp med fakturering for
betalteletjanster (ett Premium SMS far kosta max 200 kr), dir kostnaden for att
skicka faktura skulle bli oproportionerligt hég. Tjansterna och SMS-
meddelanden med bestillning, information och betalning f6rmedlas genom
operatorernas nat.

For betalteletjanster fakturerar operatérerna konsumenterna i efterhand via den
vanliga abonnemangsfakturan, eller genom att beloppet dras fran
kontantkortet. Operatérerna vidarebefordrar betalningen via aggregatoren till
innehallsleverantoren. For detta tar operatoren ut en transaktionsavgift.

Operatorerna férmedlar ocksa uppgifter om abonnenten till innehalls-
leverantéren mot betalning. Det r6r sig huvudsakligen om identifierings-

uppgifter i form av telefonnummer och meddelanden fran abonnenten till
innehallsleverantéren (PTS-ER-2010:01).

1.4 Telefontillverkare

MobilTeleBranschen visar de svenska konsumenterna stort intresse for nya
telefonmodeller framfér allt pekskdrmsmobiler samt musik- och
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kameramobiler. Allt fler mobiltelefoner ar utrustade med GPS-funktion, vilket
ger mojligheter till fler positionsbaserade tjanster (pressmeddelande,
september, 2009).

Det finns en miangd mobiltelefontillverkare pa den svenska marknaden, Nokia,
Sony Ericsson, Samsung, LG Electronics, HTC, Apple, Doro, RIM med
Blackberry och Huawei for att nimna nagra. Manga PTS intervjuat nimner
Apple med iPhone som den tillverkare som f.n. driver pa utvecklingen. Mellan
juni 2007 och september 2009 har 57 miljoner personer képt en iPhone vilket
gor plattformen till en av de snabbast vixande i teknikhistorien. (The Mobile
Internet Report, 2009).

De olika tillverkarna smarta mobiltelefoner anviander olika konkurrerande
operativsystem, varav de vanligaste dr Symbian, Blackberry OS, Windows
Mobile, iPhone OS, Android och Palm webOS (Computer Sweden, 10
september 2009). Ett operativsystem kan ses som en form av mellanlager
mellan de program som anviandaren nyttjar och mobiltelefonens fysiska
komponenter. Androids operativsystem och dven Symbians nya operativsystem
ar baserat pa oppen kallkod. Symbian dr det vanligaste operativsystemet f6r
smarta mobiltelefoner och stod for néistan halva marknaden i bérjan av 2009
(E-commerce Times, 15 februari, 2010) Det finns en kritik mot Apple att
deras operativsystem ar ett slutet och kontrollerat system. Applikationer f6r
iPhone kan inte anvindas till andra telefoner.

1.5 Programutvecklare

Det finns bade storre och mindre féretag och enskilda utvecklare som siljer
program med innehall till innehallsleverantérerna.

2 Myndigheter och organisationer som
arbetar med fragor kring mobiltelefoni

Den vixande marknaden f6r mobila tjdnster innebdr nya utmaningar och
problem f6r marknadens aktorer, inte minst f6r konsumenterna. Flera
myndigheter och branschorganisationer arbetar for att kontrollera marknaden
och ge konsumenterna stod.

2.1 Post- och telestyrelsen (PTS)

Som sektorsmyndighet pd omradet f6r elektronisk kommunikation har PTS till
uppgift att folja utvecklingen pa denna marknad och att uppmairksamma
problem i relation till myndighetens fyra 6vergripande mal: langsiktig
konsumentnytta, langsiktigt hallbar konkurrens, effektivt resursutnyttjande och


http://www.pts.se/sv/OmPTS/Verksamhet/Langsiktig-konsumentnytta/
http://www.pts.se/sv/OmPTS/Verksamhet/Langsiktig-konsumentnytta/
http://www.pts.se/sv/OmPTS/Verksamhet/Langsiktigt-hallbar-konkurrens/
http://www.pts.se/sv/OmPTS/Verksamhet/Effektivt-resursutnyttjande/
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siker kommunikation. Vid problem pa marknaden kan myndigheten till
exempel genomfora informationsinsatser eller patala behov av férindrad
lagstiftning.

I PTS uppgifter ingar aven att utéva tillsyn enligt LEK och ta fram féreskrifter
och allmidnna rad for att tydliggdra hur lagen ska efterlevas. I denna rapport
aktualiseras bland annat PTS krav pa specificerade telefonrikningar. Pa
rikningen ska sarskilt anges innehallstjdnster fran tredjepartsleverantor, samt
leverantérens namn och kontaktuppgifter (PTS foreskrifter om specificerad
telefonrikning, PTSES 20006:3). I rapporten aktualiseras ocksa lagregler om hur
operatOrer far stinga av konsumenters teleanslutning med anledning av obetald
rikning, 5 kap 19 § LEK.

2.2 Konsumentverket

Konsumentverket dr den statliga sektorsmyndigheten f6r konsumentfragor 1
Sverige. Myndighetens 6vergripande mal dr att konsumenterna ska ha makt och
mojlighet att gora aktiva val, samt att det ska finnas ett brett konsumentskydd

pa en hog niva. Information till konsumenterna ska vara littillganglig och
tillforlitlig.

Verket foljer konsumenternas situation pa marknaden, och arbetar for att 16sa
konsumentproblem, bland annat genom information till konsumenter och
kommunala konsumentvigledare (se nedan). Vidare har verket tillsyn 6ver en
rad marknadsrittsliga lagar, bland annat marknadsforingslagen och
avtalsvillkorslagen.

Verkets generaldirektor, ar ocksa konsumentombudsman, KO. KO
Overvakar att foretagen foljer lagar som marknadsforingslagen,
avtalsvillkorslagen, produktsékerhetslagen och distansavtalslagen.

Konsumentverket/KO kan ingripa mot:

 vilseledande reklam och marknadsféring
o oskéliga avtalsvillkor

o felaktig prisinformation

« farliga produkter

2.3 Etiska Radet for Betalteletjanster (ERB)

Etiska Radet f6r Betalteletjanster (ERB) dr en stiftelse som bildades 1994
under namnet Etiska Radet for Betalsamtal. Stiftelsens grundare var Telia AB
och i styrelsen finns idag representanter fran de fyra storsta mobiloperatorerna.
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Etiska Radet tar fram s.k. etiska regler f6r bland annat marknadsféring och
innehall i betalteletjdnster. ERB tar emot klagomal angdende betalteletjinster,
och har méjlighet att stinga av innehallsleverantrer som inte foljer radets
etiska regler.

2.4 MORGAN

Branschorganisationen MORGAN ir en sammanslutning av féretag
verksamma inom den svenska mobila tjanstesektorn. MORGANs medlemmar
finns inom omradena innehallstjanster, underhallning, rosttjanster, SMS och
andra barartjanster samt teknikleverantorer till dessa. Medlemmarna finns inom
hela virdekedjan, frin mediabolag till mjukvaruprogrammerare och operatérer.

MORGAN tar fram detaljerade riktlinjer for information kring och férsiljning
av innehallstjanster (s.k. code of conduct). Dessa branschregler uppdaterades
senast 1 september 2009. Vid avtal mellan operatérer och innehalls-
leverantorer/ageregatorer ska branschreglerna utgora avtalsinnehall. Se vidare

pa webbplatsen, www.morganforum.com.

2.5 Kommunala konsumentvagledare

De flesta kommuner tillhandahaller sina invanare konsumentvagledning. Det ar
dock inte en obligatorisk kommunal uppgift och i vissa kommuner saknas
konsumentvigledning.

Konsumentvigledarna ger konsumenter rad och stéd bade fére och efter kép.
De kan ocksa arbeta férebyggande, t.ex. genom information till skolor eller
genom informationsinsatser till naringsidkare i kommunen. Viagledarna kan
ocksa hjilpa till att 16sa tvister som uppstitt mellan konsument och
niringsidkare. Lyckas konsumenten inte 16sa tvisten med hjilp av konsument-
vigledningen kan han eller hon fa hjilp att géra en anmalan till Allméidnna
reklamationsnamnden, ARN. Konsumentverket utbildar vigledarna och ger
dem st6d i deras arbete. Konsumentcentrum skoter konsumentvigledningen
for ett antal stadsdelar i Stockholm.

2.6 Allméanna reklamationsndmnden (ARN)

Allmianna reklamationsnimnden (ARN) ér en statlig myndighet som har till
huvudsaklig uppgift att opartiskt - och utan avgift for parterna - préva
konsumenttvister. Anmilan till nimnden kan gbras av en enskild konsument
som har en tvist med en niringsidkare om kép av en vara, tjanst eller annan
nyttighet.

Nimnden avgor vanligen drenden efter ett skriftligt forfarande. Namnden
bestar av en jurist samt representanter fran bade niringsidkarorganisationer


http://www.morganforum.com/
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och konsumentorganisationer. Ndimndens beslut ir inte bindande, men en
rekommendation som de flesta niringsidkare f6ljer. De som inte foljer
nimndens beslut publiceras pa en s.k. svart lista i konsumenttidningen Rad &
Ron.

2.7 Datainspektionen

Datainspektionen ir en central férvaltningsmyndighet som genom sin
tillsynsverksamhet ska bidra till att behandlingen av personuppgifter inte
medfor otillborligt intrang 1 enskildas personliga integritet. Malet ska nas utan
att anvandningen av teknik onddigt hindras eller forsvaras.

Datainspektionen utévar tillsyn 6ver saidan personuppgiftsbehandling som
regleras av Personuppgiftslagen (1998:204, PUL). Syftet ir att skydda
minniskor mot att deras personliga integritet krinks vid behandling av
personuppgifter.

2.8 Konsumenternas tele-, TV- och Internetbyra, KTIB

Konsumenternas tele- TV- & Internetbyra (KTIB) ir en sjalvstindig
organisation som ger objektiv information och vigledning kostnadsfritt till
konsumenter kring tele-, TV- och Internetabonnemang. Verksamheten
bekostas av ett stort antal teleoperatorer. Betalteletjanster ingar inte 1 KTIB:s
radgivningsomrade.
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