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Remissyttrande avseende “En framtida spelreglering”

Post- och telestyrelsen (PTS) har enligt 1 § férordningen (2007:951) med
instruktion f6r Post- och telestyrelsen ett samlat ansvar inom omradet f6r
elektronisk kommunikation. PTS har med utgangspunkt frin myndighetens
verksamhetsomraden féljande synpunkter.

PTS har inga synpunkter pa generella spelregleringsfragor sisom grundliggande
spelproblematik, de mest riskabla spelen, tillstinds- och tillsynsmodeller,
reglering av marknadsforing m.m. Myndigheten begrinsar darfor sitt yttrande
till den 1 utredningen féreslagna skirpningen avseende frimjandeférbudet som i
korthet innebdr ett krav pa Internetleverantorer att blockera kommunikation till
vissa IP-adresser och domannamn.

Sammanfattning

PTS har forstaelse f6r behovet av férandrad spelreglering fOr att tillvarata och
starka de sociala skyddsaspekterna och motverka spelberoende och kriminalitet.
Myndigheten anser dock, vad giller utredningens forslag i den del som avser
blockering av kommunikation till visa IP-adresser att

o blockeringens effekt kan ifragasittas ur ett praktiskt perspektiv,

e  hanteringen kommer att medféra kostnader for marknadens aktorer,

o de EG-rittsliga forutsittningarna for sadan reglering inte ar till fullo
utredda samt att

e regleringen kan medféra inskrinkningar i enskildas yttrandefrihet och
att det rader osikerhet om sadana inskrinkningar stir i proportion till
regleringens syfte.

PTS avstyrker darfor utredningens forslag i denna del.
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Den foreslagna blockeringens effekt kan ifragasattas

Inledningsvis vill PTS peka pa ett antal praktiska problem med det féreslagna
frimjandeférbudet riktat mot svenska Internetleverantorer.

Internet bygger pa en arkitektur som 1 grunden utformats for att vara robust
och kunna uppritthalla hég tillginglighet dven vid svara pafrestningar, sisom
avbrott i delar av nitet. Tekniken dr byged for att sikerstilla att alla datorer som
ar anslutna till Internet ska ha méjlighet att kommunicera med varandra.
Internet har saledes inte nagon inbyged funktionalitet for att hantera blockering
mellan valda delar i nitet.

Sasom konstaterats i utredningen kommer det sannolikt att finnas ett flertal sitt
for svenska Internetanvindare att kringga blockeringen och pa sa vis kunna
nyttja de otillatna speltjansterna:

Enligt utredningens forslag ska savil IP-adresser som domédnnamn tillhérande
otillitna utlindska speltjanster blockeras. Vad giller blockering av domidnnamn
kommer denna dock endast att fa effekt i férhallande till de anvandare som
nyttjar svenska DNS-servrar f6r uppslag. Skulle en blockering av vissa
dominnamn inféras torde denna kunna kringgas genom att anvandare, med en
enkel instillning i1 datorn, istillet nyttjar en DNS-server placerad i utlandet.

For att kringga blockeringen av IP-adresser dr det bl.a. méjligt f6r anvandare att
skaffa en virtuell Internetuppkoppling via nigon av de anonymiseringstjinster
som erbjuds frin olika linder. Sddana tjanster innebir vanligen att all
kommunikation fran anvindaren kanaliseras via tillhandahéllaren av
anonymiseringstjansten, vilket medfor att mottagaren av kommunikationen inte
kan avgora varifrian trafiken harrér. Nir en anonymiseringstjanst placerad i
utlandet anvinds, blir effekten dven den att anvindaren kan na tjanster och
information som ir tillganglig i det land dar anonymiseringstjansten finns, utan
att eventuella begrinsningar i anvindarens land far ndgon effekt.

Aven de utlindska spelforetag vars tjinster 6nskas blockerade torde séka vigar
att forsvara blockeringen. Sasom konstateras 1 utredningen finns det mojlighet
att anvanda sig av tekniker som med korta intervall byter speltjanstens IP-
adress. Genom att forse anvindare med en sirskild klientprogramvara, som
automatiskt hanterar de snabba bytena av IP-adress, kommer anvindarna inte
att marka av forindringarna och darfor att uppleva oavbruten tillgang till
speltjansten, sa linge inte listan 6ver blockerade IP-adresser kan uppdateras i
samma takt. Det dr enligt PTS bedémning inte osannolikt att ett flertal av de
utlindska spelforetagen kommer att utveckla, eller redan idag har utvecklat,
denna form av klienter, vilket dirmed skulle minimera effekten av blockeringen.
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Savida inte blockeringen utvidgas till att aven omfatta t.ex.
anonymiseringstjanster, utlindska DNS-servrar och andra tjanster som kan
frimja ett kringgdende av den nu foreslagna blockeringen (sammantaget
atgirder som skulle medfora omfattande inskrankningar av den i grunden
Oppna tillgangen till Internet), dr det enligt PTS mening troligt att blockeringen
endast kommer att fa reell effekt gentemot anvindare som nyttjar utlindska
speltjanster sillan, medan de som har ett stérre intresse av spel och att na de
utlindska tjdnsterna (och som torde utgéra den grupp som primirt berérs av
spelregleringens skyddsindamal) kommer att finna sitt att fortsitta spela pa
ungefir samma villkor som idag.

PTS kan aven forutse svirigheter vad giller den praktiska hanteringen hos den
myndighet som ansvarar for att uppritthalla en lista 6ver domannamn och IP-
adresser som ska blockeras. Om de utlindska spelféretagen, pa det sitt som
beskrivits ovan, sitter i system att flytta speltjansterna mellan olika IP-adresser
och domannamn, kriver detta att myndigheten har resurser att konstant bevaka
dessa forindringar for att kunna uppdatera sparrlistan i samma takt. Att, sisom
uppges vara fallet 1 det italienska systemet, endast uppdatera listan en gang per
manad torde medfora att listan stindigt kommer att vara till stora delar
inaktuell.

Blockering kommer att medféra kostnader for marknadens aktorer

For att mojliggora sadan blockering som utredningen féreslar kravs sannolikt
icke forsumbara investeringar av samtliga Internetleverantorer i Sverige.
Leverantorerna maste dels bygga upp ett system for att hantera den faktiska
blockeringen eller omdirigeringen av webbtrafik till de otillitna spelsidorna,
fran samtliga svenska kunder. Dels krivs sannolikt uppbyggnad av system f6r
att med automatik himta uppdateringar av den spirrlista som ligger till grund
tor blockeringen fran den myndighet som ansvarar f6r att uppritthélla listan.

Enligt vad PTS erfar kommer den féreslagna blockeringen att skilja sig mot den
blockering som idag sker pa frivillig basis vad avser webbplatser med
barnpornografiskt innehall, dels genom att omfattningen och
uppdateringsfrekvensen for spirtlistan blir storre och dels genom att antalet
anrop till blockerade webbplatser kommer att bli visentligt fler. Det kommer
sannolikt att vara visentligt for Internetleverantorerna att blockering eller
omdirigering kan ske utan att nitets kapacitet och funktion i Ovrigt paverkas,
vilket stiller hoga krav pa blockeringsfunktionens tekniska implementation.
Kostnaderna kan bli sirskilt kinnbara f6r mindre Internetleverantirer.

Vidare krivs att blockeringen infors pa en sidan niva i niten som medger att

trafik som formedlas fran utlindska kunder eller andra operatorer inte paverkas.
Detta kan medféra att blockeringen behéver inforas relativt nira accessnivan
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for de svenska kunderna, vilket torde 6ka antalet blockeringspunkter i nitet och
dirmed dven kostnaderna f6r inférande och underhall.

Vidare torde Internetleverantorerna paverkas ekonomiskt av en 6kad
tillstromning av samtal till kundtjansten. Utredningen forutspar att Gver

300 000 konsumenter kommer att beréras av blockeringen och en andel av
dessa kommer sannolikt att kontakta Internetleverantéren med anledning av
blockeringen. Genom att omdirigera kunder som férsoker na de blockerade
webbplatserna till en webbplats med information om blockeringen, torde
torvisso antalet samtal till kundtjansten minska, men det édr sannolikt att
belastningen pa kundtjinsten med anledning av blockeringen kommer att vara
markbar for flertalet Internetleverantorer.

De EG-rattsliga forutsattningarna for blockering av IP-adresser ar oklara

Fri rorlighet £6r tjanster inom EU ér grundliggande inom gemenskapsritten
och den fria rorligheten ska i princip galla for all ekonomisk verksamhet,
varifran den dn bedrivs inom unionen. Utredningen synes dock, med
hinvisning till EG-domstolens praxis, ha dragit slutsatsen att den foreslagna
blockeringen utgor en tillaten inskrankning av den fria rorligheten.

Av den praxis som utredningen hinvisar till, framgar att EG-domstolen i flera
avgoranden har accepterat olika former av inskrankningar i nationell
lagstiftning, som syftar till att begrinsa medborgarnas spelande eller att
kanalisera spelandet till vissa statligt kontrollerade spel. PTS vill dock papeka att
nagot fall som liknar det f6rbud mot férmedlande av kommunikation till
utlindska spelforetag som utredningen foreslar, inte har varit féremal f6r EG-
rittslig provning. Savitt framgar av utredningen har i dagsldget liknande
restriktioner endast inforts i en medlemsstat, Italien, och det har dnnu inte
provats om dessa restriktioner stir i Gverensstimmelse med EG-ritten.'

Det kan, enligt PTS mening, med hansyn till fraimst tva faktorer, ifragasittas om
den foreslagna regleringen uppfyller de i EG-rittslig praxis fastslagna
forutsittningarna for att tillata inskrinkningar i den fria rérligheten. Det kan
vidare ifragasittas om den i visentlig utstrackning bidrar till de sociala
skyddshinsyn som utgor den frimsta grunden for den svenska spelregleringen.

For det forsta sker spel 6ver Internet, till skillnad fran t.ex. spel pa
spelautomater eller i fysiska spelbutiker, typiskt sett frain den spelandes hem.
Tillgidngligheten till de olika speltillhandahéllarna ir saledes inte beroende av
geografiska avstand, lokalers 6ppethallande och liknande faktorer. Av detta

I Det b6r dock papekas att EU-kommissionen den 12 oktober 2006 inledde ett férdragsbrottsirende mot
Italien med anledning av blockeringen av webbsidor.
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foljer ocksa att tillgingligheten inte ndmnvirt star i relation till utbudet av
speltillhandahallare. Att med olika medel kanalisera spelandet till endast en eller
ett fatal tillhandahallare pa Internet, torde dirfoér inte medféra nagon visentlig
begrinsning i tillgdngligheten till spel och dirmed inte heller till ett minskat
spelande.

For det andra medfor den foreslagna regleringen inte endast blockering av
speltjansterna som sadana, utan av hela de webbplatser dir speltjansterna finns.
For att illustrera det problematiska med detta kan en jaimforelse goras med de
butiker som 1 méanga fall utgér ombud f6r de traditionella formerna av spel och
lotterier i Sverige. Utbver rena speltjanster, siljs 1 sadana butiker ofta dven t.ex.
tidskrifter med tips och rad till de spelande samt andra nirliggande varor och
tjanster. Pa motsvarande vis kan det tinkas att webbplatser som erbjuder spel
dven tillhandahaller nirliggande information, produkter och tjanster. Att, sisom
toreslds, blockera tillgangen f6r svenska Internetkunder till hela webbplatsen
kan, 1 jimforelsen med den fysiska spelbutiken, motsvaras av att foérhindra
presumtiva svenska kunder fran att kliva 6ver troskeln till butiken och darmed
dven férhindra innehavaren fran att na fram till dessa kunder med sina 6vriga
erbjudanden. Mot bakgrund av detta férhallande skulle den f6&reslagna
regleringen kunna anses ga utéver vad som ar nédvindigt for att uppna dess
malsittning och dirmed sta i strid med EG-ritten. Detta synes dock inte i
tillricklig grad ha uppmarksammats av utredningen.

Mot bakgrund av det ovan anférda och med beaktande av att det, enligt uppgift
1 utredningen, for nirvarande pagar en foérdragsévertradelsetalan mot Sverige
som har sin grund i de restriktioner som finns redan i dagens lagstiftning,
menar PTS att det vore olyckligt att i dagsldget inféra reglering som ytterligare
skirper inskrinkningarna av den fria rérligheten f6r tjanster inom EU, med
mindre an att saidan reglering med stor sikerhet star 1 6verensstimmelse med
gallande EG-ratt.

I utredningen konstateras att det i samtliga medlemsstater finns nationella regler
som avser att kontrollera medborgarnas spelande ur ett folkhilsoperspektiv.
Samtidigt torde en stor andel av de utlindska spelféretag, vars tjanster det
toreliggande forslaget avser att blockera, ha sitt hemvist 1 en medlemsstat. Det
kan ifrdgasittas om det inte ur ett langsiktigt perspektiv vore mer
andamalsenligt att strava efter harmonisering av spelregleringen inom EU an att
med mer eller mindre effektiva tekniska l6sningar soka uppritthalla den
nationella regleringen.

Proportionalitet i forhallande till enskildas fri- och rattigheter

Utredningen menar att endast rent kommersiell verksamhet och den trafik som
ir nodvindig for att uppna syftet med frimjandeférbudet kommer att omfattas
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av den foreslagna blockeringen. Vidare framférs att nagon annan trafik inte
paverkas och att blockeringen dirfér inte ér i strid med grundlagens eller
internationella konventioners skydd for ménskliga fri- och rittigheter. Som PTS
konstaterat ovan medfoér dock blockeringen att berorda spelféretags
information, opinionsbildning och tillhandahallande av andra (fullt legitima)
varor och tjanster riskerar att omfattas av blockeringen, da dessa vanligen torde
tillhandahallas inom ramen f6r samma webbplatser som speltjansterna. Mot
detta kan forvisso invindas att berérda foretag har moijlighet att skilja ut det
legitima innehallet och ligga detta pa webbplatser med andra dominnamn och
IP-adresser. Bortsett fran de kostnader sadana dtgirder kan medfora, kan det
dock dven tinkas att foretagens mojligheter att nd ut med sitt budskap till
svenskar minskar, di de t.ex. harigenom kan vara tvungna att anvinda mindre
intuitiva domédnnamn for sadana icke-blockerade webbplatser.

Som konstaterats ovan kommer spelforetagens anvindning av IP-adresser f6r
de otillatna speltjansterna sannolikt att férandras i snabb takt. Om den
myndighet som uppritthaller listan Gver adresser att blockera inte tillrackligt
snabbt avfér de IP-adresser och dominnamn som inte lingre nyttjas for
spelindamal fran listan, finns risken att de som tar 6ver sadana IP-adresser eller
dominnamn kommer att omfattas av blockeringen, trots att de inte
tillhandahaller nagra otillitna speltjanster.

Mot bakgrund av risken for att den féreslagna regleringen medfér
begrinsningar i bl.a. enskildas yttrandefrihet pa sitt som inte till fullo beaktats i
utredningen, kan det, enligt PTS mening, inte uteslutas att regleringen, med
beaktande av grundliggande fri- och rittigheter, gar lingre 4n vad som ar
motiverat med hansyn till dess bakomliggande syfte.

I sammanhanget bor ocksa uppmirksammas att lagreglerad blockering av detta
slag idag inte férekommer ens avseende nagra former av brottsliga aktiviteter
som kan utforas 6ver Internet. D4 spel pa utlindska speltjanster inte har
kriminaliserats, framstar dirfor de begrinsningar, som blir f6ljden av den
foreslagna blockeringen, som mycket langtgdende.

Utredningens slutsatser

I utredningen redogoérs for det italienska systemet med blockering av IP-
adresser och domiannamn. Utredningen presenterar hirvid statistik som talar
for att antalet blockerade webbplatser liksom antalet blockerade sékningar
konstant 6kar. Det framgar dock inte av utredningen i vilken utstrickning det
italienska systemet har uppnatt efterstrivad effekt.

Vidare konstaterar utredningen att det finns stora moéjligheter for anvindare att
kringea den féreslagna blockeringen och att den tidigare s.k. Lotteriutredningen
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pa grund av dessa mojligheter inte funnit tillrickliga skal att dligga
Internetleverantorerna att blockera trafik till utlindska spelsidor. Trots detta
finner utredningen att den foreslagna metoden ”med kirurgisk precision”
kommer att blockera tillgangen till utlindska speltjinster.

Slutligen saknas, enligt PTS mening, en komplett analys av regleringens
overensstimmelse med EG-ritten. Utredningen synes hirvid anse att
blockering av IP-adresser 1 allt visentligt ska bedémas pa samma sitt som det
foreslagna forbudet mot férmedling av betalningstransaktioner, trots skillnader
vad giller t.ex. risken for att de foreslagna inskrinkningarna gar lingre dn att
enbart férhindra tillhandahallande av de tjinster som omfattas av regleringens
skyddsdndamal.

PTS bed6mning

PTS ifragasitter inte behovet av férindrad spelreglering for att tillvarata och
starka de sociala skyddsaspekterna och motverka spelberoende och kriminalitet.
Med anledning av vad som anforts ovan avstyrker dock PTS utredningens
torslag, savitt avser inférande av en skyldighet for Internetleverantérer att
blockera kommunikation till vissa IP-adresser och doméinnamn.

Marianne Treschow
Generaldirektor

Yttrandet har beslutats av generaldirektéren Marianne Treschow. I drendets

slutliga handliggning har dven tf avdelningschefen Stefan Grinneby och juristen
Staffan Lindmark (féredragande) deltagit.
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