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Departementspromemorian Forstérkt integritetsskydd vid
signalspaning

Post- och telestyrelsen (PTS) har enligt 1 § forordningen (2007:951) med
instruktion fér Post- och telestyrelsen ett samlat ansvar inom omradet f6r
elektronisk kommunikation. PTS har med utgingspunkt frin myndighetens
verksamhetsomriden foljande synpunkter.

Sammanfattning

PTS stiller sig positivt till strivan att stirka skyddet for den personliga
integriteten vid signalspaning och anser att férslagen som helhet innebir en
forstirkning av skyddet for den personliga integriteten. Myndigheten vill dock
framhalla betydelsen av att forhéllandet mellan den samverkan som foreslis ske
mellan kontrollmyndigheten, operatdrer och signalspaningsmyndigheten
betriffande ”de praktiska formerna f6r verkstillandet” av avskiljandet av
signaler och det tillsynsansvar PTS har enligt 6 kap. 19a § lag (2003:389) om
elektronisk kommunikation tydligg6rs. Myndigheten saknar iven en redogorelse
av omfattningen av sidan inhemsk trafik som inte férvintas kunna avskiljas vid
inhimtningen och som dirmed ska forstéras i den mén den dndé inhéimtats.
Vidare ifrigasitter PTS om FRA har méjlighet att i en ans6kan precisera de
signalbirare som krivs for att genomfdra det specifika uppdraget eftersom PTS
gor bedémningen att det krdvs mycket information om trafiken i det enskilda
fallet f6r att det ska vara mdjligt att peka ut en eller flera signalbirare.
Myndigheten anser dven att det med anledning av de minga begrinsningar som
foreslds i underrittelseskyldigheten till enskild 4t svért att utlisa i vilken man
underrittelse kommer att ske i praktiken. En tydligare redovisning av den
faktiska omfattningen av den foreslagna underrittelseskyldigheten efterfrigas.
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Instalining

5.1 Avskiljande av de signaler som behdvs fér verksamheten

I promemorian foreslis att endast den foreslagna kontrollmyndigheten ska ha
ridighet 6ver signalbirare som innehiéller sidana signaler som operatérerna
dverfor via samverkanspunkter enligt lagen (2008:717) om signalspaning i
underrittelseverksamhet. Myndigheten anser att forslaget att tillgangen tll
signalbirarna ska begrinsas innebir en 6nskvird forstitkning av skyddet for
den personliga integriteten jamfért med nuvarande reglering.

Enligt f61slaget ska kontrollmyndigheten ge FRA tllgang till enbartde
signalbirare som omfattas av tillstind. PTS finner i detta sammanhang
anledning att framhalla att FRA vid en och samma samverkanspunkt sannolikt
kommer ha ett antal olika uppdrag som ger myndigheten tillgang till flera
signalbdrare. Det kan innebira att FRA pi sa sitt fir tillging till samtliga
signalbdrare vid en samverkanspunkt. Det framstér i detta sammanhang som
sirskilt viktigt att det i den foreslagna regleringen tydligt framgér att FRA
enbart fir anvinda signalbirare i enlighet med det tillstind som givits avseende
den specifika signalbiraren.

PTS noterar dven att det 1 promemorian anges att det “ankommer pa
kontrollmyndigheten att i samverkan med operatorerna och
signalspaningsmyndigheten finna de praktiska formerna for verkstillandet”
(5.1.2, 5. 48). Myndigheten vill framhilla betydelsen av att férhillandet mellan
denna samverkan och PTS ansvar som tillsynsmyndighet enligt 6 kap. 19a § lag
(2003:389) om elektronisk kommunikation tydliggors. Det maste klart framgi
vilket ansvar de olika myndigheterna har i detta sammanhang.

5.2 Férbud mot inhdmtning av inhemsk trafik

PTS stiller sig positiv till fértydligandet att signaler mellan avsindare och
mottagare som bada befinner sig i Sverige, men som av tekniska skil 4nda
passerar rikets grinser, inte far inhdmtas. Upptagningar eller uppteckningar
avseende sidan trafik ska enligt promemorians forslag forstoras i den man de
indéd inhdmtats.

Myndigheten saknar dock en redogorelse av omfattningen av sidan trafik som
inte forvintas kunna avskiljas vid inhdmtningen och som didrmed ska forstoras i
den min den 4ndi inhidmtats. Omfattningen av den aktuella trafiken och
didrmed i vilken utstrickning upptagningar och uppteckningar avseende denna
kommer att behova forstoras har betydelse f6r vilka resurser som kan forvintas
behéva avsittas for en sidan arbetsinsats, samt eventuella behov av regelverk
f6r hanteringen av sidan trafik.
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PTS framhéll i myndighetens remissvar pd Departementsskrivelsen om en
anpassad forsvarsunderrittelseverksamhet (Ds 2005:30) (F62005/1912/RS) att
myndigheten var tveksam till den da framférda slutsatsen att inhemsk trafik
endast i liten utstriickning passerar nationens grinser. PTS vill dterigen
framhalla att niten inte dr uppbyggda pi ett sidant sitt att en klar skiljelinje gir
att dra mellan inhemsk respektive utlindsk trafik. Denna friga berérs dven
nedan (se avsnitt 6.3 Vad ska en anskan innehilla).

6.3 Vad ska en ansdkan innehalla

I promemorian foreslas att FRA i ans6kan om tillstind ska ange Vﬂka
signalbirare myndigheten behéver tillging till. Signalbdrare definieras’1
promemorian som det medium som anvénds for att 6verfora en eller flera
signaler. Forslaget forutsitter foljaktligen att relevanta signaler, relevant trafik
och signalbirare kan urskiljas.

D4 det hir ir friga om trafik som gir 6ver Sveriges grinser gor PTS
bedémningen att det i de allra flesta fall bér innebira att signalbirarna dr i form
av optisk fiber. I en och samma fiber kan olika slag av trafik framf6ras
samtidigt. Den geografiska utbredningen av fibern, dvs. det forsta
destinationslandet, bor vara kind {6t varje trid som ansluts till
samverkanspunkten. Detta innebir dock inte med sikerhet att det i fibern
enbart gir trafik till och frin destinationslandet. Det kan istillet vara trafik som
fortsitter via destinationslandet till andra linder, eller inhemsk trafik som
fortsitter tillbaka till Sverige. Vilken trafik som flyter genom fibern kan
forandras under dygnet eller beroende pé andra parametrar i respektive
operatdrs nit.

Av detta foljer att det bor kréivas mycket information om den aktuella trafiken,
dven om innehillet i denna trafik, for att det ska vara mojligt att peka ut en
signalbirare. Det kan mot denna bakgrund ifrigasittas hur FRA ska ha
méjlighet att i en tillstindsansékan kunna precisera vilka signalbirare som krivs
fér att genomfora det specifika uppdraget. FRA bor dock utifrin uppgifter frin
operatérerna om vatje signalbirare kunna avgéra var signalspaningen sker bist.
Eftersom FRA sannolikt inte sjilvstindigt har tillrdckligt bra underlag fér att
kunna avgdra vilka signalbirare de beh6ver vid ansokningstillfillet finns det risk
for att antingen felaktiga eller fler signalbirare 4n vad som motiveras av det
faktiska behovet anges i ansékan.

Det ir oklart huruvida den tillstindsgivande myndigheten har tillging till annan
information i denna del 4n FRA. Det kan dirfor dven ifrigasittas om den
tillstindsgivande myndigheten har tillrickligt underlag for att bedoma vilka
signalbirare som behdvs i det specifika uppdrag anskan avser.
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Av promemorian framgar vidare att signalspaningsmyndigheten bor vara
skyldig att i en ans6kan om tillstind limna uppgift om all avsedd
sokbegreppsanvindning’ men iven att det inte ska finnas nigon skyldighet att
redovisa varje enskilt sékbegrepp™. PTS kan konstatera att det dr oklart hur
preciserad en ansdkan i denna del ska vara och att det har betydelse fér
omfattningen av den foreslagna domstolens prévning och i vilken man
forslaget om tillstindsprévning i realiteten innebir en férstirkning av
integritetsskyddet vid signalspaning.

9.1 Underréttelseskyldighet

Av promemorian framgir att underrittelse till enskild endast ska ské&vid
anvindning av s6kbegrepp direkt hinforligt till en fysisk person och att
underrittelse ska ske senast en minad efter inhimtningsuppdragets avslutande.
Om “bearbetning och analys™ fortsitter i verksamheten efter
inhimtningsuppdragets avslutande dr avslutandetidpunkten i stillet dd den sista
rappottetingen med anledning av uppdraget sker (s. 138). PTS ér av
uppfattningen att denna begrinsning av skyldigheten i stor utstrickning
urholkar skyldigheten att underritta den enskilde och Gppnar for att
underrittelse i praktiken inte kommer att ske alls. P4 vilket sitt
underrittelseverksamheten bedrivs och ditmed i vilken min denna situation
aktualiseras framgir dock inte av promemorian. Klart 4r dock att den foreslagna
regleringen har tinjbara ramar och kan ge utrymme f6r godtyckliga
bedémningar.

I promemorian redovisas de manga begrinsningar som foreslas betriffande
underrittelseskyldigheten. Det dr emellertid svért att av promemorian utlisa i
vilken min underrittelse i praktiken kommer att ske. Sisom framgitt 4r det
t.ex. inte mojligt att i promemorian fi information om i vilken utstrickning
“bearbetning och analys” fortsitter i verksamheten efter
inhimtningsuppdragets avslutande. Myndigheten eftetlyser darfor en tydligare
redovisning av den faktiska omfattningen av den underrittelseskyldighet som
foreslas och dirmed den forstirkning av integritetsskyddet som promemorians
forslag innebir i denna del.
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Yttrandet har beslutats av stf. generaldirektéren Katarina Kimpe. I drendets
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