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Var referens: Dnr. 22—-11253, Aktbilaga: 20

Beslut om sanktionsavgift

Parter

Telenor Sverige AB, (556421-0309)
Box 3081
16903 Solna

Saken

Sanktionsavgift enligt 7 kap. 1 § sdkerhetsskyddslagen (2018:585)

Post- och telestyrelsens avgorande

Post- och telestyrelsen (PTS) beslutar att Telenor Sverige AB, 556421—-0309, (Telenor) ska
betala en sanktionsavgift om tolv miljoner femhundratusen (12 500 000) kr.

Bakgrund

Telenor bedriver sdkerhetskanslig verksamhet enligt 1 kap. 1 § sdkerhetsskyddslagen
(2018:585). | en sakerhetsskyddsanalys som faststdlldes den 23 september 2021 hade Telenor
bl.a. identifierat vilka befattningar som skulle vara placerade i sakerhetsklass och vilka
befattningar som skulle vara foremal for sakerhetsprovning utan placering i sakerhetsklass.

PTS inledde i april 2022 tillsyn 6ver Telenors sdkerhetsskydd. | samband med det framkom att
Telenor inte hade ansékt om placering i sdkerhetsklass for vissa befattningar som enligt
Telenors sakerhetsskyddsanalys skulle vara placerade i sakerhetsklass. Detta fick till foljd att
sdkerhetsprévningen inte innehallit en registerkontroll av de personer som tjanstgjorde i de
aktuella befattningarna. Bristerna i sakerhetsprovningen har darfor medfort att dessa
personer inte varit behoriga att delta i den sdkerhetskénsliga verksamheten.

Efter att PTS uppmarksammat Telenor pa detta inkom bolaget med begaran om placering i
sadkerhetsklass for anstéllningarna core engineer och service platform engineer den 6 juli
2022 samt for anstallningarna information security engineer, sakerhetsskyddschef, bitr.
sdkerhetsskyddschef, VD, head of fraud och head of information security den 11 juli 2022.
PTS beslutade om placering i sdakerhetsklass enligt begaran den 8 juli respektive den 12 juli
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2022. Ansokningar om registerkontroller inkom till PTS under perioden 11 - 21 juli 2022
avseende personer i befattningarna core engineer, service platform engineer, information
security engineer, VD, head of fraud och head of information security. Registerkontrollerna
har aterredovisats den 3 augusti 2022.

Efter ytterligare kontakter inkom Telenor dven med ansdkan om registerkontroll avseende en
person i befattningen sakerhetsskyddschef till PTS den 16 september 2022.
Registerkontrollen har aterredovisats den 4 oktober 2022.

PTS informerade den 4 oktober 2022 Telenor om att myndigheten 6vervagde att alagga
Telenor en sanktionsavgift eftersom bolaget asidosatt skyldigheterna i 3 kap. 1-4 och 8 §§
sdkerhetsskyddslagen. Telenor gavs vidare mojlighet att yttra sig 6ver utredningsmaterialet.
Telenor faststdllde darefter en ny sakerhetsskyddsanalys den 24 oktober 2022. | denna
framkom att bolaget hade gjort en férdjupad analys och funnit att ingen del av verksamheten
var sakerhetskanslig varken i dagslaget eller fér den historiska period for vilken den nya
sakerhetsskyddslagen (2019-ars sékerhetsskyddslag) varit tillamplig.

Telenor vidtog darefter vissa atgarder med utgangspunkt i den faststallda
sdkerhetsskyddsanalysen. Bolaget limnade in ett yttrande 6ver utredningsmaterialet i
tillsynsarendet den 25 oktober 2022 varefter en dialog mellan PTS och Telenor angdende
tillsynsarendet tog vid. Efter dialogen fattade Telenor den 12 december 2022 beslut om en ny
sakerhetsskyddsanalys. Av denna analys framgar att Telenor bedriver sakerhetskanslig
verksamhet.

Telenor har darefter fatt tillfalle att pa nytt yttra sig i arendet och har i yttrande daterat den 9
januari 2023 anfort bl.a. féljande.

De brister PTS har pekat pa har inte lett till skada eller sarbarhet fér Sveriges sdkerhet.
Samtliga personer som omfattas var sakerhetsprovade vilket inkluderar bakgrundskontroller
och utbildning i sakerhetsskydd, och merparten dven registerkontrollerade utifran
sakerhetsskyddsavtal. Det var saledes aldrig tal om att det helt saknats sakerhetsprovning,
utan att en handfull individer dessutom borde ha placerats i sdkerhetsklass 3 utifran
sakerhetsskyddsanalysen och att de som placerats i klass 3 eller 2 och blivit féoremal for
registerkontroll har fatt sin hégsta klassificering utifran sdkerhetsskyddsavtal snarare &n
sdkerhetsskyddsanalysen. Bristerna kan darmed inte ligga till grund for beslut om
sanktionsavgift.

Identifierade brister har korrigerats skyndsamt och inga avvikelser kvarstar. Vad galler

sdkerhetskyddsanalysen som sadan har Telenor samarbetat fullt ut med PTS under tillsynen
och gjort ett omtag baserat pa de insikter som moétena med PTS och PTS tillsynsrapport lett
till. Vad géller begransningar av skadeverkningarna sa har Telenor for alla berérda individer
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och tjanster omfattande personkontroll, inklusive bakgrundskontroller, i andra former som pa
manga satt gar djupare dn den registerkontroll som utfors av Sakerhetspolisen, exempelvis
vad géller kontroll av ekonomiska och andra privata férhallanden.

Overtradelserna har inte varit uppséatliga eller oaktsamma utan grunden for bristerna ar i
forsta hand en felbedémning av hur sakerhetsskyddslagens specifika bestammelser om
personalsakerhet ska tolkas under de omstandigheter som varit for handen i bolagets
verksamhet.

Lagstiftningen ar enligt Telenor svarnavigerad for privata féretag och for sektorn elektronisk
kommunikation finns valdigt lite vagledning och det saknas praxis. Det ar for Telenors del
fortsatt inte tillrackligt tydligt hur och i vilka fall sanktionsavgift kan komma att tas ut. Att
utdéma sanktionsavgift under sadana férhallanden bor vara begransat till foretag som
uppvisat avsaknad av ambitioner, ovilja att ldgga tillrdckliga resurser, bristande horsamhet
mot tillsynsmyndigheten eller upprepade och allvarliga brister i sitt sakerhetsskyddsarbete.

Telenor har inte tidigare begatt 6vertradelser och har inte heller gjort nagon vinst till foljd av
Overtradelserna.

Telenor ifragasatter ocksd om en mycket strikt tillampning av sanktionsavgiften leder till ett
battre sakerhetsskydd, bl.a. da det kan skapas incitament som motverkar ett fullt
informationsutbyte mellan verksamhetsutdvarna och tillsynsmyndigheterna. Detta
resonemang ar i linje med vad bl.a. Forsvarsmakten och regeringen anfért som en risk i
samband med regleringens inférande. Telenor forordar i stéllet ett forhallningssatt som utgar
fran en fordjupad samverkan mellan operatorer och tillsynsmyndigheten i denna viktiga
fraga.
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Skal

Tillampliga bestammelser

Krav pd sdkerhetsprévning m.m.

Enligt 3 kap. 1 § sakerhetsskyddslagen ska den som genom anstillning eller pa nagot annat
satt ska delta i sakerhetskanslig verksamhet sdakerhetsprovas. Sakerhetsprévningen syftar
enligt 3 kap. 2 § sdakerhetsskyddslagen till att klarlagga om en person kan antas vara lojal mot
de intressen som skyddas i denna lag och i 6vrigt palitlig fran sdkerhetssynpunkt. Vid
sakerhetsprévningen ska sddana omstandigheter beaktas som kan antas innebéra
sarbarheter i sékerhetshianseende. Av 3 kap. 3 § samma lag framgar att sakerhetsprévningen
ska goras innan deltagandet i den sdkerhetskansliga verksamheten paborjas och ska innefatta
en grundutredning samt i vissa fall registerkontroll och sarskild personutredning.

Beddmningen ska enligt 3 kap. 4 § andra stycket sdkerhetsskyddslagen goras av den som
beslutar om anstallningen eller annat deltagande i den sdkerhetskdnsliga verksamheten.

En anstallning eller nagot annat deltagande i sdkerhetskénslig verksamhet ska placeras i
sakerhetsklass i den utstrackning som bl.a. foljer av 3 kap. 8 § sdkerhetsskyddslagen. Av
denna bestammelse framgar att en anstallning eller nagot annat deltagande i
sakerhetskanslig verksamhet ska placeras i sdakerhetsklass 3, om den anstallde eller den som
pa annat satt deltar i verksamheten far del av uppgifter i sdkerhetsskyddsklassen
konfidentiell, i ringa omfattning far del av uppgifter i sdkerhetsskyddsklassen hemlig, eller till
foljd av sitt deltagande i verksamheten har mojlighet att orsaka en inte obetydlig skada for
Sveriges sakerhet.

Enligt 3 kap. 14 § sakerhetsskyddslagen ska registerkontroll géras om anstéllningen eller
deltagande i verksamhet har placerats i sakerhetsklass. Uppgifterna ska I6pande hamtas
under den tiden deltagande i den sdkerhetskénsliga verksamheten pagar.

Behorig att fa del av sdkerhetsskyddsklassificerade uppgifter eller tillgang till sékerhetskanslig
verksamhet i 6vrigt ar enligt 2 kap. 2 § sdkerhetsskyddsférordningen (2021:955), om inte
nagot annat féljer av bestammelser i lag, endast den som

har bedémts palitlig fran sakerhetssynpunkt,

har tillrdckliga kunskaper om sakerhetsskydd, och

behover uppgifterna eller annan tillgang till verksamheten for att kunna utféra sitt
arbete eller pa annat satt medverka i den sdkerhetskansliga verksamheten.

Aldggande av sanktionsavgift

4(9)



2023-02-16

Post- och telestyrelsen

Beslut

Tillsynsmyndigheten far enligt 7 kap. 1 § 1 b sdkerhetsskyddslagen besluta att ta ut en
sanktionsavgift av en verksamhetsutévare som har asidosatt skyldigheterna enligt 3 kap. 1-4
eller 6-9 §§.

Vid bedédmningen av om en sanktionsavgift ska tas ut ska enligt 7 kap. 3 §
sakerhetsskyddslagen sarskild hdansyn tas till

den skada eller sarbarhet for Sveriges sakerhet som uppstatt till foljd av 6vertradelsen,
om Overtradelsen har varit uppsatlig eller berott pa oaktsamhet,
vad verksamhetsutdvaren eller aktie- eller andelsagaren har gjort for att 6vertradelsen
ska upphdra och for att begransa dess verkningar, och

4. om verksamhetsuttvaren eller aktie- eller andelsagaren tidigare har begatt en
Overtradelse.

En sanktionsavgift ska enligt 7 kap. 4 § sdkerhetsskyddslagen bestammas till lagst 25 000
kronor och hégst 50 000 000 kronor. Sanktionsavgiften for en statlig myndighet, kommun
eller region ska dock bestammas till hégst 10 000 000 kronor.

Av 7 kap. 5 § sdkerhetsskyddslagen framgar att nar sanktionsavgiftens storlek bestams ska
sarskild hansyn tas till de omstandigheter som anges i 7 kap. 3 § och till den vinst som den
avgiftsskyldige gjort till foljd av dvertradelsen.

En sanktionsavgift far enligt 7 kap. 6 § sdkerhetsskyddslagen efterges helt eller delvis om
overtradelsen &r ringa eller ursaktlig eller om det annars med hansyn till omstandigheterna
skulle vara oskaligt att ta ut avgiften.

En sanktionsavgift ska enligt 7 kap. 9 § sakerhetsskyddslagen betalas till tillsynsmyndigheten
inom 30 dagar fran det att beslutet om att ta ut avgiften har fatt laga kraft eller inom den
langre tid som anges i beslutet.

PTS bedémning

Sakerhetspolisen har enligt uppgift pa www.sakerhetspolisen.se identifierat tre sektorer dar

det finns skal att vara sarskilt vaksam for att motverka spionage och sabotage. Sektorerna ar
energiforsorjning, telekom och transporter av kritiska leveranser. Det ar sektorer dar angrepp
mot Sverige skulle kunna orsaka skada dven for 6vriga Europa.

Telenor bedriver sakerhetskanslig verksamhet inom omradet elektroniska kommunikationer
enligt den senast faststallda sdakerhetsskyddsanalysen och har bedrivit sdkerhetskanslig
verksamhet under den i drendet aktuella tiden.

Telenor har inte inkommit med ansdkan om placering i sdkerhetsklass avseende vissa
befattningar som enligt Telenors egen sdkerhetsskyddsanalys ska vara placerade i
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sadkerhetsklass. Till foljd av detta har sdakerhetsprovningen av personer som innehar dessa
befattningar inte omfattat registerkontroll. Telenor har genom att inte vidta dessa
sdkerhetsskyddsatgarder brutit mot 3 kap. 1-4 och 8 §§ sakerhetsskyddslagen och Iatit
obehorig personal delta i den sdkerhetskansliga verksamheten (2 kap. 2 §
sdkerhetsskyddsférordningen).

Sanktionsavgift

En sanktionsavgift far tas ut vid 6vertradelser av bland annat 3 kap. 1-4 och 8 §§
sakerhetsskyddslagen. Till skillnad fran manga andra lagar ar det alltsa inte obligatoriskt att ta
ut en sanktionsavgift, utan det maste goras en bedomning i varje enskilt fall om
sanktionsavgift bor tas ut. Vid den beddmningen ska sarskild hansyn tas till de fyra kriterier
som listas i 7 kap. 3 § sakerhetsskyddslagen. PTS kommer nedan att géra en bedémning av
dessa, och darefter gora en samlad bedomning av om skél foreligger att ta ut en

sanktionsavgift.

Bestammelserna i 7 kap. 1 § sdkerhetsskyddslagen om sanktionsavgift tradde i kraft den 1
december 2021. Sanktionsavgift far endast beslutas for 6vertradelser som skett efter
ikrafttradandet. Det ar saledes endast Telenors agerande efter den 1 december 2021 som PTS
har att beddéma.

Vilken skada eller sarbarhet fér Sveriges sidkerhet har uppstatt

PTS bedomer att dvertradelserna har orsakat en sarbarhet for Sveriges sakerhet genom att
obehdrig personal i vart fall under perioden den 1 december 2021 till den 3 augusti 2022 har
deltagit i den sakerhetskansliga verksamheten. Asidosattandet har medfort att 24 personer
deltagit i sakerhetskanslig verksamhet utan att ha genomgatt foreskriven sakerhetsprévning.
Det finns i dag inget som visar att en faktisk skada har uppkommit till foljd av
Overtradelserna. Det ar dock lika allvarligt att det uppkommit en sarbarhet som kan fa
allvarliga konsekvenser som att det uppkommit en skada (prop. 2020/21:194 s. 105 och
139f.).

Den sarbarhet som uppkom till foljd av 6vertradelserna kan ha utnyttjats av en antagonist
genom ett s.k. insiderangrepp i syfte att paverka sdkerhetskanslig verksamhet inom omradet
elektronisk kommunikation. En sadan paverkan skulle enligt PTS orsaka skada for Sveriges
sakerhet.

Samtliga befattningshavare som detta drende avser har enligt Telenor genomgatt en
sdkerhetsprovning utan registerkontroll. Detta medforde enligt PTS bedomning att den
sarbarhet som uppkommit inte ar lika allvarlig som om samtliga delarna i
sdkerhetsprévningen hade underlatits. Registerkontroll ar dock en viktig del av
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sdkerhetsprévningen och som ocksa innebér en kontinuerlig bevakning av tillkommande
uppgifter om den kontrollerade i belastningsregistret, misstankeregistret eller uppgifter som
behandlas hos Sdkerhetspolisen. Att sdakerhetsskyddschefen, som ska leda och samordna
sakerhetsskyddsarbetet samt kontrollera att verksamheten bedrivs enligt
sakerhetsskyddsbestammelserna, var en av personerna som inte varit foremal for
registerkontroll innebar ocksa enligt PTS bedémning att den sarbarhet som uppkommit ar
allvarlig.

Bristerna i sdkerhetsprévningen har enligt PTS bedomning medfért att en allvarlig sarbarhet
uppkommit i Telenors sakerhetskansliga verksamhet. Detta géller trots att de nu aktuella
personerna enligt Telenor har sdkerhetsprovats av andra aktorer (t.ex. en myndighet som
ingatt ett affarsavtal och sakerhetsskyddsavtal med Telenor). Den sdkerhetsprévningen utgar
fran en annan kontrollorsak i en annan verksamhet och eventuella utfall pa en
registerkontroll skulle inte kommit till Telenors kinnedom. PTS vill ocksa framhalla att
sakerhetsprovning enligt sakerhetsskyddslagen inte ar ett s.k. sakerhetsklareringssystem.

Har évertrddelsen varit uppsdtlig eller berott pd oaktsamhet

PTS beddomer att 6vertradelsen har berott pa oaktsamhet. Bedomningen goérs mot bakgrund
av att Telenor i 6vriga fall och sedan den nya sdkerhetsskyddslagen tradde i kraft 1 april 2019,
har vidtagit andra sdkerhetsskyddsatgarder inom omradet personalsidkerhet.

Vad har gjorts fér att 6vertréddelsen ska upphéra och fér att begrénsa dess verkningar

Sedan Telenor har uppmarksammats pa 6vertradelsen har bolaget vidtagit erforderliga
sdkerhetsskyddsatgarder avseende placering i sakerhetsklass den 6 och 11 juli 2022 och
avseende registerkontroll den 11 och 21 juli 2022 fér merparten av personerna men forst den
16 september 2022 avseende sdkerhetsskyddschefen. De atgarder som Telenor vidtog med
utgangspunkt i sakerhetsskyddsanalysen av den 24 oktober 2022 har daremot verkat i
motsatt riktning. Efter métet med PTS har dock Telenor som bolaget anfért skyndsamt
vidtagit atgarder for att korrigera bristerna.

Har bolaget tidigare begdtt en évertrddelse
Telenor har inte tidigare begatt nagon 6vertradelse.
PTS samlade bedémning

PTS samlade bedomning ar Telenor Sverige AB har dsidosatt sina skyldigheter enligt 3 kap. 1-
4 och 8 §§ sdkerhetsskyddslagen samt 2 kap. 2 § sdkerhetsskyddsforordningen (2021:955).
Bestammelserna avser atgarder inom personalsakerhetsomradet och ar centrala skyldigheter
enligt sakerhetsskyddslagen. Av férarbetena prop. 2020/21:194 s. 94 framgar att bristande
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sdkerhetsskyddsatgarder kan leda till mycket allvarliga konsekvenser for Sveriges sakerhet.
Det finns darfor starka skal for att tillsynsmyndigheten ska kunna besluta sanktionsavgift mot
den verksamhetsutdvare som underlater att planera eller vidta de sdkerhetsskyddsatgarder
som behovs.

Telenor menar, som PTS forstar det, att 6vertradelserna varit en ursaktlig felbedémning och
att de komplexa kraven pa bedémningar av skyddsvarden och sikerhetshot &r svarbedomda.
De nu aktuella bestimmelserna dr emellertid varken otydliga eller svartolkade vilket dven
Telenors genomforda befattningsanalys visar. Telenor har vidare avseende 6vriga
befattningar tolkat bestimmelserna korrekt och vidtagit sakerhetsskyddsatgarder inom
omradet personalsdkerhet.

Telenor har genom Overtradelsen av bestimmelserna orsakat en sarbarhet for Sveriges
sikerhet som hade kunnat leda till en inte obetydlig skada fér Sveriges sikerhet. Aven om
erforderliga atgarder har vidtagits och att 6vertradelserna bedéms ha berott pa oaktsamhet
har 24 befattningshavare, daribland sakerhetsskyddschefen, under i vart fall atta manader
varit verksamma i Telenors sakerhetskansliga verksamhet utan att vara behoriga. Den
omstandigheten att andra aktorer har genomfért sdkerhetsprovning inklusive registerkontroll
avseende dessa befattningshavare medfér ingen annan bedémning.

PTS beddmning ar darfor, med beaktande av 7 kap. 3 § sakerhetsskyddslagen, att en
sanktionsavgift ska tas ut. Att Telenor inte tidigare begatt nagon overtradelse forandrar inte
den bedémningen.

Sanktionsavgiftens storlek

Enligt 7 kap. 5 § sdkerhetsskyddslagen ska sarskild hdansyn tas till de omstandigheter som
anges i 7 kap. 3 § samma lag och till den vinst som den avgiftsskyldige gjort till foljd av
Overtradelsen.

Som beskrivits ovan ar den sarbarhet som har uppkommit genom Telenors agerande allvarlig,
vilket talar for att sanktionsavgiften inte bor sattas alltfor lagt. Daremot har overtradelsen
inte varit avsiktlig och Telenor har ocksa, om d@n med viss tidsutdrakt, vidtagit atgarder for att
ratta till den. Det har inte heller framkommit ndgot som tyder pa att Telenor har gjort nagon
vinst till f6ljd av 6vertradelserna.

PTS beddmer med beaktande av vad som anges i 7 kap. 5 § sdkerhetsskyddslagen,
omstandigheterna i det aktuella fallet och av vad Telenor har anfort, att sanktionsavgiften ska
bestdmmas till 12 500 000 kronor.
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Nagra omstandigheter som enligt 7 kap. 6 § sdkerhetsskyddslagen kan medfora att
sanktionsavgiften far efterges helt eller delvis eller att det skulle vara oskaligt att ta ut

avgiften foreligger inte.

Betalning av sanktionsavgift

Sanktionsavgiften tillfaller staten och faktureras av PTS efter att beslutet fatt laga kraft.
Betalningen ska vara PTS tillhanda inom 30 dagar fran fakturadatum.

Underrattelse om 6verklagande

Om ni vill dverklaga detta beslut ska ni skriva till Forvaltningsratten i Stockholm. Brevet ska
dock sandas till Post- och telestyrelsen, Box 6101, 102 32 Stockholm, alternativt till
pts@pts.se.

Tala om i brevet vilket beslut ni 6verklagar genom att ange beslutets nummer. Tala ocksa om
vilken dndring av beslutet ni vill ha.

Brevet med 6verklagandet ska innehalla: ert person-/organisationsnummer, postadress, e-
postadress och telefonnummer till bostaden och mobiltelefon. Adress och telefonnummer till
er arbetsplats ska ocksa anges samt eventuell annan adress dar ni kan nas for delgivning. Om
ni anlitar ett ombud, ska ombudets namn, postadress, e-postadress, telefonnummer till
arbetsplatsen och mobiltelefonnummer anges.

PTS maste ha fatt ert 6verklagande inom tre veckor fran den dag ni fatt del av beslutet.

Annars kan 6verklagandet inte prévas.
PTS sander overklagandet vidare till Forvaltningsratten i Stockholm fér prévning.

Om nagot ar oklart kan ni vanda er till PTS.

Beslutet har fattats av stallféretradande generaldirektoren Catarina Wretman. | drendets
slutliga handlaggning har dven chefsjuristen Karolina Asp, avdelningschefen Patrik Bystedt,
enhetschefen Henrik Christiansson, informationssdkerhetsspecialisten Jachym Ctvrtek,
verksjuristen Jenny Bohman och juristen Annette Norman (féredragande) deltagit.
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