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PRODUKTER OCH TEKNIKER FÖR TELEKOMOPERATÖRER



Jakten på IPv6



Kort om Subtonomy

• Svenskt bolag grundat 2012

• Säkerhetsklassad leverantör till Europeiska 
telekomoperatörer

• ISO 27001:2022 certifierad 

• Samlokaliserad SaaS-lösningar 

• Teknisk kundservice och självbetjänings API:er

• Företag – kvalitetsuppföljning och SLA

• Nätverksdrift och övervakning

• Lagstadgad datalagring och utlämning av data



Lagstadgad 
datalagring och 
dataspegling för 
utlämningsplikten



Customer ID * Private IP * Public IP 

ACTIVITY LOGS

IP MAPPING LOGS

LOCATION INFORMATION

REFERENCE DATA

• Customer (CRMs)
• Cell
• Device
• Map data
• Cell planning data

NETWORK DATA

• Signaling data (passive probes)
• Billing records
• TAP/NRTRDE Files
• NAT/ IP address records
• Timing Advance (CTR records)

Positioning system

3rd party 
self-service

Case 
Management

Input sources

SUBSCRIBER INFORMATION

Output reports

REX – en lösningsöversikt



Från IP-sökning till lokalisering – under 30s
1. Gör IP-sökning 2. Få IP-information och abonnentinformation



Från IP-sökning till lokalisering – under 30s
3. Gör IMSI/MSISDN-sökning 4. Få lokaliseringsinformation och trafikinformation



IP-spårning i mobila 
nät

• IPv6

• IPv4 utan NAT

• IPv4



Lösning

• IPv6 – hämtas från signalering GTPv1/2 (prober) 
och kopplas till IMSI och sen mot CRM-data

• Fast IPv4 – hämtas från externa listor eller från 
signalering GTPv1/2 och kopplas till IMSI och sen 
CRM

Båda ger relativt enkel matchning mot kund. 

Alternativa datakällor:
Billing-CDRer och RADIUS-flöden.

Passive 
Probes

CRM

Mobil IPv6 och Fast IPv4 utan CG-NAT



Mobil IPv4 med CG-NAT
Utmaning: Höga volymer av NAT-loggar 

Lösning: 

1. Processa NAT-log: 
Loggar med Publik IP/Port, Privat IP och tidsfönster

2. Matcha Privat IP: 
Matchar privat IP + tidsfönster med GTP-signalering

3. Få IMSI: 
IMSI plockas och matchas med privat IP i signaleringen

4. Matchning kund:
Matcha IMSI med CRM-data

Alternativa datakällor:
Billing-CDRer och RADIUS-flöden.

CG-NAT
Passive 
Probes CRM



IP-spårning i fasta 
nätverk

• Statiska adresser

• Dynamiska adresser (DHCP/RADIUS) 

• IPv4/NAT (CG-NAT) 



Fasta nätverk: statiska, dynamiska och NAT

• Statiska IPv4/IPv6 – direktmatchning mot CRM-data

• Dynamiska IP – källor DHCP (allokering/de-
allokering)+RADUIS matchas via Circuit ID/MAC-
adress till CRM

• IPv4/NAT – samma robusta CG-NAT-logik som i 
mobilnätet

CG-NAT CRMDHCP RADIUS



Vi ser inget problem med att lösa IP-spårning i 
dagens brokiga nätverkslandskap



REX hjälper operatörer med:

Kompatibilitet: IPv4, IPv6, CG-NAT, DHCP, RADIUS

Effektivitet: Resultat inom 30 sekunder

Säkerhet: Regelefterlevnad, audit-logs, rollbaserad access

Bevissäkerhet: Rapportering genereras med spårbarhet och audit-logs, vilket 
säkrar juridiska giltigheten i domstol.



andreas.jorbeck@subtonomy.comTack och frågor
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