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Världens kortaste presentation!

• 0 av kommunernas tjänster fungerar över bara IPv6
• Även om BankID och Freja hade stödet skulle ingen tjänst fungera



Historik – IPv6, NAT + CLAT
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CLAT har funnits i iPhone, Android, Macos och Chromebook sedan urminnes tider
CLAT finns för test i Windows 11 nu



CLAT – NAT64/DNS64
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Hemmaroutrar och hallucinationer

• Det sprids en hel del missinformation om IPv6 nu och tyvärr är en 
del AI-genererat helt utan filter och kunskap 

• https://circleid.com/posts/study-finds-ipv6-adoption-exposes-
more-residential-devices-to-unsolicited-traffic

https://undercodetesting.com/the-silent-ipv6-privacy-crisis-how-
your-devices-became-publicly-traceable-overnight/

• Testade därför en del vanliga hemmaroutrar om de låter IPv6-trafik 
in genom den
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IPv6 går inte att skanna{!|?}

• Om det är låga eller förutsägbara adresser går det

• ::1 - router
::53  - DNS
::443 - webbserver
::123 - NTP-server
::dead:beef:cafe - IPv6 är ju roligt också! ☺

• De flesta operativsystem har lokal brandvägg som blockerar
• IoT då? 

Personligen har jag en del prylar - kameror, bil-laddare, 
solceller/batterier mm men INGEN av de stödjer IPv6.... 



Hur lång tid tar det att skanna av en /64? 
2^64 adresser....
• Du har 1Gbps Internet hemma
• Teoretiskt kan någon skicka 1,3 miljoner paket per sekund till dig
• 2^64 / 1,3 miljoner per sekund => 450 tusen år
• Det är då för en port – t.ex https

Sen får du oftast 256 stycken /64-or



Setup
Alla routrar är uppgraderade till senaste version 
(2025-10-30) och i övrigt är IPv6 aktiverat om det 
krävs.

En KEA 3.0.1 agerar DHCPV6 för IA_NA och 
IA_PD och en /56 tilldelas routern som testas.

Testat TCP/UDP portskanning, falsk ICMPv6-
trafik, EH/fragmenterings-variationer med THC 
IPv6

Enbart ping{6} slank igenom
En del routrar har IPv6-brandvägg men det är 
inte testat

Endast TVÅ hade IPv6 aktiverat default! 
( OpenWRT och Mikrotik är testade men de är 
INTE vanliga konsumentprodukter )

ping

Ubuntu 24.04

Ubuntu 24.04
Ansluten med L2 direkt 
mot routerns WAN-
interface

3fff:1234:5678:9abc:3cf1:3a28:ac41:3813



Testade produkter
Tillverkare Modell/Version IPv6 automatiskt

TP-Link Deco X75 -

D-Link M30

D-Link R15

Asus RT-AX50 -

Netgear RS-100 -

GL-iNet AC1200 -

OpenWRT v24.10

Mikrotik 7.20.1 -



Jag får 10/10 
med alla!



TP-Link Deco X75
Tre stegs raket för att aktivera IPv6  - Inget passerar in genom den.
Default är inte SLAAC/RDNSS aktiverat, Android enheter kan ha problem med det.

1 2 3



Asus RT-AX57
Enkel två stegs aktivering om man förstår att det är "Native" man ska aktivera



D-Link M30
IPv6 fungerar direkt
Jag måste gå igenom en wizard för att kunna uppgradera den



D-Link R15
IPv6 fungerar direkt
Jag måste gå igenom en wizard för att kunna uppgradera den



Netgear RS100
Enkelt att aktivera IPv6 om man förstår att det är "Auto Detect" som ska användas
Vad är det för skillnad på "Auto Detect" och "Auto Config"? 



GL-iNet AC1200
Fick leta runt lite för att hitta inställningarna och "Native" måste man 
själv förstå att man ska använda.
NAT6??? 



OpenWRT

• Det fungerar default direkt



Mikrotik
Två steg för att aktiver IPv6. 
1 – Aktivera DHCPv6 PD på Wan-interface, Skapa en PD-pool 
2 – Lägg PD-poolen på något interface
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