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Cybersakerhetslagen for PTS sektorer
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* 09.10-09.15
* 09.15-09.25
* 09.25-10.15
* 10.15-10.40
* 10.40-11.10
* 1110-11.35

* 11.35-11.65

* 11.55-12.00

Post- och telestyrelsen

Dagens agenda

Valkomnal

PTS NIS2-arbete

Vilka regler galler?

NIS2 | praktiken

Paus: Fika och mingel

PTS panelsamtal

Verksamhetsutovare — viktig, vasentlig, registrering

Avslut — vad hander nu?



Kort om PTS och var roll inom NIS
och NIS2

Isabelle Westerlund, enhetschef pa enheten for digitala och betrodda
tjanster
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Kort om PTS

* Post- och telestyrelsen (PTS) ar en statlig myndighet som lyder
under Finansdepartementet.

« Var generaldirektor sedan 2017 heter Dan Sjoblom.
* Vi bedriver verksamhet | Stockholm, Kiruna och Malmo.
« Pa myndigheten arbetar cirka 420 medarbetare.

« Var verksamhet finansieras till stor del av avgifter som tas ut av
féretag och personer med tillstdnd. Ovriga verksamheten
finansieras genom anslag fran statsbudgeten.

* Myndigheten bildades 1992.

Post- och telestyrelsen
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Vad gor PTS? m

* Tillsynsmyndighet med sektorsansvar inom elektronisk
kommunikation och post.

* NIS = PTS ansvar framgar bl.a. av PTS instruktion, av NIS-lagen
och av Forordningen om informationssakerhet for samhallsviktiga
och digitala tjanster.

Post- och telestyrelsen



PTS ansvar enligt den nuvarande NIS-lagen

Samhallsviktiga tjanster . .
gal Digitala tjanster
* Internetbaserade marknadsplatser

* Energi * Internetbaserade sokmotorer

 Transport * Molntjanster
 Bankverksamhet

* Finansmarknadsinfrastruktur
« Halso- och sjukvard

* |Leverans och distribution av
dricksvatten

 Digital infrastruktur

GOMPLIANGE




PTS kommande ansvar enligt cybersakerhetslagen
(forslag)

* Digital infrastruktur

* Forvaltning av IKT-tjanster (mellan
foretag)

* Rymden
* Post- och budtjanster

* Digitala leverantorer




Vad gor viinom NIS ?

 Tar fram foreskrifter om sakerhetsatgarder
* Tar emot incidentrapporter

* Bedriver tillsyn med stod av reglerna

» Ger vagledning till berorda aktorer

« Samverkar = delar erfarenheter och harmoniserar
regler
* Nationellt
* Internationellt

Post- och telestyrelsen



Vilka regler galler?
- vad galler nu - vad hander sen

Maria Wiberg, jurist, jur.dr EU-ratt
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Fragor som tas upp

« Varfor andrar vi i EU-reglerna gallande cybersakerhet?

« Hur forhaller sig NIS2-direktivet till direktivet om kritiska verksamheters
motstandskraft (CER-direktivet)?

* Hur ser "regelkartan” ut for olika verksamhetsutovare?

« Hur paverkas verksamhetsutdvare nu nar direktiven blivit tillampliga (fran 18
oktober 2024) men Sverige inte har nagon lagstiftning pa plats?

Post- och telestyrelsen 10



Varfor ett NIS-direktiv?

Sakerhet i nat- och informationssystem

NIS-direktivet antogs 2016

» For att bygga upp cybersakerheten i unionen

MEN

Post- och telestyrelsen

Kravs battre sakerhet i fler sektorer

NIS2
Fler sektorer omfattas

NIS var for oprecist — skillnader uppstod mellan
medlemsstaterna — kostsamt for verksamhetsutovare
NIS2
Mer detaljer och specificeringar
» Specificerade verksamheter
* Uppdelning i viktiga och vasentliga
« Alla verksamhetsutdvare ska anmala sig
« Battre samarbete mellan myndigheter och
medlemsstater

Olika regler i medlemsstaterna gallande bl.a.
« sakerhets- och incidentrapportering
« tillsyn och efterlevnadskontroll

NIS2

« Harmonisering av regler for incidenter och rapportering
« Harmonisering av tillsyn och efterlevnadskontroll,
« Sanktioner tydliggors
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Varfor ett NIS-direktiv?

Sakerhet i nat- och informationssystem

Kravs battre sakerhet i fler sektorer

NIS2
NIS-direktivet antogs 2016 Fler sektorer omfattas

. Edrattb bersikerheten i uni NIS var for oprecist — skillnader uppstod mellan
or att bygga upp cybersakerneten | unionen medlemsstaterna — kegtsamt for verksamhetsutovare

MEN

la verksamhetsutdvare ska anmala sig
« Battre samarbete mellan myndigheter och
medlemsstater

Olika regler i medlemsstaterna gallande bl.a.
« sakerhets- och incidentrapportering
« tillsyn och efterlevnadskontroll

NIS2

« Harmonisering av regler for incidenter och rapportering
« Harmonisering av tillsyn och efterlevnadskontroll,
« Sanktioner tydliggors
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Varfor ett NIS-direktiv?

Sakerhet i nat- och informationssystem

Kravs battre sakerhet i fler sektorer
NIS2

NIS-direktivet antogs 2016 Fler sektorer omfattas
. y o NIS var for oprecist —= er uppstod mellan
For att bygga upp cybersakerheten i unionen medlemsstz for verksamhetsutévare

MEN

a anmala sig
yndigheter och

« Harmonisering av regler for incidenter och rapportering
« Harmonisering av tillsyn och efterlevnadskontroll,
« Sanktioner tydliggors
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CER-direktivet - fokus pa fysisk sakerhet

Direktiv fran 2008 om klassificering av

infrastruktur i energi- och transportsektorerna
som kritisk infrastruktur dar stérningar kunde fa
betydande gransoverskridande konsekvenser

Utvardering 2019 - skyddsatgarderna var inte
tillrackliga — fler sektorer ar sammankopplade
och gransoverskridande

Post- och telestyrelsen

CER-direktivet ger

Tydligare regler om kritiska entiteters
motstandskraft

* Fler sektorer

» Tydliggor kritiska verksamhetsutovares roll
och uppqgifter

14



CER-direktivet - fokus pa fysisk sakerhet

Direktiv fran 2008 om klassificering av
infrastruktur i energi- och transportsektorerng
som kritisk infrastruktur dar storninga

Post- och telestyrelsen

2 entiteters
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CER-direktivet - fokus pa fysisk sakerhet

Direktiv fran 2008 om klassificering av
infrastruktur i energi- och transportsektorerr
som Kkritisk infrastruktur dar stérnjpe
betydande gransoversk

Post- och telestyrelsen 16



Gallande nationella
och | EU-regler

Bestammelser
som inte galler nu

LEK - lagen om elektronisk kommunikation

* Forordning om elektronisk kommunikation
* Nationella foreskrifter

Grundas pa direktivet om inréttande av en europeisk kodex for elektronisk kommunikation % 3

Grundas pa NIS-direktivet fran 2016

elDAS “pekar” pa uppfyllelse av NIS2-direktivet gallande incidenter och riskhanteringsatgard Cybersékerhetslagen

= Cybersakerhetslagen
:Andrlngar av bestammelser i bl.a. LEK

[ & & _§ § & §N §F & N _F ® N _§F § B

NIS-Iagen - lagen om informationssékerhet fér samhéllsviktiga och digitala tjanster % Férordning
+ Forordning om informationssikerhet for samhallsviktiga och digitala tjanster = Foreskrifter (ex. fran PTS)
« Nationella féreskrifter 3 Genomfor NIS2-direktivet
|

elDAS-forordningen o
Lagen (2016:561) om kompletterande bestammelser till EU:s férordning om elektronisk |dent#|er|ng
-
NIS-genomférande- :
forordning - upphérde NIS 2-genomfdrandeférordning — galler fran 7 november 2024 :
att galla 6 november u
2024 — -
Proposition? » Lag om motstandskraft hos kritiska
= verksamhetsutdvare
Sen - 2025 > Férordning
. Foreskrifter
. Genomfér CER-direktivet
18 oktober 2024 7 november 2024 Varen 2025 " (digital infrastruktur undantaget) — galler fullt ut fér
. sektorn rymden

Post- och telestyrelsen
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Gallande nationella
och | EU-regler

Bestammelser
som inte géller nu

NIS2-direktivet behover *beaktas” nar man
tolkar de nationella reglerna

Cybersakerhetslagen
Andringar av bestammelser i bl.a. LEK
Férordning

Foreskrifter (ex. fran PTS)
Genomfor NIS2-direktivet

Cybersakerhetslagen i

[ & & _§ § & §N §F & N _F ® N _§F § B

2024 .. .
Proposition? -

Sen - 2025

18 oktober 2024 7 november 2024 Varen 2025 E

Post- och telestyrelsen

Lag om motstandskraft hos kritiska

verksamhetsutévare
Foérordning
Foreskrifter
Genomfér CER-direktivet
(digital infrastruktur undantaget) — galler fullt ut for
sektorn rymden
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Vad innebar att man ska ”beakta/tolka i ljuset av”?

orE

)

§ 1
Dérren ska inte ga att
Oppna for obehdriga

- betyder att

Dérren ska vara last
Nyckel far endast
innehas av anstallda

=

@ Direktiv

)

Artikel 3

Dorren ska vara last
Nyckel far endast
innehas av anstallda

Artikel 4

Det ska finnas en mur

<

runt byggnaden

C )

Post- och telestyrelsen
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Vad innebar att man ska ”beakta/tolka i ljuset av”?
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PTS Sektorer - .
f5rsl Verksamhetsutovare NIS- Nationella NIS- NIS2- LEK elDAS- CER
(forslag) regelverket foreskrifter sonom cenom- férordning
forordning forordning

Digital infrastruktur

Digitala leverantérer

Forvaltning av IKT-
tjanster

Digital infrastruktur

Rymden

Post och budtjanster




PTS Sektorer
(forslag)

Digital infrastruktur

NIS2

Verksamhetsutovare

NIS-
regelverket

Nationella
foreskrifter

NIS-

Genom-
forande-
forordning

NIS2-

Genom-
forande-
forordning

LEK

elDAS-
forordning

CER

Allmanna elektroniska
kommunikationsnat

Allmant tillgangliga
kommunikationstjanster

DNS-tjanster

Registreringsenheter for
toppdomaner

Molntjanster

Digitala leverantérer

Forvaltning av IKT-
tjanster

Sokmotorer

Marknadsplatser online

Plattformar for sociala tjanster

Utlokaliserade driftstjanster

Utlokaliserade sakerhetstjanster

Digital infrastruktur

Rymden

Datacentraler

Natverk for lev av innehall

Betrodda tjanster
Internetknutpunkter

Rymden (markbaserad infrastr.)

Post och budtjanster

Post- och budtjanster




NIS2 och kommande CSL

LOM

PTS Sektorer . :
(forslag) Verksamhetsutovare NIS- Nationella NIS- NIS2- LEK elDAS- CER
g regelverket foreskrifter sonom genom- férordning
forordning férordning
- - Sikerhetsforeskrift Sikerhet Ut
Allménna elektroniska PN i o =2
kommunikationsnat Nis2
3 gl Sakerhetsforeskrift Sikerhet Ut
Allmént tillgéngliga vy
kommunikationstjanster NiS2
Digital infrastruktur I
Opaverkade
bestammelser
Korresponderande
skyldigheter
Digitala leverantérer tolkas i ljuset av Bestimmelser
NIS2 som inte géller nu

Forvaltning av IKT-
tjanster

Digital infrastruktur

Rymden

Post och budtjanster




NIS2

PTS Sektorer — -
(forslag) Verksamhetsutdvare NIS- Nationella NIS- NIS2- LEK elDAS- CER
regelverket foreskrifter sonom cenom- férordning
forordning forordning
= - Sékerhetsforeskrift Sékerhet ut
AIImanna? ele.ktron.l.ska ;‘e:;t:i‘ggs s ”;e:;t:” Ses
kommunikationsnat Nis2
ant tillasnali Sékerhetsforeskrift Sékerhet ut
Allmant t.lllga}ngllg.e L i e pA s Ses
kommunikationstjanster o Nis2
Digital infrastruktur DNS—tjénster ”Beakta” NIS2 / NIS-foreskrifter Utses
“Beakta” NIS2
i 3 = *Beakta” NIS2 NIS-foreskrift Ut
Reglstren[\gsenheter for r e v aevs/ Ses
toppdomaner
Digitala leverantérer
Korresponderande
Forvaltning av IKT- skyldigheter
tjanster tolkas i ljuset av Bestammelser
NIS2 som inte galler nu
Digital infrastruktur
Rymden
Post och budtjanster




NIS2

PTS Sektorer " ;
f5rsla Verksamhetsutovare NIS- Nationella NIS- NIS2- LEK elDAS- CER
(forslag) regelverket foreskrifter sonom genom- férordning
forordning férordning
Allmanna elektroniska Sakerhetsforeskrifter Sakerhet Utses
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*Beakta” NIS2 *Beakta”
kommunikationstjanster 77 :?sza
Digital infrastruktur DNS—tjénster ”Beakta” NIS2 NIS-foreskrifter Utses
*Beakta” NIS2
i i x *Beakta” NIS2 NIS-foreskrift Ut
Reglstren[\gsenheter for A ,,Bea::;?N:'szef Ses
toppdomaner
Molntj anster “Beakta” NIS2 Utses
Sékmotorer TSR
Digitala leverantérer Marknadsplatser online ”Beakta” NIS2
Forvaltning av IKT- I
tanster Direkt tillampliga
Korresponderande
Digital infrastruktur skyld.lgheter
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Bestammelser
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Rymden

Post och budtjanster




NIS2

PTS Sektorer — -
(forslag) Verksamhetsutovare NIS- Nationella NIS- NIS2- LEK elDAS- CER
= H Genom- G - = H
regelverket foreskrifter S Pl forordning
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Allmanna elektroniska Sakerhetsforeskrifter Sakerhet Utses
o ae .. “Beakta” NIS2 *Beakta”
kommunikationsnat NIS2
Allmant tillgéingliga Sakerhetsforeskrifter Sakerhet Utses
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kommunikationstjanster NIS2
Digital infrastruktur DN S—tjénster ”Beakta” NIS2 NIS-foreskrifter Utses
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Plattformar for sociala tjanster
Forvaltning av IKT- Utlokaliserade driftstjanster
tjanster . "
Utlokaliserade sakerhetstjanster
Datacentraler LD
Natverk for lev av innehall i
Digital infrastruktur
Rymden Bestammelser
som inte galler nu
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NIS2

PTS Sektorer — -
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Rymden

Post och budtjanster

Kraven i eIDAS-férordningen “pekar” pa
riskhanteringsatgarder, som tydliggors
genom genomforandeforordningen

|

Bestammelser

som inte galler nu
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Rymden

Sektorn rymden —

Post och budtjanster

Post- och budtjanster

omfattas fullt ut
[
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Introduktion genomforandeakter

Anders Franzen, civilingenjor
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Vad ar en genomforandeakt?

« Kommissionen beslutar om
e Direktiv
e Forordningar

* Ibland behovs mer enhetliga och
detaljerade villkor - genomforandeakter

« Ungefar som foreskrifter

Post- och telestyrelsen
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Genomforandeakter i NIS2

NIS2 ar ett direktiv 2 nationell lag fér att implementera

| NIS2-direktivet star det att kommmissionen ska ta fram tva
genomforandeakter som ska

 faststalla de tekniska och metodologiska specifikationerna for
riskhanteringsatgarder

* narmare ange nar en incident ska anses vara betydande och
darmed rapporteras

| praktiken blev det en (1) genomférandeakt
 vilka incidenter som ar betydande beskrivs i artiklar
* riskhanteringsatgarderna ligger i en bilaga

Genomforandeakterna i NIS2 ar en genomférandeférordning =
direkt tillampliga

Post- och telestyrelsen
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Foljande sektorer omfattas av genomforandeforordning

* Digital infrastruktur
e IXP

e Telekom, dvs operatorer

* Rymden

e Post- och budtjanster

Post- och telestyrelsen 34



Process for framtagande av genomforandeforordning

 Kommitteférfarande

» Utkast skickades ut i slutet av juni

» Lades samtidigt ut publikt under en 4-veckorsperiod

« Tre méten med representanter fran alla medlemslander

* Sista motet ett beslutsmote da genomférandeakterna
antogs

« Skulle borja galla 18 oktober men i praktiken blev det 7
november

« Kommissionens genomforandeforordning 2024/2690

Post- och telestyrelsen 35


https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=OJ%3AL_202402690

Disposition av genomforandeforordningen

» 43 skal som ger mer detaljerad forklaring till
innehallet

» Art. 3-14 definierar en betydande incident,
dvs nar en incident ska rapporteras

« Uppdelat pa horisontella och vertikala trosklar
 Artikel 3-4 ar horisontella trosklar

 Artikel 5-14 ar vertikala trosklar dvs specifika
trosklar for respektive sektor

« Bilagan innehaller de riskhanteringsatgarder
som ska vidtas

Post- och telestyrelsen
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Horisontella trosklar, artikel 3 och 4

» Har orsakat skada dver € 500 00O eller 5% av omsattning
* Foretagshemlighet kan eller har forsvunnit

* Orsakat eller kan orsaka dodsfall, eller betydande skada
pa halsa

« Framgangsrik obehorig atkomst till natverk- och
informationssystem

* Enincident har intraffat
« minst tvd ganger inom sex manader,

* har samma grundorsak och
* kan tillsammans orsaka skada enligt forsta punkten

Post- och telestyrelsen 37



Vertikala trosklar for respektive sektor

 Helt otillganglig mellan O och 30 minuter eller
for mer an 5 % av anvandarna

e Svarstiden over 10 sekunder for vissa

* Tillgangligheten ar begransad for 5 % eller
1 miljon av anvandarna

» Riktighet, konfidentialitet eller autenticitet
paverkad i olika utstrackning och beroende pa
om det ar avsiktligt eller av misstag

Post- och telestyrelsen 38



Bilaga - riskhanteringsatgarder

« Art. 21.2 i NIS2-direktivet
« Koppling till svenska foreskrifter?

» Forbattringspotential i den svenska
oversattningen

« Strategier mm ska ses 6ver med planerade
intervall eller nar nagon har hant férutom 1.1.2,
2.1.4,10.1.3 dar det ska goras arligen samt
dokumenteras

Post- och telestyrelsen
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Nagra intressanta skal

« Skal 4,5,6

* Proportionalitetsprincipen

« Skal 7,

« ENISA har tagit fram vagledning som nu ar ute pa
remiss

« Skal 31,

 Tidsfristen borjar |6pa from. att verksamhetsutovaren
far kAinnedom om handelsen

« Skal 36

* Ta hansyn till alla ekonomiska forluster som
incidenten orsakat vid berakning

Post- och telestyrelsen 40



Riskhanteringsatgarder

« Kapitel 1, strateqi for sakerhet i natverk- « Kapitel /7, strategier for att bedoma
och informationssystem effektiviteten i riskhanteringsatgarder

« Kapitel 2, strategi for riskhantering » Kapitel 8, cyberhygien

« Kapitel 3, incidenthantering « Kapitel 9, kryptering

« Kapitel 4, driftskontinuitet och krishantering < Kapitel 10, personalsakerhet
« Kapitel 5, sakerhet i leveranskedjan « Kapitel 11, atkomstkontroll

» Kapitel 6, sakerhet vid forvary,  Kapitel 12, hantering av tillgangar
forandringshantering, sakerhetstestning,
patchning, natverkssakerhet,
sarbarhetshantering

« Kapitel 13, fysisk sakerhet
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Kapitel 2 - strategi for riskhantering

* Ta fram ett ramverk for riskhantering

* Bedbma risker, allriskansats
Analysera hot, sannolikhet, konsekvenser
Implementera en riskhanteringsplan
|dentifiera ansvariga
Dokumentera
Godkannande av ledningen

- Overvaka efterlevnaden av strategin

* Oberoende granskning
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Kapitel 5 - sakerhet i leveranskedjan

» Ta fram strateqi for sakerhet |
leveranskedjan

 Ha kriterier for vilka leverantorer man ska
inga avtal med

e Genom SLA eller avtal sakerstalla ett antal
krav pa leverantorer

* Folja upp strategin genom att
« Overvaka rapportering fran SLA
» Granska incidenter fran leverantorer

* Ha ett register dver alla leverantorer

Post- och telestyrelsen 44



Kapitel 10 - personalsakerhet

« Sakerstalla att anstallda och leverantorer forstar vilkka
sakerhetsuppgifter de ar ansvariga for

* Anvandare och ledningen agerar i enlighet med sin
roller

« Se Over tilldelningen av roller och uppdatera minst en
gang per ar, avsnitt 1.2

* Genomfora bakgrundskontroller om det ar lampligt
* Rutin for avslutad eller andrad anstallning

 Disciplinara forfaranden vid overtradelser

Post- och telestyrelsen




Kapitel 13 - fysisk sakerhet

« Skydd mot stromavbrott och andra
forsorjningstjanster

. Overvaga redundans i férsérjningstjanster
« Overvaka och testa skydden

« Forhindra eller begransa fysiska hot, bade
avsiktlig och miljomassiga

* Forhindra och 6vervaka obehorigt fysiskt tilltrade
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Sammanfattning genomforandeforordning

« Tva delar, incidenttrosklar och
riskhanteringsatgarder

 Genomforandeforordningen galler for vissa
sektorer men har betydelse for alla
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Lankar

* NIS2-direktivet

« Kommissionens
genomforandefoérordning 2024/2690

 ENISA:s vagledning till -
genomforandefdérordning

4
-
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https://eur-lex.europa.eu/eli/dir/2022/2555/2022-12-27
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=OJ%3AL_202402690
https://www.enisa.europa.eu/publications/implementation-guidance-on-nis-2-security-measures
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NIS2 i praktiken — var ska vi borja?

Erika Hersaeus, senior cybersakerhetshandlaggare

b
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Innehall

1. Centralt uttryck - sakerhet i natverks- och
informationssystem

2. NIS2i praktiken - var ska vi borja? Tips pa
metodstdd och tillvagagangssatt.

3. Riskhanteringsatgarder som kan vara lampliga
att borja med.

4. Vad tillsynsobjekt ofta missar? Tips till
tillsynsobjekt att beakta i riskhanteringsarbetet!

5. Vanliga orsaker till intraffade incidenter av
betydande omfattning i telekom — vardefulla
insikter for fler?
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Sakerhet i natverks- och

informationssystem och deras fysiska
miljo

Post- och telestyrelsen
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Definitionen av sakerhet

”sakerhet i natverks- och informationssystem”: natverks- och
informationssystems formaga att med en viss tillforlitighetsniva motsta
handelser som kan undergrava tiligangligheten, autenticiteten,
riktigheten eller konfidentialiteten hos

 |agrade,

e Overforda eller

 behandlade uppgifter eller

 hos de tjanster som erbjuds genom eller

« artillgangliga via dessa natverks- och informationssystem.
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T R A K ska uppritthéllas =)

1. Tillganglighet

2. Riktighet

3. Autenticitet

4. Konfidentialitet

| era natverks- och informationssystem.
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Nagra utgangspunkter

« Allaregler i genomférandeforordningen behodver efterlevas av dem som
omfattas av den.
 FOr vissa tilkommer sektorsspecifika foreskrifter.

« Det finns flera satt man kan efterfélja reglerna pa.
« Denna presentation ger forslag pa hur man kan boérja.
* Inget krav att man gor i enlighet med presentationen.

« Borja med att efterleva de mest grundlaggande riskhanteringsomradena
och strategierna, férfaranden inom dessa omraden.

« Utvardera och anpassa arbetet - |6pande och over tid.
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Exempel pa hur man kan ta sig an efterlevnaden av
NIS2

* Nyttja MSB:s metodstdd for att
uppna ett systematiskt och

) Handlings- >

riskbaserat sakerhetsarbete, tex.  AegPXOREL s g " o
« Mognadsdialogen il &
 Systematiskt riskbaserat arbetssatt
! enisa 2 =
* Nyttja ENISAS:s vagledning till i ENENTING
genomforandeakterna (155 sidor)

» Certifiera er verksamhet enligt
1ISO-27000

Post- och telestyrelsen




Hur borjar vi? (1/2)

1. Tillsatt resurser till arbetet med att efterleva

reglerna. 1

Férbe'reda

2. Koordinera och fordela arbetet.
« Sakerhetsarbete ar inte en enpersonsarbete! .

* CISO samverkar med berorda ansvariga ,
(ledning, olika sakerhets-, process-, tjanst-, 4. Anpassa Genomféra
informationssystem-, natverksansvariga, m.fl.)

3. Las NIS2: Commission implementing '
regulation on critical entities and networks

a) Bilagan om riskhanteringsatgéarder 28 sidor,
13 kapitel

b) NIS2 Directive - Commission implementing
Regulation C(2024) — betydande incidenter

3. Utvardera
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https://digital-strategy.ec.europa.eu/en/library/nis2-commission-implementing-regulation-critical-entities-and-networks

Hur borjar vi? (2/2)

4. Gor en nulagesbild 6ver inom vilka
riskhanteringsomraden som ni behover ok

utveckla ert arbete inom. Det kan ske t.ex. med e
hjalp av:
* ENISA:s vagledning .

 MSB:s metodstod for systematiskt
riskbaserat informationssakerhetsarbete

 Mognadsdialogen
« Eget verktyg/arbetssatt

2

4. Anpassa Genomfora

Mognoasdl?mg 3. Utvardera

Post- och telestyrelsen
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MSB:s Mognhadsdialogen - ett verktyg for att skapa samsyn
om aktuellt sakerhetsarbete och utvecklingsomraden

Ger en nulagesbild av organisationens
systematiska sakerhetsarbete och
utvecklingsomraden.

Nulaget skapas genom att i dialog jamfora sig med
fordefinierade mognadsbeskrivningar enligt fyra
olika mognadsnivaer.

Figur 1. Fyra mognadsnivaer

Centrala delar av organisationens
informationssakerhetsarbete utvarderas baserat
pa ISO/IEC 27000-serien — s.k. perspektiv.

Passar de flesta organisationer.

Niva 1 Niva 2 Niva 3 Niva 4

Reaktiv Viss systematik Forbattringsdriv Proaktiv



Fokus pa foljande fragor

1. Arbetssatt — Hur gor vi, har vi etablerade och medvetet valda arbetssatt?

2. Tillampning - | vilken omfattning anvander vi arbetssatten, goér vi som vi
sager att vi ska gora”?

3. Resultat — Vilka resultat leder vara arbetssatt till? Kan resultaten harledas
till arbetssatten?

4. Folja upp, larande och forbattring — Hur utvarderar vi arbetssatten och
hur forbattrar vi dem?
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Perspektiven som ingar ar

—h

o 0k~ 0N

Riskhantering
Informationsklassning
Incidenthantering
Upphandling
Kompetens

Uppfoljning

Post- och telestyrelsen

Figur 1. Fyra mognadsnivaer

Niva 1 Niva 2

Reaktiv Viss systematik

Niva 3

Forbattringsdriv

Niva 4

Proaktiv



Nar passar Mognadsdialogen att utfora?

» Det lattoverskadliga
resultatet kan med fordel
anvandas vid ledningens

Figur 4. Exempelbild av hur resultatet kan se ut fér respektive perspektiv.

genomgang.

* Mognadsdialogen kan Niva 3
gobras vid ett enstaka
tilifalle eller
aterkommande som ett
arbetssatt for att folja
utvecklingen over tid. Risk- Info- Incident- e

Upp-
hantering | klassning hantering handling il féljning
e FOr mer info, se
Mognadsdialogen
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https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/arbeta-systematiskt-informationssakerhet-och-cybersakerhet/mognadsdialogen/

Vilka bor vara med vid Mognadsdialogen?

» Forslag 1: Ledningsgrupp

« Genom att ledningen aktivt medverkar kan férstaelsen och engagemanget for att
bedriva ett systematiskt informationssakerhetsarbete 6ka. Det ar en fordel genom att
resultatet, nulaget och vagen framat blir val férankrat i hela ledningen, vilket spar tid
och kan snabba upp utvecklingstakten. En avgorande forutsattning ar att ledningen har
tid.

* Forslag 2: En mindre val sammansatt grupp som kan bidra till att ge en helhetsbild av
organisationen. T.ex. chefer och specialister som har ansvar &ver eller berérs av
natverks- och informationssystemen, funktioner inom sakerhet, NOC, SOC, abuse,
changemangement, samt garna personer fran karnverksamheten
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Vilken eller vilka strategier ska man borja med?

« Strategin om sakerhet i natverks- och informationssystem, kapitel 1
 Ramverk for riskhantering, kapitel 2

« Strateqi for incidenthantering, kapitel 3

« Driftkontinuitet och krishantering, kapitel 4

 Sakerhet i leveranskedja, kapitel 5

« Strategi for att beddma effektivitet i riskhanteringsatgarder, kapitel 7
« Hantering av tillgangar, kapitel 12

« Atkomstkontroll, kapitel 11
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Kapitel 1 - strategi for sakerhet i natverks- och

informationssystem, art 21.2 a

« Tafram en strategi for sakerhet i natverks- och
informationssystem

* Tillhandahalla tillrackliga resurser for
genomforandet

* Se till att anstallda och underleverantorer kanner till
strategin

» Se till att ledningen godkanner strategin

« Strategin ska uppdateras minst arligen

e Ta fram roller och ansvarsomraden
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Kapitel 2 - Riskhantering och ramverk for riskhantering

1.
[

* [terativ process, standig forbattring '

Integrerad del i organisationen

 Koordinerade aktiviteter for att styra och hantera
en organisation utifran risk

Systematiskt och strukturerat

2

4. Anpassa Genofnféra

« Beakta ALLRISK-perspektivet

* Folja en riskhanteringsmetod 3

Utvérdera

» Faststalla forfaranden for identifiering, analys, bedomning och be
(riskhanteringsprocess for cybersakerhet)

g av risker

« Faststilla risktoleransnivan i enlighet med entitetens riskbenagenhet
« Faststélla och uppratthalla relevanta riskkriterier

69



Vad missar aktorer ofta i tillsyn?

 Att identifiera och analysera samtliga relevanta hot mot
“sakerheten i natverks- och informationssystem” —>
allriskperspektivet!

Post- och telestyrelsen
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Hot mot sakerheten i natverks- och
informationssystem kan ha olika
ursprung ->

Post- och telestyrelsen
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Darfor ska riskhanteringsatgarder for
cybersakerhet bygga pa

ALLRISKPERSPEKTIVET



Al RISKPERSPEKTIVET i RISKANALYSERNA

» Stold, brand, éversvamning, naturfenomen

telekommunikations- eller elavbrott

« obehdrig fysisk atkomst,

» systemfel, manskliga misstag

* avsiktligt skadliga handlingar, sabotage

« skada eller storning pa en vasentlig eller viktig entitets information och
informationsbehandlingsresurser, som kan undergrava tillgangligheten,
autenticiteten, riktigheten eller konfidentialiteten hos lagrade, éverférda
eller behandlade uppgqifter eller hos de tjanster som erbjuds genom eller ar
tillgangliga via natverks- och informationssystem ‘
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Al Il RISKPERSPEKTIVET i RISKANALYSERNA aven

 Ransomewareattacker

* Wiperattacker

« Overbelastningsattacker
* Avlyssning

* Forvanskning av uppgifter
* Informationsstold

o M.

Post- och telestyrelsen
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Vad missar aktorer ofta i tillsyn? (2/2)

v'Att analysera konsekvenserna av identifierade hot utifran samtliga
sakerhetsaspekter T R A K -> inte bara Tillganglighet, utan aven for
Riktighet, Autenticitet och Konfidentialitet!

v'Att uppdatera riskanalyser efter intraffade omvarldshandelser, intraffade
incidenter, féorandringar i natverk- och informationssystem (aterféra
fran andra processer till ’riskhanteringsarbetet”)!

v'Att riskanalyser och riskbedémning ar en integrerad del och genomfors
regelbundet for att bedéma behov av atgarder!
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Vanliga orsaker till incidenter med betydande
paverkan inom telekom - vardefulla insikter for fler?

« Tva av de vanligaste orsakerna till
intraffade incidenter med
betydande paverkan ar:

« systemfel och antagonsiska
angrepp (22 st, 7 st).

* Narmare orsak till systemfelen:  Narmare orsak till antagonistiska
» felaktig uppdatering av mjukvara, Gst angrepp:

« hardvarufel, 6st
* mjukvarubugg, 5st

* DDoS-attack, 3st
» skadlig programvara, 2 st

* overbelastning, 2 st « exploateringar av sarbarhet, 2 st
« Stromavbrott, 1 st . Ovrigt1 st

 Felaktig uppdatering av hardvara, 1 st 76



Sammanfattning

&
T

1.  Tillsatt resurser till arbetet med att efterleva reglerna!

2. Koordinera och fordela arbetet.
» Sakerhetsarbete ar inte en enpersonsarbete!

« CISO samverkar med berorda ansvariga (ledning, olika sakerhets-, process-, tjanst-,
informationssystems-, natverksansvariga, m.fl.)

3. Gor en nulagesbild 6ver vilka riskhanteringsomraden som ni behéver utveckla ert
arbete inom. Nyttja t.ex:

* ENISA:s vagledning

 MSB:s metodstod for systematiskt riskbaserat informationssakerhetsarbete
 MSB:s Mognadsdialogen

» Eget verktyg/arbetssatt, genomforandeakterna

4. Utbilda inom samt tillampa riskhanteringsatgarder.

5. Utvardera riskhanteringsatgarder, anpassa riskhanteringsatgarderna, 13 st.
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Fika och mingel kl. 10:40 - 11:10

Hur jobbar ni med att forbereda er for NIS27?

Vad ar era storsta utmaningar?

Vad skulle ni behdva av PTS?

Vad har ni for fragor och funderingar?

@ Skriv era fragor och reflektioner i chatten
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Viktig, vasentlig verksamhetsutovare

Registrering av verksamhet

Anna Soyland, jurist

b
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VJ cti

Berakning oc
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Vasentlig eller viktig verksamhetsutovare?

« Storleksbaserat for att traffas av regelverket

« Aven storleksbaserat for att bedéma: vasentlig eller
viktig

 Tumregel:
- Bilaga ll: Viktig (stort/medelstort féretag), eller
omfattas inte (sma/mikro)

« Bilagal:
« Sma/mikro = omfattas inte av CSL
 Medelstort foretag = viktig
« Stort foretag = vasentlig

&)

Viktig Vasentlig

« OBS: fortfarande flera undantag,
samt berakningsregler



Vasentlig eller viktig?

Paverkar inte: Riskhanteringsatgarder,
incidentrapportering

Paverkar:
* Tillsyn,
e planlagd (vasentlig) eller handelsestyrd
(viktig)
e Sanktioner,

« Vasentlig: upp till 2 procent av er totala
globala arsomséattning narmast féoregaende
rakenskapsar, eller €10 miljoner
(vad som an ar hogst)

Viktig: upp till 1,4 procent av er totala globala
arsomsattning eller €7 miljoner (vad som an
ar hogst)

&)

Viktig

Vasentlig



Stor eller medel — berakning

Stort foretag:

22 > 250 anstillda

eller

@ > €50 miljoner arsomséattning och > €43 miljoner arsbalansomslutning

Medelstort foretag:
O
@& > 50 anstallda
eller

@ > €10 miljoner arsomséattning eller arsbalansomslutning



Medelstora féretag |Sma- och
fler an 50 och farre |mikroféretag
an 250 anstalida farre an 50 anstalida

Stora foretag

fler an 250
Sektor Verksamhet anstillda

Leverantdrer av DNS-tjanster

Digital infrastruktur (med undantag fér operatdrer av rothnamnsservrar) Vasentlig Vasentlig Vasentlig
Registreringsenheter for toppdomaner Vasentlig Vasentlig Vasentlig
Kvalificerade tillhandahallare av kvalificerade betrodda tjanster Vasentlig Vasentlig Vasentlig
Internetknutpunkter (IXP) Vasentlig Viktig Omfattas ej av NIS2
Leverantdrer av molntjanster Vasentlig Viktig Omfattas ej av NIS2
Leverantdrer av datacentraltjanster Vasentlig Viktig Omfattas ej av NIS2
Leverantorer av natverk for leverans av innehall Vasentlig Viktig Omfattas ej av NIS2
Icke-kvalificerade tillhandahallare av betrodda tjanster Vasentlig Viktig Viktig
Tillhandahallare av allmanna elektroniska kommunikationsnat Vasentlig Vasentlig Viktig
Tillhandahallare av allmant tillgangliga elektroniska kommunikationstjanster Vasentlig Vasentlig Viktig

Forvaltning av IKT-

tjanster Leverantdrer av hanterade tjanster Vasentlig Viktig Omfattas ej av NIS2
Leverantdrer av hanterade sakerhetstjanster Vasentlig Viktig Omfattas ej av NIS2

Rymden Operatérer av markbaserad infrastruktur Vasentlig Viktig Omfattas ej av NIS2

e T Sl e Tel W eIV e iETa T Tl POst- och budtjanster Viktig Viktig Omfattas ej av NIS2

DI EIEREAVETE G T | everantOrer av marknadsplatser online Viktig Viktig Omfattas ej av NIS2
Leverantdrer av sbkmotorer Viktig Viktig Omfattas ej av NIS2
Leverantdrer av plattformar for sociala natverkstjanster Viktig Viktig Omfattas ej av NIS2




Vad galler for koncerner?

Partnerforetag och anknutna foretag
maste beaktas nar berakningen gors.

== Anyandarhandledning om definitionen av SMF-foretag
EQ - Publications Office of the EU
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https://op.europa.eu/sv/publication-detail/-/publication/756d9260-ee54-11ea-991b-01aa75ed71a1

Definitionen av SMF-foretag
—

Hur
beraknar jag
uppgifterna?

For att ta fram uppgifterna som det ska tas hansyn
till och bedémas i férhallande till tréskelvardena
maste du férst avgéra om du ar nagot av féljande:

e Ett fristaende foretag (den 6verlagset vanligaste)
e Ett partnerforetag

e Ett anknutet foretag

Post- och telestyrelsen

s. 15, Anvandarhandledning om
definitionen av SMF-féretag
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Partnerforetag eller anknutet foretag

« Partnerforetag

(s. 18, Anvéndarhandledning)

« Foretag som sluter betydande ekonomiska partnerskap med
andra foretag utan att det ena verkligen utdvar en direkt eller
indirekt kontroll ver det andra.

« Foretag som varken ar fristdende eller anknutna till varandra.

« Anknutet foretag
(s. 21, Anvandarhandledning)

* Foretag som formar en koncern genom direkt eller indirekt
kontroll av huvuddelen av rosterna eller genom att utdva ett
bestammande inflytande Over ett foretag.

« Ett typexempel pa ett anknutet foretag ar ett helagt dotterbolag.
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Registrering
SOU 2024:18 Nya regler om cybersakerhet s. 177

“Utredningens forslag:

(-)

3. Verksamhetsutdvare ska i en anmalan till tillsynsmyndigheten lamna
uppgift om identitet, kontaktuppgift, IP-adressintervall, verksamhet
och uppgift om i vilka lander verksamhet bedrivs (...).”

OBS: Annu inte beslutat.

Det kommer finnas mojlighet att anmala sin verksamhet nar CSL
trader i kraft.
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Registrering — vanliga fragor

e Hur vet vi om vi maste anmala oss?

» PTS e-tjanst: Omfattas vi av CSL? /
Does CSL apply to us? (English)

« Nar kommer vi kunna anmala oss?

* Det vet vi forst nar vi har en beslutad lag, men
formodligen till sommaren da CSL forvantas trada i
kraft.

* Vi har verksamhet i flera lander, var gor vi var
anmalan da?

« Det beror pa vilken jurisdiktionsregel ni faller under.

Post- och telestyrelsen
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https://csl-omfattning.pts.se/
https://csl-omfattning.pts.se/

Registrering — vanliga fragor

 Vitraffas av flera sektorer — maste vi anmala oss
till flera tillsynsmyndigheter da?

« Om det som nu ar foreslaget blir beslutat och
trader i kraft, ja.

* Vad hander om vi inte anmaler oss?
* Ni kan drabbas av sanktionsavgifter.

* ... Hur hoga sanktionsavgifter?
* Det bedoms i varje enskilt fall.

Post- och telestyrelsen
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Vad hander nu? Hall utkik pa
var hemsida for

mer info!

Cybersakerhetslagen

Las igenom genomforandeférordningen

Bdrja med forberedelser '
) \

nis@pts.se

”PeP —
\/ o
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Tack for ert deltagande!

Fragor: nis@pts.se

Inspelning laggs ut inom nagra veckor pa pts.se

Post- och telestyrelsen
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