Allman inbjudan del 1 till ansékan om tillstdnd att anvanda radioséndare i delar av 1800 MHz-bandet
dnr 24-487 .

Bilaga B3 - Fortydliganden till
bilagorna B1 och B2

Inledning

| detta dokument anges fortydliganden i fraga om den férhandsprévning som ska
gobras av sdkande som vill delta i auktionen av tillstdnd att anvanda radiosandare i
1800 MHz-bandet. Férhandsprévningen syftar till att bedéma om radioanvandningen
enligt tillstAndsansokan kan antas komma att orsaka skada for Sveriges sakerhet,
enligt 3 kap. 6 § punkten 7 lagen (2022:482) om elektronisk kormmunikation, LEK.
Provningen gors av Post- och telestyrelsen (PTS) efter samrad med Sakerhetspolisen
och Férsvarsmakten (nedan samradsmyndigheterna).

| ansdkan ska stkande svara pa fragorna i bilaga B1 och redovisa for hur respektive
princip samt kriterier fér beddémning av aktorer i bilaga B2 beaktas.

Vissa allmanna fortydliganden

PTS och samradsmyndigheterna stéller inte nagra sarskilda formkrav pa hur
redovisningen i ansdkan ska utformas. Det ar dnskvart att frAgorna besvaras sé
tydligt och lattillgangligt som mgjligt. Svaren pa fragorna i bilaga B1 respektive
redovisningen for hur respektive princip samt kriterier for bedémning av aktorer i
bilaga B2 beaktas kan lamnas i skilda dokument. Redovisningen av beaktandet av de
16 styrande principerna i bilaga B2 bor i varje avsnitt hanvisa till den eller de principer
som &r relevanta.

Provningen av huruvida radioanvandningen enligt tillstdndsansdkan kan antas
komma att orsaka skada for Sveriges sakerhet sker enligt 3 kap. 6 § LEK. Den
bedémningen paverkar inte skyldigheter som kan aligga stkanden enligt gallande
regler, exempelvis sakerhetsskyddslagen (2018:585), reglerna i 8 och 9 kap. LEK och i
PTS foreskrifter och allméanna rad (PTSFS 2022:1) om sakerhet i nat och tjanster, eller
kommande lagstiftning. En sbkande som foljer reglerna i dessa forfattningar bér dock
ha goda férutsattningar att kunna ge in en ansékan som beaktar de styrande
principerna och kriterier fér bedémning av aktérer i bilaga B2.

Soékanden ska i de dokument som ges in till PTS markera vilka uppgifter som enligt
s6kandens beddmning ar sakerhetsskyddsklassificerade, samt vilken
sékerhetskyddsklass uppgifterna tillhér. Sékanden ska &ven ange vilka uppgifter som
omfattas av sekretess enligt offentlighet- och sekretesslagen (2009:400).
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Om PTS beslutar att en s6kandes radioanvandning enligt ansdkan kan antas komma
att orsaka skada for Sveriges sakerhet kommer PTS att avsla ansékan om att fa delta
i auktionen.

| detta skede gér det inte att beddoma om det kan finnas skal att férena en viss
s6kandes tillstdnd med sarskilda villkor i frdga om krav som &r av betydelse for
Sveriges sakerhet enligt 3 kap. 12 § forsta stycket 9 LEK, och hur sadana villkor kan
utformas. Om det visar sig att det rdder sarskilda forhallanden for en enskild
tillstAndshavare skulle det kunna motivera inférandet av sarskilda villkor fér den
tillstdndshavaren, for att sékerstalla att vissa atgarder vidtas. PTS inriktning ar dock
att samma tillstandsvillkor bor kunna gélla for alla tillstandshavare.

Fortydliganden till bilaga B1 till Allman inbjudan del 1

Fréga 1i bilaga B1: Tillstdnden i sig stéller inte krav pa att vissa tjanster ska
tillhandahallas i aktuella frekvensband. Det &r upp till sdkanden att ange vilka
funktioner som &r grundlaggande fran sakerhetssynpunkt. En rimlig utgdngspunkt ar
att kritiska tjanster kan vara datakommunikation, réstsamtal och meddelandetjanster,
om dessa tjanster tillhandahalls slutkunder, dvs. abonnent och anvandare. Tjanster
utéver detta behdver inte nddvandigtvis utgdra en del av den kritiska infrastrukturen.
Aven drift- och underhalisnat som styr tillgangligheten kan anses vara kritisk
infrastruktur. Bedomningen av vad som paverkar Sveriges sakerhet kan komma att
forandras dver tid beroende pé hur teknik och tjanster m.m. utvecklas. Eventuella
ovriga tjanster som behdvs for att tillhandahalla centrala funktioner ska ocksa
presenteras.

Fraga 3 i bilaga B1: Syftet med fraga 3 &r att fa information om vem som har
inflytande och i praktiken styr och péaverkar ett sokande foretag. Ett bérsnoterat
foretag kan ange att det ar bérsnoterat samt vilka de stérsta agarna ar vid
ansokningstillfallet. De ca 10 stérsta dgarna kan redovisas.

Fraga 5 i bilaga Bi: Beskrivningen ska avse den centrala systemarkitekturen. Aven
systemarkitektur for transportnat kan vara néddvandigt att beskriva. Beskrivningen av
natelement kan vara dvergripande, genom en natskiss med fullstandigt namn péa
ingdende natelement. Det kravs inte beskrivning pa komponentniva, t.ex. av antal
servrar m.m. Om en specifik standard anvands gar det bra att hanvisa till den.
Innehéllet i standarder behover inte kopieras in i dokumenten.

Det bér anges hur den geografiska utbyggnaden ska ske. Geografiska
platsangivelser behover inte vara mer exakta an namn pa ort.

Det ar huvudsakligen natets arkitektur och struktur vid driftsattningen som ska
redovisas. Om en s6kande vet redan vid ansdkan att man vid driftsattningen avser att
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anvanda sig av befintlig infrastruktur, exempelvis ett befintligt karnnat, fér att senare
byta till ett 5G-karnnat sé ska det anges, och nar bytet kan tankas ske, i ansdkan.
Aven andra férutsedda dvergripande férandringar bér anges.

Om artificiell intelligens — Al — ska anvandas foér natets drift ska detta anges, samt
beskrivas hur och vem som kontrollerar det och hur anvandningen av Al beaktar de
styrande principerna enligt bilaga B2.

Om 6ppna radioaccessnat (Open RAN)' ska anvandas ska detta anges, samt
beskrivas vilka sarskilda séakerhetsatgarder som bolaget tillampar for att kunna
sékerstélla tillganglighet, riktighet, autenticitet och konfidentialitet.

Fortydliganden till bilaga B2 till Allman inbjudan del 1

Allmant om dokumentet

Med ”“natets dvergripande funktionalitet” avses dvergripande funktioner i
radioaccess-, karn-, transmissions-, drift och underhallsnat som kravs for natet och
tjanster till slutanvandare. Funktionaliteten behdver inte beskrivas i exakt detalj med
antal servrar m.m. Det som avses ar hur natet dvergripande ar byggt. Det gar bra att
referera till en standard om s&dan anvands. Om sdkanden t.ex. planerar att anvanda
Al &r det viktigt att beskriva hur funktionaliteten ska planeras, évervakas och styras.
Om sbkanden planerar att anvanda Open RAN &r det viktigt att ange nar sa planeras
ske och hur sdkanden arbetar med att identifiera och férhindra séakerhetsrisker
kopplade till Open RAN.

“Centrala funktioner” &r pa en dvergripande niva det som kravs for att tillhandahalla
kommunikationstjanster.

Med begreppet “av operattren tillhandahallna kommunikationstjanster till
slutanvandare” avses mobila tal-, data- och meddelandetjanster éver 4G och 5G il
slutkunder. Observera att “anvandare” kan innefatta fler &n *abonnenter”, t.ex.
anvandare av tjanster som tillhandahalls i féretagsabonnemang.

Med begreppet “regulatoriska tjanster” avses t.ex. krav pa tillhandahéllande av
nddsamtalstjansten 112, men aven andra tjanster som en operator enligt LEK ar
skyldig att tillhandahalla.

Samradsmyndigheterna ser att beaktandet av de styrande principerna enligt bilaga
B2 ar en garanti fér Sveriges sakerhet. En grundtanke med principerna ar att
operatérer ska kunna anvanda principerna som grund for att bygga sékra nat och

" Open RAN innebér ett radioaccessnat bestar av mjukvaru- och hardvarukomponenter med 6ppna
granssnitt som féljer gemensamma standarder.
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sedan kunna férvalta dem med hansyn till Sveriges sakerhet. Om operatéren beaktar
och uppfyller de styrande principerna finns det férutsattningar att ocksé kunna
tillhandahalla tjanster till kunder som bedriver sdkerhetskanslig verksamhet. Beaktas
inte principerna kan radioanvandningen antas komma att orsaka skada fér Sveriges
sakerhet. Samradsmyndigheterna kommer att géra en samlad beddmning utifran det
som anges i ansdkan. Aven icke-tekniska sarbarheter och risker bedéms. Har avses
t.ex. leverantérer och underleverantorer dar samradsmyndigheterna har kdannedom
om risker, bl.a. exponering fér annan stats rattsordning kan beaktas.

Tillstandsvillkoret om Sveriges sadkerhet kommer att gélla under hela tillstdndets
giltighetstid. PTS har mdjlighet att utdva tillsyn éver att tillstdndsvillkoret uppfylls.

Styrande principer

1. Ska fungera &ven om anslutningar till utlandet bryts

Om den s6kande har natelement utanfor riket ska natet fungera aven om
forbindelserna till utlandet bryts. Detta ar &ven en fraga om tillganglighet eftersom
den sdkande ska kunna driva natet aven om granserna stangs. Det galler aven i
forhallande till vara nordiska grannlénder. Principen ar att natet ska fungera
sjalvstandigt utan koppling till utlandet. Nagot krav pa att all utrustning undantagslost
maste placeras inom Sveriges granser géller dock inte. Om en sékande har Iésningar
med kopplingar till andra lander ar det viktigt att i ansdkan forklara de exponeringar
som kan uppsta och hur sékanden agerar for att ta hand om dessa exponeringar.
Sokanden ska kunna visa att sddana lI6sningar inte medfér ndgon risk for skada for
Sveriges sakerhet.

Operatdrerna ska ha en tydlig kontinuitetsplanering fér hur natet ska fungera om
storningar i forhallande till produkter (inkl. komponenter, reservdelar) och leveranttrer
uppstar samt att séakerhetsincidenter kan hanteras fran Sverige och att system- och
anvandardata lagras i Sverige.

Det som avses ar de centrala funktionerna i natet. Det ar de tjanster som
tillhandahélls av den sékande som avses, inte kommunikationstjanster som levereras
av annan (t.ex. Vardguiden 1177, Facebook)?.

Med “systemdata” avses metadata (konfiguration, parametrar m.m.) som ar direkt
hanforlig till den centrala funktionen och darmed har paverkan pa Sveriges séakerhet.
Med "anvandardata” avses trafikuppgifter, lokaliserings- och abonnentuppgifter.

2 Nummeroberoende interpersonella kommmunikationstjanster kan dock omfattas av egna sékerhetskrav
enligt LEK.
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2. Ska tillhandahélla funktioner som medger att férbindelser till och fran utlandet
enkelt, snabbt och selektivt kan brytas

Det som avses ar snabba atgarder for att t.ex. stoppa pagdende cyberangrepp fran
utlandet.

3. Ska tillhandahélla hég tillgénglighet och sekretess

Har avses dels funktioner som identifieras i en sékerhetsskyddsanalys, men det kan
aven vara annat. Funktioner for att t.ex. skapa tillganglighet i naten ska skapas sé att
sarbarheter inte uppstar. Har har beaktats en utveckling dar tjanster flyttas langre ut i
natet, men syftet med principerna ska vara detsamma. Om 5G-utvecklingen kan
generellt sdgas att den kan 6ppna nya sarbarheter som inte kan férutses idag. Det
kan darfor bli aktuellt med andringar i natarkitekturen éver tid.

Med tillganglighet avses atkomstkontroll men &ven tillganglighet i natet, att tjanster
fungerar.

Ordet "sekretess” har inte samma innebérd som “konfidentialitet” i LEK, men PTS
foreskrifter och allmanna rad (PTSFS 2022:11) om sékerhet i nét och tjanster kan vara
ett stod. For att beakta kravet pé sekretess ska naten byggas sé att ingen annan an
operatéren (och ev. tredje part som ansvarar for support) kommer at och kan styra
dem.

For virtualiserade noder for centrala funktioner ska nodernas beroende till sjalva
virtualiseringsplattformen beskrivas. Har avses hela virtualiseringsinfrastrukturen, fran
hardvara till mjukvara.

5. Ska utformas sa att otillaten styrning eller manipulering férhindras

Ordvalet *férhindra” ar starkare an “férebygga” eller “effektivt motverka” med hansyn
till att det ror Sveriges séakerhet och riskerna inte kan accepteras i nagot falll.
Soékandena bor beskriva vad som gors for att i storsta maéjliga utstrackning férhindra
risker och sérbarheter. Att vidta sékerhetsatgéarder for sakrare extern routing (t.ex.
inférande och tillampning av s.k. RPKI) kan vara en atgard. Nar sarbarheter upptacks
vid t.ex. stresstester ska dessa atgardas omedelbart.

Administration av naten, trafikskydd men aven drift- och underhéllsnat ska vara
separerade.

6. Ska utformas sa att styrning eller manipulering fran utlandet férhindras

Det ar viktigt att sokanden inte bygger natet sa att det &r mdjligt att styra fran
utlandet. Funktion i naten ska inte férloras om foérbindelsen till utlandet bryts.
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7. Ska utformas sa att otillaten kartldggning av tjanster, kapacitet, lokalisering eller
anvéndare férhindras

Principen handlar om information om natet och dess anvandare. Med begreppet
~otilldten kartlaggning av tjanster” avses tjanster som operatoren tillhandahaller till
anvandare, tillgang till centrala funktioner gér att anvandningen gér att kartlagga. Det
ar inte sjalva erbjudandet att tillhandahalla en viss tjanst som anses skyddsvart utan
vem som &r anvandare och abonnerar pa en viss tjanst.

Med ~otilldten kartlaggning av kapacitet” avses kapacitet som kunder abonnerar pa.
Uppgiften kan vara skyddsvard da det gar att dra slutsatser vad abonnemanget kan
anvandas till. S&dan information ska inte vara tillganglig for en antagonist. Information
om tjanster och kapacitet kan sarskilt i aggregerad form utgdra en sékerhetsrisk, och
detta maste beaktas redan vid planeringen.

Med ~otilldten kartlaggning av lokalisering” avses bade slutkunders
lokaliseringsuppgifter och uppgifter om olika natelements lokalisering.

Med ~otilldten kartlaggning av anvandare” avses trafikuppgifter hanforliga till mobila
tal-, data- och meddelandetjanster, lokaliseringsuppgifter samt innehall i
kommunikation. Det &r inte nddvandigtvis samma definition som i fraga om lagring av
trafikdata for brottsbekdmpande andamal.

Virtualiseringslosningar ska beskrivas i den utstrackning de finns pa plats nar natet
driftsatts. Vid senare &ndringar i naten far tillstdndshavarna informera myndigheterna
nér det blir aktuellt.

8. Ska utformas s3 att otilldtna angrepp (sdsom elektroniska attacker) férebyggs och
déar sé inte &r majligt ska dessa upptéckas och férhindras

Principen har en vidare inneboérd i forhallande till Gvriga principer. Det kan t.ex. vara sé
att det finns andra skyddséatgarder som kan vidtas, som fysiskt skydd och skydd mot
oavsiktlig paverkan. Det ar 6nskvart att &ven sddana andra skyddsatgéarder redovisas.

10. Ska ha sparbarhet for funktioner som kan péverka sekretess, tillgdnglighet, insyn
eller kontroll

Med ~aktiviteter fran tredje part” avses aven support fran tillverkare eller leverantor.

11. Ska utformas sa att utrustning dér det finns risk for otillaten insyn, kontroll eller
manipulation genom fysisk dtkomst ska forldggas pa svenskt territorium sa att svensk
lagstiftning blir tillamplig

Nar det galler trafikuppgifter som lagras for brottsbekampande andamal far sddana
uppgifter lagras utanfor Sverige, sa lange det sker inom EU (se prop. 2018/19:86.) |
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princip finns ett krav pa att "system- och anvandardata ska lagras i Sverige” for
uppgifter som ror Sveriges sdkerhet. All information som lagras for
brottsbekampande andamal ror inte nbdvandigtvis Sveriges sékerhet, men uppgifter
som kan anvandas for att skada Sverige ska lagras i Sverige. | manga fall kommer det
dock att vara samma uppgifter. Om en operatér valjer att lagra data i ett annat land
maste den visa att lagringen inte kan skada Sveriges sédkerhet. Om operatéren kan
beskriva l6sningar som lagrar data i ett annat land och anda foljer principerna och
skyddar Sveriges sakerhet skulle det kunna godkannas.

Sakerhetspolisen anser att det ar viktigt att uppgifter som myndigheten behdéver for
att utreda brott mot Sveriges sékerhet, inklusive lagrade trafik- och
anvandaruppgifter, finns tillgangliga aven om férbindelser till utlandet bryts.

12. Operatéren ska kontinuerligt Idmna information till utsedda mottagare hos
sektorsansvarig myndighet rérande atgérder, som vidtas i kommunikationsnéten, vilka
kan péaverka sekretess, robusthet, tillgéanglighet, insyn eller kontroll

13. Operatdren ska lamna information i sa god tid att sektorsansvarig myndighet kan
avgora vilka risker sddana atgérder som vidtas i kommunikationsnéten innebédr och
om &tgéarder behbvs

14. Operatdren ska aktivt underlatta sektorsansvarig myndighets insyn och kontroll

Begreppet ~lkommunikationsnaten” i principerna 12 och 13 har samma betydelse som
tidigare namnda “centrala funktioner”.

Principerna 12—14 syftar till att operatérer som beviljats tillstdnd ska informera om
betydande andringar i naten. Det kan t.ex. réra sig om nya automatiseringslésningar
eller férandringar vad géaller tredjepartsleverantérer, dar sdkerhetsmyndigheterna kan
ha véardefull information om s&dant som kan utgéra betydande risker. Aven en
forandring som &r liten for en operator kan fa stora konsekvenser.

Operatdren méste sjalv bedéma om sddana férandringar sker och informera om
dem. Lagstiftningen innehaller inte ndgot obligatoriskt godkannande pé férhand av
forandringar i naten men det som anges i dessa principer ska kontinuerligt beaktas.
En operator ar inte forhindrad att vidta omedelbara atgarder som ar nbdvandiga t.ex.
med anledning av en sakerhetsincident.

Nar det galler planerade atgéarder som kan fa storre betydelse, t.ex. upphandling av
nya leverantorer eller anlitande av tredje part for natdrift, ar det vardefullt om PTS och
samradsmyndigheterna bereds tillfalle att ge stéd och informera om eventuella risker
innan andringen genomfoérs. Samradsmyndigheterna kan ha vardefull information om
sadant som kan utgoéra betydande risker.
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Post- och telestyrelsen kommer i egenskap av tillstands- och tillsynsmyndighet att
kontrollera och félja upp operatérers information om atgarder och andringar. PTS kan
i detta sammanhang ocksd komma att begéra in specificerade uppgifter fran
operatdrer och ange med vilken regelbundenhet dessa ska lamna information.

Det ar viktigt att papeka att information som en operatér lamnar till PTS i enlighet
med dessa principer inte paverkar eventuell skyldighet att aven lamna uppgifter enligt
annan lagstiftning, t.ex. enligt sdkerhetsskyddslagen (2018:5685) eller lagen (2018:1174)
om informationssakerhet for samhallsviktiga och digitala tjanster.

15. Operatéren ska ta fram, implementera, drifta samt underhélla adekvata
sékerhetsskyddsatgéarder

16. Operatdren ska se till att personal, som far tillgang till uppgifter vilka kan paverka
konfidentialitet, riktighet, robusthet och tillgénglighet, &r godkand och utbildad i
sékerhetsskydd samt medvetna om uppgifternas sekretess

Principerna 12—16 innehaller krav pa atgarder som, utéver principerna 1-11, &ven kan
réra skydd i vidare bemarkelse. Med drift och underhéll avses i detta sammanhang
aven kontinuerlig kompetensutveckling, att se till att det finns ratt bemanning m.m.
Kraven i de tidigare principerna hanger kvar i principerna 12-16 genom sattet
tillstdndshavare forutsatts arbeta med fragorna.

Kraven i principerna 15 och 16 kan gé utéver kraven enligt sakerhetsskyddslagen. Det
kan t.ex. handla om skyddsétgarder for vitala platser med vital utrustning samt 6vrigt
verksamhetsskydd. Princip 16 avser centrala funktioner, inklusive vitala tjanster. Med
robusthet avses stabilitet i natet, motstandskraft mot driftstérningar, redundans m.m.
for att undvika systemkollaps.

Ovrigt

Hanvisningen till den s.k. EU Toolbox (EU-verktygslada for 5G-sakerhet®) ar enbart i
upplysningssyfte. Verktygsladdan tar sikte p& EU:s inre sakerhet medan de styrande
principerna tar sikte pa Sveriges sékerhet. Vissa av principerna i verktygsladan kan
dock vara anvandbara &ven pa nationell niva. De styrande principerna utgar fran vad
som kravs for Sveriges sakerhet, darfor finns inte samma gradering som i
verktygsladan.

3 NIS Cooperation Group. CG Publication 01/2020. Cybersecurity of 5G networks EU Toolbox of risk
mitigating measures
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