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Incident- och tillsynsrapport inom omradet séker kommunikation 2025

Sammanfattning

Tillhandahallare av allmanna kommunikationsnat och allmant tillgangliga elektroniska
kommunikationstjanster (nat och tjanster eller elektroniska kommunikationer) ar
skyldiga att rapportera vissa incidenter till Post- och telestyrelsen (PTS) enligt lagen
(2022:482) om elektronisk kommunikation (LEK). PTS &r tillsynsmyndighet pa
omradet. | ssmmanstallningen kallas de aktérer som rapporterar incidenter for
tilhandahallare.

PTS har i denna rapport sammmanstallt och grupperat dessa rapporterade integritets-
och sakerhetsincidenter.! PTS kommenterar ocksa fordelningen mellan olika typer av
incidenter, grundorsakerna till dessa och vilka eventuella ménster som gér att urskilja
i de inrapporterade incidenterna. Har finns ocksé évergripande jamforelser med
tidigare ar. Totalt har PTS under ar 2025 registrerat 334 rapporterade incidenter. Det
ror sig om 303 integritetsincidenter och 31 sakerhetsincidenter. Av de 303 inkomna
integritetsincidenterna bedéms 299 av dessa utgdra regelratta integritetsincidenter.
Av de 31 sékerhetsincidenterna beddms 28 av dessa vara regelratta
sakerhetsincidenter. De fyra integritetsincidentrapporterna respektive 3
sakerhetsincidentrapporterna som réknats bort utgérs av aterkallade
incidentrapporter, dubbelregistrerade incidentrapporter eller incidentrapporter dar
PTS beddmt att ingen incident har skett.

Totalt drabbades 25 100 anvandare eller abonnenter enligt rapporteringen till PTS av
integritetsincidenter under 2025. Motsvarande antal &r 2024 var 79 585.
Sakerhetsincidenter drabbade 4 400 003 anvandare eller aktiva anslutningar under
2025. Ar 2024 var siffran 456 053. En forklaring till 8kningen i antal drabbade kan
vara att det under 2024 inrapporterades totalt 14 séakerhetsincidenter med O antal
paverkade, dar tillhandahallaren istallet valt att beskriva ett procentuellt
kapacitetsbortfall eller ett bortfall dver ett geografiskt omrade. Saledes behover det
inte vara sé att en stor 6kning faktiskt har skett.

Férdelningen av de inrapporterade incidenterna ar likt féregaende ar ojamn mellan
tillhandahallarna. Det ska papekas att det inte ar sakert att det finns ett samband
mellan att de tillhandahéllare som rapporterar in ett hogt antal incidenter har samre
sakerhet i sina nat och tjanster. Vissa tillhandahallare upptacker fler incidenter eller
kan ha mer véalutvecklade rutiner for rapportering av incidenter internt, vilket gor att
de darfér rapporterar mer till PTS. Incidentrapporteringen utgér ett viktigt underlag
bade for det forebyggande sakerhetsarbetet hos rapporterande tillhandahallare och
for PTS tillsynsarbete da rapporterna innehaller vardefull information om
sakerhetsarbete och eventuella brister, som bland annat kan ligga till grund fér PTS

' Se avsnitt 1.11 och 1.1.2 for definitioner av begreppen integritetsincident och sakerhetsincident.
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beddmning av om det &r motiverat att inleda tillsyn. Det ar darfor viktigt att PTS far
kannedom om samtliga rapporteringspliktiga incidenter for att kunna agera vid
misstanke om brister i tilhandahéallares sdkerhetsarbete. En hég rapporteringsgrad ar
alltsa inte att se som nagot negativt.

De tva vanligaste grundorsakerna till rapporterade integritetsincidenter under 2025
var brister i organisatoriska rutiner och processer samt manskliga misstag eller
feloeddmningar. For sékerhetsincidenter under 2025 var de vanligaste
grundorsakerna systemfel och incidenter orsakade av tredje part.

PTS analyserar incidenterna och kan anvanda analysen som underlag vid planeringen
och genomférandet av tillsynsinsatser.

Syftet med sammanstallningen

PTS vill genom denna rapport sprida kunskap om féregdende ars incidentlage till
tilhandahéllare och évriga intressenter i samhallet. Genom sammanstaliningen vill
PTS férmedla information om de vanligaste orsakerna till intraffade sakerhets- och
integritetsincidenter inklusive évriga orsaker till inrapporterade incidenter som kan
vara intressanta utifran gallande regler om skydd for uppgifter och sakerhet i nat och
tjanster. Orsakerna till de rapporterade incidenterna kan indikera omraden som
kraver ytterligare tekniska eller organisatoriska atgarder hos tillhandahallarna.
Sammanstaliningen kan ocksé anvandas for planeringen av tillsynsinsatser hos PTS
och fér planering av tillhandahéllares férebyggande arbete.

Post- och telestyrelsen
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1. Incidentrapporter under 2025

Bade sakerhetsincidenter med betydande paverkan pa nat och tjanster eller
funktioner i samhallet och integritetsincidenter ar rapporteringspliktiga till PTS enligt 8
kap 3 och 8 §§ LEK, Post- och telestyrelsens foreskrifter och allméanna rad om
sékerhet i nat och tjanster (PTSFS 2022:11) och EU-kommissionens férordning (EU) nr
611/2013 av den 24 juni 2013 om atgarder tillampliga pa anmalan av
personuppgiftsbrott enligt Europaparlamentets och radets direktiv 2002/58/EG vad
galler personlig integritet och elektronisk kommunikation (hadanefter férordning
611/2013). Handelser som utgér rapporteringspliktiga sakerhetsincidenter kan ibland
aven behdva rapporteras som en integritetsincident, och vice versa.

Incidentrapporterna ger PTS underlag att beddma hur bestdmmelserna om sakerhet i
nat och tjanster eller skydd av behandlade uppgifter efterféljs, och om tillsyn behdver
inledas. Det finns &ven andra syften med incidentrapporteringen, t.ex. for att skapa en
dverblick éver tillhandahéllarnas sékerhetsbrister som underlag till ny reglering, for att
identifiera informationsbehov eller behov av framjandeinsatser.

Totalt under 2025 har PTS registrerat 334 arenden med rapporterade incidenter,
varav 327 slutligt har bedédmts som rapporteringspliktiga incidenter. Av de
rapporterade incidenterna finns det fall, sju ar 2025, da incidenten &r bade en
sakerhetsincident och integritetsincident. Incidenten har da i statistiken redovisats
endast som en av incidenttyperna om inte tillhandahallaren skickat in tva separata
incidentrapporter.

11 Integritetsincident

I1kap. 7 § LEK definieras integritetsincident som:

En handelse som leder till oavsiktlig eller otillaten utpldning, férlust eller éndring eller
otillatet avsiéjande av eller otillaten atkomst till uppgifter som behandlas i samband
med tillhandahéllandet av allmént tillgéngliga elektroniska kommunikationstjanster.

Incidenter som har medfért obehérig tillgang till behandlade uppagifter, férvanskning,
forlust eller radering av sddana uppgifter ska saledes rapporteras som
integritetsincidenter. Aven handelser som innebér att tilhandahéllare tillfalligt inte kan
komma &t uppagifter (temporar forlust), t.ex. som en foljd av en dverbelastningsattack,
utgdr en integritetsincident.
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1.2 Sakerhetsincident

| numera upphéavda 1 kap. 7 & LEK definieras sékerhetsincident som:

En héndelse med en faktisk negativ inverkan pa tillgdngligheten, autenticiteten,
riktigheten eller konfidentialiteten hos ett elektroniskt kommunikationsnét eller en
elektronisk kommunikationstjénst, hos lagrade, éverférda eller behandlade uppgifter
eller hos de nérliggande tjdnster som erbjuds genom eller ér tillgéngliga via dessa
elektroniska kommunikationsnét eller elektroniska kommunikationstjanster, eller pa
férmdgan att motsta sadana handelser.

Begreppet tar sikte pa formagan att uppratthalla avsedd funktion och skydd mot
odnskad paverkan eller férandring i ett nat eller system. Det tar ocksé sikte pa skydd
mot att uppgifter som har lagrats eller éverférts oavsiktligt eller olagligt férstors,
forloras eller &ndras.

Sakerhetsincidenter skulle rapporteras utifran vissa angivna troskelvarden som
angavs i numera upphavda PTSFS 2022:11.

1.3 Ny cybersakerhetslag

Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december 2022
om atgarder for en hog gemensam cybersakerhetsniva i hela unionen (NIS2-
direktivet) implementerades genom den nya cybersékerhetslagen (2025:1506) i
januari 2026. | samband med detta upphévdes delar av LEK. Aven PTSFS 2022:11
upphavdes i januari 2026. Begreppet sékerhetsincident férsvann med den nya
lagstiftningen och istallet pratar man om “betydande incidenter”. Rapporteringen av
betydande incidenter sker inte heller direkt till PTS langre utan rapporteras via
Myndigheten for civilt forsvar (MCF). Mer detaljerade regler om rapportering av
incidenter och trosklar ar under framtagning av badde MCF och av PTS men &r annu
inte pa plats. Fér incidenter under aret 2025 gallde dock tidigare regler i LEK samt
PTSFS 2022:11 fér sékerhetsincidenter och denna incident- och tillsynsrapport
kommer darfor utgd ifran att det ar de gamla reglerna som galler.
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2. Integritetsincidenter under 2025

Under 2025 registrerades 303 arenden gallande integritetsincidenter hos PTS. Efter
genomgang och granskning anses 299 av dessa utgéra regelratta
integritetsincidenter. Det justerade antalet beror pa att tillhandahallare aterkallat vissa
incidentrapporter och nagra rapporterade handelser som PTS inte bedémer som
integritetsincidenter.

Totalt har 25 100 anvandare eller abonnenter drabbats av integritetsincidenter 2025.

Antal incidenter har alltsd minskat samtidigt som antal drabbade ocks& har minskat
sedan féregadende ar da motsvarande siffra 2024 var 394 incidenter och 79 585
drabbade.

241 Bakgrund

Sedan 2011 &r tillhandahallare skyldiga att rapportera intraffade integritetsincidenter
till PTS. Skyldigheten grundas pa att tillhandahallarna ska skydda alla uppgifter som
behandlas i samband med tillhandahéllande av allmant tillgangliga elektroniska
kommunikationstjanster. Det innebar att skyldigheten att skydda uppgifter inte bara
avser personuppgifter, utan skyddet ska avse alla uppgifter som tillhandahallarna
behandlar i samband med tillhandahallandet av elektroniska kommunikationstjanster.

Utoéver kravet att skydda uppgifter som behandlas har tillhandahallarna ocksé en
uttrycklig tystnadsplikt for uppgifter om abonnemang, innehallet i ett elektroniskt
meddelande eller annan uppgift som angér ett sarskilt elektroniskt meddelande.
Tillhandahallarna far som huvudregel inte féra sddana uppgifter vidare.

Handelser med olovliga avsldéjanden, olovliga andringar av uppgifter/tjanster och
forluster av uppgifter/tjanster hos tillhandahéllarna ar integritetsincidenter enligt LEK.
Det ror sig om sddana handelser som att uppgifter raderas eller registreras in fel hos
tilhandahallaren, obehériga andringar eller nytecknande av abonnemang, eller lackta
uppgifter till obehdriga.

Integritetsincidenter utgdr potentiellt allvarliga hot mot tilltron till elektroniska
kommunikationstjanster. Nar uppgifter som behandlas av tillhandahallaren sprids till
utomstdende, dndras obehdrigen eller gar forlorade, kan det f& allvarliga
konsekvenser. Om sddana handelser inte hanteras pa ett lampligt satt kan det leda till
sdval ekonomisk skada som personlig krankning och skada fér abonnenter och
anvandare.
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2.2 Alla tillhandahallare rapporterar inte lika manga
integritetsincidenter

PTS kan aven i detta &rs sammanstallining konstatera en ojamn férdelning av
rapporterade incidenter mellan tillhandahallare.

PTS beddmning &r att den ojamna férdelningen inte ar relaterad till tillhandahallarnas
storlek. Orsaken till den ojamna foérdelningen ar inte kand. Det kan vara sa att vissa
tillhandahallare upptacker fler incidenter eller har mer valutvecklade rutiner for
rapportering av incidenter internt, vilket gor att de rapporterar mer till PTS.

Under 2025 var Hi3G den tillhandahallare som rapporterade in flest
integritetsincidenter. Detta ar en skillnad fran 2024 da Telia var den operatér som
rapporterade in flest integritetsincidenter.

PTS uppmanar alla tillhandahallare att vid tveksamheter kring huruvida en handelse
utgor en integritetsincident hellre rapportera handelsen an att inte goéra det.

Figur 1: cirkeldiagram dver andel av rapporterade integritetsincidenter per tilhandahéllare.

Andel av rapporterade integritetsincidenter per
tillhandahallare

1%

42%

26% 3%

mHi3G nTele2 sTelenor sTelia = Andra

2.3 Orsaker till integritetsincidenter 2025

For att synliggéra grundorsaker och mer detaljerade orsaker, typer eller
konsekvenser av integritetsincidenter under 2025 presenteras har nedan en tabell.

| tabellen har PTS utgatt fran EU:s cybersakerhetsbyras (Enisa) klassificering av
grundorsaker till incidenter i nat och tjanster samt Integritetsskyddsmyndighetens

Post- och telestyrelsen
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(IMY) uppstallning av grundorsaker till personuppagiftsincidenter som rapporterats till
IMY .2

Utover grundorsaker i tabellen, presenteras ocksa detaljerade orsaker, typer och
konsekvenser som aterfinns i incidenterna. Dessa detaljer férdjupar bilden av vilka
typer av incidenter det ror sig om. Syftet &r att askadliggora var det kan finnas
anledning att infora riktade atgarder, eller for att kartlagga eller folja upp en viss
specifik handelse av nagon annan anledning.

En incident tilldelas en grundorsak (vanstra kolumnen) men kan innehélla flera
detaljerade orsaker, typer och konsekvenser (hégra kolumnen). T.ex. kan en incident
dar en olovlig kreditkontroll gjorts kategoriseras som grundorsak brister i
organisatoriska rutiner och processer och sedan bade med oloviiga
kreditupplysningar och felaktiga e-postadresser i kolumnen detaljerade orsaker, typer
och konsekvenser. Det leder till att det totala antalet i kolumnen foér detaljerade
orsaker, typer och konsekvenser blir ndgot hdgre an det totala antalet grundorsaker.
Syftet med att ange fler detaljerade orsaker ar att PTS vill tydliggéra de sarskilt
problematiska situationer som upprepar sig, nar det ar maojligt. P& sa vis ar
sammanstalliningen tankt att kunna vara en utgangspunkt for tillhandahallarens
arbete med att identifiera om nagon riktad teknisk eller organisatorisk atgard kan
motverka eller férebygga incidenter i framtiden i tilhandahallarens egen verksamhet.

Grundorsaker till integritetsincidenter Detaljerade orsaker, typer och konsekvenser till

integritetsincidenterna

233 incidenter orsakades av brister i Varav

organisatoriska rutiner och processer 83 forvaxlingar av kunder
55 felaktiga e-postadresser

47 olovliga kreditupplysningar

34 butik

34 felaktiga kontaktuppagifter (ej e-post)
33 handhavandefel

17 extern leverantdr/underleverantor

13 brister i kundtjanst per telefon

12 brister i kundtjanst via chatt

8 bristande autentiseringar

6 olovlig andring

5 forvaltare/god man

5 SIM-kort

2 Tillaggen som PTS har gjort till IMY:s orsaker &r i kategorin for antagonistiskt angrepp dar PTS lagt till
cyberattack. PTS har aven lagt till orsaken medvetet angrepp fran ndgon utanfér och inom
organisationen. | den avses inte antagonistiska angrepp som cyberattacker, utan saddant som
bedragerier eller forfoljelse av kunder.
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31 incidenter berodde p& manskliga misstag eller

felbeddmningar

13 incidenter orsakades av tredje part

Incident- och tillsynsrapport inom omradet séker kommunikation 2025

4 bedrageri

4 nyteckningar

4 systemfel

4 felpackning

2 dummy-uppgift

2 mina sidor

2 portering

1fel féretradare fér bolagskund
1fel i mjukvara

1 migrering

1 planerat arbete

=378

Varav

17 handhavandefel

8 forvaxlingar av kunder

5 butik

4 olovliga andringar

3 brister i kundtjanst per telefon
2 extern leverantdr/underleverantér
2 felaktiga e-postadresser

2 fel féretradare for bolagskund
2 felpackningar

2 forvaltare/god man

1 brist i kundtjanst via chatt

1 dummyuppgift

1 felaktig kontaktuppgift (ej e-post)
1 kommunikationsoperator

1 mina sidor

1 nyteckning

1 planerat arbete

1 skyddad identitet

1 systemfel

=56

Varav

5 felpackning

5 férvaxlingar av kunder

5 SIM-kort

3 extern leverantdr/underleverantér
3 fel i mjukvara

2 planerat arbete
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12 orsakades av tekniska fel

9 incidenter berodde pa antagonistiska angrepp

4 av dessa berodde pa ett medvetet angrepp av

néagon inom organisationen

2 incidenter hade oklar orsak

1 butik

1 handhavandefel

=25

Varav

8 systemfel

7 fel i mjukvara

5 planerat arbete

3 skyddad identitet

3 spridning till abonnentupplysning
1 felaktig postadress

1 brist i kundtjanst per telefon
1 mina sidor

1 migrering

=30

Varav

4 cybersékerhetsangrepp

3 bedragerier

2 extern leverantér/underleverantor
1 brist i kundtjanst per telefon
1 butik

1 handhavandefel

1 olovlig &ndring

=13

Varav

1 felaktig e-postadress

1 brist i kundtjanst per telefon
=2
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2.31 PTS kommentarer till 2025 ars rapporterade orsaker

232 Forvaxling av kunder

Det storsta antalet integritetsincidenter 2025 rér forvaxlingar, situationer sd som nar
handlaggare blandar ihop kunder eller kundbilder. Denna typ av incident drabbar
oftast en eller ett par personer at gangen. PTS bedoémer att riskerna for storre
personliga integritetsskador till féljd av den har typen av incidenter ar minde an vid
andra typer, t.ex. da obehorig uppsétligt orsakat incidenten.

Tillhandahallarna uppger regelmassigt i incidentrapporteringen att denna typ av
incident intraffar p.g.a. manskliga misstag. PTS uppfattar snarare att den frekvens
med vilken forvaxlingarna intraffar tyder pé brister i organisatoriska rutiner och
processer hos tillhandahallarna eller deras aterforsaljare. Det bor finnas utrymme for
tillhandahéllarna att utveckla metoder for att minska utrymmet fér dessa méanskliga
misstag och darmed &ven minska incidenter pa grund av forvaxlingar.

233 Felaktig e-postadress

Under 2025 var den nast mest rapporterade integritetsincidenterna felaktiga e-
postadresser. Ofta har personal hos tillhandahallare alternativt underleverantér, eller
kunden sjalv, av misstag blandat ihop e-postadressen eller stavat fel vilket lett till att
e-post skickats till fel person med uppgifter om exempelvis abonnemang, utskick av
bekraftelse och liknande.

Liksom vid forvaxling av kunder drabbar detta oftast en eller ett par personer &t
gangen. Paverkansgraden kan anses lag da det ofta bara rér sig om delning med en
annan person, det som sticker ut ar istallet mangden av incidenter.

234 Antagonistiska angrepp

En kategori som 6kat nagot ar integritetsincident p& grund av antagonistiska
angrepp. Under 2025 inkom det nio s&dana incidenter medan det under 2024 bara
rapporterades sex incidenter. Av dessa nio incidenter berodde fyra p& medvetet
angrepp av ndgon inom organisationen. Fyra av incidenterna var
cybersakerhetsangrepp medan tre av incidenterna utgjordes av bedragerier.

235 Olovlig kreditupplysning

PTS har under 2025 till skillnad fran tidigare tva ar inte fatt in ett lika stort antal
incidenter gallande olovliga kreditupplysningar. 2024 inkom 142 rapporter om olovlig
kreditupplysning medan det under 2025 endast inkom 47 rapporter. Ett skal till denna
minskning ar sannolikt den tillsyn som PTS genomférde mot tva av de storre
tilhandahallarna géllande just olovliga kreditupplysning under slutet av 2024.
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24 En jamfdrelse med tidigare ars integritetsincidenter

Under 2025 minskade antalet inrapporterade integritetsincidenter frdn 2024 ars antal
om 401 till 303 &r 2025, se tabell nedan.

Figur 2: diagram &ver antal integritetsincidentrapporter 2014-2025.
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3. Sakerhetsincidenter 2025

Enligt LEK &r tillhandahallare skyldiga att rapportera sékerhetsincidenter med
betydande paverkan pa nat och tjanster till PTS.

Under 2025 har PTS registrerat 28 arenden avseende sakerhetsincidenter.

4 400 003 anvandare eller aktiva anslutningar® har enligt rapporterna drabbats av
sékerhetsincidenter. | flera &renden ar det emellertid oklart, eller inte angett i
rapporteringen, exakt hur manga anvandare eller aktiva anslutningar som har
drabbats. Siffran ska darfor ses som ett estimat. Exempelvis har det i vissa &renden
géllande storning i tjanster inte gétt att avgéra hur manga anvandare eller aktiva
anslutningar som faktiskt drabbats av stérningen och i stéllet har det totala antalet
anvandare som anvander tjansten angetts. | andra arenden dar tillhandahallaren inte
har meddelat PTS hur ménga som har drabbats har tillhandahallaren istéllet angett ett
100 procentigt kapacitetsbortfall men antalet drabbade visas som O. Under 2025
inrapporterades totalt 7 sdkerhetsincidenter utan redovisad siffra. Under 2024
rapporterades 14 sakerhetsincidenter utan redovisad siffra. Detta kan férklara
skillnaden mellan 2024 &rs antal drabbade anvandare eller aktiva anslutningar jamfort
med den stora 6kningen ar 2025.

3.1 En jamfdrelse med tidigare ar

Antalet rapporterade sakerhetsincidenter 2025 ar lagre an féregéende ar, och ligger
lite under normalintervallen for rapportering. PTS brukar f& in mellan 30 och 50
rapporter om sakerhetsincidenter som paverkat nat och tjanster per ar. Samtidigt
som antalet rapporter har minskat sé har antalet drabbade anvandare eller aktiva
anslutningar 6kat jamfort med ar 2024, dock med reservation fér ospecificerade
bortfall som beskrivits i stycket ovan.

3 Begreppet “aktiv anslutning” anvands i foreskriften PTSFS 2022:11 for att beteckna en anslutning till ett
kommunikationsnat eller en kommunikationstjanst som mojliggér omedelbar anvandning av
kommunikationstjanster. Uttrycket har inforts da det finns aktorer (tilhandahallare) i vardekedjan av
allmanna elektroniska kommmunikationsnéat och -tjanster som inte innehar slutkunder, men val
tjansteleverantdrer som i sin tur har slutkunder, "anvandare”.
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Figur 3: diagram 6ver antal sakerhetsincidentrapporter fran 2014-2025.
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Ar med fler incidentrapporter kan ofta férklaras med att en eller flera
sakerhetsincidenter har drabbat ndgon av kommunikationsoperatérerna (s.k. KO).4
Stérningar och avbrott hos en KO kan med stor sannolikhet generera flera enskilda
incidentrapporter till PTS, eftersom manga tillhandahallare ar beroende av KO:ns
tjanster. Samtliga tillhandahéllare som berérs av en handelse ska rapportera
incidenten sjalvstandigt till PTS om trésklarna for rapporteringsplikten ar uppnadda.

3141 Alla sakerhetsincidenter ska inte rapporteras till PTS

Enligt reglerna i LEK och PTSFS 2022:11 ar det sakerhetsincidenter med betydande
paverkan pa nat och tjanster eller betydande paverkan pa funktioner i samhallet som
ska rapporteras till PTS. PTS har i sin rapporteringsblankett givit vagledning gallande
vad som utgor betydande paverkan pa nat och tjanster. For sakerhetsincidenter som
innebar stérningar och avbrott (tillganglighet) finns sarskilda troskelvarden for
rapporteringsplikt angivna.®

Utover storningar och avbrott som nar upp till dessa troskelvarden ska
sakerhetsincidenter, oavsett om de avser stérningar och avbrott eller berér ndgon av

4 En natagare kan lagga ut driften av den aktiva utrustningen i sitt nat till en KO. S& gor i manga fall de
kommunala stadsnatsbolagen vad galler driften av lokala fibernat. KO:n far da tilltrade till fibernatet och
kan producera foradlade tjanster till tilhandahallarna. Om KO:n administrerar natet dirigeras ofta
datatrafiken via en plattform dér slutanvandaren véljer vilken tillhandahallare denne vill kbpa
bredbandstjanster av.

5 Trosklarna for rapportering av sékerhetsincidenter med betydande péverkan pa tillganglighet i nat och
tjianster finns i 17 kap.5 § PTSFS 2022:11.
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de andra sakerhetsaspekterna (autenticitet, riktighet eller konfidentialitet),
rapporteras till PTS om incidenten p& annat satt har haft en betydande paverkan pa
kommunikationsnatet eller kommunikationstjansten eller betydande paverkan pa
funktioner i samhallet. Omstandigheter som sarskilt har betydelse fér bedémningen
av om en sékerhetsincident har haft en betydande paverkan ar t.ex.

e antal anvandare som paverkas av incidenten

e hur lange sékerhetsincidenten varar

e storleken pa det drabbade geografiska omradet

e ivilken utstrackning natet eller tjansten paverkas

e ivilken utstrackning ekonomisk och samhallelig verksamhet paverkas.

PTS har under 2025 mottagit ett antal incidentrapporter med betydande paverkan pa
funktioner i samhaéllet.? Totalt fem av 28 rapporterade sakerhetsincidenter under
2025 har paverkat funktioner i samhallet. Funktioner i samhallet kan vara exempelvis
paverkan pa mdjligheten att nd nédkommunikation eller andra samhallsviktiga
nummer sasom 114 14 eller 1177. PTS foéljer noggrant utvecklingen av rapporteringen
vad géller handelser som péaverkar funktioner i samhallet.

Det ar enbart sékerhetsincidenter som har en betydande paverkan pa
tillgangligheten, autenticiteten, riktigheten eller konfidentialiteten i nat och tjanster
som ar rapporteringspliktiga till PTS. PTS har darfér inte en heltadckande bild av
samtliga sakerhetsincidenter som intraffar inom omréadet elektroniska
kommunikationer utan endast betraffande de sékerhetsincidenter som rapporterats
till PTS.

3.2 Jamn foérdelning av inrapporterade sakerhetsincidenter

PTS kan se att fordelningen av inrapporterade sakerhetsincidenter ar jAmn mellan de
fyra storsta tillhandahéllarna. PTS noterar ocksé att andra tillhandahéllare 4n de
stérsta har rapporterat in incidenter i stérre utstrackning an vid integritetsincidenter,
jamfér med kapitel 2.2.

6 ENISA har lamnat exempel pa paverkan pa ekonomisk och samhallelig verksamhet (eller pa funktioner i
samhallet enligt uttrycket i prop. 2021/22:136). Se ENISA Technical Guideline on Incident Reporting under

the EECC.pdf
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Figur 4: Cirkeldiagram éver andel av rapporterade sakerhetsincidenter per tilhandahallare.

Andel av rapporterade sakerhetsincidenter per
tillhandahallare

14%
36%
14%

14%

22%

mHI3G nTele2 mTelenor sTelia = Andra

3.3 Orsaker till sakerhetsincidenter 2025

De inrapporterade, rapporteringspliktiga sakerhetsincidenterna, 28 stycken, har
delats in i kategorier baserade pa grundorsaker och detaljerade orsaker, typer och
konsekvenser. Indelningen foljer i stort Enisas indelning i grundorsaker (root causes?)
och detaljerade orsaker (detailed or technical causes).

14 av de 28 incidenterna har sin grundorsak i systemfel® och atta har sin grundorsak i
tredje part. Incidenter har endast raknats en gang i tabellen och férekommer alltsa
inte i tvd grundorsakskategorier. Daremot kan en incident ha flera detaljerade
orsaker, typer och konsekvenser varvid summan av dessa orsaker dverstiger totalen.

Har presenteras grundorsaker och detaljerade orsaker, typer och konsekvenser till
rapporterade sékerhetsincidenter under 2025 i en tabell. Indelningen ar skapad for
att fortydliga orsaker och for att belysa de omraden dar det kan finnas anledning att
vidta atgéarder for att forhindra ytterligare sakerhetsincidenter.

7 Enisas fem root causes: System failure, Human error, Third party failure, Natural phenomena, Malicious
action. SE ENISA Technical Guideline on Incident Reporting under the EECC.pdf

8 Enligt Enisa s& bor kategorin "systemfel" anvandas for incidenter som orsakats av fel i ett system, till
exempel hardvarufel, mjukvarufel eller brister i manualer, rutiner eller policyer. Se ENISA Technical
Guideline on Incident Reporting under the EECC.pdf s.26
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Grundorsaker till sdkerhetsincidenterna

Detaljerade orsaker, typer och konsekvenser till

integritetsincidenterna

20

14 incidenter orsakades av systemfel

8 incidenter orsakades av tredje part

3 incidenter berodde pé antagonistiska angrepp
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1 strémavbrott
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=1
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=1
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34 PTS kommentar om arets rapporterade grundorsaker och
detaljerade orsaker

3.441 Systemfel

Den vanligaste grundorsaken bakom de sakerhetsincidenter som rapporterades in till
PTS under 2025 var systemfel. 14 incidenter inrapporterades med denna grundorsak.
Ofta har felet intraffat i samband med en uppdatering av mjukvara eller vid andra
forandringsarbeten, men i vissa fall har det varit tekniska brister i programvara
(buggar) som upptackts av en ren handelse eller genom att paverkade kunder
kontaktat kundtjanst.

342 Felaktiga uppdateringar av mjukvara

Den vanligaste detaljerade orsaker, typer och konsekvenser under 2025 var felaktiga
uppdateringar av mjukvara. Det ar vanligt att inrapporterade sékerhetsincidenter har
intraffat i samband med férandringsarbete. | vissa fall orsakades incidenten av
manskliga misstag och felbedémningar, i andra fall var det ett tekniskt problem som
upptéacktes till foljd av arbetet. Hur allvarlig incidenten varit har varierat men goda
forberedelser och val utarbetade rutiner motverkar och férkortar incidenters
varaktighet generellit.

3.4.3 Stromavbrott

PTS ser en fortsatt Iag rapportering av sakerhetsincidenter orsakade av stromavbrott.
Endast tva incidenter har rapporterats in under 2025. Under 2024 rapporterades fyra
s&dana incidenter. Ar 2023 var motsvarande siffra tva och &r 2022 var siffran tre. PTS
forhoppning ar att incidenter med denna orsak ska fortsétta ligga kvar pa en lag niva.

344 Avgravda kablar

Avgravda kablar orsakade sju rapporterade sakerhetsincidenter under 2025 till
skillnad frdn 2024 d& fem sékerhetsincidenter orsakades av avgravda kablar. Avbrott
i tjansterna uppstod da en redundant kabel antingen inte fungerade, saknades eller
var placerad s& nara den ordinarie kabeln att bada skadades. PTS vill patala vikten av
att tillhandahallare bér anvanda tjansten Ledningskollen® samt att se 6ver redundanta
kablar.

2 Undvik avgravningar och forenkla planering av markarbeten (ledningskollen.se)
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3.4.5 Antagonistiska angrepp

PTS har under 2025 sett en sankt niva av inrapporterade sékerhetsincidenter som
géller cybersakerhetsangrepp. Totalt mottogs tre rapporter betraffande sddana
angrepp under 2025. Under 2024 rapporterades sex incidenter med en sadan
orsak™,

35 Incidenter som rapporteras vidare till Enisa

Storre sékerhetsincidenter ska PTS rapportera vidare till Enisa enligt gallande EU-
rattsakter." Vidarerapporteringen frdn medlemsstaterna till Enisa sker kvartalsvis samt
i bérjan av varje ar. Av de sékerhetsincidenter som rapporterats in till PTS under
2025, har PTS beddmt att en incident ska vidarerapporteras till Enisa. Anledningen till
det l&ga antalet &r att Enisa har hégre rapporteringstrosklar an PTS.

0 Det &r svart att dra nagra statistiska slutsatser nar det varierar mellan sa fa incidenter som 3-6.
" Se artikel 40 i Europaparlamentets och radets direktiv (EU) 2018/1972 av den 11 december 2018 om
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4. Tillsynsrapport for 2025

Har beskriver PTS tillsynsinsatser under 2025 inom omradena sdkerhet i nat och
tjanster och skydd av de uppgifter som behandlats fér att tillhandahalla
elektroniska kommunikationstjanster. Syftet med tillsynsrapporten ar att kunna ge
tilhandahallare, andra intressenter och PTS en 6verblick éver genomférda och
pagéende tillsynsinsatser.

Bestammelserna pé omradet finns i 8 kap. LEK och i PTSFS 2022:11. Reglerna syftar
bland annat till att anvandare ska fa tillgang till sdkra och effektiva elektroniska
kommunikationstjanster och att de uppgifter som tillhandahéllarna behandlar i
samband med tillhandahallandet av tjansterna skyddas.

De aktérer som PTS granskar p& omradet ar tillhandahéllare av allmanna elektroniska
kommunikationsnat och av allméant tillgangliga elektroniska kommunikationstjanster
(tillhandahallare). Tillsynsinsatserna ar avsedda att granska och se till att
tilhandahallarna foljer reglerna om bade sakerhet i nat och tjanster och skydd av
behandlade uppgifter.

41 Avslutade tillsynsarenden 2025

Under 2025 har tre tillsynsinsatser avslutats.

4.1.1 Tillsyn av sakerhet i kundportaler

| slutet av 2024 inledde PTS en tillsyn mot bakgrund av att myndigheten under flera
&r mottagit integritetsincidenter avseende kundportaler for privatpersoner. Dessa
kallas ofta Mina Sidor eller liknande. Incidenterna har varierat vad géller antalet
drabbade samt orsak, fran enskilda berérda till tusentals, med ursprung i buggar,
brister i rutiner och obehériga intrangsforsok.

Bristande sékerhet vid inloggningsforfarandet till kundportaler kan ha stor paverkan
pa de som anvander elektroniska kommunikationstjanster. Ar sakerheten l14g kan
kunder forlora tillgangligheten till deras egna uppgifter, bli betalningsansvariga for
oriktiga kop samt bli utsatta for otillaten atkomst och andring av sina uppgifter.

Fragor som behandlas i den pagéende tillsynen ar bland annat krav for I6senord och
mojlighet till tvafaktorsautentisering.

PTS avslutade tillsynen sommaren 2025 d& granskningen visade att samtliga
operatorer antingen hade infort eller skulle, innan aret ar slut, inféra
tvafaktorsautentisering for sina kunder pa sina inloggningssidor.
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4.1.2 Tillsyn efter avbrott i Telias nat och tjanster i Ammarnas, Sorsele

Under slutet av 2024 inledde PTS tillsyn mot Telia Sverige AB med anledning av en
sakerhetsincident intraffade i Ammarnéas i Sorsele kommun. Incidenten, som
orsakades av att en fiberkabel skadades under en dikesklippning, medférde att Telia
forlorade mobiltackning i omradet. Den aktuella fiberkabeln skulle egentligen ha varit
stolphangd i luften men revs ned och blev sedan liggande pa marken. PTS ville f&
klarhet i hur, nar och varfér kabeln hamnade pa marken och hur Telias
sékerhetsarbete hade sett ut sedan dess. Telia informerade PTS om den riskanalys
som bolaget hade gjort och vilka atgarder som vidtagits for att minska riskerna.
Dessutom informerade Telia om planerad teknisk I6sning som ska férhindra liknande
handelser i framtiden. PTS bedémde sammantaget att Telia vidtagit andamalsenliga
och proportionerliga tgarder for att hantera de risker som hotar sakerheten i denna
typ av fiberkablar. Tillsynen avslutades darfér i mars 2025 utan atgard.

4.1.3 Tillsyn efter intraffad incident hos Tele2

| bérjan av 2025 tog PTS emot rapporter fran Tele2 om intraffade
integritetsincidenter. Av incidentrapporterna framgick att Tele2 hade lamnat ut fér-
och efternamn, telefonnummer och adresser for abonnenter med skyddad
folkbokforing till féretag som bedriver abonnentupplysning.

Efter genomfdrd tillsyn kan PTS konstatera att Tele2 har brustit i efterlevnaden av
myndighetens sakerhetsfoéreskrifter. Bland annat beddmer PTS att Tele2 inte har
upprattat tillrackliga riskanalyser, samt att bolaget inte vidtagit tillrackliga tekniska och
organisatoriska atgarder for att skydda abonnentuppgifterna.

PTS beslutade i december 2025 att Tele2 ska betala 8,1 miljoner kronor i
sanktionsavgift fér det intraffade.

4.2 Tillsynsarbete framat

PTS har identifierat ett antal omraden som skulle kunna utgéra grund for méjliga
tillsynsinsatser framaover. Ny teknik, handelser i omvarlden, nya regler samt underlag
fran inrapporterade incidenter kan utgéra grund for olika teman fér PTS framtida
tillsynsinsatser.

Utdver detta kan PTS inleda tillsyn i samband med principiellt viktiga eller sarskilt
allvarliga handelser som exempelvis drabbar ett stort antal anvandare. Genom den
har typen av tillsynsinsatser granskar PTS att tilhandahallarna drar lardomar av
intraffade handelser och vidtar atgarder i enlighet med regelverket.
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Myndighetens tillsyn inriktas pa omraden som &r av sarskild betydelse for en
valfungerande och saker marknad for sakra allmanna elektroniska
kommunikationsnat och sakra allmanna elektroniska kommunikationstjanster.

PTS beddmer och prioriterar behovet av tillsynsinsatser utifran ett I6pande arbete
med prioritering och urval.

Under 2026 vantas nya regler p&d omradet, da NIS2-direktivet genomférs i Sverige
genom en ny cybersakerhetslag och PTS haller pa att ta fram nya foreskrifter. Dessa
nya foreskrifter kommer ligga till grund for framtida tillsynsarbete.
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5. BILAGA

Metod och arbetsprocess for incidentsammanstalining

Arbetet med sammanstallningen av incidenter har genomforts pa foljande satt.

Inledningsvis gjordes flera genomgéangar av alla incidentrapporter fran 2025. | det
arbetet identifierades orsaker, och ménster framtradde vid kategorisering utifran
orsakerna. Det ar innehallet i tillhandahallarnas rapporter som legat till grund for
orsakskategoriseringen.

En utgdngspunkt i skapandet av orsakskategorierna har dels varit Enisas
orsakskategori grundorsaker i den arliga uppfoljning som goérs pa europeisk niva, dels
IMY:s orsaksindelning i sin rapport om anmalda personuppgiftsincidenter. Dessa har
anvants for att skapa grund for jamférbarhet.

| framtida ars sammanstaliningar frAn PTS kan orsakskategoriseringen se annorlunda
ut beroende pé innehéllet i det arets incidenter, eller p.g.a. andra behov av att félja
upp detaljerade orsaker.

PTS stravar efter att 6éver tid kunna félja samnma orsakskategorier, om det ar majligt
eller lampligt. Eftersom regler om vad som ska rapporteras och tillampning av dessa
regler paverkar vilka incidenter som rapporteras till PTS, styr d&ven detta underlag for
sammanstallningen.

Det ar femte aret PTS gor denna orsaksindelning, lamnar kommenterar till monster
som framtrader och publicerar sammanstaliningen.
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