TS

Bilaga 1

Dnr 25-19765

Post- och telestyrelsens foreskrifter och
allmanna rad (PTSFS 2026:XX) om
skyddsatgarder vid behandling av uppgifter
och vid lagring av uppgifter for
brottsbekampande andamal

Post- och telestyrelsen foreskriver foljande med stod av 8 kap. 4
och 6 §§ samt 9 kap. 5 § forordningen (2022:511) om elektronisk
kommunikation och beslutar féljande allménna rad.

1 kap. Tillimpningsomrade
Dessa foreskrifter innehaller bestammelser om

- sérskilda tekniska och organisatoriska atgarder som enligt 8 kap. 1 § lagen
(2022:482) om elektronisk kommunikation ska vidtas i samband med lagring och
annan behandling av uppgifter fér brottsbekampande &ndamal,

- lampliga tekniska och organisatoriska atgarder som enligt 8 kap. 2 § lagen om
elektronisk kommunikation ska vidtas for att sékerstalla att uppgifter som behandlas i
samband med tillhandahéllandet av en allmant tillganglig elektronisk
kommunikationstjanst skyddas och att den som tillhandahaller ett allmant elektroniskt
kommunikationsnat vidtar de atgarder som ar nédvandiga for att uppratthalla
motsvarande skydd i natet, samt

- innehallet i forteckningen dver integritetsincidenter enligt 8 kap. 5 § lagen om
elektronisk kommunikation.

2 kap. Ord och uttryck

1§ Ord och uttryck i dessa foreskrifter har sammma betydelse som i lagen (2022:482)
om elektronisk kommunikation och férordningen (2022:511) om elektronisk
kommunikation.
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2 § | dessa foreskrifter avses med

behandlade uppgifter: uppgifter som behandlas i samband med tillhandahallande av
allmanna elektroniska kommunikationsnat eller allmant tillgangliga elektroniska
kommunikationstjanster,

brottsdatalagringsincident: en handelse som leder till oavsiktlig eller otillaten
forstoring, oavsiktlig forlust eller &ndring, eller otilldten behandling av, lagring av,
avslojande av eller tillgang till uppgifter som lagras for brottsbekampande andamal
enligt 9 kap. 19 § lagen (2022:482) om elektronisk kommunikation pa sa satt att de
lagrade uppgifterna inte ar av samma kvalitet och féremal for samma sékerhet och
skydd som vid den behandling som skett fére lagringen,

férbindelse: del av kommunikationsnat mellan tva tillgangar eller mellan en tillgang
och en anslutning till ett kommunikationsnat,

informationsbehandlingstillgdngar: system, databaser och fysiska resurser som
anvands for informationsbehandling,

tilhandahdllare: verksamhetsutévare som tillhandahaller allmanna elektroniska
kommunikationsnét eller allmant tillgangliga elektroniska kommmunikationstjanster
som avses i 1kap 7 & i lagen om elektronisk kommunikation,

uppdragstagare: den som anlitats av tilhandahallaren for att utféra installation,
underhall, felavhjalpning, drift eller liknande hantering av tillhandahallarens
informationsbehandlingstillgangar och férbindelser.

3 kap. Overgripande sikerhetsarbete
1 § Tillhandahallarens sékerhetsarbete avseende behandlade uppgifter ska bedrivas

l&ngsiktigt, kontinuerligt och systematiskt. Arbetet ska omfatta séval normala
forhallanden som extraordinara handelser.

Allmént rad till 1 §
Till stod for det Iangsiktiga, kontinuerliga och systematiska sékerhetsarbetet bor

tilhandahéllaren utgé fran etablerad standard p& omradet.

2 § Tillhandahallaren ska i sékerhetsarbetet ha en tydlig roliférdelning med sarskilt
utpekade ansvariga for arbetet. Rollférdelningen ska dokumenteras.

3 § Tillhandahallaren ska uppratta, dokumentera och vid behov revidera de
processer, rutiner och planer som anges i dessa foreskrifter. Tillhandahallaren ska
dokumentera de tester som utférs i enlighet med dessa foreskrifter.

4 § Tillhandahallaren ska sékerstélla att anstéllda och uppdragstagare har kunskap
om och tillampar de processer och rutiner samt de planer som de ar berérda av.
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5 § Tillhandahallaren ska dokumentera de atgarder som vidtas enligt 6 kap. 2 — 4 §§
och 7-10 kap. samt folja upp dessa atgarder arligen och vid behov.

Allméant rad till 5 §

Vid uppfélining av vidtagna atgarder bor tillhandahallaren anvanda sig av erfarenheter
och resultat fran till exempel genomférda tester. Penetrationstester bér anvandas
som en del av sakerhetsarbetet for att folja upp de atgarder som har vidtagits.

4 kap. Identifiering och dokumentation av informationsbehandlingstillgangar,
forbindelser och uppdragstagare

1 § Tillhandahallaren ska identifiera och dokumentera sina uppdragstagare, samtliga
sina informationsbehandlingstillgéngar och férbindelser dar uppgifter behandlas.

Tillhandahallaren ska for respektive uppdragstagare atminstone dokumentera

1. uppdragstagarens namn, organisationsnummer och kontaktuppgifter, och
2. en beskrivning av uppdraget.

Tillhandahallaren ska for respektive informationsbehandlingstillgdng och férbindelse
enligt forsta stycket atminstone dokumentera

1. enunik beteckning,

2. dess funktion,

3. geografisk placering, om sé&dan finns,

4. en hanvisning till aktuell riskanalys enligt 5 kap., och
5. tillverkare.

Dokumentationen ska héllas uppdaterad och bevaras i fem &r fran att den upprattats.
Varje gang uppgifter som ska dokumenteras enligt andra och tredje stycket andras
ska andringen kunna spéras i fem ar.

5 kap. Riskanalys

1 § Tillhandahallaren ska genomfora riskanalyser.

| en riskanalys ska tillhandahallaren analysera risken for att
informationsbehandlingstillgangar eller férbindelser orsakar eller drabbas av
integritets- eller brottsdatalagringsincidenter. Riskanalyser ska géras for varje
informationsbehandlingstillgadng och forbindelse.

Allmént rad till 1 §

For likvardiga informationsbehandlingstillgangar och férbindelser kan en gemensam
riskanalys goras.

2 § Riskanalyser ska genomfdéras minst en gang per ar, samt
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1. infor anskaffning av informationsbehandlingstillgdngar och férbindelser dar
behandlade uppgifter forekommer och anlitande av uppdragstagare,

2. efter att tidigare okanda hot som ar relevanta for riskanalysen identifierats,
och

3. infor planerade férandringar.

Information om sddana hot som avses i forsta stycket kan formedlas av Post- och
telestyrelsen.

3 § Riskanalyserna ska innefatta 4tminstone

1. identifiering av relevanta hot mot den aktuella
informationsbehandlingstillgangen eller férbindelsen som kan leda till att en
integritets- eller brottsdatalagringsincident intraffar,

2. en bedémning av vilka konsekvenser som kan uppsté i handelse av att

identifierade hot realiseras,

en beddmning av sannolikheten for att identifierade hot realiseras, och

4. en sammanvagd beddémning av sannolikheten for att identifierade hot
intraffar och de konsekvenser det kan medféra om de realiseras
(riskbeddmning).

w

4 § | riskanalyser infor planerade forandringar ska tillhandahallare som ar
lagringsskyldiga enligt 9 kap. 19 lagen (2022:482) elektronisk kommunikation
analysera risken fér att férandringarna orsakar en brottsdatalagringsincident.

Riskanalyserna ska innefatta atminstone

1. identifiering av relevanta hot mot sakerheten fér uppgifter som lagras for
brottsbekdmpande dndamal med anledning av den planerade férandringen,

2. en beddmning av vilka konsekvenser som kan uppsta i handelse av att
identifierade hot realiseras,

3. en beddmning av sannolikheten for att identifierade hot realiseras, och

4. en sammanvagd beddmning av sannolikheten for att identifierade hot intraffar och
de konsekvenser det kan medféra om de realiseras (riskbeddmning).

Allmént réd till 3 och 4 §§

Vid genomforandet av riskanalyser bor tillhandahallaren dtminstone analysera
organisatoriska, logiska och fysiska hot.

En analys av organisatoriska hot bér atminstone omfatta kritiska personberoenden,
otillrdcklig kompetensforsérjning, bristfallig incidenthantering, bristfallig behdrighets-
och atkomsthantering samt bristfalliga processer for sakerhetsarbetet i dvrigt.

En analys av logiska hot bor &tminstone omfatta kdnda sarbarheter i mjukvara,
logiska Gverbelastningsattacker, logiska intrdng, konfigurationsfel, fel och brister i
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hardvara eller mjukvara (saval egenutvecklad som utvecklad av annan) samt
bristfallig segmentering av natverk.

En analys av fysiska hot bér &tminstone omfatta hot relaterade till vader,
klimatférandringar och den omgivande miljén, till exempel nederbérd, brand, vind,
blixtnedslag, fukt, skadliga temperaturer, dversvamningar, vattenlackor, samt ras,
skred och erosion. Analysen av fysiska hot bor &ven omfatta intrdng, sabotage och
annan yttre paverkan, till exempel stold.

Riskanalysen bor innehalla en beskrivning av hur informationsbehandlingstillgangarna
och férbindelserna kan paverkas i samband med att identifierade hot realiseras och
vilken paverkan detta kan fa pa de behandlade uppgifterna.

5 § Vid genomférande av riskanalyser ska tillhandahallaren beakta erfarenheter fran
tidigare intréffade integritets- eller brottsdatalagringincidenter, allmént
uppmarksammade integritets- eller brottsdatalagringsincidenter samt aktuella och
relevanta omvarldsféreteelser.

Vid genomfdrande av riskanalyser ska tillhandahéllaren tillampa processer som utgar
fran etablerad standard pa omradet.

Tillhandahéallaren ska ha en plan for vid vilka tidpunkter och i vilka situationer
riskanalyser ska genomfdras.

Tillhandahéallaren ska dokumentera genomforda riskanalyser.
6 kap. Riskhantering och atgéarder efter riskbedémning

Riskhantering

1 § Tillhandahallaren ska utifrén riskbeddémningen besluta hur respektive risk ska
hanteras genom att avgéra om riskerna ska undvikas, reduceras eller accepteras.
Sadana beslut ska dokumenteras. Beslut om att acceptera en risk ska motiveras.

Allméant réad till 1 §
Tillhandahéallaren bor efterstrava att reducera risker framfor att acceptera dem.
Atgarder efter riskbedomning

2 § Tillhandahéllaren ska vidta tekniska och organisatoriska atgarder for att hantera
de risker som ska undvikas eller reduceras. Atgarderna ska vidtas pa en niv& som ar
anpassad till den risk som féreligger, med beaktande av tillganglig teknik och
kostnaderna for atgarderna.

Forsta stycket andra meningen galler inte for sddana uppgifter som lagras for
brottsbekampande dndamal enligt 9 kap. 19 § lagen (2022:482) om elektronisk
kommunikation. Tillnandahallaren ska for sddana uppgifter vidta atgarder i enlighet
med 9 kap. 4 § férordningen (2022:511) om elektronisk kommunikation.
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Allmént rad till 2 §

Tillhandahallarens atgarder bor folja etablerade standarder, normer,
sékerhetsvagledningar och praxis.

3 § Tillhandahallarens bedémning vid val av atgarder ska dokumenteras samt foljas
upp arligen och vid behov.

Sérskilda atgarder vid planerade férandringar

4 § Nar tilhandahallarens riskanalys enligt 5 kap. visar att det finns risker for att
planerade forandringar kan orsaka en brottsdatalagringsincident ska tillhandahallaren
tillampa en process som utgéar fran etablerad standard p& omradet och utéver vad
som foljer av 2 § &tminstone

1. utfora tester infor forandringen och efter forandringen verifiera att den inte paverkat
sakerheten negativt,

2. sakerhetskonfigurera (harda) berérda informationsbehandlingstillgangar,

3. ta fram planer for att terstalla behandlade uppgifter i handelse av att en
brottsdatalagringsincident intraffar.

Tester, hardning, och planer for aterstallande eller atgardande ska vara anpassade till
den planerade férandringens art och omfattning.

7 kap. Atkomst och behérighet

1 § Tillhandahallaren ska medge atkomst till behandlade uppgifter endast till den som
ar behorig. Tillhandahallaren ska tilldela sddan behorighet endast till den som behdver
det for att kunna utféra sina arbetsuppgifter.

Tillhandahallaren ska tillampa en process for tilldelning, andring och uppfdlining av
tilldelade behdorigheter enligt forsta stycket. Tilldelade behdrigheter ska
dokumenteras samt foljas upp arligen och vid behov.

Tillhandahallaren ska ha system for hantering och kontroll av identiteter och
behdrigheter.

Allmént rad till 1 §

Tillhandahallaren boér se till att den som kommer i kontakt med behandlade uppgifter
regelbundet far utbildning och information om néar och pa vilket sétt behandlade
uppgifter far hanteras. Den som kommer i kontakt med behandlade uppgifter bor
aven fa utbildning i att upptacka integritets- eller brottsdatalagringsincidenter och att
analysera tankbara konsekvenser av en intréffad integritets- eller
brottsdatalagringsincident fér abonnenter och anvandare, inklusive
brottsbekampande myndigheter.
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Tilldelade behdrigheter bér vara begransade i tid och omfattning, sarskilt for tilifalliga
uppdragstagare. Tilldelade behdrigheter bor tas bort efter utfért uppdrag.

2 § Tillhandahallaren ska sakerstélla att &tkomst endast ges till den som har upplysts
om tystnadsplikten i de fall 9 kap. 31 och 32 §§ lagen (2022:482) om elektronisk
kommunikation ar tillampliga.

8 kap. Skyddsatgarder mot oavsiktlig eller otillaten utplaning eller férlust

1 § Tillhandahallaren ska vidta atgarder for att sakerstalla att behandlade uppgifter
som varaktigt lagras skyddas mot oavsiktlig eller otillaten utplaning eller forlust.
Allmént rad till 1 §

Séakerstallande av skydd mot oavsiktlig eller otillaten utplaning eller forlust boér ske
genom sakerhetskopiering. Aterlasning av sakerhetskopior bér verifieras &tminstone
arligen.

2 § Uppgifter som lagras for brottsbekampande andamal enligt © kap. 19 § lagen
(2022:482) om elektronisk kommunikation ska i stallet fér vad som framgér av 1 §
skyddas mot oavsiktlig eller otilldten utplaning samt oavsiktlig forlust eller andring
genom lagring pa minst tva fysiskt atskilda platser.

Forsta stycket galler aven loggar enligt © kap. 1 § avseende atkomst till uppgifter som
ska lagras for brottsbekampande andamal.

Sakerhetskopior eller motsvarande ska omfattas av samma skydd och utplanas
samtidigt som de uppgifter som lagras for brottsbekampande andamal.

Allméant rad till 2 §

Skydd for uppgifter som lagras for brottsbekampande dndamal kan uppnas genom
redundant lagring, sdkerhetskopiering eller liknande.

9 kap. Loggning

1 § Tillhandahallaren ska logga

1. all lasning, kopiering, &ndring och utplaning av behandlade uppgifter, och
2. atkomst till de system som anvands foér behandling av sddana uppgifter.

Loggning ska ske pa ett s&dant satt att det gar att se vem som har vidtagit vilkken
atgard med vilka uppgifter och vid vilken tidpunkt. Vid misstanke om att en
integritets- eller brottsdatalagringsincident har intraffat ska relevanta loggar alltid
kontrolleras.
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Tillhandahallaren ska ha rutiner fér kontroll av loggar. Kontroller av loggar ska ske
systematiskt och dterkommande. Genomfdrda kontroller av loggar ska
dokumenteras.

Allmént rad till 1§

Tillhandahallaren boér tillampa automatisk évervakning av loggar, i syfte att snabbt
upptacka onormala anvandarmodnster, handelser eller serier av handelser. Detta galler
dock inte for loggar avseende atkomst till uppgifter som ska lagras for
brottsbekdmpande dndamal enligt 9 kap. 19 § lagen (2002:482) om elektronisk
kommunikation.

2 § Den som &r skyldig att lagra uppgifter for brottsbekampande andamal enligt 9
kap. 19 § lagen (2022:482) om elektronisk kommunikation ska sakerstalla att den
som har haft tillgang till sdidana uppgifter inte ges tillgang till loggar avseende
&tkomst till uppgifterna.

3 § Innan uppgifter som lagras for brottsbekampande &ndamal utplanas i enlighet
med 9 kap. 22 § lagen (2022:482) om elektronisk kommmunikation ska
tillhandahallaren utfora en systematisk kontroll av loggar avseende &tkomst fill
uppgifterna. | samband med att uppgifterna utplanas ska aven loggar utplanas.

10 kap. Kryptering

1 § Behandlade uppgifter som dverfors via internet ska skyddas genom kryptering.

Uppgifterna behdver dock inte skyddas genom kryptering om det med hansyn till
uppgifternas art och sammanhang ar osannolikt att dverféring utan kryptering kan
leda till en integritets- eller brottsdatalagringsincident.

Allmént rad till 1 §

Koder, I6senord och sammanstallningar av uppgifter som rér en anvandare eller
abonnent bor krypteras vid dverféring via internet.

2 § Anslutningar for konfigurering och styrning av informationsbehandlingstillgangar
via internet eller kommunikationsnat som aven andra an tillhandahallaren har radighet
over ska skyddas genom kryptering.

3 § Loggar avseende atkomst till uppgifter som lagras fér brottsbekampande
andamal enligt 9 kap. 19 § lagen (2022:482) om elektronisk kommunikation ska
skyddas genom kryptering under lagring och éverféring.

4 § Kryptering ska ske med en allmént erkand krypteringsmetod med tillracklig
nyckellangd. Krypteringsnycklar ska hanteras pa ett sakert satt.
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5 § Tillhandahallaren ska ha rutiner for kryptering och hantering av
krypteringsnycklar.

11 kap. Intern incidenthantering
1 § Tillhandahallaren ska sakerstélla att

1. intraffade integritets- eller brottsdatalagringsincidenter rapporteras internt,

2. atgarder vidtas skyndsamt for att hantera en uppkommen integritets- eller
brottsdatalagringsincident,

3. atgarder vidtas for att undvika liknande integritets- eller
brottsdatalagringsincidenter, och

4. erfarenheter fran intraffade integritets- eller brottsdatalagringsincidenter
beaktas vid genomférande av riskanalyser enligt 5 kap.

Vid atgarder enligt forsta stycket ska tillhandahallaren tillampa processer som utgar
fran etablerad standard p& omradet.

Tillhandahallare av allméant tillgangliga elektroniska kommunikationstjanster ska ocksa
ha rutiner for identifiering av integritetsincidenter.

2 § Den som tillhandahaller allmant tillgangliga elektroniska kommunikationstjanster
ska lI6pande fora en férteckning dver integritetsincidenter i enlighet med 8 kap. 5 §
lagen (2022:482) om elektronisk kommunikation. Férteckningen ska innehalla

datum da integritetsincidenten intraffade,

en beskrivning av integritetsincidenten,

uppskattat antal berérda abonnenter eller anvandare,
beddmda konsekvenser av integritetsincidenten,
orsak till att integritetsincidenten intraffade,

de atgarder som vidtagits, och

referensnummer.
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