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Var referens: 25-19788

Konsekvensutredning avseende
upphavande av Post- och telestyrelsens
foreskrifter och allmanna rad om séakerhet i
nat och tjanster (PTSFS 2022:11)

Post- och telestyrelsen (PTS) avser att med st6d av 1kap. 8 § och 8 kap. 4-6 §§
forordningen (2022:511) om elektronisk kommunikation (FEK) utfarda foreskrifter om
upphavande av Post- och telestyrelsens foreskrifter och allmanna rad om sakerhet i
nat och tjanster (PTSFS 2022:11), nedan kallade sékerhetsfoéreskrifterna. PTS
redovisar har sin utredning enligt férordning (2024:183) om konsekvensutredningar.

Forslag till foreskrifter bifogas, se bilaga 1.

Sammanfattning

NIS2-direktivet! foreslas genomféras i svensk ratt genom cybersakerhetslagen (CSL).
Lagen foreslas enligt propositionen trada ikraft den 15 januari 20262

Enligt propositionen kommer 8 kap. 1-4 §§ lagen (2022:482) om elektronisk
kommunikation (LEK) upphavas i samband med att CSL trader ikraft. Det innebar att
PTS foreskriftsratt enligt dessa bestammelser ocksa upphavs.

PTS beddmer darfor att sakerhetsforeskrifterna ska upphavas i sin helhet.
Foreskrifterna foreslas upphavas i samband med att CSL och férordningen om
cybersakerhet trader i kraft.

" Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december 2022 om &tgarder for en
hég gemensam cybersakerhetsniva i hela unionen, om andring av férordning (EU) nr 910/2014 och
direktiv (EU) 2018/1972 och om upphévande av direktiv (EU) 2016/1148.

2 prop. 2025/26:28, https://www.regeringen.se/contentassets/9ce81c9da34345b6ad95f10cel04dadb/ett-
starkt-skydd-for-natverks--och-informationssystem--en-ny-cybersakerhetslag-prop.-20252628.pdf
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Bakgrund

Nuvarande reglering

Sakerhetsforeskrifterna innehaller bestammelser om

- fredstida planering enligt 1 kap. 11 & LEK for totalférsvarets behov av
elektroniska kommunikationer

- tekniska och organisatoriska atgarder som enligt 8 kap. 1 § LEK, ska vidtas
for att hantera risker som hotar sakerheten i nat och tjanster,

- rapportering enligt 8 kap. 3 § LEK av sakerhetsincidenter som har haft en
betydande paverkan pa kommunikationsnat och kommunikationstjanster,

- skyldighet enligt 8 kap. 4 § LEK for tillhandahallare att informera anvandare
vid ett konkret och betydande hot om en sékerhetsincident,

- séarskilda tekniska och organisatoriska atgarder som enligt 8 kap. 5 LEK ska
vidtas i samband med lagring och annan behandling av uppgifter for
brottsbekadmpande dndamal,

- tekniska och organisatoriska atgérder som enligt 8 kap. 6 § LEK ska vidtas
for att sakerstalla att uppgifter som behandlas i samband med
tilhandahéllandet av kommunikationstjansten skyddas,

- innehallet i forteckningen over integritetsincidenter enligt 8 kap. 9 § LEK.

Bemyndigandena att foreskriva om ovanstdende aterfinns i 1 kap. 8 § och 8 kap. 4-6
§8§ FEK.

8 kap. 1-4 §§ LEK genomfor artikel 40 och 41i Kodexen °.

Kommande reglering

Efter en 6versyn av NIS-direktivet har ett nytt direktiv arbetats fram,
Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december 2022
om atgarder for en hog gemensam cybersakerhetsniva i hela unionen, om &ndring av
forordning (EU) nr 910/2014 och direktiv (EU) 2018/1972 och om upphavande av
direktiv (EU) 2016/1148, det s.k. NIS2- direktivet. NIS2-direktivet ar tankt att
kompletteras med ett antal genomférandeakter. Genomférandeférordningen (EU)
2024/2690 som faststéller tekniska och metodologiska krav fér

3, Europaparlamentets och radets direktiv 2018/1972 av den 1 december 2018 om inrattande av en
europeisk kodex for elektronisk kommunikation.
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riskhanteringsatgarder for vissa verksamhetsutévare* tradde ikraft den 7 november
2024 och galler direkt i medlemsstaterna.

Enligt regeringens proposition foreslads NIS2-direktivet genomféras med en ny
cybersakerhetslag och cybersékerhetsforordning. Dessutom foreslas bland annat att
8 kap. 1-4 §§ LEK ska upphévas. PTS har i ett regeringsuppdrag fatt i uppdrag att
forbereda for uppgiften att kunna meddela féreskrifter om sékerhetsatgarder,
skyldigheten att fora register éver domannamn, vad som utgér en betydande
incident samt skyldighet att informera vid betydande incidenter och betydande
cyberhot for att forbereda genomférandet av NIS2-direktivet. Uppdraget omfattar
bl.a. sektorn digital infrastruktur i vilken verksamhetsutovare som tillhandahaller
allmanna elektroniska kommunikationsnat eller allmant tillgangliga elektroniska
kommunikationstjanster i Sverige ingar.

Bestdmmelser som ror

e fredstida planering enligt 1 kap. 11 § LEK,

e sarskilda tekniska och organisatoriska atgarder som enligt 8 kap. 5 LEK ska
vidtas i samband med lagring och annan behandling av uppgifter foér
brottsbekampande andamal,

e tekniska och organisatoriska atgéarder som enligt 8 kap. 6 § LEK ska vidtas
for att sakerstalla att uppgifter som behandlas i samband med
tilhandahallandet av kommunikationstjansten skyddas och

e innehallet i forteckningen Gver integritetsincidenter enligt 8 kap. 9 § LEK,
kommer aven fortsatt att regleras i LEK. Enligt propositionen kommer dessa
lagrum emellertid att f& nya paragrafnummer.

Enligt propositionen kommer upphavandet av 8 kap. 1-4 §§ LEK omfattas av
Overgangsbestammelser som innebar att &ldre bestammelser fortfarande géller for
Overtradelser som skett fére ikrafttradandet.

Varfor upphavs foreskrifterna?

Genom NIS2-direktivet upphavs artikel 40 och 41 i kodexen (sédkerhet i nat och
tjanster) frAn och med den 18 oktober 2024 och ersétts dd med bestammelserna

4 Leverantorer av DNS-tjanster, registreringsenheter for toppdomaner, leverantérer av molntjanster,
leverantérer av datacentraltjanster, leverantérer av natverk for leverans av innehall, leverantorer av
hanterade sakerhetstjanster, leverantérer av marknadsplatser online, sSkmotorer och for plattformar for
sociala natverkstjanster samt kvalificerade tillhandahallare av betrodda tjanster.
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som foljer av NIS2-direktivet (bl.a. avseende riskhanteringsatgarder och
incidentrapportering). Artikel 40 och 41 i kodexen ligger till grund for bestammelserna
i 8 kap.1-4 §§ LEK.

Alternativa lI6sningar

Med anledning av att en ny lag om cybersakerhet kommmer att trada i kraft, som
genomfor NIS2-direktivet i Sverige (samt en ny férordning om cybersakerhet),
beddmer PTS att sakerhetsféreskrifterna behdver upphavas i sin helhet. Anledningen
ar att sa stora delar av sékerhetsforeskrifterna till folid av NIS2-direktivet och CSL
maste upphavas att resterande delar skulle komma att bli svara att lasa, ta till sig och
tillampa. Att behalla delar av foreskrifterna ar darmed inte ett majligt alternativ.

Rattsliga forutsattningar

Bemyndigande

PTS far enligt 1 kap. 8 § och 8 kap. 4-6 §§ FEK meddela foreskrifter om den fredstida
planeringen for totalférsvarets behov av elektroniska kommunikationer och om
sékerhet i nat och tjanster.

Innan foreskrifter meddelas som avser den fredstida planeringen for totalférsvarets
behov av elektroniska kommunikationer ska PTS samrada med Férsvarsmakten och
Myndigheten for samhallsskydd och beredskap.

Yttrande fran Regelradet

PTS bedémer att Regelrddets granskning av konsekvensutredningen skulle sakna
betydelse och avstar darfor enligt 13 § tredje stycket férordningen om
konsekvensutredningar frén att ge Regelradet tillfalle att yttra sig.

Overensstammelse med EU-ritt

Upphéavandet av foreskrifterna beddéms dverensstamma med och inte ga utéver de
skyldigheter som foljer av Sveriges anslutning till EU.

Aktorer som berors av regleringen

De aktdrer som berdrs av upphavandet av sékerhetsforeskrifterna ar leverantérer av
elektroniska kommunikationsnat och elektroniska kommmunikationstjanster med
tillhérande faciliteter och tjanster samt annan radioanvandning.
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Konsekvenser av regleringen

Foreskrifterna om upphéavande foreslas innehalla dvergangsbestammelser. Enligt
dvergangsbestammelserna ska foreskrifterna fortsatta att galla for Gvertradelser som
har skett fére upphavandet. Det ar i linje med regeringens férslag att aktuella
bestammelser i LEK ska omfattas av liknande 6vergangsbestammelser.

De aktérer som anges ovan kommer efter upphavandet inte langre att behdva
tilampa sakerhetsforeskrifterna om inte 6vergadngsbestammelserna ar tillampliga.
Detta skulle i sig ha kunnat innebara framtida kostnadsbesparingar for aktorerna,
men som behandlats tidigare kommer aktdrerna i stallet att omfattas av den
kommande cybersakerhetslagen med tillhérande férordning med nya féreskrifter
som PTS har fatt i uppdrag® att férbereda for med utgangspunkt i
cybersakerhetsregleringen. Aktérerna kommer aven fortsattningsvis att omfattas av
de bestammelser som kvarstar i LEK dvs. krav pa sarskilda tekniska och
organisatoriska atgarder som ska vidtas i samband med lagring och annan
behandling av uppgifter for brottsbekampande andamal, tekniska och
organisatoriska atgarder som ska vidtas for att sékerstalla att uppgifter som
behandlas i samband med tillhandahallandet av kommunikationstjansten skyddas,
innehéllet i forteckningen éver integritetsincidenter, samt fredstida planering for
totalférsvarets behov av elektroniska kommunikationer.

PTS beddmning ar att &tminstone motsvarande krav som stélls idag enligt
sakerhetsforeskrifterna kommer att galla genom CSL, LEK och foreskrifter som PTS
arbetar med. Arbete pagar med dessa foreskrifter och sarskilda
konsekvensutredningar kommer att utarbetas till respektive foreskrifter i det fall nya
krav kommer att stéllas pa aktorerna. Nya foreskrifter och allmanna rad om
skyddsétgarder for lagrade uppgifter for brottsbekdmpande dndamal och for
behandlade uppgifter och féreskrifter om den fredstida planeringen for
totalférsvarets behov av elektroniska kommunikationer planeras att beslutas inom
kort efter upphavandet. Féreskrifter som ska férberedas enligt regeringsuppdraget
kommer inte att kunna beslutas i anslutning till att CSL trader ikraft med hansyn till
det omfattande arbetet med att analysera den nya regleringen.

PTS utgar fran att de grundlaggande kraven i CSL med tillhérande férordning under
denna mellanperiod kan ligga till grund fér att aktérerna vidtar lampliga
sékerhetsatgéarder och rapporterar incidenter samt informerar anvandare vid hot om
incidenter. De upphavda féreskrifterna galler fortfarande fér dvertradelser som har
skett fére upphavandet.

5 Uppdrag till Post- och telestyrelsen att forbereda genomférandet av NIS 2-direktivet, Fi2025/01676.
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Upphéavandet i sig kan med andra ord inte sagas leda till ndgra storre konsekvenser
for aktdrerna, men den nya regleringen leder till att aktérer kommer att behéva
anpassa sin verksamhet efter de nya kraven som stélls. Upphavandet bedéms inte
heller fa effekter av betydelse for foretags arbetsforutsattningar, konkurrensforméaga
eller villkor i évrigt.

Ikrafttradande och informationsinsatser

Foreskrifter om upphavande av sékerhetsforeskrifterna féreslas trada i kraft den 15
januari 2026 nar PTS foreskriftsbemyndigande enligt LEK och FEK upphéavs och
ersatts av ny reglering.

Informationsinsatser genomférs av PTS i samband med den nya regleringens
ikrafttradande, och det blir d& naturligt att samtidigt informera om att de tidigare
meddelade sékerhetsforeskrifterna upphér att galla. De upphavda féreskrifterna
galler dock som angetts ovan fortfarande for évertradelser som har skett fére
upphavandet.

Kontaktuppgifter

Kontaktpersoner:

Mats Jonsson, enheten for sakra nat och tjanster, mats.jonsson@pts.se

Sofie Sandell, rattsavdelningen, sofie.sandell@pts.se
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