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Sammanfattning

Post- och telestyrelsen (PTS) fick i december 2023 ett uppdrag fran regeringen att
motverka tillvagagangssatt dar elektroniska kommunikationstjanster anvands for att
genomfoéra bedragerier.! PTS har kartlagt och motverkat anvandningen av
elektroniska kommunikationstjanster vid bedragerier, t.ex. i form av spoofing och
sms-bedragerier. Kartlaggningen har bestatt av informationsinhamtning fran ett antal
berérda aktorer, badde i Sverige och internationellt. En delredovisning éverlamnades i
maj 2024 dér delar av kartlaggningen redovisades.?

| denna slutredovisning presenteras de atgarder som PTS genomfort och avser att
genomfora samt lamnas forslag till tgarder for att fortsatt kunna motverka
bedragerier genom elektroniska kommunikationstjanster. Redan vidtagna atgarder
presenteras med fokus pa vad PTS, operatérer och andra aktérer har gjort.

D& PTS under aret har infort reglering for att motverka s.k. spoofing, som avser
bedragerier via telefonsamtal, fokuserar myndigheten framst pé atgarder som
omfattar bedragerier via sms. De atgérder och forslag som PTS avser att arbeta
vidare med ar:

- Infora ett samlat och offentligt register for avsandarnamn?®

- Etablera branschéverenskommelse alternativt vagledning med regler kring
kundkadnnedom

- Inféra samverkansforum med experter inom bedragerier genom elektroniska
kommunikationstjanster

- Analysera eventuella atgarder betraffande nummertillstdnd och s.k. Global
Title

PTS analyserar i rapporten de majliga atgarder och férslag som myndigheten
identifierat i kartlaggningen. Mojliga atgarder for sms delas upp i tvad omraden;
avsandare och innehall.

Nar det géller avsdndare ser PTS att det finns problem med manipulering av
avsandarnamn. Darfor foreslar PTS att det inrattas ett samlat register for

1Fi2023/03206

2 Delredovisning - Att motverka tillvdgagangssatt dar elektroniska kommunikationstjanster anvands fér att
genomfoéra bedragerier

3 Kallas &ven alfanumeriska avsandarnamn eller sender ID
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avsandarnamn, som ar frivilligt att anmala sig till. | korthet innebéar detta att féretag
m.fl. som vill skicka sms med avsandarnamn kan registrera sig. Operatérer och sms-
aggregatorer maste sedan blockera alla sms med ett registrerat avsandarnamn som
skickas fran fel kalla. Registret blir offentligt fér allmanheten, som da kan se vilka
foretag/organisationer som &r registrerade. PTS ser att en saddan l6sning kan f& stor
effekt genom att antalet bluff-sms som skickas blir farre.

PTS har ocksa undersokt mojligheterna for operatérer och sms-aggregatorer att
filtrera sms baserat pa innehallet i meddelandena. De storsta svenska operatérerna
har alla uppgett att de redan idag i viss utstrackning filtrerar bort bedraglig sms-trafik,
genom att titta pa andra faktorer an just innehallet. Alla operatérer som PTS har
pratat med har ocksé framhallit behovet av tydligare reglering pa detta omrade, sa att
granserna for vad som é&r tillatet tydliggors. PTS beddmer att det i nulaget inte finns
forutsattningar for att filtrera innehall i sms med hansyn till gallande bestdmmelser om
integritet och behandling av personuppgifter.

PTS ser att en branschéverenskommelse dar berérda aktérer kommer éverens om
regler gallande kundkannedom &r ett bra komplement till ovan beskrivna atgarder.
Genom kundkannedom kan foretagen forsvara att den egna verksamheten utnyttjas
for bedragerier. Ett alternativ till branschéverenskommelse ar att PTS ger ut en
vagledning till sms-aggregatérer och operatérer gallande kundkannedom.

Utover dessa atgéarder ser PTS att det finns ett behov av effektiv samverkan mellan
myndigheter och andra aktérer som har expertis inom olika omraden som rér
bedragerier. Detta ar sarskilt viktigt eftersom bedragarna ar snabbrérliga och ofta
tekniskt kunniga och snabbt byter tillvigagangssatt for bedrageriférsdken. PTS avser
darfor att inféra och driva ett samverkansforum fér experter med kunskaper om
bedragerier genom elektroniska kommunikationstjanster. En mer effektiv samverkan
kommer att bidra till att bygga upp gemensam kunskap om bedragarens
tillvagagangssatt, att snabbare kunna motverka dessa samt att nd ut med
samordnad information till allmanheten.

Slutligen utreder PTS vidare mdjligheter att vidta atgarder gallande anvandning av
nummer samt Global Title, vilket har paverkan pé foérutsattningarna for bedragaren att
pa olika sétt utnyttia nummer for att genomféra bedragerier.

PTS har 4ven gjort en 6versyn av mojligheterna att stélla krav p& e-post och andra
OTT-tjanster, liknande de krav som foreslas fér sms. PTS granskning visar dock att
regleringen kring dessa tjanster ar svargenomtranglig och bedragare &r svara att
komma &t. Har ser PTS att befintliga regler som t.ex. Digital Services Act, DSA, kan ha
effekt. DSA-férordningen har till syfte att motverka olaglig och skadlig verksamhet pa
internet och att begrénsa spridningen av desinformation.
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1.  Inledning

Regeringen gav i december 2023 PTS i uppdrag att motverka tillvagagangssatt dar
elektroniska kommunikationstjanster anvands for att genomféra bedragerier.* En
delredovisning éverlamnades i maj 2024 dar valda delar av uppdraget redovisades.®

11 PTS arbete med regeringsuppdraget

PTS har kartlagt anvandningen av elektroniska kommunikationstjanster vid
bedragerier, t.ex. i form av spoofing och sms-bedragerier. Detta har gjorts genom
insamling av information fr&n bl.a. Polismyndigheten och BRA, genom egna
enkatundersokningar och ett stort antal méten med olika aktorer pad marknaden och
med organisationer som foretrader slutanvandare.® En genomgang av nagra utvalda
landers erfarenheter av reglering inom omradet har gjorts genom en mindre
komparativ studie av dessa landers sétt att hantera problemen, samt genom fragor
till och kontakter med ansvariga regleringsmyndigheter. PTS har aven verkat for
informationsspridning genom att bl.a. medverka i olika forum som t.ex. Digitala
Varningsgruppen och férelasning via Digitalidag i samarbete med
pensionarsforeningar i Tyresé om myndighetens uppdrag och arbete for att
motverka bedragerier.

1.2 Bedrageriernas omfattning

Den 6kade digitaliseringen av samhallet och den dkade globaliseringen har bidragit
till att bedragerier dar elektroniska kommmunikationstjanster anvands har 6kat kraftigt
under senare tid. Den ekonomiska brottsligheten ar ett allvarligt samhallsproblem och
vinsterna frdn bedrageribrotten anvands ofta for att finansiera annan kriminalitet.
Enligt Polismyndigheten’ uppgick brottsvinsterna fran vishing-bedragerier ar 2023 till
708 milioner kronor, vilket var en 6kning med 13 procent fran &ret innan. |
Polismyndighetens underlag raknas bade bedragerier via samtal och sms in i vishing-

4 Fi2023/03206.

5 Delredovisning - Att motverka tillvdgagangssétt dar elektroniska kommmunikationstjanster anvands for att
genomfoéra bedragerier.

8 Polismyndigheten, Konsumentverket, Svenska Bankféreningen, Tech Sverige, Bra, Telia Company, Tele2,
Telenor, Leissner Data, Hi3G, Internetstiftelsen, Telekomradgivarna, Sinch, SKPF Pensionarerna,
Finansinspektionen, Google, Meta, Digitala Varningsgruppen.

7 Polismyndigheten, Brottsvinsterna fér bedrégeribrottsligheten 2023, 2024-04-15, Dnr A233.272/2024.
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begreppet. Polismyndigheten har publicerat ny statistik fér 2024 &ver brottsvinster
fran bedragerier genom vishing. Siffrorna indikerar en starkt nedatgaende trend med
en minskning av brottsvinster med 43 procent mellan januari till september, jamfort
med samma period forra aret.®

Det &r svart att exakt utreda vem det &r som drabbas av bedragerier genom t.ex.
bedragliga telefonsamtal eller bluff-sms. PTS har i kartlaggningen bl.a. anvant
Polismyndighetens rapporter géllande brottsvinster®, Svenskt Naringslivs rapport
géllande brottslighetens kostnader for naringslivet™ och Brottsforebyggande radets
rapport gallande bedragerier mot privatpersoner™. Vishingbedragerier drabbar bade
féretag och privatpersoner. Svenskt Naringslivs rapport visar att kostnaderna fér det
svenska naringslivet till foljd av alla slags bedragerier beraknas till 4,5 miljarder SEK.
Polismyndighetens siffror géllande brottsvinster baseras pa anmalda brott, medan
Svenskt Naringslivs siffror baseras pa uppskattade kostnader, baserat p&d anmalda
och oanmalda brott. Svenskt néringsliv anger att 41 procent av féretagare inte
anmaler nagot brott, medan 22 procent anger att de anmaéler vissa brott.
Polismyndigheten uppger att bedréagerier genom elektroniska
kommunikationstjanster slar hart framfér allt mot aldre personer™. Bedragerierna
paverkar brottsoffren bade ekonomiskt och psykiskt, oavsett alder. Manga forlorar
sparkapital och drabbas av minskad tilltro till den digitala utvecklingen.

Kartlaggningen visar avslutningsvis att alla atgarder som forsvéarar for bedragaren,
bade stora och sm4, ar positiva och PTS paborjar darfér arbetet med de atgarder
som &r mdjliga omgéende.

2. PTS forslag och kommande atgarder

| detta avsnitt presenteras kortfattat de forslag samt kommande atgarder som PTS
avser att eller rekommenderar att ga vidare med i nartid. | avsnitt 5 presenteras en
mer ingdende analys av de mojliga atgarder som PTS har undersokt i uppdraget.

8 https://polisen.se/aktuellt/nyheter/nationell/2024/oktober/bedragerierna-minskar/ [Hamtat 2024-12-06]
®Polismyndigheten, Brottsvinsterna fér bedréageribrottsligheten 2023, 2024-04-15, Dnr A233.272/2024.

10 Nitz, Lena. Svenskt Naringsliv (2023). Brottslighetens kostnader 2023

" Bra, (2023). Bedragerier mot privatpersoner De férebyggande atgérdernas tréffsdkerhet, Rapport 2023:11
2 Polismyndigheten. (2024). PM 2024-07-03. Svar till PTS.
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21 Infora ett frivilligt register for avsandarnamn

Atgard: PTS anser att det bor inforas ett samlat register fér avsandarnamn. Registret
ska anvandas for att bolag och organisationer ska kunna skydda sina avsandarnamn
frdn obehorig anvandning. Registreringen ska vara frivillig. Registret ska vara offentligt
s4 att slutanvandare kan se vilka bolag och organisationer som &r anslutna.
Operatdrer och sms-aggregatérer ska blockera sms med registrerade
avsandarnamn som skickas fran fel avsandare. Sms fran oregistrerade
avsandarnamn ska skickas fram utan atgard.

Motiv for atgarden: | dagslaget finns en marknadsdriven |6sning for skydd av
avsadndarnamn. PTS anser att ett offentligt register, administrerat av PTS, ar ett
effektivt satt att minska antalet bedragerier som sker med sms. PTS foreslar att
registrering av avsandarnamn ska vara frivilligt fér bolag och organisationer. De bolag
och organisationer som véljer att registrera sitt avsdndarnamn kommer da att kunna
skydda det fran obehérig anvandning. En fordel med ett offentligt register ar att
mottagarna av sms enkelt kan ta reda pa vilka bolag som registrerat sig da registret
ar tillgangligt for alla att ta del av. Enligt PTS uppskattning kan frivillig registrering av
avsandarnamn minska férekomsten av sms-bedragerier i betydande grad. Férslaget
kommer sannolikt att leda till att allmanhetens fortroende for sms dkar, vilket aven ar
till nytta for de féretag som anvander sig av tjansten.

Forutsattningar: En forutsattning for att ett samlat register for avsandarnamn ska fa
avsedd effekt ar att PTS ges ett utdkat bemyndigande. Detta kan géras genom att en
ny lagbestammelse infors i 9 kap lagen (2022:482) om elektronisk kommmunikation,
LEK, liknande den som idag finns for talkommunikationstjanster i 9 kap. 6 § LEK.
Genom den nya bestammelsen bér PTS ges bemyndigande att utfarda féreskrifter
om krav som ska stéllas pa en textkommunikationstjanst som medger identifiering av
avsaéndaren av meddelandet. PTS kan med ett sddant bemyndigande t.ex. foreskriva
att operatorer och sms-aggregatorer ska blockera meddelanden fran registrerade
avsandarnamn som anvands felaktigt. Féreskrifter kan ocksé innehélla detaljer kring
registreringen av avsandarnamn, t.ex. vilka namn som far registreras och
utformningen av registrerade namn (tecken som inte far anvandas etc.). Ett register
kan administreras av PTS eller av en av PTS utsedd aktér. | likhet med I6sningar i
andra EU-lander bor dven utlandska foretag tilldtas att registrera ett avsédndarnamn i
Sverige.

Ett alternativ till ny bestdmmelse i 9 kap. ar att nuvarande 4 kap. 11 § LEK andras till en
skrivning som ar narmare ordalydelsen i artikel 97.2 i kodexen,™ samtidigt som PTS
ges bemyndigande att utfarda féreskrifter om i vilka fall operatorer far blockera sms
utan foregaende beslut fran myndighet i varje enskilt fall. Detta skulle enligt PTS

'3 Direktiv (EU) 2018/1972 om inrattande av en europeisk kodex for elektronisk kommmunikation
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beddmning géra det tydligare for sval anvandare som operatorer i vilka fall det ar
tillitet att blockera meddelanden. Oavsett alternativ till ny bestammelse &r tydligare
regler p4 omradet ndgot som ocksa efterfrdgas av operatérerna.

Kostnader: Det kommer att uppsta kostnader for att uppratta och administrera ett
samlat register. Om PTS ska hantera ett sddant register kommer en avgift att behdva
tas ut av de féretag som valjer att registrera sitt avsandarnamn. Kostnader uppstar
ocksé for sms-aggregatorer och operatérer, inledningsvis for att implementera en
teknisk 16sning for kontrollen av avsandarnamn och senare for att uppratthalla denna
funktion. Dessa kostnader bér baras av kunderna. Det kan ocksa bli aktuellt med
informationskampanijer till allmanheten kring detta, vilkket medfér kostnader.

Finansiering: PTS foreslar att kostnaderna for att administrera ett samlat register for
avsandarnamn, samt for tillsyn i anslutning till detta, finansieras av avgifter.

2.2 Etablera regler om kundkannedom

Atgard: PTS planerar att medverka till att en branschéverenskommelse om
kundkadnnedom skapas, som operatdrer och sms-aggregatérer bér anvanda i sin
verksamhet. Ett alternativ ar att PTS tar fram en vagledning med motsvarande
innehall.

Motiv f6r atgarden: Att kdnna sina kunder &r grundlaggande i en affarsrelation.
Genom kundka&nnedom kan foéretagen foérsvara att den egna verksamheten utnyttjas
for bedragerier. A2P-sms kan passera flera olika sms-aggregatoérer och darefter en
operatdr innan de nar mottagaren och det &r darfor viktigt att kundk&annedom finns i
alla de led som ett sms passerar. Fordelen med en branschéverenskommelse ar att
de parter som ingér en sédan foérbinder sig att folja reglerna och férhoppningsvis kan
den utvecklas till att bilda ”praxis® som operatérer och sms-aggregatoérer foljer.
Ytterligare en fordel med en branschéverenskommelse ar att riktlinjerna i den
kommer att fungera pa den aktuella marknaden, eftersom den kommer att ha
etablerats av bertrda aktérer. Effekten av denna atgard forvantas bli ett 6kat
fortroende fér sms med anledning av att bedragliga verksamheter kan upptackas
och hindras fran att skicka A2P-sms i ett tidigt skede. Arbetet med en
branschoverenskommelse kommer att pabodrjas av PTS snarast.

Forutsattningar: En branschéverenskommelse kraver att operatérer och sms-
aggregatorer kommer éverens om vilka regler som ska galla. PTS kan facilitera detta
arbete. En vagledning kan PTS ta fram pa egen hand efter avstamningar med
operatdrer och sms-aggregatorer.
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Kostnader: Vid bade en branschéverenskommelse och en vagledning uppstar
kostnader for operatdrer och sms-aggregatorer att ta fram, implementera och folja
de regler som etableras. Det gér inte att uppskatta kostnaderna da PTS inte vet vilka
regler som kommer att sattas upp. PTS beddmning ar dock att flertalet av aktérerna
redan idag arbetar med ndgon form av kundkannedom. Kostnader uppstar aven for
PTS om myndigheten ska utarbeta en vagledning.

Finansiering: Kostnader for PTS bedéms rymmas inom befintlig ram. Kostnader for
att ta fram och uppratthélla dverenskommelsen kommer aven att uppsta for
deltagande aktorer.

2.3 Infora ett samverkansforum

Atgard: PTS avser att inféra ett samverkansforum med experter med kunskaper om
bedragerier. PTS leder och samordnar forumet och bjuder in relevanta deltagare.

Motiv till &tgérden: Inom branschen finns specialistkunskap om bedragerier, men
fran olika infallsvinklar. PTS beddmer att det kommer att det kravs aktiv samverkan
och utbyte av denna kunskap mellan PTS och andra berérda aktérer for att hantera
problemet med bedragerier genom elektroniska kommmunikationstjanster effektivt.
Samverkan med berérda aktérer kommer att startas upp omgéende.

Forutsattningar: Alla forutsattningar finns for att uppratta ett samverkansforum.

Kostnader: Administrativa kostnader uppstar fér PTS att driva samverkansforum.
Vissa kostnader tillkommer ocksa fér de aktorer som deltar i forumet.

Finansiering: PTS beddmer att kostnader for att driva samverkansforum kan
finansieras inom befintlig ram.

24 Nummertillstand och Global Title

Atgard: PTS avser att se dver anvandning och behov av eventuell reglering av
nummertillstdnd pé grossistniva och anvandning av s.k. Global Title. Syftet ar att 6ka
myndighetens kunskaper, identifiera och vidta lampliga atgarder for att motverka de
problem som kan uppsta i dessa sammanhang.

Motiv till &tgérden: PTS har under det senaste aret noterat att svenska nummer, i
storre utstrackning, borjat forekomma i samband med bedragerier dar ovanstdende
tva foreteelser utgor en del. Andra lander har ocksa sett liknande problem, och likt
Sverige borjat agera i fragan.

Forutsattningar: PTS har redan pabdrjat arbetet och det kommer att fortsatta under
2025.

Post- och telestyrelsen



Att motverka tillvagagangssatt dar elektroniska kommunikationstjanster anvands for att genomféra
bedragerier 12

Kostnader: En analys av konsekvenser fér genomférande och eventuell paverkan pa
marknaden har annu inte gjorts, men kommer géras inom ramen for det fortsatta
arbetet.

Finansiering: For 2025 ryms kostnader fér atgarden inom myndighetens befintliga
avgiftsram for nummertillstand.

3. Bedragerier genom elektroniska
kommunikationstjanster

Elektronisk kommunikation &r ett brett omrade. Erfarenheter, bade fran Sverige och
andra lander, visar att bedragare andrar tillvagagangssatt i takt med att atgéarder mot
bedragerierna infors. Flera operatoérer uppger att det finns en osakerhet kring vilka
regler som kommer att gélla i de olika Iander de verkar i, vilket medfér att de i vissa
fall inte vet vad de ska eller kan gora for att forsdka forhindra bedragerierna. Hardare
regler i ett land kan ocksa innebéra att en del av brottsligheten istallet riktar sig mot
nagot annat land. Darfor &r det viktigt att Sverige vidtar liknande atgarder som andra
EU-lander.

Bedragerierna leder till att de drabbade skadas bade ekonomiskt och psykiskt.
Samhallskada bestar bl.a. i risken for minskad tilltro till samhallets institutioner och
system med bl.a. dkat utanférskap som féljd men aven i stora brottsvinster till de
kriminella. | manga av fallen riskerar dven foértroendet for elektroniska
kommunikationstjanster som t.ex. sms att minska. Det ar viktigt att dessa tjanster
uppfattas och ar sédkra att anvanda fér att meddela sig med.

| detta avsnitt beskrivs problemen med bedragerier genom elektroniska
kommunikationstjanster samt andra narliggande metoder som bidrar till problemen. |
bilden nedan illustreras elektroniska kommmunikationstjanster och de avgransningar
som PTS har valt att gora, se streckade rodmarkerade omraden i bilden nedan. PTS
har fokuserat pa de delomraden dar kartlaggningen visat att de storsta problemen
med bedragerier finns for tillfallet, d.v.s. pa spoofing och sms-bedragerier.

4 BRA rapport 202311, Bedrédgerier mot privatpersoner, s. 65
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Elektronisk kommunikationstjanst

Internet- Tjanst som utgdrs
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Figur 1 - PTS avgransning av elektroniska kommunikationstjanster i detta uppdrag inom réd streckad
markering. Tjanster som inte utgér elektroniska kommunikationstjanster indikeras genom sexkantiga
figurer.

3.1 Talkommunikation

Bedrageriférsok med hjélp av talkommunikation kan goras péa olika satt. En metod &r
att anvanda s.k. spoofing. Vid spoofing manipuleras det nummer som vid
inkommande samtal visas i telefonen, sa att samtalet ser ut att komma fran ndgon
annan an det faktiskt gor, t.ex. fran en bank eller annan som den uppringda kénner till.
Aven om samtalet egentligen gérs fran utlandet kan det genom spoofing se ut som
det ar ett svenskt telefonnummer som ringer mottagaren. De nummer som anvands
behdver inte nédvandigtvis vara ett svenskt telefonnummer som ar tilldelat en
operatér. Det forekommer ocksa att bedragare anvander telefonnummer som inte ar
tilldelade en operator, eller att de lagger till eller tar bort en siffra i ett befintligt
telefonnummer (vilket i hastigheten kan se ut att stamma dverens med t.ex. din banks
nummer).

En annan metod ar wangirisamtal™, sominnebar att den som ringer upp lagger pa
efter bara en signal. Syftet ar att f& den som blivit uppringd att ringa tilloaka. Numret
som ringer ar ofta ett hégkostnadsnummer (framst internationella telefonnummer)
vilket gor det dyrt att ringa tillbaka.

3.2 Sms

Det finns ett brett anvandningsomrade fér sms och manga som vill skicka och ta
emot denna typ av meddelanden. Det ar viktigt for avsandaren och mottagaren, men

s Wangiri ar ett japanskt uttryck som ungefar innebar “one (ring) and cut.” -
https://www.europol.europa.eu/sites/default/files/documents/wangiri_final_2.pdf [Hamtad 2024-11-27]
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aven for tillhandahallare av tjansterna och samhaéllet i stort, att kunden har fortroende
for tjansten. Sms &r en tjanst som inte gar att valja bort om man har en mobiltelefon,
vilket medfor att hdga krav maste stillas pa att tjansten inte anvands for bedragerier.

Det finns tva olika typer av sms;

Person-till-person (P2P) sms innebar att meddelandet sands fran en mobiltelefon till
en annan inom eller mellan operatérers nat. Detta &r meddelanden som vanligen
skickas mellan privatpersoner.

]— g —g—0®

Avsandare Mobilnat Mobilnat Mottagare

Figur 2 - Beskrivning av vagen for P2P-sms fran avsandare till mottagare.

Applikation-till-person (A2P) sms innebér att meddelanden skickas via en online-
plattform eller ett API™ via en eller flera sms-aggregatorer till operatérens mobilnat for
att nd en mottagare. En sms-aggregator ar ett foretag som agerar mellanhand mellan
den som vill skicka ut A2P-sms och mobiloperatéren. Det finns olika typer av sms-
aggregatorer dar nagra har direkt kontakt med natadgande operatérer och andra inte.
Mobiloperatdrerna har ofta avtal med flera sms-aggregatoérer. A2P-sms gor det
mojligt for en avsandare att na ett stort antal mottagare for t.ex. information eller
reklamutskick som t.ex. paAminnelser om lakarbesok, kunderbjudanden, information
om bokade resor eller tvafaktorsautenticering vid t.ex. kop och bestallningar. For att
gobra ett sddant utskick kravs att avsandaren formedlar meddelandena via en sms-
aggregator. PTS har noterat i kartlaggningen att mojligheten att skicka stora mangder
A2P-sms for att nd manga mottagare ofta utnyttjas av bedragare.

6 Application programming interface - Ett APl kan beskrivas som en bro mellan exempelvis tva system och
ar ett kontrollerat satt att Gverfora data fram och tillbaka mellan programvaror pa ett formaliserat satt.
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Figur 3 - Beskrivning av A2P-sms.

Det skickas arligen drygt 7,6 miljarder P2P-sms och drygt 5,8 miljarder A2P-sms. Av
de férsthdmnda &r drygt 6 miljarder sms mellan privatpersoner och knappt 1,6
miljarder &r sms fran féretag.” Bade vid skickande av P2P- och A2P-sms bestar
sms:et av tva delar, en adressdel och en innehallsdel, se bild nedan. Nar en eller bada
delarna innehaller falsk information kallas sms:en for bluff-sms.

123 ¢ T g

& BANKEN AB Avsandarnamn

Ditt kop behover
bekraftas
manuellt av en
handlaggare.
Ditt order
nummer ar:
8818QUU

Innehall:
-Lankar
-Nummer
-Text

Ring oss pa
08-580 9 I
Oppet vardagar
09-20

12:05

Det gér inte att svara
pd det hér kortnumret

Liis mer

Figur 4 — Exempel p4 ett bluff-sms. Avsandare kan std antingen som ett telefonnummer eller som ett avsandarnamn.
Innehallet i sms:et kan t.ex. innehalla ett telefonnummer som mottagaren uppmanas att ringa till eller lankar som gar till
falska webbplatser som kan vara mycket lika de akta webbplatserna.

7 https://statistik.pts.se/telekom-och-bredband/svensk-telekommarknad/tabeller/mobila-samtals-och-
datatjanster/tabell-16-sms/
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3.21 Avsandarnamn

Ett avsdndarnamn ar ett annat satt att ange avsandaren av ett A2P-sms, istéllet for
telefonnummer som anvands inom P2P-sms. Ett avsdndarnamn kan bestd av max 11
tecken. Manga foretag anvander detta vid utskick av A2P-sms, for att kunden latt ska
kunna identifiera avsandaren. En vanlig metod vid sms-bedragerier ar att bedragaren,
i likhet med spoofing av telefonnummer, forfalskar avsandarnamnet sé att det ser ut
som att sms:et kommer fradn ndgon annan an det faktiskt gor.

Idag finns ingen reglering i Sverige kring hur avsandarnamn far anvandas. Detta har
lett till att bedragare anvander t.ex. bankers och andra kdnda féretagsnamn som
avsandare, i syfte att lura mottagaren. Bluff-sms med forfalskade avsandarnamn kan
vara extra svara att sarskilja fran riktiga sms fran samma avsandarnamn, eftersom
telefonen ofta sorterar in bluff-sms:et i samma meddelandetrad som tidigare
mottagna sms fran den riktiga avséndaren. Detta innebér att om mottagaren tidigare
har fatt ett riktigt sms fran avsandarnamn BANKEN AB, s& kommer ett bluff-sms fran
avsandarnamn BANKEN AB hamna i samma meddelandetrad i telefonen.

322 Innehall

Forfalskade avsandarnamn anvands ofta tillsammans med lankar i sms:et, vilka leder
till bedragliga webbplatser. Det handlar ofta om att ndgon t.ex. utger sig for att vara
din bank i ett sms, med lank till en bedraglig webbplats. Efter att ett sddant bluff-sms
har skickats kan bedragaren ibland aven ringa upp mottagaren. Det férekommer
aven ofta att bluff-sms innehaller ett telefonnummer som mottagaren uppmanas att
ringa till. PTS har sett i kartlaggningen att operatdrerna har tekniska férutsattningar
for att filtrera innehall i sms for att kunna blockera meddelanden med skadligt
innehall.

33 Ovriga meddelandetjinster

OTT-tjanster®™ har definierats av Berec™ som “content, a service or an application that
is provided to the end user over the public Internet”. Till skillnad fran sms som &ar en
natbaserad tjanst och anvander mobilnatet for att skicka meddelanden, sé skickar
OTT-tjanster meddelanden via internet. Exempel pa vanligt forekommmande OTT-
tjanster ar Gmail, Messenger, Linkedin:s chattfunktion och WhatsApp. Dessa tjanster
kraver att anvandaren installerar en specifik app pa sin telefon for att kunna anvanda
dem. Apple’s iMessage har liknande funktioner som andra OTT-tjanster men

8 OTT - Over the top

® The Body of European Regulators for Electronic Communications, eller Organet for europeiska
regleringsmyndigheter fér elektronisk kommunikation. Berecs uppdrag &r att bistd kommissionen och de
nationella tillsynsmyndigheterna i genomférandet av EU:s telekomregler. Den ger ocksé rad till EU-
institutionerna och kompletterar de nationella myndigheternas tillsynsuppgifter pa EU-niva.
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fungerar endast mellan Apple-enheter. iMessage kraver dock ingen sarskild app utan
ar “inbyggd” i telefonens standardapp fér meddelanden. Anvandaren méste dock
aktivt aktivera tjansten i sin telefon och bade avsandare och mottagare maste vara
anslutna till tjansten, i annat fall skickas meddelandet som sms eller mms.

RCS (Rich Commuication Services) ar en tjanst som bdrjade utvecklas redan 2007,
som en tankt ersattare till sms. RCS ger mdjlighet till funktioner som gruppchattar och
fildelning likt funktioner i OTT-tjanster. Detta skiljer sig frdn sms som inte har den
funktionaliteten. Flera operatorer har stdd for RCS, men slutanvandarens telefon och
dess operativsystem méste ocksé ha funktionen implementerad. | likhet med
iMessage kravs ingen sarskild app fér RCS utan funktionen ar inbyggd i telefonens
standardapp fér meddelanden. For att RCS ska kunna anvandas behdver bade
avsandare och mottagare vara anslutna till tjansten, i annat fall skickas meddelandet
som sms eller mms. RCS-meddelanden fungerar bade pa Android- och iOS-enheter.

Bedrageriférsok ar vanligt férekommande aven i dessa tjanster och mycket talar for
att problemet kommer att 6ka i takt med hardare reglering av t.ex. spoofade
rostsamtal och bluff-sms. Tillhandahéllare av OTT-tjanster gér redan vissa insatser
for att motverka bedragerier. Manga har kundtjanstfunktioner dar anvandare kan
anmala missténkta meddelanden och falsk reklam.

OTT-tjanster &r, till skillnad fradn sms, ndgot som kunden sjalv valjer att ha. Detta gor
att anvandarna sjalva kan minska riskerna genom att valja bort anvandning. | manga
andra lander ar dock anvandningen av OTT-tjanster vanligare &n i Sverige och manga
foretag utomlands nés enklast genom sadana tjanster. | dessa fall blir kunden
tvungen att anvanda tjansten for att kunna fa kontakt med t.ex. foretagets kundtjanst.

PTS har i denna rapport inga specifika férslag pa hur OTT-tjanster skulle kunna
regleras sarskilt i Sverige for att minska risken for bedragerier, men myndigheten
foljer utvecklingen p& omradet, bade nationellt och internationellt och ser 6ver behov
att agera i framtiden.

3.31 EU:s forordning om en inre marknad for digitala tjanster

Digital Services Act (DSA-férordningen)?° galler fullt ut sedan den 17 februari 2024.
Den kompletterande nationella lagstiftningen? tradde ikraft den 1 december 2024.
Huvudsyftet med DSA-férordningen ar att motverka olaglig och skadlig verksamhet
pa internet samt att begréansa spridningen av desinformation. Den ska bidra till att 6ka
sakerheten for anvandarna, uppratthalla skyddet fér grundlaggande réattigheter och

20 Europaparlamentets och radets férordning (EU) 2022/2065 av den 19 oktober 2022 om en inre marknad
for digitala tjanster och om andring av direktiv 2000/31/EG
2 Lagen (2024:954) med kompletterande bestammelser till EU:s férordning om digitala tjanster
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framija rattvisa och transparenta forhallanden for internetplattformar. PTS ar nationell
samordnare for reglerna och ska tillsammans med Konsumentverket och
Mediemyndigheten ansvara for tillsyn och kontroll av efterlevnaden av reglerna i
Sverige.?

DSA-férordningen reglerar s kallade formedlingstjanster och internetplattformar,
som till exempel marknadsplatser, sociala medier, plattformar fér delning av innehall,
app-butiker och plattformar for att boka resor och boende. Mycket stora plattformar
eller sbkmotorer med mer an 45 miljoner anvandare i EU kommer att ha striktare
regler och sarskilda skyldigheter. Det ar EU- kommissionen som identifierar vilka
plattformar som ar mycket stora. Férordningen syftar aven till att klargéra processen
for dverklaganden, framja transparens och underlatta informationsutbyte mellan
medlemsstaterna.

For privatpersoner innebér reglerna bl.a. férbéttrat skydd av grundlaggande
rattigheter, 6kat utbud och 6kad kontroll, forstarkt skydd av barn pa internet och
minskad risk fér exponering fér olaglig verksamhet. For leverantérer av digitala
tjanster innebar reglerna 6kad rattslig trygghet och enhetliga regler inom hela EU. For
samhallet som helhet innebér reglerna bl.a. 6kad demokratisk kontroll och éverblick
over systemviktiga plattformar samt farre systemrisker som manipulation och
desinformation. Aven om DSA inte &r specifikt avsett fér att motverka bedrégerier ser
PTS att regleringen kommer att kunna ha inverkan pa denna typ av brottslighet.

34 E-post

Trots att det idag finns majligheter att minska problemen genom filtrering
forekommer det fortfarande bedrageriférsok via e-post. Bedragarna anvander
samma metoder som for bluff-sms; massutskick till ett stort antal mottagare, falska
avsandare som ser ut att vara en bank eller annan ka&nd organisation, skadliga lankar i
meddelandet o.s.v. Genom att dppna filer som bifogas ett meddelande kan du luras
att ladda ner kod och programvara som skadar din dator eller smarttelefon. Den ger
angriparen majlighet att ta kontroll dver din dator eller smarttelefon, logga dina
tangenttryckningar eller & tillgang till kanslig information som dina kortuppgifter,
I6senord eller annan personlig information.?

22 Se tex. p& PTS webbplats https://pts.se/internet-och-telefoni/dsa-forordningen---regler-om-digitala-
tjanster-for-en-sakrare-onlinemiljo/ [Hamtad 2024-12-06] och hos Mediemyndigheten:
https://mediemyndigheten.se/ansokan-och-registrering/regelverk/dsa--eus-forordning-om-en-inre-
marknad-for-digitala-tjanster/ [Hamtad 2024-12-06].

28 Se tex. https://www.msb.se/sv/rad-till-privatpersoner/digital-sakerhet/natfiske-och-skadlig-kod/
[Hamtad 2024-12-06].
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Metoden ovan kan &ven anvandas i kombination med s.k. teknisk support-bedrageri.
| dessa fall utger sig bedragaren for att vara en expert som kan hjélpa kunden med
diverse problem med dator eller telefon, t.ex. virus.

De flesta e-postprogram som férekommer pa marknaden tillater idag ndgon form av
kontroll och filtrering av meddelanden. Genom att kunden godkanner
anvandarvillkoren for tjansten kan tillhandahallaren filtrera meddelanden och markera
meddelanden med misstankt skadligt innehall som *skrappost”. | detta syfte
anvander tillhandahallarna av tjansten redan idag artificiell intelligens (Al). Systemen
lar sig kadnna igen t.ex. avsandare och skadliga lankar bl.a. genom vad anvandarna
sjalva markerar som skrap.

PTS ser att det finns ett visst skydd idag for att motverka bedragerier genom e-post
och har darfor valt att fokusera pa andra omraden. Myndigheten féljer utvecklingen
pa omradet, bade nationellt och internationellt och ser dver behov att agera i
framtiden.

35 Andra metoder som anvands vid bedragerier genom
elektroniska kommunikationstjanster

3.51 Bedragliga webbplatser och saker surf

Manga bedragerier sker genom att anvandare sjalva, aktivt eller av misstag, soker
upp webbplatser som utger sig for att vara t.ex. en webbutik men som i sjalva verket
ar uppbyggda for att lura anvandare. Falska webbplatser anvands framst for att lura
anvandare pé personliga uppgifter som lésenord, koder och kortuppgifter. De kan
ocksé anvandas for att f4 anvandare att ladda hem spionprogram och annan skadlig
kod. Bedragerier via falska webbplatser omsatter miljontals svenska kronor varje ar.2*
Manga aktorer i samhallet gor insatser for att utbilda anvandare om hur de undviker
falska annonser och falska webbplatser. Det finns aven tjanster pa marknaden som
tillnandahalls av operatérer for att skydda sina kunder.

3562 Artificiell intelligens i samband med bedragerier

Intresset for Al har 6kat kraftigt under de senaste aren och den kan anvandas bade
for att bekdmpa och genomféra bedragerier. Till exempel finns s.k. deepfakes, dar Al
genererar realistiska falska bilder, ljud och videor. De kan anvandas vid
bedrageriférsék for att kommma dver koder och pengar. Al kan aven anvandas for att
genomfdra s.k. phishing-attacker, dar bedragaren férsdker lura personer att avsléja

24 Se Internetstiftelsen: https://internetkunskap.se/snabbkurser/falska-sajter-och-annonser/skydda-dig-
mot-falska-webbsidor/ [Hamtad 2024-12-06].
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kanslig information genom att imitera palitliga kallor. Utdver detta kan algoritmer
analyseras och optimeras for att forenkla bedragerier och forfalskningar pa ett satt
som gor dem svéra att upptacka. | PTS kartlaggning har det framkommit att
bedrageriférsék dar Al anvands férekommer i Sverige.

Al kan &ven anvandas som ett verktyg for att motverka bedragerier. Genom att
analysera stora mangder data kan Al-system identifiera ménster som tyder pa
bedrageri, till exempel genom att spara ovanliga finansiella transaktioner eller
upptacka avvikelser i anvandarbeteende vid elektronisk kormmunikation. Tekniken
kan aven anvandas for att upptacka och verifiera identiteter, t.ex. genom
ansiktsigenkanning och biometriska data, vilket gor det svarare for bedragaren att
anvanda stulna identiteter och genomféra bedragerier.

For att effektivt motverka Al-baserade bedragerier kravs en balanserad strategi som
kombinerar tekniska I6sningar, dataskydd samt informationsinsatser med juridiska
och etiska ramverk, t.ex. Al-férordningen®, Dataf6rvaltningsférordningen?® och
Dataakten?. Samarbete mellan myndigheter, industri och forskningsinstitutioner ar
avgorande for att utveckla hallbara I6sningar som skyddar samhallet utan att
kompromissa med individens rattigheter.
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25 Europaparlamentets och Radets férordning (EU) 2024/1689 av den 13 juni 2024 om harmoniserade
regler for artificiell intelligens.

26 Europaparlamentets och Radets férordning (EU) 2022/868 av den 30 maj 2022 om europeisk
dataférvaltning.

27 Europaparlamentets och Radets férordning (EU) 2023/2854 av den 13 december 2023 om
harmoniserade regler for skalig atkomst till och anvandning av data.
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4. Genomforda atgarder och initiativ

Flera atgarder har redan vidtagits av badde myndigheter och privata aktérer under de
senaste aren inom omradet elektronisk kommunikation for att motverka bedragerier.
Utéver de nedan beskriva atgarderna finns ocksa en rad initiativ frdn marknaden som
t.ex. erbjuder skydd via applikationer i telefonen genom att visa vem som ringer. |
detta avsnitt presenteras de atgarder som PTS och andra aktorer redan har

genomfort.
Atgard Genomford av Effekt
Spoofing — foreskrifter och PTS Blockerade samtal (ca 40-50 000 per dygn)

allménna rad

Kontantkortsregistrering PTS genomfor tillsyn Gar inte langre att anvanda oregistrerade

kontantkort

Internationella samarbeten PTS Avgorande for att kunna paverka dar besluten
fattas

Digital inkludering PTS Okad kunskap om digitalisering hos slutanvandare

Registrering av avsandarnamn

7726

Blockering av Wangirisamtal

Blockerande filter for webbplatser

Blockerande fér sms och andra
meddelandetjanster

Sms-aggregatérer och
operatérer

Operatorer

Operatorer

Operatorer

Operatorer, sms-aggregatorer
och OTT-leverantorer

Skyddar registrerade avsandarnamn

Anvands for statistik

Blockerar stor andel av Wangirisamtal

Bedragliga webbplatser blockeras alternativt far
anvandaren en varning

Bluff-sms och andra typer av meddelanden
blockeras eller flyttas till skréppost

Blockeringsverktyg med hjalp av
sparrlista

Operatorer Operatorer blockerar samtal som kommer fran

nummer som finns med pa sparrlistan
Tabell 1 - Sammanstélining av genomférda atgarder

4.1 Genomférda atgarder av PTS

414 Talkommunikation - foreskrifter och allméanna rad

En stor del av bedrageriférséken genomférs med hjalp av telefonsamtal med
spoofade nummer. Den allra storsta delen av sddana samtal kommer, enligt uppgifter
frdn de svenska operattrerna, frén utlandet. PTS publicerade i november 2023 en
vagledning, som togs fram i samarbete med operatorer och Telekomradgivarna.
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Vagledningen innehaller rekommendationer om hantering av samtal med svenska
telefonnummer som kommer in till Sverige fran utlandet via ett internationellt
samtrafikgranssnitt.

Flera operatdrer féljer reckommendationerna och sparrar nu en stor mangd samtal
med svenska fasta nummer som kommer in till Sverige fran utlandet. Nagon operator
har ocksa borjat gora s.k. roamingkontroller av samtal frén operatérens egna
mobiltelefonikunder och sparrar samtal som kommer in fran utlandet om kunden inte
befinner sig utomlands. Inledningsvis blockerades upp till 50 000 samtal per dag.
Telia uppskattar att &tgarden leder till att de blockerar ca tre miljoner samtal per
manad.

| september 2024 beslutade PTS om foreskrifter och allmanna rad for att forhindra
samtal med manipulerade anropande telefonnummer (PTSFS 2024:2). Féreskrifterna
bygger i stor utstrackning pa vagledningen. Huvudprincipen for foreskrifterna ar att
svenska telefonnummer ska anvandas i Sverige. Det innebar att samtal med svenska
telefonnummer som kommer in till Sverige via ett internationellt samtrafikgranssnitt
ska spérras, s att de inte kopplas fram. Vid samtal inom Sverige ska dessutom den
tillhandahallaren dar samtalet startar (originerande tillhandahallaren) kontrollera att
det uppringande numret &r tilldelat nagon tillhandahallare fér anvandning innan
samtalet kopplas fram. Nar det géller telefonnummer fér mobiltelefonitjanster, mobila
telematiktjanster?® och mobila bredbandstjanster ska en kontroll forst ske for att se
om den svenska abonnenten roamar i ett annat land, och om sa ar fallet kan samtalet
kopplas fram.

Foreskrifterna tradde i kraft den 4 november 2024 fér fasta nummer. Den del av
foreskrifterna och det allmanna radd som galler kontroll av mobilsamtal som roamar
fr&n en utlandsk operatdrs nat trader i kraft den 3 mars 2025. Det senare datumet
beror pa att operatdrerna behdver tid for att implementera en teknisk l6sning. Forst
efter att alla delar av foreskrifterna har tratt i kraft kan vi se full effekt av atgarden.
PTS utgér ifrn att annu fler samtal kommer att stoppas nar foreskrifterna och
allmanna rad har tratt i kraft fullt ut.

412 Kontantkortsregistrering

Den 1 augusti 2022 tradde reglerna om registrering av abonnentuppgifter vid
tillhandahallande av férbetalda allmant tillgangliga nummerbaserade interpersonella
kommunikationstjanster eller férbetalda internetanslutningstjanster (kontantkort) i
kraft. Reglerna innebéar att det inte langre ar majligt att ringa eller surfa med
oregistrerade och anonyma kontantkort. Den som tillhandahaller en férbetald tjanst

28 Nummer fér mobila telematiktjanster anvands for t.ex. maskin-till-maskinkommunikation (aven kallat
M2M).
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ska enligt reglerna registrera uppgifter om abonnenten och kontrollera abonnentens
identitet innan tjansten aktiveras.

Reglerna inférdes eftersom det innan augusti 2022 var vanligt férekommande att
oregistrerade och anonyma kontantkort till mobiltelefoner anvandes i samband med
brottslig verksamhet. Kommunikation genom anonyma kontantkort innebar att
brottsbekampande myndigheter gar miste om viktig och ibland avgérande
information i sin brottsutredande verksamhet. | syfte att underlatta for
brottsbekampande myndigheter och férsvara for kriminella infordes darfér reglerna
om registrering av kontantkort i 9 kap. 24 — 26 §§ LEK.

Ett annat tillvagagangsséatt for bedragare ar att anvanda sig av s.k. sim-farmar for att
kunna skicka ut bluff-sms till ett stort antal slutanvandare genom att anvidnda manga
sim-kort. Det har i dessa sammanhang varit vanligt férekommande att bedragarna
anvant oregistrerade sim-kort. Genom de nya reglerna om registrering av kontantkort
har detta forfarande forsvarats.

PTS har tillsynsansvar for efterlevnaden av bestdmmelserna om registrering av
kontantkort. PTS har genomfért en tillsyn av samtliga operatoérer som tillhandahaller
kontantkort pa den svenska marknaden. Alla tillsynsarenden férutom ett &r nu
avslutade. Det &r dock for tidigt att uttala sig om vilka eventuella effekter tillsynen kan
haft.

413 PTS deltagande i internationella samarbeten

Inom CEPT ECC WG NaN? pagar arbete med att ta fram en rekommendation med
syfte att ge vagledning till medlemsstaterna kring hantering av avsandarnamn for att
forhindra att avsandarnamnen forfalskas. Innehallet i rekommendationen kommer
bland annat berdra upprattande av ett register for avsandarnamn, kriterier for vilka
tecken ett avsédndarnamn bor/inte boér innehalla och hur operatéren ska hantera
dessa vid framkoppling. Rekommendationen beréknas bli klar under forsta kvartalet
2025. Gruppen har tidigare tagit fram rekommendationer bl.a. kring &tgarder for att
motverka bedragerier med manipulerade telefonnummer°.

Nyligen bildades den globala arbetsgruppen Global Informal Regulatory Antifraud
Forum (GIRAF) som har initierats av i3Forum?®. GIRAF ar 6ppet for alla nationella

29 CEPT (European Conference of Postal and Telecommunications Administrations) &r en organisation som
samlar regleringsmyndigheter inom post- och telekomsektorn | Europa. Inom CEPT finns ECC (Electronic
Communication Committee), som i sin tur &r indelat i ett antal arbetsgrupper, bl.a. Working Group NaN2

%0 ECC Recommendation (23)03 - Measures to handle incoming international voice calls with suspected
spoofed national E.164 numbers; https://docdb.cept.org/document/28602 [Hamtad 2024-12-04].

31i3Forum &r en ideell branschorganisation som jobbar med att mojliggéra och paskynda férandringar dver
det internationella kommunikationsekosystemet
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tillsynsmyndigheter och arbetar for att underlatta globalt samarbete och
gemensamma lésningar for att bekampa odnskade/bedragliga samtal och
meddelanden pé en global niva. Vid en forfragan till 24 europeiska lander om de
vidtagit atgarder mot spoofade telefonnummer svarade 17 lander att de hade
implementerat nagon typ av atgard.

EU:s cybersakerhetsbyrd ENISA har angett att de har for avsikt att utforma en
overgripande teknisk kartlaggning 6ver t.ex. atgarder mot bluff-sms, atgarder for
Okad sakerhet i signalering, atgarder for 6kad sékerhet i
informationsteknologisystem, mjukvara och paket. ENISA har inte tidigare genomfoért
en sadan studie. ENISA:s expertgrupp inom elektronisk kommmunikation ECASEC?®2 har
som forsta steg skickat nagra inledande fragor till medlemsstaterna fér en séddan
smishingstudie.

| forslaget till BERECs Work Programme 2025% planeras en workshop®* om
bedragerier genom felaktigt anvandande av telefonnummer att héllas. Har nAmns
aven att det finns planer pa att i samarbete med ECASEC, ta fram riktlinjer for att
motverka smishing.

414 Digital inkludering

PTS har genom sitt arbete med digitalisering sett vilka utmaningar vissa anvandare
moter nar de ska anvanda digitala tjanster och arbetar fér att minska dessa.
Utmaningarna foér bade aldre och de med funktionsnedsattningar ar manga ganger
delvis desamma. Trots att skydd mot bedragerier implementeras pa teknisk vag ar
det mycket viktigt att 6ka den digitala kunskapsnivan. Myndigheten arbetar med ett
antal olika uppdrag och initiativ inom detta omrade.

4.141  PTS regeringsuppdrag om att 6ka férutséattningarna fér digital inkludering

| PTS uppdrag om att 6ka forutsattningarna for digital inkludering (Fi2024,/00172) har
behovet av battre information om cybersakerhet for allmanheten identifierats. Den
utbredda oron for bedragerier dampar viljan att anvanda digitala tjanster, vilket
riskerar att minska tilliten och darmed hamma de samhallsvinster som digitaliseringen

32 The European Competent Authorities for Secure Electronic Communications (ECASEC) group fungerar
som en plattform inom ENISA fér samarbete och utbyte av information mellan de nationella myndigheter
som &vervakar telekomséakerheten i Europa

33 https://www.berec.europa.eu/system/files/2024-
10/BoR%20%2824%29%20148%20Draft%20BEREC %20Work%20Programme %202025.pdf [Hamtad
2024-12-06].

34 BEREC external Workshop & Summary Report on practical issues preventing number misuse and
possible fraudulent activities as a result of impact of new technologies.
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kan erbjuda. Genom att 6ka kunskapen om trygg och saker internetanvandning kan
fortroendet for digitala tjanster starkas.

| uppdraget, som ska slutredovisas senast den 21 december, ingér att lamna forslag
for att 6ka den digitala inkluderingen och anvandningen av digitala tjanster.

4.14.2  Digitalidag

Digitalidag &r en samverkansplattform dar aktorer fran privat- och offentlig sektor
samt foretradare for civilsamhallet samarbetar. Frdn och med januari 2024 &r
samverkansplattformen Digitalidag en del av PTS. Tillsammans arbetar aktdrerna for
att alla ska kunna ta del av digitaliseringens majligheter, oavsett férméaga eller
foérutsattningar. Bred samverkan &r nyckeln for att Sverige ska lyckas inspirera fler
manniskor till att vilja och kunna vara en del av den digitala utvecklingen.

En gang om aret arrangeras temadagen Digitalidag, d& gors en stor gemensam
kraftsamling dar digitaliseringens mdjligheter och utmaningar satts hogst upp pa
agendan. Aktiviteter sker runt om i hela landet. Temadagen 2023 bjod pa ett
rekordstort engagemang och totalt deltog 375 aktdrer som tillsammans arrangerade
1000 aktiviteter i 216 kommuner. Over 10 000 personer engagerade sig for att
inspirera fler manniskor till att vilja och kunna vara en del av den digitala utvecklingen.
Under temadagen i november 2024 deltog 385 aktdrer som tillsamsnmans arrangerade
over 500 aktiviteter runt om i landet. Uppskattningsvis har 978 511 personer fatt
nagon form av kompetensutvecklingsinsats.

4.14.3  Kartldggning svenskarna med funktionsnedséttning och internet

PTS arbetar for att tjanster, teknik och kommmunikation ska vara inkluderande och
bidra till att alla ska kunna vara delaktiga i det digitala samhallet, oavsett formagor
och férutsattningar. PTS bidrar till exempel med finansiering till arbetet med att ta
fram rapporten Svenskarna med funktionsnedséttning och internet® som tas fram
vartannat ar av Begripsam?®® i samarbete med Centrum foér klinisk forskning Region
Dalarna®

Ett genomgdende drag i resultatet av undersdkningen 2023 &r att deltagarna ar
oroade dver hur anvandningen av natet har starkt negativa sidor. Det finns en ékad
risk att réka ut for brottsliga handlingar och att skydda sig fran dessa upplevs som
svart. Att hela tiden behoéva oroa sig for det standiga bakgrundsbruset av en
pagaende och 6kande kriminalitet skapar negativa kénslor som radsla, oro, trétthet,

35 https://www.begripsam.se/forskning/internet/2023-rapporter-och-resultat [Hamtad 2024-12-06].
38 https://www.begripsam.se/.
¥ Svenskarna med funktionsnedséttning och internet 2023, s 8 och 9.
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uppgivenhet. Det leder ocksa till konkreta férandringar i beteende. Man kanske drar
ner pa sin narvaro i sociala medier, avstar fran att exponera sina kontaktuppgifter
eller avstar fran att anvanda olika tjanster.®® Underskningen 2023 var férsta gangen
det stélldes specifika frdgor om trygghet och sakerhet pa natet. Resultatet indikerar
att personer med funktionsnedsattning i hdgre grad verkar vara mer utsatta for
allvarlig brottslighet pa natet jamfért med personer utan funktionsnedsattning. Som
exempel pd allvarlig brottslighet har det i undersékningen stéllts fragor om att ha blivit
lurad pa pengar, och blivit vilseledd att géra saker. Fler personer med
funktionsnedsattning uppger till exempel att de fatt sina I6senord kapade jamfort
med personer som inte har ndgon funktionsnedsattning.®®

Att personer med funktionsnedsattning i hdgre grad verkar riskera att bli utsatta for
allvarlig brottslighet pa natet blottlagger ett allvarligt samhaéllsproblem. Natets
skyddsmekanismer forefaller for daligt utformade och fér personer med
funktionsnedsattning ar skyddet inte tillrackligt. Det kan bero pa att ansvaret for att
skydda sig for brottslighet i for hog utstrackning har blivit ett individuellt ansvar och
att de tekniska och strukturella skydden inte i sig ar tillgangliga och anvandbara for
den som har en funktionsnedséttning. Storst risk for att réka ut for brottslighet och
Overgrepp pa natet finns hos personer med intellektuella svarigheter och hos
personer som har svart med spraket men det tycks finnas en forhojd risk hos alla
grupper, utom hos personer som ar blinda och som har grav synnedséattning. Det
kommer att ges ut en separat rapport med en férdjupad analys som handlar om
trygghet och sékerhet.*°

4.14.4  PTS webbplats

For att nd ut till allmanheten och till aktérerna pa marknaden har PTS information om
telefonbedragerier pd myndighetens webbplats www.pts.se, som riktar sig till bdde
allmanheten och berérda aktérer.#' Dar forklaras vad telefonbedragerier innebar, men
allmanheten kan ocksa ta del av information om tillvagagangssattet for de vanligast
forekommande telefonbedragerierna samt information om hur man som
slutanvandare kan skydda sig. Fér operatérerna finns aven information om
foreskrifter och vad som ar pa gang inom PTS.

38 Svenskarna med funktionsnedsattning och internet s 8

3% Svenskarna med funktionsnedséattning och internet s 9

40 Svenskarna med funktionsnedséttning och internet s 9

4 https://pts.se/internet-och-telefoni/sakerhet-och-skydd-av-uppgifter/telefonbedragerier/ [Hamtad
2024-12-06].
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4.2 Genomférda atgarder av operatérer och andra aktérer

421 Registrering av avsandarnamn

Ett antal aktorer p& marknaden, daribland de natadgande mobiloperatorerna och ett
antal sms-aggregatorer, har tagit fram en I16sning som kallas SMS Sender ID
protection. Lésningen lanserades i slutet av 2023 och gér ut pa att foretag som
anvander sms-utskick till sina kunder, kan registrera sitt avsandarnamn hos den eller
de sms-aggregatorer som hanterar sms-utskick at foretaget. Efter denna registrering
underrattas operatdrerna som darefter kan sparra sms med detta avsdndarnamn om
det inte kommer fran ratt avsandare.

Denna atgéard har haft inverkan pa antalet bedragerier med falska avsandarnamn och
visar p& marknadens potential att identifiera och 16sa problem som drabbar
slutkunderna. Hittills &r det &r ett fatal foretag, framst banker och logistikforetag, som
har registrerat sitt anvandarnamn. En nackdel med denna |6sning ar att det inte finns
nagon mojlighet for slutkunderna att kontrollera om ett sms kommer fran ett anslutet
foretag. Eftersom de féretag som anvander mdjligheten att registrera sitt
anvandarnamn &r stora aktérer med méanga kunder har det dock sannolikt fort med
sig valdigt stor samhallsnytta, d& bedragerier som involverar dem kan resultera i stora
summor som forloras fér privatpersoner eller féretag. PTS har gjort bedémningen att
ca tre procent av foretagen som anvander A2P-sms har registrerat sitt
anvandarnamn.

422 Sms-kortnummer 7726

Sedan ungefar ett ar tillbaka finns det mojlighet att anméala misstankta bluff-sms
genom att vidarebefordra dem till numret 7726. Numret bildar ordet SPAM pa
knappsatsen och liknande I6sningar finns ocksa i bl.a. Storbritannien och i USA.
Tanken med initiativet &r att enkelt kunna ta emot anmalningar om misstéankta bluff-
sms och pa s& satt motverka forekomsten av dessa. Genom 7726 kan mottagaren av
ett misstankt bluff-sms vidarebefordra det till sin mobiloperatdr. Operatérerna kan
déarefter dela informationen med varandra och agera samtidigt pa misstéankta bluff-
sms. Tidigare har operatorerna haft egna sms-kortnummer dit kunderna har kunnat
gdra anmalningar men den nya lésningen ger operatdrerna battre information och
moajlighet att agera snabbare.

423 Sparr mot Wangirisamtal

Férekomsten av wangirisamtal till slutanvandare har minskat kraftigt under senare tid,
eftersom operatdrerna har tagit fram egna I6sningar for att motverka problemet.
Genom att operatdrerna analyserar trafiken och identifierar de telefonnummer
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(framst internationella) som anvands vid wangirisamtal kan trafik till och fran dessa
nummer automatiskt blockeras under en tid.

424 Blockerande filter for webbplatser

P& marknaden finns tjanster som innebar att misstankta webbplatser blockeras eller
forses med en varningstext om att webbplatsen man vill besdka kan innehalla virus,
bedrageriférsdk eller andra skadliga programvaror som kan férséka stjala personlig
information. Flera operatdrer erbjuder t.ex. den har typen av tjanster till sina kunder.

425 Blockerande filter for sms och andra meddelandetjanster

Bade operatorer, sms-aggregatoérer och tillhandahallare av OTT-tjanster anvander
idag olika blockerande filter. Bade iMessage och RCS-meddelanden har en
skrappost i likhet med e-post. Filtreringen kan baseras pa t.ex. trafikmonster och
avsandare.

426 Blockeringsverktyg med hjalp av en sparrlista

Under 2018 inleddes ett arbete i regi av Telekomradgivarna, dar aven PTS deltog,
som ledde fram till ett "blockeringsverktyg”. Blockeringsverktyget ar en form av
sparrlista®? dver telefonnummer som aldrig anvands for att ringa ifran.
Blockeringsverktyget har framst anvants av banker som har kunnat anmala
telefonnummer (t.ex. deras kundtjanstnummer) som de aldrig anvander for att ringa
ifrén. Om operatdrerna far in ett samtal frén ett nummer som &r listat pa spéarrlistan sa
blockerar de det samtalet.

42 Sparrlista (eng. deny list) kallas ibland ocksé fér DNO-lista. (Do Not Originate). Motsatsen till en sparrlista
ar en frilista (eng. allow list). Nummer som finns i en frilista slapps igenom utan kontroll.
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5. Analys av mdjliga atgarder

| detta avsnitt presenteras och analyseras de mojliga atgarder som PTS har
undersokt i uppdraget.

5.1 Sms

PTS har identifierat tvd omraden dar atgarder kan vidtas for att motverka sms-
bedragerier; avséandare och innehall. Nedan beskrivs olika majliga atgarder samt vilka
forutsattningar som finns och vilka konsekvenser som genomférande av atgarderna
medfor.

511 Avsandare

Merparten av de bluff-sms som skickas idag ar A2P-sms. Anvandningen av A2P-sms
gor det mojligt for en avsandare att né ett stort antal mottagare for t.ex. information
eller reklamutskick. For att gora ett sddant utskick kravs att avsandaren férmedlar
meddelandena via en sms-aggregator. PTS har undersokt hur andra lander, inom och
utanfér EU, har hanterat problemet med bluff-sms.

De atgarder avseende kontroll av avsandare som PTS har 6vervagt listas nedan.

51141 Obligatorisk registrering av avsdndarnamn

Ett satt att stoppa bluff-sms ar att stélla krav pa att avsdndarnamn ska registreras for
att f4 anvandas. Detta skulle innebara att ett registrerat avsandarnamn bara kan
anvandas av den registrerade anvandaren och ett férbud mot att anvanda ett
avsdndarnamn som inte &r registrerat. Registreringen kombineras med information
om vilken sms-aggregatdr som avsandaren ifrdga anvander sig av. Ett meddelande
som skickas pa ett annat satt an via registrerad sms-aggregatotr ska blockeras och
inte skickas fram till mottagaren. Registret skulle kunna administreras av PTS eller en
av PTS utpekad administrator.

Oregistrerade avsandarnamn skulle kunna hanteras pa olika satt,

a) genom att helt blockera meddelandet,
b) genom att anonymisera (ta bort avsdndarnamnet i rubriken) eller
c) genom att skicka fram sms:et till slutkunden med nagon form av varning.
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Med l6sning b eller ¢ far mottagaren sjalv géra bedémningen om meddelandet ar
sékert eller ej. PTS anser att alternativ c ar tryggare fér mottagaren jamfoért med
alternativ b, eftersom meddelandet d& kommer med en uttalad varning. Som
exempel pé alternativ ¢ kan ndmnas Singapore, som har infort en form av obligatorisk
registrering av avsandarnamn. Dar kravs inte att meddelanden fran oregistrerade
avsandare stoppas, men sddana meddelanden maste markeras med texten “Likely
SCAM” som avsandare.*®

| valet av hur sms fran oregistrerade avsandare ska hanteras vid obligatorisk
registrering finns flera aspekter att ta hansyn till. En regel om att oregistrerade
avsandare ska blockeras kan fa konsekvenser t.ex. for turister i Sverige som inte
skulle kunna ta emot sms fran utlandet (t.ex. fran ett utlandskt flygbolag som inte ar
registrerat i Sverige och som skickar sms om t.ex. uppdaterade flygtider). Obligatorisk
registrering ar ndgot som de flesta aktoérer pad marknaden avrader fran. Deras kunder
efterfragar enklare l6sningar och risken finns att dessa kunder bérjar anvanda sig av
s.k. sim-farmar for att skicka P2P-sms istéllet for A2P-sms.

PTS ser att en I6sning med obligatorisk registrering av anvandarnamn skulle kunna
bidra till stor samhallsekonomisk nytta. | Storbritannien, dar fragan utreds, uppges att
atgarden kan stoppa 25 procent av sms-bedragerier, och i Singapore, dar en variant
av obligatorisk registrering inforts, uppges att atgarden stoppar ca 70 procent av
bedragerier med bluff-sms. Vid inférande av en liknande atgard i Sverige bedémer
PTS att ca 100 miljoner SEK av brottsvinsterna fran vishing-bedragerier skulle kunna
stoppas, baserat p& Polismyndighetens statistik om brottsvinster for 2023. Dartill
stoppas aven en stor mangd lidande fér brottsoffren som utsatts fér den har typen
av bedragerier som troligtvis ar stérre an enbart vardet av de stoppade
brottsvinsterna.

Obligatorisk registrering skulle medféra kostnader fér administration for foretagen
som tvingas registrera sig, for sms-aggregatorer och for operatérer, samt for den
som ska satta upp och forvalta registret. Som jamférelse kan namnas Singapore, dar
en engangskostnad tas ut fér registreringen om S$ 500 och en &rlig avgift om SS
200. Under antagande att kostnader ar liknande i Sverige kan vi se en
engangskostnad péa ca 4 000 SEK per féretag och en arlig kostnad pé ca 1600 SEK.

43 https://www.imda.gov.sg/-/media/imda/files/regulations-and-
licensing/regulations/consultations/2022/proposals-to-strengthen-safeguards-for-sms-messages-to-
singapore-users/full-ssir-regime/imda-decision-on-full-ssir-regime.pdf [Hamtad 2024-12-06].
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5112 Frivillig registrering av avsdndarnamn

Ett alternativ till kravet att alla anvandare av avsandarnamn maste registrera sig ar en
frivillig 16sning, liknande den som tillampas i Finland.** En frivillig registrering bygger pa
samma slags registrering som i alternativet obligatorisk registrering. En lista éver
registrerade avsandare halls publicerad av den som administrerar registret s att alla
som vill kan ta del av den. For att f& effekt bor alla féretag som formedlar sms-trafik
f& meddelande fran registret nar en registrering har gjorts.

Skillnaden jamfort med obligatorisk registrering ar att avsandare som valt att inte
registrera sitt avsdndarnamn kan fortsatta skicka sms utan att det kontrolleras om
avsandaren ar den ratta. Registrerade anvandarnamn fran fel avsandare blockeras
helt medan meddelanden fran oregistrerade anvandarnamn skickas till mottagaren.
Jamfort med alternativet obligatorisk registrering kommer frivillig registrering alltsa
endast att skydda registrerade anvandarnamn.

En fordel med frivillig registrering &r att manga sma aktorer, enligt uppgifter fran bl.a.
operatdrerna, anser att registrering ar krdngligt och dyrt. Obligatorisk registrering
skulle kunna innebéra att foretag séker sig till andra kanaler for information till sina
kunder. En nackdel med frivillig registrering ar dock att mottagare av sms méste goéra
en egen kontroll av om avséndaren &r registrerad eller e;j.

Kostnaden for frivillig registrering skulle sannolikt vara lagre an for obligatorisk.
Foretagen skulle sjalva kunna valja registrering om de anser att férdelarna dvervager
kostnaderna.

| Finland rekommmenderar Traficom (PTS motsvarighet) alla som skickar sms med
avsadndarnamn till medborgare att skydda sina avsandarnamn genom att anmala sig
till ett nationellt register som administreras av Traficom. Registrerade avsandarnamn
publiceras i en lista som finns tillganglig pa Traficoms webbplats. Alla féretag som
formedlar sms-trafik i Finland far meddelande nar en registrering har gjorts. Antalet
frivilligt registrerade foéretag och organisationer i Finland uppgar i november 2024 till
211 stycken. For registreringen av avsandarnamn tar Traficom ut en ansékningsavgift
om 60 euro och en arlig avgift om 200 euro. Traficom har noterat att det skett en
minskning av de ekonomiska forlusterna till féljd av bedragerier sedan registreringen
inférdes.

P4 Irland har ComReg (PTS motsvarighet) infort majlighet for foretag att registrera sitt
avsandarnamn hos ComReg. Registreringen kombineras med information om vilken
sms-aggregator som avsandaren ifrdga anvander sig av. Operatérerna kan darefter

4“https://www.traficom.fi/sv/vara-tjanster/ansok-om-sms-sender-id-kortmeddelande-tjanster [Hamtad
2024-12-06]
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blockera sms som skickas med ett registrerat avsandarnamn fran fel sms-
aggregator.

511.3 Foérbjuda anvéndning av avsdndarnamn

Det mest drastiska sattet att forhindra falska avsandarnamn ar att helt forbjuda att
avsandarnamn anvands. Det skulle rent praktiskt innebéara att inga sddana sms far
levereras till slutanvandarna/mottagarna av sms:et. | stort sett alla lander inom EU
tilldter anvandning av avséandarnamn och det ar positivt for mottagarna att direkt
kunna se vem som &ar avsandaren. For foretag och organisationer ar det mycket
vardefullt att pa detta satt snabbt och enkelt kunna na sina kunder. Enligt uppgifter
fr&n branschen lases 90 procent av alla mottagna sms inom 3 minuter.

5114 Bedémning och val av atgéard

PTS bedémning &r att stor del av de effekter som kan uppstad med en obligatorisk
registrering av avsadndarnamn aven kan realiseras med en registrering pa frivillig basis
till ett samlat register. Atgarden ar genomférbar och PTS avser att pabdrja arbetet
med implementering av atgarden sa snart de rattsliga forutsattningarna finns pa
plats. | avsnittet nedan presenteras de rattsliga foérutsattningar som finns for att
genomfora atgarden. PTS kommer aven fortsattningsvis att bevaka fragan inom
arbetsgruppen CEPT ECC WG NaN.

5115 Rattsligt stdd for reglering av avsdndarnamn

(a) 4 kap. LEK: Hantera avséndarnamn med stoéd av bestdmmelser om nummer

| prop. 2002/03:110 s. 157 anfér regeringen bl.a. att ett nummer kan vara ett namn
eller en adress, men det utmarkande ar att det utgérs av siffror. Detta talar, enligt PTS
mening, for att avsandarnamn inte &r avsedda att omfattas. A andra sidan fér
regeringen ocksa ett resonemang kring att kannetecknande for ett namn ar att det
anvands for att identifiera en slutanvandare eller en tjanst, t.ex. en webbadress eller
en e-postadress, men det kan alltsd &ven vara ett vanligt telefonnummer. Regeringen
uttalar i propositionen att Sverige inte ensidigt bor lasa sig vid definitioner som kan
komma att férandras med kort varsel.

Givet den utveckling som har skett inom omradet for elektroniska kommunikationer,
och regeringens resonemang ovan, gor PTS beddmningen att aven avsandarnamn
for sms ryms inom begreppet nummer i LEK:s mening. En sadan tolkning medfor
dock andra problem da bestdmmelserna om nummer i 4:e kapitlet LEK i dvrigt &r
daligt anpassade for avsandarnamn och den 16sning kring frivillig registrering som
PTS foreslar ovan. Enligt 4 kap. 3 § LEK far ett nummer inte anvandas utan tillstand.
Om den bestammelsen, utan nagra forandringar, skulle utdkas till att omfatta
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avsandarnamn skulle det kravas obligatorisk registrering fér anvandning av
avsandarnamn, samt att meddelanden med oregistrerade avsandarnamn maste
blockeras.

Ett alternativ till att sbka stdd i befintliga bestammelser om nummer ar att en andring
gors i 4 kap. 11 § LEK sa att den battre dverensstammer med artikel 97.2 i kodexen.

4 kap. 11 § infordes i gamla LEK genom prop. 2010/11:115 (davarande 7 kap. 9 a §) och
fordes dver oférandrad till nya LEK. PTS skulle samtidigt kunna ges bemyndigande att
utfarda féreskrifter om i vilka fall operatorer far blockera sms utan foregdende beslut
frdn myndighet i varje enskilt fall. Detta skulle t.ex. kunna gélla fér sms med
anvandarnamn som skickas fran ndgon annan an den registrerade avséndaren.

(b) 9 kap. LEK: Krav pa identifiering av avsédndare

PTS har i delredovisningen av uppdraget gjort bedémningen att det idag saknas stéd
i 9 kap. LEK for att stélla samma krav pa sms som pé rostsamtal vad géller
identifiering av avsandare. Bestammelsen i 9 kap. 6 § LEK grundas p4 artikel 8 i e-
Privacydirektivet®. Ett satt att I6sa problemet med bedragliga avsandare ar att andra i
9 kap. LEK.

Genom att en ny lagbestammelse inférs i 9 kap LEK, liknande den som idag finns for
talkommunikationstjanster i 9 kap. 6 § LEK, kan PTS ges bemyndigande att utfarda
foreskrifter om krav som ska stéllas pa en textkommunikationstjanst som medger
identifiering av avsandaren av meddelandet. PTS kan med ett sddant bemyndigande
t.ex. foreskriva att operatérerna ska blockera meddelanden fran registrerade
avsandarnamn som anvéands felaktigt. Foreskrifter kan ocksa innehalla detaljer kring
registreringen av avsandarnamn, t.ex. vilka namn som far registreras och
utformningen av registrerade namn (tecken som inte far anvéndas etc.).

5116 Rattsligt stod for att blockera meddelanden

En forutsattning for att ett samlat register for avsandarnamn ska fa avsedd effekt ar
att det ar tydligt att operatérerna far och ska blockera meddelanden fran felaktiga
avsandare. PTS anser att det behdver fértydligas att operatérerna har maéjlighet, eller
skyldighet, att blockera bedragliga meddelanden. PTS vill att hanteringen ska kunna
ske proaktivt och direkt av operator eller sms-aggregatér, utan féregdende beslut
frdn KO eller PTS.

Ett alternativ till ny bestammelse i 9 kap. ar att, som noterats ovan, nuvarande 4 kap.
11 § LEK andras till en skrivning som ar narmare ordalydelsen i artikel 97.2 i kodexen.
PTS bor d& ges bemyndigande att utfarda foreskrifter om i vilka fall operatorer far

45 Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om behandling av
personuppgifter och integritetsskydd inom sektorn for elektronisk kommunikation.

Post- och telestyrelsen



Att motverka tillvagagangssatt dar elektroniska kommunikationstjanster anvands for att genomféra
bedragerier 34

blockera sms utan féregdende beslut fran myndighet i varje enskilt fall. Detta skulle
enligt PTS bedémning gora det tydligare foér sdval anvandare som operatérer i vilka
fall det ar tilldtet att blockera meddelanden.

Enligt 4 kap. 11 § LEK kan ett nummer blockeras endast efter ett beslut fran
Konsumentombudsmannen (KO). Méjligheten att blockera ar begransad till fall av
otillbérlig marknadsforing. Det finns inga maojligheter att blockera i frAga om rena
bedragerier. Innan numret blockeras ska "den som har vidtagit marknadsatgarden” fa
tilifalle att yttra sig, vilket inte ar majligt fér okanda bedragare.

Artikel 97.2 i kodexen innehaller dock en skarpare skrivning betraffande bedrageri
eller missbruk av tjansten. Aven denna bestammelse bygger pa *fran fall till fall”, men
ger anda mer utrymme att agera snabbare pa misstankta bedrageriforsok.

PTS ser att en andring av 4 kap. 11 § till en lydelse som béattre motsvarar artikel 97.2 i
kodexen, skulle kunna goéra det tydligare for sédval anvandare som operatorer i vilka
fall det &r tillatet att blockera meddelanden.

PTS anser att KO aven fortsattningsvis bér ha majlighet att fatta beslut i frAgor som
rér otillbérlig marknadsféring och liknande. PTS boér dock ges ratt att meddela
foreskrifter som ger operatérer maéjlighet att under vissa angivna férutsattningar
stanga av anvandare ("blockera”) utan foregdende beslut fran KO. Det kan i
sammanhanget namnas att KO, enligt uppgift till PTS, inte har haft ndgra drenden
enligt LEK.

Ett alternativt satt att klargéra att operatérerna har maéjlighet att blockera bluff-sms ar
att koppla hanteringen till sikerhetsbegreppetiikap.7 & och 8 kap. 1§ LEK. Genom
att stalla krav pa att sékerstélla autenticiteten hos meddelandet genom registrerade
avsandarnamn hojs sakerheten och majligheterna for sms-bedragerier begransas.
PTS anser att 8 kap kan anvandas som lagsttd for att blockera meddelanden fran
avsandarnamn som finns pa listan men skickas fran fel avsandare. For att sékerstélla
autenticiteten behéver det daremot finnas ytterligare atgarder, forslagsvis ett register.
Finland har i samband med regler kring registrering av avsandarnamn angett
bestdmmelser i den finska motsvarigheten till LEK som lagstdd fér att blockera bluff-
sms*®,

PTS slutsats ar att oavsett vilka fortydliganden som regeringen véljer behdver
regleringen utformas sé att PTS genom foreskrifter kan bestdmma bl.a. hur

46

https://traficom.fi/sites/default/files/media/file /Skydd%20av%20avs % C3%A4ndaruppgifterna%20i%20t
extmeddelanden.pdf [Hamtad 2024-12-06].
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avsandarnamn ska kunna registreras och hur sms med respektive utan registrerade
avsandarnamn ska hanteras av operatérer och sms-aggregatérer.

512 Innehall

En ytterligare &tgard som skulle kunna utgora ett komplement till ovan beskrivna
register for avsandarnamn ar att tilldta operatérer att filtrera innehall i sms for att
identifiera och blockera bluff-sms. Den svenska marknaden, och aven
regleringsmyndigheter i andra europeiska lander, har dragit slutsatsen att atgarder
dar slutanvandarna sjalva valjer att installera mobilappar som kan filtrera sms for
bedraglig text och lankar ar férenligt med géllande bestammelser.

Grundprinciperna fér kommmunikation ar skydd for privatlivet enligt artikel 8
Europakonventionen och artikel 7 EU-stadgan samt enligt 2 kap. 6 § RF. Vissa
undantag fran denna grundprincip ar dock tilldtna. Vissa tankbara atgarder for att
forhindra bedragerier innebar att en avvagning maste goras mellan skyddet av den
personliga integriteten och mdjligheten att férhindra allvarlig brottslighet.
Brottsbekampning ar i férsta hand en fraga for de brottsbekampande myndigheterna
och inte fér PTS. Daremot kan PTS och andra myndigheter bidra till att géra det
svérare att genomféra bedragerierna genom t.ex. foreskrifter, allmanna rad och
utgivande av vagledningar.

PTS ser tva olika alternativ i fraga om filtrering av sms, obligatorisk eller frivillig l6sning.

5121 Krav pé att filtrera innehall i sms innan de férmedlas till mottagaren

Nagot som efterfrigas bade i Sverige och andra EU-lander &r tydligare regler kring
vad som 4r tillatet i form av filtrering och skanning av innehall i meddelanden. PTS har
undersokt mojligheterna for operattrerna att filtrera sms baserat pa innehéllet i
meddelandena. Samtliga svenska operatdrer har uppgett att de redan idag i viss
utstrackning filtrerar bort bedraglig sms-trafik genom att titta p& andra faktorer &n
just innehallet. Andra lander har infort mojligheter for operatérer att pa olika satt
filtrera pa innehall.

Filtreringen bor utga fran att t.ex. leta upp kanda och uppenbart bedragliga monster i
innehall eller 1ankar. Det handlar inte om att granska sakinnehallet, vilket minimerar
eventuella integritetsinskrankningar. Operatérer i andra lander, t.ex. Finland och
Belgien, filtrerar redan bort skadlig sms-trafik. Vidare har branschorganisationen
GSMA# ett projekt for att harmonisera metodik och samverkan bland varldens
mobiloperatorer for att uppna tekniska I6sningar for att forhindra skadlig sms-trafik
och sms-bedragerier.

47 GSMA (GSM Association) &r en internationell organisation fér mobiloperatérer. https://www.gsma.com/.

Post- och telestyrelsen


https://www.gsma.com/

Att motverka tillvagagangssatt dar elektroniska kommunikationstjanster anvands for att genomféra
bedragerier 36

Ett vagval vid inférande av krav pa atgarder som filtrerar lankar och text i sms &r om
kraven ska stéllas p& sms-aggregatorer eller operatorer. Skillnaden ar att operatérer
kan ha mdjlighet att filtrera alla typer av sms for bedragligt innehall, medan en sms-

aggregator enbart kan filtrera A2P.

5122  Frivillig filtrering av innehall

Ett alternativ till tvingande bestammelser ar att dévervaga friviliga mojligheter att
filtrera innehallet i sms innan det skickas till mottagaren. Savitt PTS har kunnat utréna
har t.ex. Danmark genom en branschéverenskommelse tydliggjort maéjligheten for
operatorerna att frivilligt infora filtrering av innehall i sms. Det &r da valfritt for
operatdrerna att inféra en séddan I6sning, som d& kommer att gélla for alla
operatorens kunder. Om en kund inte vill att innehallet i sms:en filtreras far kunden
valja en operator som inte tillampar den I6sningen.

5123  Rattsligt stéd och mdjliga tillvdgagangssatt

Grundprincipen fér kommunikation ar skydd for privatlivet (artikel 8
Europakonventionen och artikel 7 EU-stadgan samt enligt 2 kap. 6 § RF). Vissa
undantag fran denna grundprincip ar dock tillatna. Det saknas tydliga
lagbestammelser som kan tillampas for att stoppa skadligt innehall i sms.

Enligt dataskyddférordningens*® artikel 6 ar behandling av personuppgifter endast
laglig om och i den man som &tminstone en av foljande grunder finns: samtycke,
avtal, rattslig forpliktelse, nédvandigt for att skydda grundlaggande intresse,
myndighetsutévning samt s.k. berattigat intresse. Nar det galler filtrering av innehall i
sms, saval obligatorisk som frivillig genom avtal med slutkunden, &r det viktigt att
detta sker i enlighet med dataskyddsférordningen. Det ar operatérerna sjalva som ar
ansvariga for personuppgiftsbehandlingar. PTS har undersokt méjligheterna att
tillampa 8 kap. LEK med utgangspunkt i kravet pa autenticitet, som enligt definitionen
i1kap 7 & LEK innefattas i begreppet “sakerhet i nat och tjanster”.

| 8 kap. LEK anges att tillnandahallare ska vidta lampliga organisatoriska och tekniska
atgarder for att uppratthalla sakerhet i nat och tjanster. Av definitionen till "sakerhet i
nat och tjanster” i1 kap. 7 § LEK framgar att bl.a. sdkerhetsbegreppet autenticitet
innefattas. Autenticitet eller akthet, ar nara relaterat till riktighet, men tar snarast sikte
pa informationens ursprung. Kravet pa autenticitet innebéar bl.a. att uppgifter om
varifran information kommer ska skyddas mot forfalskning eller férvanskning.*°

48 Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pa behandling av personuppgifter och om det fria flodet av s&dana uppgifter
och om upphéavande av direktiv 95/46/EG (allman dataskyddsférordning)

49 Prop. 2021/22:136 s. 324
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Ett satt att reglera filtrering av innehall ar att med utgangspunkt i 8 kap. 1§ LEK
utforma mer detaljerade krav for att uppna autenticitet for sms-tjanster. Fér sms
innebar det att avsandaren &r den som den framstar att vara och att innehéllet ar det
som det framstar att vara.

PTS gér beddmningen att brottsvinsterna fran sms-bedragerier kan minskas med
upp till 408 milioner SEK genom att inféra atgarder. Bedémningen har gjorts utifran
antagande baserat p& den kvarvarande andelen av brottsvinsterna fran vishing (bade
telefoni och sms) ar 2023 pa 708 miljoner SEK, som inte redan har atgardats eller kan
atgardas med exempelvis den foreskrift som stoppar samtal vid det internationella
granssnittet.

5124  Jamfoérelse med andra lander

| Belgien ges operattrerna majlighet att vélja om de vill filtrera innehall i sms. En
annan variant som t.ex. Norge valt &r att man fran lagstiftarens sida accepterar att
sms:en filtreras for att hitta lankar. Om operatorerna far mojlighet att filtrera sms
skulle de kunna erbjuda sina kunder att i avtalet med operatdren vélja om de vill f&
sina sms filtrerade eller inte.

| Finland tradde Traficoms féreskrift om televerksamhetens informationssakerhet i
kraft den 1 september 2024. Den innehaller bl.a. krav pa att teleféretag ska filtrera
bade sms och mms. | Finlands motsvarighet till LEK foreskrivs bl.a. krav pé att trygga
kommunikationsmoéjligheter for den som sander eller tar emot meddelanden
avseende atgarder for informationssékerhet.

Irlandska ComReg har ocksa tittat péa I6sningar for att filtrera bluff-sms. Ett sddant
filter fungerar enligt ComReg pa samma séatt som ett spamfilter som anvands for e-
post. Inkommande meddelanden dirigeras genom en brandvagg for att upptacka
och blockera skadliga lankar eller innehall. For att kunna implementera sadana
I6sningar behdvs nya mandat och regeléndringar. Att operatérerna erbjuder sina
kunder att frivilligt ansluta sig till en skanningstjanst kan vara en potentiell vag att ga.

56125 Beddémning

De flesta operatérer som PTS har pratat med har framhallit behovet av tydligare
reglering av mdjligheterna att filtrera innehall i sms, sé att granserna for vad som ar
tillatet tydliggors.

PTS har bemyndigande att ta fram ytterligare foreskrifter betraffande
sékerhetsatgarder enligt 8 kap. 1§ LEK. Emellertid ska en ny cybersakerhetslag
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implementeras i Sverige med anledning av det sa kallade NIS2-direktivet.®®° PTS
mandat och foreskriftsratt enligt 8 kap. LEK kan darfér komma att andras. PTS
konstaterar det rdder stor osékerhet kring vilka bestammelser i LEK som kommer att
falla inom PTS ansvarsomrade.

PTS bedémer att det i nulaget inte finns forutsattningar for att filtrera innehall i sms
eftersom rattslaget ar svarboedomt med hansyn till gallande bestammelser om
integritet och behandling av uppagifter enligt @ kap. LEK och e-Privacy-direktivet®. Det
nu gallande e-Privacydirektivet kan kommma att upphavas eller andras inom en inte
alltfor avlagsen framtid. Det i kombination med det osakra rattslaget kring den nya
cybersakerhetslagen gor att PTS i nulaget inte rekommenderar nagra atgarder
géllande filtrering av innehall i sms.

Myndigheten fortsatter dock att bevaka fragan och rattsutvecklingen i évriga lander,
da detta kan komma att paverka forutsattningarna for eventuella vidare atgarder.

5.2 Kundkannedom

Kundkannedom i det har sammanhanget handlar om att operatéren eller sms-
aggregatoren ska ha tillrackligt god kAnnedom om sin kund for att férsvara och
férhindra att operatérens eller sms-aggregatérens verksamhet utnyttjas for att
genomfdra bedragerier. | detta fall handlar det framst om att lara kdnna de kunder
som skickar A2P-sms dar sms-aggregatérer behéver ha kannedom om de féretag
som anvander deras tjanster och operatoérer i sin tur behdver ha kdnnedom om de
sms-aggregatorer som de samarbetar med.

Att lara kadnna sina kunder ar ett forsta steg for att kunna genomféra en
riskbeddémning avseende aktuella och blivande kunder sé att operattren eller sms-
aggregatoren ska kunna vidta lampliga atgarder for att forhindra att deras
verksamhet utnyttjas fér bedragerier, dvs att A2P-sms endast skickas fran betrodda
kéllor, samt for att kunna rapportera misstankta aktiveter till polisen.

Ett forsta steg for att lara kanna sin kund ar att identifiera kunden och gbra en
identitetskontroll av de som vill skicka A2P-sms. Ett andra steg i att lara kanna sin
kund &r att begéra information om vad kunden vill f& ut av affarsférbindelsen och

50 Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december 2022 om &tgarder for en
hég gemensam cybersakerhetsniva i hela unionen, om andring av férordning (EU) nr 910/2014 och
direktiv (EU) 2018/1972 och om upphéavande av direktiv (EU) 2016/1148 (NIS2-direktivet).

5! Europaparlamentets och rédets direktiv 2002/58/EG av den 12 juli 2002 om behandling av
personuppgifter och integritetsskydd inom sektorn fér elektronisk kommunikation (direktiv om integritet
och elektronisk kommunikation)
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vilka tjanster kunden kommer att utnyttja och i vilken omfattning. Ett tredje steg ar att
inte tilldta kunder som inte kan styrka sin identitet eller pé ett tydligt satt kan beskriva
sina avsikter att anvanda operatérens eller sms-aggregatoérens tjanster. Vidare boér
operatoren eller sms-aggregatoren fortldpande folja upp pagaende
affarsfoérbindelser for att pa sa satt sakerstalla att kundkdnnedomen &r aktuell. Sms-
aggregatorer och operatérer ska genomfdra en riskbeddémning for att underséka om
och hur deras tjanster eller produkter kan utnyttjas for bedragerier.5?
Riskbeddmningen bér sedan ligga till grund for att utveckla rutiner. Dessa rutiner ska
sedan tillampas av sms-aggregatérerna och operatérerna for att minimera riskerna
for att deras verksamhet utnyttjas av bedragare.

PTS beddmning ar att en branschéverenskommelse for att etablera regler for
kundkannedom &ar en genomférbar atgard. Ett andra alternativ, om en
branschéverenskommelse inte ar majlig, ar att PTS tar fram en vagledning gallande
kundkannedom till sms-aggregatérer och operatérer. Férdelen med en
branschdverenskommelse ar att den etableras av berérda aktérer varfér PTS
kommer pabdrja arbetet med att driva fragan om att en branschéverenskommelse.

5.3 Forbjuda sim-farmar

Ett tillvagagangssatt for bedragare &r att anvanda sig av s.k. sim-farmar for att kunna
skicka ut bluff-sms till ett stort antal slutanvandare genom att anvanda manga sim-
kort. Det har i dessa sammanhang varit vanligt forekommande att bedragarna anvant
oregistrerade sim-kort. Genom reglerna om registrering av kontantkort har detta
forfarande forsvarats. | kartlaggningen har det har dock framforts av ndgon aktor att
bedragare i vissa fall kringgdr kraven om registrering genom att lata s.k. méalvakter
registrera sig pa ett eller flera kontantkort. | bland annat Storbritannien ar det
forbjudet att tillhandahalla eller inneha sim-farmar for vissa utpekade syften men
eftersom det kan foreligga bevissvarigheter utreder Ofcom (PTS motsvarighet i
Storbritannien) fragan vidare.®® PTS har i kartlaggningen inte fatt information om att
sim-farmar skulle vara ett stort problem i Sverige och har darfér valt att inte ga vidare
med forslag pa reglering. Givet uppgifterna om utnyttjande av malvakter kommer
dock PTS fortsatt folja utvecklingen och samarbeta med andra lander.

52 Jfr. Riskanalys som ska genomforas enligt 8 kap. LEK och PTS féreskrifter och allmanna rad (PTSFS
2022:11) om sékerhet i nat och tjanster

53 https://www.ofcom.org.uk/siteassets/resources/documents/consultations/category-1-10-weeks/call-for-
input-reducing-mobile-messaging-scams/main-documents/cfi-reducing-mobile-messaging-
scams.pdf?v=373465 [Hamtad 2024-12-06].
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54 Samverkan och informationsspridning kring bedragerier

Idag saknas en formaliserad samverkan mellan sms-aggregatoérer, operatorer,
myndigheter och andra berérda aktoérer. Detta medfoér troligen att viktig information
rérande bedragerier som sker med stdd av elektroniska kommunikationstjanster inte
sprids eller sprids langsamt mellan de som pa olika satt kan bidra till att minska
bedragerierna. Dessutom saknas en gemensam informationskanal genom vilken
information om t.ex. padgaende bedrageriférsék kan spridas eller om hur man som
kund bast skyddar sig.

Manga myndigheter och andra organisationer arbetar pé olika satt for att motverka
bedragerier. Exempelvis arbetar Polismyndigheten férebyggande mot vishing och
andra bedragerier bl.a. genom dialoger med banker, mobiloperatérer och webbutiker
for att stodja dem i arbetet med att gora plattformar svarare for bedragarna att
angripa. Ett annat exempel ar Finansinspektionen som under aret ocksa haft ett
regeringsuppdrag for att motverka bedrageriers4, som redovisades i maj 2024,

PTS anser att en mer formaliserad samverkan kravs for att motverka bedragerier
genom elektroniska kommunikationstjanster pa ett &nnu mer effektivt satt. | Norge
har man utsett en nationell expertgrupp mot digitala bedragerier bestdende av
representanter bade frdn myndigheter och berérda branscher i syfte att hitta
gemensamma atgarder for att motverka bedragerier samt att samordna
informationsspridning.%®

PTS foreslar att en motsvarande expertgrupp genom ett samverkansforum etableras
i Sverige for att pa s satt bl.a. kunna dela erfarenheter och kunskaper kring
bedragerierna. | nulaget finns viss samverkan mellan berdrda parter, men det finns
inget strukturerat forum avsett specifikt for den har typen av fragor. En 6nskad effekt
av samverkan ar att bygga upp en gemensam kunskap om bedragarnas
tillvagagangssatt, att snabbare kunna motverka dessa samt att nd ut med
samordnad information till allmanheten, bolag och organisationer. PTS foreslar i ett
forsta steg att PTS sammankallar och leder samverkansforumet och bjuder in
relevanta deltagare som kan besta av branschrepresentanter och andra
myndigheter.

PTS beddmer att kostnader for att driva detta samverkansforum ryms inom befintlig
ram. Inga betydande kostnader férvantas uppsta for deltagare i forumet.

54 https://www.regeringen.se/contentassets/6ddib8bi156ae4e3dbe7ccd0d23faf5fl/uppdrag-om-
motverkande-av-bedragerier.pdf [Hamtad 2024-12-06].

55 https://www.fi.se/contentassets/80ee86ed2cd34676849dbeb89f204ee9/rapport-motverkande-av-
bedragerier-i-betaltjanster.pdf [Hamtad 2024-12-06].

58 https://nkom.no/aktuelt/norge-skal-lede-global-kamp-mot-digital-svindel [Hamtad 2024-12-06]
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55  Ovriga atgarder

Nedan listas nagra évriga atgarder inom PTS ordinarie verksamhet som PTS har
noterat under arbetet med uppdraget och som bidra till att motverka bedragerier.

5541 Nummertillstand

Nummer ur telefoninummerplanen som PTS forvaltar tilldelas operatérer och
tillhandahallare genom beslut om nummertillstand. Utvecklingen p& marknaden har
lett till att tjanster med tillgang till nummer séljs mellan olika tillhandahallare. T.ex. finns
det MVNE:er% som tillhandahaller tjanster pa grossistniva, ibland i flera led. En MVNE
har inte egen infrastruktur utan hyr det fran en tillhandahallare som har det. | dessa
sammanhang forsvaras mojligheten att kontrollera vem som slutligen &ar anvandaren
av ett telefonnummer. Detta ar sarskilt besvarligt da telefonnummer anvands i
bedragerisammanhang.

552 Global Title

Global Title®® &r en adress som anvands for att kommunicera mellan elektroniska
kommunikationsnatverk och dess natverkspunkter. En Global Title adress ser normailt
ut som ett vanligt mobilnummer d& det har blivit industripraxis att man omvandlar
mobilnummer for detta syfte. PTS har under det senaste aret noterat att allt fler
svenska nummer forekommer i samband med Global Title-baserade bedragerier dar
man exempelvis skickar stora mangder signaleringstrafik i olika slags
belastningsattacker, olovligt far tag pa kanslig information om enstaka individer som
exempelvis platsinformation eller for att kringga befintliga brandvaggar genom att
maskera sig som en trovardig operator och pa sé satt kunna skicka bedragliga
meddelanden till féretag och privatpersoner.

Branschorganisationen GSMA har uppmarksammat fenomenet i rapporten Global
Title Leasing Code of Conduct®® dar det konstateras att uthyrning av dessa
nummerresurser gjorts med bristfalliga kontroller av [ampligheten hos den som hyr,
och att detta har introducerat sékerhetsrisker i kommunikationsnaten bade for
operatodrer och slutanvandare.

PTS har under hdsten 2024 pabdrijat ett arbete kring bade nummertillstdnd och
Global Title for att fa en stérre forstaelse och for att kunna identifiera och vidta
lampliga atgarder for att motverka de problem som kan uppstd med dessa

57 MVNE; Mobile Virtual Network Enabler

58 Global Title &r en adress som anvéands i SCCP-protokollet for att dirigera signaleringsmeddelanden inom
elektroniska kommmunikationsnat

59 https://www.gsma.com/solutions-and-impact/technologies/security/gtleasing/ [Hamtad 2024-12-06]
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foreteelser. Andra lander har ocksé sett liknande problem, och likt Sverige borjat
agera i fragan.

55.3 Anmalningsplikten

Den som ska erbjuda elektroniska kommunikationsnat och kommunikationstjanster
till allmanheten maste forst géra en anmalan till PTS. Anmalan ska vara gjord innan
verksamheten péborjas. | 2 kap. 1 § LEK framgar att allmanna elektroniska
kommunikationsnat som vanligen tillhandahalls mot ersattning eller allmant
tilgangliga elektroniska kommunikationstjanster far tillnandahallas endast efter
anmalan till tillsynsmyndigheten. Anmalningsplikten géller t.ex. inte
nummeroberoende interpersonella kormmunikationstjanster (t.ex. WhatsApp och
Messenger).

Artikel 12 i kodexen innehaller grundlaggande bestammelser om marknadsintrade for
den som tillhandahéller elektroniska kommunikationsnat och kommunikationstjanster
till allméanheten. | enlighet med artikel 12.3 far det kravas att foretag som omfattas av
allman auktorisation ska géra en anmalan. Daremot far det inte krdvas nagot beslut
eller ndgon annan administrativ handling fran en myndighet innan ett féretag borjar
utéva de rattigheter som foljer av att en anmalan har gjorts. Det finns alltsé ingen
mojlighet att inom anmalningsforfarandet initialt granska dem som star bakom
verksamheten. Daremot finns majligheten att inom ramen for tillsynen besluta att den
som asidosatt en skyldighet som foljer av lagen ska upphora med verksamheten.
Syftet med regleringen ar att det ska vara latt for aktorer att starta upp verksamheter
och vara delaktiga i att det skapas ett stort utbud av nat och tjanster for
slutanvandarna pa marknaden for elektroniska kommunikationer.

P& den svenska marknaden for elektroniska kommunikationer finns det idag manga
verksamma aktorer. Vissa av dessa har inte hemvist i Sverige, istallet &r hemvisten
antingen inom EU, 6vriga Europa eller utanfér Europa. En del av de som inte har
hemvist i Sverige har en adress i Sverige men flera av dem har inte det, vilket
forsvarar PTS tillsynsmojligheter. Det kan ocksa forsvara utredningar for
brottsbekampande myndigheter. Nar troskeln for intradet pa en marknad ar 1ag finns
alltid en risk att &ven oseridsa aktorer soker sig dit om den ar lukrativ eller om
mdjligheter finns att genomfdra bedragerier i ndgon form for att pa sa satt skapa
ekonomisk vinning.

| den eskalering som nu skett gallande bedragerier, och andra angrepp mot
elektroniska kommunikationer i samhallet bade fran illasinnade stater och av
kriminella, finns det anledning att utvardera om detta enkla marknadsintrade
fortfarande ar lAmpligt. Férfarandet fér anmalningsplikten ar styrt av kodexen. Vid den
oversyn som planeras till 2025 bér for- och nackdelar med det enkla
marknadsintradet analyseras.
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5.6 Effekter pa samhallet om inga atgarder vidtas

Avslutningsvis kan PTS konstatera att det inte rdder nagon tvekan om att sms-
bedragerier genererar stora brottsvinster. Brottsvinsterna fran vishing ar 2023 lag pa
708 miljoner SEK. Mer an halften av beloppet kan kopplas till bluff-sms. PTS
uppskattar att sms-bedragerier till ett varde av maximalt 408 miljoner SEK per ar
skulle kunna férhindras om samhallet lyckades stoppa alla bluff-sms. Det finns
darmed ett stort ekonomiskt incitament for samhallet att agera. Dessutom kan
potentiella brottsoffer komma att besparas onédigt lidande. Eftersom mdjliga
atgarder &r beroende av t.ex. frAgor om personlig integritet ar det befogat att stalla
frAdgan vad som hander om samhallet véljer att inte vidta nagra atgarder for att
motverka bluff-sms. Intressant i sammanhanget &r att utga fran externaliteter®.

Om vi utgér ifrén att Sverige skulle vélja att vara passiva i bekdmpningen av bluff-sms
blir fragan hur andra landers behandling av frdgan skulle kunna paverka Sverige. De
ekonomiska incitamenten bland brottslingarna &r stora. Om ett land lyckas férhindra
sms-bedragerier genom reglering ar sannolikheten stor att de brottsliga aktiviteterna
flyttas till ett annat land med svagare skydd. Detta ar mgjligt eftersom den kriminella
aktiviteten utfors globalt. Allt fler Iander har pa senare tid infort skyddsatgarder. Irland,
Polen och Storbritannien ar tre exempel pa detta®. Finland och Singapore ar
ytterligare tva lander som har vidtagit atgarder. Skulle &nnu fler 1ander dka sitt skydd,
finns risk att nationer som véljer att avsta fran atgarder betraktas som “fristader”
bland brottslingarna. Bluff-sms kan darfér komma att 6ka i Sverige i framtiden om
atgarder inte vidtas, detta enbart till foljd av andras atgarder.

Ytterligare ett problem med externaliteter &r att brott i ndgon mening foljer
”marknadslogik”. Om sms-kriminalitet visar sig I6nsam, kommer omfattningen av
denna odnskade verksamhet att 6ka av rent logiska skél. Manniskor tenderar att
satsa mer pa det som fungerat hittills, det géller &ven kriminella. Om detta fortgar
utan tgarder sé ar risken aven stor att fortroendet forsvagas eller helt upphor hos
slutanvandarna fér denna idag mycket viktiga kpeommunikationstjanst.

60 En extern effekt uppstar nar de samhallsekonomiska kostnaderna for en vara eller en transaktion
underskattas eller dverskattas i fornallande till dess marknadspris. Det uppstar da produktion eller
konsumtion av en vara orsakar valfardsférandringar fér andra éan producent eller konsument. | detta fall
orsakar 6kade atgarder mot sms-bedragerier i andra lander negativ paverkan i Sverige da de bedragare
som verkat pa den berérda utlandska marknaden rér sig mot den svenska marknaden om vi inte infort
liknande atgarder.

8! Nivot, Laurence. (2024). National measures against spoofing practices. CTTEEU20240059. 15 July.
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for-en-sakrare-onlinemiljo/

https://pts.se/internet-och-telefoni/sakerhet-och-skydd-av-
uppgifter/telefonbedragerier/

https://statistik.pts.se/telekom-och-bredband/svensk-
telekommarknad/tabeller/mobila-samtals-och-datatjanster/tabell-16-sms/

https://www.traficom.fi/sv/vara-tjanster/ansok-om-sms-sender-id-kortmeddelande-
tjanster

Post- och telestyrelsen


https://www.ofcom.org.uk/siteassets/resources/documents/consultations/category-1-10-weeks/call-for-input-reducing-mobile-messaging-scams/main-documents/cfi-reducing-mobile-messaging-scams.pdf?v=373465
https://www.ofcom.org.uk/siteassets/resources/documents/consultations/category-1-10-weeks/call-for-input-reducing-mobile-messaging-scams/main-documents/cfi-reducing-mobile-messaging-scams.pdf?v=373465
https://www.traficom.fi/sites/default/files/media/file/Skydd%20av%20avs%C3%A4ndaruppgifterna%20i%20textmeddelanden.pdf
https://www.traficom.fi/sites/default/files/media/file/Skydd%20av%20avs%C3%A4ndaruppgifterna%20i%20textmeddelanden.pdf
https://www.europol.europa.eu/sites/default/files/documents/wangiri_final_2.pdf
https://www.gsma.com/solutions-and-impact/technologies/security/gtleasing/
https://internetkunskap.se/snabbkurser/falska-sajter-och-annonser/skydda-dig-mot-falska-webbsidor/
https://internetkunskap.se/snabbkurser/falska-sajter-och-annonser/skydda-dig-mot-falska-webbsidor/
https://mediemyndigheten.se/ansokan-och-registrering/regelverk/dsa--eus-forordning-om-en-inre-marknad-for-digitala-tjanster/
https://mediemyndigheten.se/ansokan-och-registrering/regelverk/dsa--eus-forordning-om-en-inre-marknad-for-digitala-tjanster/
https://www.msb.se/sv/rad-till-privatpersoner/digital-sakerhet/natfiske-och-skadlig-kod/
https://www.msb.se/sv/rad-till-privatpersoner/digital-sakerhet/natfiske-och-skadlig-kod/
https://nkom.no/aktuelt/norge-skal-lede-global-kamp-mot-digital-svindel
https://pts.se/internet-och-telefoni/dsa-forordningen---regler-om-digitala-tjanster-for-en-sakrare-onlinemiljo/
https://pts.se/internet-och-telefoni/dsa-forordningen---regler-om-digitala-tjanster-for-en-sakrare-onlinemiljo/
https://pts.se/internet-och-telefoni/sakerhet-och-skydd-av-uppgifter/telefonbedragerier/
https://pts.se/internet-och-telefoni/sakerhet-och-skydd-av-uppgifter/telefonbedragerier/
https://statistik.pts.se/telekom-och-bredband/svensk-telekommarknad/tabeller/mobila-samtals-och-datatjanster/tabell-16-sms/
https://statistik.pts.se/telekom-och-bredband/svensk-telekommarknad/tabeller/mobila-samtals-och-datatjanster/tabell-16-sms/
https://www.traficom.fi/sv/vara-tjanster/ansok-om-sms-sender-id-kortmeddelande-tjanster
https://www.traficom.fi/sv/vara-tjanster/ansok-om-sms-sender-id-kortmeddelande-tjanster
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