Specialrapport

Trygghet och sdkerhet pa
internet

Hur personer med funktionsnedsattning
anvander internet 2023

Begripsam

Post- och
helt enkelt

telestyrelsen



Om rapporten

Denna rapport ar framtagen av Begripsam i samarbete med Centrum for Klinisk
Forskning (CKF) Region Dalarna. Data som utgor underlag for rapporten kommer fran
undersokningen Svenskarna med funktionsnedsattning och internet, SMFOI 2023.
Datainsamling har tidigare skett 2017, 2019 och 2021.

For att kunna jamfora om det finns skillnader mellan personer som har eller inte har
funktionsnedsattning finns det i SMFOI en jamforelsegrupp av personer utan
funktionsnedséattning. | diagram och tabeller kallas denna grupp av utrymmesskal for
kontrollgrupp. Gruppen bestar av personer utan funktionsnedsattning men som
matchar deltagarna i SMFOI avseende alder, kén och var i landet de bor. | rapporten
finns ocksa jamforande data fran en undersdkning som genomfordes i samarbete med
PRO. Denna datainsamling skedde 2022 men vi har valt att ha med den som en
jamforelsemdjlighet dar dldre personer med och utan funktionsnedsattning ar
representerade.

| drets undersokning finns det en grupp som &r sa liten att du som ldser och forsoker
tolka de olika resultaten behoéver ha detta i atanke. Det ar gruppen dovblinda
personer. Det finns ganska fa dovblinda personer i samhéllet och den har gangen
lyckades vi bara nd 11 personer i denna grupp. Vi maste darfér vara mycket forsiktiga
med att tolka resultatet.

Arbetet med att producera rapporten har letts av Stefan Johansson, teknologie doktor
och VD vid Begripsam AB. Den vetenskapliga granskningen har letts av docent
Catharina Gustavsson vid CKF. Rapporten ingar i en serie rapporter som ges ut under
2024 vars syfte ar att ge aktuella lagesbilder av hur personer med
funktionsnedsattning anvander internet. Dessa rapporter kompletterar bilden av
internetanvandning i den svenska befolkningen. Arbetet med dessa rapporter
koordineras av Kerstin Ivarson Ahlstrand, projektledare vid Begripsam.

Datainsamling och vetenskapliga analyser har skett inom ramen for
forskningsprogrammet CoDesign for Accessibility, CoDeAC. De fragestallningar som
ligger till grund for datainsamlingen och analyser gors i ndra samarbete med
Foreningen Begripsam och med organisationer och individer i den svenska
funktionsrattsrorelsen.

Forskningsarbetet har sin grundfinansiering genom medel fran Forte och CKF.
Rapporten ar framtagen med finansiering av Post- och telestyrelsen.

Samtliga rapporter gar att hitta via www.begripsam.se/internet

Anvand garna det har materialet for att sprida kunskap om villkoren for
internetanvandning och anvandning av smarta telefoner, datorer och surfplattor men
ange kallan.

Omslagsbilden ar skapad av Karin Forsell med hjalp av Al, Adobe Firefly.

Stockholm, november 2024.


http://www.begripsam.se/internet

Lattlast sammanfattning

Den har rapporten berattar
vad personer med funktionsnedsattning
tycker om sakerheten pa internet.

Begripsam gjorde undersokningen ar 2023.

De viktigaste resultaten

Kansla av ensamhet och utsatthet
Manga kdnner sig ensamma nar det galler sakerhet pa natet.
De upplever att

o myndigheter och banker tar for lite ansvar
e de sjalva maste skydda sig hela tiden
e det ar svart att fa hjalp om nagot hander.

Oro gor att manga inte anvander internet
Oron for brott och bedragerier gor att vissa manniskor

e undviker att klicka pa lankar
e slutar anvanda sociala medier
e blir radda for att gora saker pa natet.

Sa har berattar en deltagare i undersokningen:
”Jag ar radd att bli lurad och har svart att se om sidan ar riktig.
Har svart att forsta avtal/villkor.”

Vad behover samhallet gora?

Rapporten beskriver att samhallet behover

gora internet tryggare

ge tydlig information om sdkerhet

hjalpa manniskor att forsta risker

ta ett storre ansvar for anvandarnas sdkerhet.

Storre risk

Personer med funktionsnedsattning har hogre risk
att raka illa ut pa natet.

Personer med funktionsnedsattning kan lattare bli



e |urade

e av med sina lésenord

e utsatta for nathat

e utsatta for sexuella 6vergrepp.

Det enda omradet dar risken ar lika stor for alla
ar att fa virus i sin mobiltelefon, dator eller surfplatta.

De har grupperna har allra storst risk
att raka illa ut pa natet:

e Kvinnor med funktionsnedsattning
e Personer med intellektuell funktionsnedsattning
e Manniskor som nyligen fatt en funktionsnedsattning

Slutsats

For att digitala tjanster ska fungera maste
manniskor kanna sig trygga pa internet.
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Overgripande analys

Analysen bygger pa enkéatsvar fran datainsamlingen 2023. | enkaten finns bade fragor
med flersvarsalternativ dar man svarat genom att kryssa ett eller flera alternativ och
fragor med fritextsvar dar man svarat genom att kommentera med egna ord. Med
anledning av fa personer svarat pa fragorna om trygghet och sakerhet, och darmed
begrdansad mojlighet att uttala sig med statistisk sakerhet sa bygger den 6vergripande
analysen (framfor allt) pa tolkning av fritextsvarfen i enkaten.

Eftersom det &r forsta gangen vi specifikt har stallt fragor som ror trygghet och
sdkerhet pa natet kan vi inte jamfora med tidigare undersdkningar. Vi har dock gjort
sokningar i fritextsvar som finns i enkatundersékningen 2021 for att se om deltagare
tog upp trygghetsfragor dven da.

Oroande bild — som ligger i linje med andra undersékningar

Resultatet i var undersokningen tyder pa att personer med funktionsnedséattning I6per en
storre risk an manga andra att rdka illa ut pa natet. Det enda omradet dar risken verkar vara
lika stor for den som har eller inte har funktionsnedsattning handlar om risken att fa in virus
i sin telefon, dator eller surfplatta. Virus diskriminerar ingen utan slar lika mot alla. Daremot
kan konsekvensen att fa in virus vara allvarligare for personer med funktionsnedsattning
eftersom man ofta har samre tillgang till support och mindre ekonomiska resurser att reda
ut ett intrang.

| 6vrigt verkar personer med funktionsnedsattning 16pa storre risk for att bli lurade pa natet,
att bli av med sina lI6senord, att bli utsatta for nathat och mobbning samt att bli sexuellt
utnyttjade pa natet. Eftersom vi har vi ett litet material som underlag kan vi inte uttala oss
med statistisk sdkerhet men var forsiktiga tolkning pekar mot att funktionsnedsattning ger
en mer utsatt position. Detta stods aven av andra undersdkningar och det verkar som att
den utsatthet som finns i den fysiska varlden for personer med funktionsnedséattning ocksa
foljer med in i den digitala varlden.

Vart resultat pekar mot att det finns anledning att tro att personer med vissa
funktionsnedséattningar, som personer med intellektuell funktionsnedsattning och personer
som har svart att, ar mer utsatta dn andra och att kvinnor med funktionsnedséattning ar mer
utsatta an man. Men har behovs fler undersokningar och svar fran fler personer for att ge en
tydligare bild.

Manga kdnner att de inte far hjalp att skydda sig

Ett stort antal fritextsvar handlar om att ansvaret for att skydda sig har
individualiserats och att foljderna av att ha rakat illa ut ocksa maste hanteras pa egen
hand. Myndigheter, banker och andra drar sig undan och friskriver sig fran ansvar sa
mycket de kan. Kdnslan hos manga ar att de ar ensamma och att ansvaret och
konsekvenserna helt ligger pa den enskilde:

”Haller pa att sakra upp min miljo for jag litar inte pa nagot system. Sa lange
banker myndigheter kan fortsatta ha luckor i sina system utan att det blir



konsekvenser for den eller de skyldiga blir det inte battre. Tyvarr. Vi maste lara
oss att sdkerhet kostar: i tid pengar resurser och anvandbarhet (ID1711)

Denna forskjutning av ansvar ar en konsekvens av digitaliseringen som manga av oss tvingats
acceptera. Men det finns inget 6desbestamt i att det maste bli pa det sattet. | Begripsam
brukar vi diskutera denna samhallsférandring med nedanstaende bild. Innan internet gick vi
till banken och betalade vara rakningar i ett samspel med en bankanstéalld. Om det blev fel
kunde det misstaget ha gjorts av bada parter och misstag gick ofta att reda ut. Men eftersom
man fick hjalp bankpersonal, som var experter pa att gora betalningar blev det séallan fel och
om nagot var skumt med en rakning kunde personen pa banken ofta upptacka det. Vi delade
pa arbetsinsats, ansvar och konsekvenser (Bild 1).
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Arbetsinsats

Bild 1: Digitaliseringens ofta dolda foljdverkningar. De arbetsinsatser, det ansvar for att det ska bli
ratt och de konsekvenser om det blir fel var forr ett delat ansvar. Med digitalisering har detta
individualiserats. Det ar upp till individen att se till att saker blir ratt och att man inte gor misstag. |
den digitala transformationen har samhéllet inte tagit ansvar for individers skydd eller behov av
hjalp. Det blir da ocksa individen som far sta for konsekvenserna om man till exempel blir lurad.

Med digitaliseringen har olika aktorer (banker, Férsakringskassan, Arbetsférmedlingen, e-
handlare med flera) inte bara flyttat en del av arbetsbordan. De har ocksa skjutit dver hela
ansvaret for om det blir ratt eller fel. Och blir det fel far anvandaren sta dar med alla
konsekvenser. Att digitalisering ofta forskjuter arbetsborda ar vi kanske redo att acceptera
men manga tycker att bade samhalle och kommersiella aktérer har frantratt ett ansvar som
de borde ta. Den ensamhet individen befinner sig i har ocksa skapat 6ppningar for
kriminalitet. Mycket av den kriminalitet som sker pa natet utnyttjar att individen ensam
maste hantera risker och att det inte finns skydd pa systemniva. | manga fall utreds inte ens
denna brottslighet sa den som rakat illa ut har sma mojligheter att fa upprattelse.

Problemet kan ocksa analyseras via Begripsams analysmodell dar fyra analytiska nivaer och
tva teknologiska forutsattningar kan sdgas samspela da man forséker forsta en foreteelse, i
det har fallet sékerhet pa natet (Bild 2)



Analysmodell
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pa nitet

Praxis och praktik Infrastruktur

Aktivitet Produkter, tjanster

Individ

L

Bild 2: Begripsams analysmodell. | det har fallet ar “Sakerhet pa natet” det som ska analyseras.
Tillhoger finns den infrastruktur och de produkter och tjanster som skulle kunna skydda oss. Till
vanster finns de enskilda individer och de aktiviteter de utfor pa natet. Dessa sker inom en kontext
som bestar av olika verksamheters praxis och satt att fungerar och inom de lagar och regler som
satter ramarna for vad som ar tillatet och hur exempelvis brottslighet pa natet beivras. | var analys
star individen ofta ensam i att forsdkra sig om att skydda sig fran brottsliga aktiviteter. Bedragare och
forévare utnyttjar att det systematiska skyddet och den tekniska infrastrukturen ar svag.

Vad deltagarna i SMFOI 2023 ofta uttrycker ar att sakerheten ndstan enbart vilar pa att
individen som utfor en aktivitet pa natet maste skydda sig sjalv. Ibland genom att kdpa dyra
tillaggsprodukter och tjanster men ofta bara genom att av egen formaga avsléja kriminell
aktivitet och stoppa den genom att vidta egna atgarder. Det upplevs att verksamheterna
som ar inblandade lyser med sin franvaro och de har inte byggt upp sina aktiviteter, sin
praktik och sin policy sa att anvdandaren kdnner sig trygg i att inte ha ensamt ansvar for att
forsoka stoppa kriminella fran att bega brott.

Hade varit bra om vara banker, sett till att manniskor inte blir lurade (ID 1761).

Banker och regeringen & foretag borde ta storre ansvar for sdkerhet. Ligga steget
fore brottslingar (ID 1781).

Hos manga finns en kansla av att dven om man ar forsiktig sa rakar man illa ut forr
eller senare (ID 1819).

N&r man rakar ut for brott finns det ingen modell fér att hantera konsekvenserna eller
kanske ta atminstone ett delat ansvar for konsekvenserna. Signalen fran manga
verksamheter ar i princip ”skyll dig sjalv”. Manga upplever att det ar svart att fa hjalp nar de
rakat illa ut. Det vi kan se ar att nu borjar detta fa konsekvenser genom att anvandarna drar
sig undan fran vissa delar av internet.

Ett Overgripande skydd i sjalva internets och datorernas infrastruktur ar ocksa franvarande
for manga, aven om en del uttrycker att de kan ha nytta av vissa inbyggda skydd.

Att fa ratt mot de stora multinationella dgarna till de plattformar man anvander ar det
fa som ens forsoker. Men manga kadnner sig lurade eller insnarjda i dessa aktorers



snariga anvandarvillkor och de kdnner att de standigt behover vara pa sin vakt och
fundera pa om de ar utsatta for nagon form av manipulation.

"Facebook ar INTE palitlig. Dar kan nan hacka in i... kommer konstiga inslag som
man inte raknat med. Vem kontrollerar dverhuvudtaget?” (ID 1663).

Att staten har ett ansvar for att skydda oss pa natet bor enligt den har personen ses som en
del av digitaliseringspolitiken. Om vi ska gora allt mer pa natet sa har staten ocksa ett ansvar
for att natet ar sakert.

"Vill veta vad/ vilka program for tex virusskydd etc som man ska ha for att vara
saker och inte hamna i klorna pa olika forsaljare. Det borde vara statens uppgift
nar alltmer ska goras pa natet” (ID 441).

Trots att det ar mycket vanligt att man mots av budskap om att en personuppgifter ar
skyddade och att verksamheter lagger ut information om GDPR sa finns en stor tvekan infor
att lamna ifran sig sadana uppgifter:

”Aterigen... lamna ut personuppgifter ar SKIT!! ” (ID1664)

Att kdnna sig ensam i hanteringen av risker skapar for manga kdnslor av osakerhet och
radsla. Sadana kanslor kan hdnga 6ver en person hela tiden pa natet eller poppa upp
vid vissa situationer.

”Man ar radd, ndr man ska overféra pengar” (1D 1761).

”Jag ar ocksa radd for att gora fel att det kommer handa saker som inte &r bra sa
da gor jag inget...” (ID1329).

Kanslan av Overgivenhet och ensamhet tar sig ofta uttryck i form av radsla och oro. Man ar
ensam i sina funderingar och i att hantera de risker man maste vardera. Har landar olika
personer i olika forhallningssatt.

”Jag kanner mig aldrig otrygg pa natet. Svart att sdga om det ar en illusion eller
om det stammer, for kapare och bedragare ar vassa idag och det hade sikerligen
inte varit svart att kapa mig. Da hade jag blivit radd, men samtidigt tdnker jag att
varfor skulle ndgon kapa just mig av alla miljontals manniskor? Chansen kdnns
liten” (ID 473).

”Jag kor pa tills nagot hander” (ID 361)

Att bedragare ligger steget fére och samhallet reagerar langsamt eller inte alls ar en vanlig
kommentar fran deltagarna i undersékningen. De ger uttryck for en kansla av att man alltid
maste vara pa sin vakt eftersom det standigt pagar forsok till kriminella aktiviteter.

Sakerhetsbrister och oro forandrar den grundlaggande idén
med internet

Nar internet vaxte fram beskrevs det som att “information want’s to be free”. Att man
kunde hitta ny och tidigare helt okdnd information genom att klicka pa hyperlankar och félja
ett fléde av information som gav nya kunskaper och insikter var det som fascinerade och
som i grunden frigjorde krafter som sedan dess har omvandlat vart samhalle. Nu ser vi hur
oron for brottslighet far anvandare av natet att vinda sig fran detta.
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En vanlig typ av kommentar i fritextsvaren ser ut sa har:

”Dela inte med dig av allt med allt. Klicka ej pa lankar/sidor du inte kdnner till”
(ID665).

Oron for vad som kan handa ater sig in pa manga olika omraden. Har samspelar sddant som
ar rent kriminellt med sadant som kan sédgas vara missbruk av internets maojligheter att
trycka ut reklambudskap och svarigheterna att stoppa sadana. Har samspelar ocksa negativa
erfarenheter av internet med negativa erfarenheter av att bli kontaktad via telefon. Bada
kan ses som ett kraftigt och oonskat intrang i privatlivet:

"Finns risker ar hacka in inte riktigt sdkerhet tryggt. Kan kapa min l6senord forr
eller senare. Tyvarr ar trott manga skicka falska personer bli vdn i Facebook,
maste vara uppmarksam aven skicka mail falska faktura. Kolla upp, stimmer inte.
Okénda ringer, ofta falska forséaljare svara aldrig hor inte. Mycket jobbigt Mycket
reklam via mail ofta férsoker ta bort dem kommer igen da be hjalp hur far bort
dessa upprepande reklam ar irriterande (ID 1690).

Oron och de forandrade synsatt som foljer markerar att starkt skifte fran internets
grundlaggande idé. Enligt de anvandare som intar den har positionen finns det nu sa stora
risker med att anvanda internet att man upplever att man maste begransa sin anvandning.
Vi ser det ocksa nar det kommer till e-post. Vissa personer har som en ny princip att aldrig
klicka pa nagra lankar alls i de e-postmeddelanden de far. Det gor det till exempel omojligt
att fa dessa personer att svara pa enkater via en lank skickade via e-post.

Man kan tycka att anvdandare 6verreagerar om man slutar att klicka pa lankar, helt 6verger
sociala plattformar eller helt avstar fran att anvanda e-post 6verreagerar. Vi ser det som att
eftersom det ar sa svart att forsta hur man ska skilja bruk fran missbruk sa ser dessa
personer det som ett antingen eller. Antingen dppnar jag upp for alla dessa risker eller sa
stanger jag av helt. | den situationen kan det forefalla rationellt att stanga av helt det som
uppfattas som sdkerhetsrisker.

Om stora andelar i befolkningen slutar anvanda interaktiva objekt, som att klicka pa lankar
eller trycka pa knappar sa férandras internet i grunden. Den digitalisering av
samhallstjanster som ses som en viktig del av omstallningen till ett mer hallbart samhalle far
svart att géra nytta hos de manniskor som kanske skulle behéva sddana tjanster mest. Den
som forstar att skydda sig och som kan véardera risker kan dra nytta av det digitala samhallet.
Den som inte forstar kommer att ga pa den ena smallen efter den andra tills de drar sig
tillbaka och slutar anvdnda de delar av natet de anser osakra. Har behéver man inte ens har
rakat ut far nagot personligen. Vi ser i svaren att oron for att kanske raka illa ut och tron att
manga andra rakar illa ut kan vara tillrdcklig for att avsta anvandning.

En avgodrande del i den svenska digitaliseringspolitiken kommer darfor att bli att skapa
trygghet och sdkerhet pa natet. Om inte kommer denna politik att misslyckas. Vi star infor en
situation dar stora andelar av befolkningen uttrycker tvivel och oro infér anvandningen av
digitala tjanster. Samtidigt ar det anvandningen av digitala tjanster som ska I6sa manga av
de problem som finns.

”Systematisk kriminalitet har fritt tilltrade till internet. Detta maste stoppas
omgaende” (ID 1332).
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Oro och radsla kan vara ett skal att avsta fran att gora nagot pa natet som man egentligen
skulle vilja och som kanske skulle underlatta livet.

”...oftast ar jag radd att bli lurad nar jag vill handla pa hemsidor” (ID 1819).

”Radd att bli lurad och har svart att se om sidan ar riktig. Har svart att forsta
avtal/villkor” (1D 81).

Flera personer tar upp att de ar beroende av stéd fran nagon annan. Om detta stéd uteblir
sa uteblir ocksa anvandningen av natet:

”Jag ar helt beroende pa en van for tips och info - annars svarar jag aldrig pa
email jag inte kdnner avsdandaren och koper aldrig” (ID 1653).

Att standigt behova vara pa sin vakt tar mycket energi och det fortar ocksa en del av bade
gladjen och nyttan med internet.

"Bedragerier ar valdigt sofistikerade och svara att genomsyra. Att behéva vara pa
tarna ar mentalt valdigt krdvande” (ID 594).

”Jag utgar alltid fran att jag inte litar pa folk pa internet. Har inte kontakter med
manniskor hur som helst. Ar selektiv i mitt anvindande och anvinder sikra
tjdnster - utan att lita pa dem heller - jag skriver inte sddant som &r privat pa
internet” (ID 602).

”Borde inte vara normalt att man skall vara vaksam varje 6gonblick man ar ute pa
natet (ID 688).

Det minskade fortroende for e-post kan fa stora konsekvenser

Bortsett fran att e-post ar ett satt for manniskor att skicka meddelanden till varandra ar e-
post en barande del av den digitala infrastrukturen. Nar vi ska borja anvanda en digital tjanst
ar en del av proceduren for att bekrafta och komma igang med tjansten att man kan och vill
ta emot e-post for att i ett sdadant meddelande klicka pa en lank som kopplar ihop tjansten
med individen. Aven manga myndigheter som inte far skicka viktigt innehall via e-post
anvander e-post for att uppmarksamma individer pa att det finns viktig information som de
maste ta del av. De digitala brevladorna anvander e-post for att paminna oss om att det har
kommit digital post. Nu ser vi att manga sager att de inte klickar pa lankar i e-post och
anvandningen av e-post verkar ga ner, sarskilt bland personer med funktionsnedséattning.

E-post har under en tid varit ett ganska bra satt att fa tag pa folk, eftersom nastan alla har en
e-postadress. Nu kan vi se att manga har tappat fortroendet for e-post. Det handlar dels om
att de far e-post som ar rena bedrageriforsok, dels att de far mycket e-post fran féretag som
de inte bett om. Detta beskrivs av vissa som att de dverskéljs av e-post fran okdnda och
obnskade avsandare.

”Det som ar svart sa ar man far en massa mail som man inte vill ha. Pa grund av
att man varit inne pa en hemsida eller svarat fel fér att man inte ser vad det star”
(ID 189).

”Jag 6ppnar aldrig E-post eller SMS som jag inte kdnner igen” (ID 256)

"Har en stationar dator och dar blockerar jag alla avsandare som mejla skrdp och
lockerbjudanden. Klickar aldrig pa lankar” (1D 392).

12



”Raderar mail som jag inte vet vem avsandaren ar. Klickar aldrig pa okanda lankar
(ID 428).

Sdkerhetsspraket ar sa svart att det bidrar till osdakerhet

Sa fort en aktor pa natet boérjar kommunicera budskap som handlar om sékerhet sa dkar den
sprakliga svarighetsgraden i budskapet kraftigt. Aven sitten att exponera sikerhetsrelaterad
information upplevs som krangliga.

”Det kan vara nagot som dyker upp med "skylten" i dator som staller fragor sedan
man kan trycka pa "avbryt" eller "ok". Min kunskap inom IT ar |ag sa jag kan bli
radd att klicka pa fel "trycken" som kan leda till tex virus i dator, slappa in hacker
eller dylikt. Annu svarare om texten dr pa engelska eftersom mina engelska
kunskaper &r inte sa bra” (ID 911).

Nar man borjar anvanda en tjanst eller laddar ner en app méts man av en vagg av
svargenomtranglig information. Har kdnner sig manga tvingade att ga med pa saker de inte
riktigt forstar eller orkar ta sig igenom.

”Dessutom sa gar det inte att pa heder och samvete veta vad man gar med pa nar
man tar in en ny app eftersom avtalen ar hur langa som helst och det inte finns
nagra sammanfattningar” (ID 524).

Att fa det svara forklarad pa ett enkelt satt och fran en trovardig kalla skulle underlatta.

”Skulle garna vilja ha enkel och tydlig information fran en séker kalla om vad som
géller och man ska tédnka pa men dven olika termer och begrepp. Denna
information borde vara latt-tillgdnglig och inget man maste soka sig till sjalv (da
kommer man ofta bara till enskilda inkompletta olika sidor mm). Men mer som
vid pandemin att nagon generell broschyr skickas ut (kanske 1x om aret eller sa)
med basinformation och dar kan da finnas referens till en hemsida dar det finns
mer information. Men enkel, komplett, granskat information om sakerhet pa
natet” (ID 97).

Kunskap om sdkerhet pa natet kan inte enbart uppsta

genom att man lar sig det pa natet

Flera kommentarer handlar om att ndar man forsoker lara sig hur man skyddar sig pa natet sa
ar man hanvisad till resurser som finns pa natet for att skaffa sig sadan kunskap. Men
eftersom man inte kan lita pa det som finns pa natet sa uppstar fragan om man kan lita pa
de aktorer som sager sig vilja 6ka ens kunskaper. “jag vet inte ens om jag kan lita pG banken
ldngre” (1D 650), skriver en deltagare i undersokningen. Den har osdkerheten gor att manga
skulle vilja fa denna kunskap om néatet utanfor natet. Det finns en stark dnskan om att kunna
Oka sina kunskaper om hur man ska kunna forsta vad som ar bedragligt och hur man ska
skydda sig.

”Radd att gora fel och sedan inte kunna aterstalla. Far sa manga erbjudande om
forbattrad teknik och ny teknik som jag inte vet hur jag ska besvara” (ID 1274).

Det &r manga som efterfragar mer kunskap men som inte vet hur de ska skaffa sig den
kunskap de behover.
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”Skulle vilja veta hur kan géra mobil el dator mer saker med tanke pa hur Iatt det
ar att hacka idag” (1D 1671).

"Det ar valdigt viktigt att alla kdnner sig trygga nar de anvander internet. Det ar
ocksa viktigt att man far den kunskap som kravs oavsett vilka férutsattningar man
har. Man maste exempelvis veta vad man kan géra om man blir utsatt for nagot”
(ID 226).

Personer som har kunskaper kanner sig ofta mer trygga:
”Jag har en del kunskap och kdnner mej relativt trygg” (ID 1679)

”Jag ar uppvuxen i en tid da internet var nytt och de vuxna inte visste nagonting
om vad som kunde hadnda. Vi som var unga da fick lara oss den harda vagen om
internets baksidor. Darfor kanner jag mig luttrad idag och har gott om strategier
att halla mig trygg pa internet” (ID 18).

Flera personer tar upp att om man har ett arbete sa kan det vara via det som man far
kunskaper om hur man ska skydda sig. Att lara sig allt sddant pa egen hand upplevs som
svart.

”Jag far regelbunden information genom mitt jobb men sa mycket som man
behdéver kunna for att vara trygg och sdker pa natet idag ar det svart att lara sig
som vanlig anvandare av natet” (ID 1851) .

For manga ar det viktigt att informationen anpassas sa att den blir begriplig. Flera personer
har till exempel svarat att det behovs information om sakerhet pa teckensprak.

Finns det sarskilda riskgrupper?

Nar det galler att fa I6senord kapade eller att fa in virus sa verkar riskerna vara nastan lika
stora for alla. Dessa typer av bedrageriforsok sveper liksom Over alla anvandare och ar ett
standigt narvarande bakgrundshot. Har ar det kanske olika anvdandningsomraden som ar mer
riskabla an andra. | svaren pa enkéatfragorna kan vi se att manga kopplar anviandningen av e-
post och narvaro i sociala medier till 6kad risk. Har finns ocksa personer som kopplar e-
handel till 6kad risk att fa |6senord kapade men déar ar oron ocksa kopplad till att man
riskerar blir lurad pa pengar.

Nagra av deltagarna i undersokning relaterar sin egen funktionsnedsattning till en 6kad risk.

”Det ar ett utsatt lage att vara funktionshindrad och réra sig fritt pa internet. Utan
hjalp ar det latt att bli utnyttjad” (ID 75).

En forandrad livssituation kan ocksa leda till 6kad sarbarhet. Tva personer som bada fatt en
stroke berdttar om hur det har paverkat mojligheten att skydda sig pa natet:

”Jag har inte kunskap nog att kdnna mig helt trygg. Eller formaga att hanga med
efter min stroke, sa jag kan gbra mig trygg pa egen hand. Jag ar beroende av
forstaelse, stod och handledning i sa fall ”(ID 1707)

Pa grund av min stroke/afasi kan jag kdnna mig osdker. Och jag har blivit utsatt
for forsok att luras (ID 1714).
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En forandrad kognitiv kapacitet kan ocksa vara en naturlig del i den diagnos man har.
Da kan perioder da man har koll och upptacker bedrageriforsék blandas med perioder
da man har en forsamrad bedémningsférmaga.

”Nar jag har migrén och dr mos i hjarnan, sa vet jag att jag inte har samma
kapacitet att avgéra om nagot ser markligt ut” (ID 104).

| det statiska materialet, som behover tolkas med forsiktighet, framtrader en bild av att
personer med funktionsnedsattning |6per storre risk att raka ut for bedragerier, bliilla
omtalade eller att bli utsatta for sexuella 6vergrepp jamfort med personer utan
funktionsnedsattning.

En utsatt grupp ar personer med intellektuell funktionsnedséattning. Har finns individer som
rakat illa ut och som har svart att varja sig nar de blir utsatta.
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Resultat

Det hér ar en ny sektion av fragor i Svenskarna med funktionsnedsattning och internet
SMFOI. | denna sektion har vi stallt fragor om bedragerier, om man fatt I6senord
kapade, fatt in virus i sin dator, om man rakat ut for fortal pa natet eller om man blivit
sexuellt utnyttjad pa natet. Denna del av enkaten avslutas med en generell fraga om
man kdnner sig trygg pa natet. Férutom fragor med fasta svarsalternativ finns ocksa en
fritextfraga som direkt ar kopplad till denna sektion. Dar har manga skrivit om saker
relaterade till trygghet och sdakerhet men det kan de ha gjort ocksa pa andra stéllen i
enkaten. Vi har darfor gatt igenom alla stéllen i enkaten dar det ar mojligt att skriva
fritextsvar for att identifiera svar som handlar om trygghet och sakerhet.

Jamfort med fritextsvar fran tidigare ars undersodkningar ar bilden att baksidorna med
internetanvandningen blivit mer och mer framtradande. Aven i den allminna
diskussionen om utvecklingen pa natet och i medierapporteringen sa blir det vanligare
att personer redogor for olika former av problem.

Den Overgripande bilden ar att nar det galler att fa in virus i vara datorer, surfplattor
eller telefoner sa slar det lika for i stort sett alla. Men for alla andra foreteelser ar
personer med funktionsnedsattning mer drabbade an personer som inte har
funktionsnedsattning.

Osakert statistiskt underlag

De kvantitativa data som presenteras i diagram och tabeller ska du ldsa med stor
forsiktighet. Det ar fa personer som svarat pa dessa fragor i enkaten. Farre an for de ovriga
delarna. Dessutom &ar det relativt fa personer som rakat illa ut. Sa numerart talar vi om fa
personer som rakat illa ut men resultaten pekar anda ut en tydlig riktning.

Nar det finns en sadan osakerhet behéver man jamféra med vad som har framkommit i
annan forskning for att se om det ger stod eller motsédger resultatet i var undersokning. Vi
har darfor gjort en éversyn av vilken annan forskning vi kan hitta som rér om och hur
personer med funktionsnedsattning ar utsatta for brott pa natet. Det vi da vill undersoka ar
om andra undersokningar har kommit fram till resultat som liknar eller skiljer sig fran det vi
ser i SMFOI 2023.

Bedragerier - att ha blivit lurad pa pengar eller att gora

nagot man inte vill

| SMFOI 2023 hade vi tva fragor som pekar pa om nagon varit med om tva typer att
bedragerier. Den ena handlar om att ha blivit ekonomiskt utsatt fér ett bedrageri. Det
andra om att ha blivit lurad att gbra nagot man inte vill.

Aven om man inte blivit utsatt fér ndgot bedrigeri personligen s dr det manga som
funderar pa hur utsatta de egentligen ar.

Man laser ju om manga personer som blivit utsatta for ovanstaende och undrar
hur latt/svart det ar att bli blast/utsatt/mobbad? (1D1737).
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Jag ar radd att bli lurad. T.ex att svara pa fraga som leder till att jag ska kdpa
nagot eller teckna abonnemang (ID 1749).

Ibland ar uppldgget att lura nagon upplagt i flera steg.

"For lange sedan skapade nagon ett nytt FB-konto med mitt namn och bild och
forsokte kontakta mina vanner. 2 bedrageriférsok pa FB Marketplace redan detta

ar” (ID 1566).

Jag har blivit lurad pa pengar

Nar det galler att ha blivit lurad pa pengar pa natet ar skillnaderna stora mellan olika

grupper. Personer utan funktionsnedsattning, personer som ar blinda och personer
som har psykiska och emotionella funktionsnedsattningar ar de grupper som

rapporterar minst problem. Men dven i de grupperna har drygt 20 procent varit med

om detta. Andelen 6kar till 37 procent for personer med intellektuell
funktionsnedséattning och personer med grav horselnedsattning (Diagram 1).

Jamforande kontrollgrupp (n=99)

Alla med funktionsnedsattning (n=101)

Blinda (n=2)

Déva (n=16)

Dévblinda (n=2)

Grav horselnedsattning (n=11)

Grav synnedsattning (n=11)

Intellektuell funktionsnedsattning (n=25)

Svart att lasa, skriva, rdkna och kommunicera (n=35)
Neurologiska och muskulara funktionsnedsattningar (n=36)
Neuropsykiatriska funktionsnedsattningar (51)

Psykiska och emotionella funktionsnedsattningar (n=30)
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Diagram 1: Personer som angett att de blivit lurade pa pengar. Andelar i procent.
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Jamforande kontrollgrupp 23
Alla med funktionsnedsttning 3
Blinda o
Déva 2
Dovblinda [ =

Grav horselnedsattning

b
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N
o

Grav synnedsattning

Intellektuell funktionsnedséttning || EGEENEGNG 38
Svart att l4sa, skriva, rikna och kommunicera 30
Neurologiska och muskuléra funktionsnedséttningar 2
Neuropsykiatriska funktionsnedsittningar [ NN %
Psykiska och emotionella funktionsnedsittningar 2

Diagram 2: Personer som angett att de blivit lurade pa pengar uppdelade pa kon. Svart
representerar man och gratt kvinnor. Andelar i procent.

Att forsta vilka som ar arliga och oérliga e-handlare blir allt svarare.

”E- handla ar osdkert nu, har blivit lurad pa falsk sida som sag helt riktig ut. Blev
av med pengarna och fick en liten duk i paketen. Skulle varit tva par fina skor” (ID
438)

Att bli lurad pa pengar kan handla om sma belopp. Det kan fa stor foljdverkningar:

"Ekonomiskt har jag 'bara’ blivit lurad pa ca 15-20 kr (dven min yngste son en
gang blev lurad pa samma vis) det ar att nagon skickar ut ett sms meddelande
som ser ut att komma fran post Nord, om att det saknas en summa for nagon
tullavgift, att man ska betala in den for att kunna hamta ut sitt paket osv . Kanske
i samband med black Friday for nagra ar sedan. Efterat nar jag forstod att det var
blasning, sa blev jag ju orolig att det kunde bli intrdng i mitt bankkonto

Aven om man inte blivit lurad s& finns det hos m&nga en oro att bli det.
”Jag ar radd, att nagon kapar BankID”. (ID224)

En person berattar om ett bedrageri som uppenbarligen stoppades via en kontakt med
banken. Personer berattar inte hur men skriver sa har:

”jag blev lurad pa pengar... Blev rdddad av banken, da jag inte ville skicka pengar
via Internet hemma” (ID863).

| ett annat fall som stoppades under pagaende bedrageriférsok gick det till sa har:

"En gang forsdkte nagon phisha av mig min betalkortsinformation pa PayPal, men
de fick bara tag i mitt |6senord innan jag blev misstanksam och kontaktade PayPal
sakerhetstjanst, sa det var bara att byta I6senord. Annars har jag savitt jag vet
aldrig blivit lurad” (ID 271)

| enstaka fall berattar deltagare om att de markt att banker har nagon form av
sakerhetssystem. Det kan de i grunden tycka ar bra men da maste banken ocksa ha en
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serviceniva som loser problem i rimlig tid. Den har personen skulle géra en 6verforing men
banken tyckte uppenbarligen att ndgot var misstankt och stoppade den.

”Arg pa Swedbank ndr man nyligen stoppade en 6verforing och kravde att jag
skulle ringa till digitala supporten - som hade ca 1 tim ko - det var berdknat 10
sekunder fran min sida och jag var redan trétt och blev 6vertrott for pengarna
vantades sa jag kunde inte sova nagra timmar forst (ID 318).

Att ha blivit lurad innebar inte alltid att man foérlorar pengar. Bedrageriet kan stoppas mitt i
processen. Men det leder da till merarbete och krangel.

”Min man fick sitt bank id kapat. Var? Maste ha skett pa nagon site pa natet. Vi
tror det kan ha skett, nar han handlat pa "Blocket". Detta ar dock inte utrett. Han
bytte snabbt bank id, efter det uppfordrande telefonsamtalet, om att betala en
rakning som forfallit avseende " ishockeyutrustning for 25 000 kr". Min man ar 83
och brukar inte handla sadana saker, Nagon betalning blev det ju aldrig tal om....

Men obehagskadnslorna kvarstod ett tag” (ID 436).

”Jag var nara att bli lurad pa pengar som att satsa pa kryptovaluta eller lana
pengar, men avbojde bestamt dessa personer (ID 818).

Bedragarna ar sofistikerade och spelar pa manniskors oro och da kan ett pastaende om att
man ha en skuld fa vissa att betala fast de inte borde. | annat fall mdrker man detta men det
skapar anda en oro

"Tex fick jag nyligen ett mail som sag ut att vara fran Tele 2 dér jag skulle betala
en skuld. Dock har jag aldrig haft Tele 2 men det kan dnda vacka radsla hos folk
att man har nagon skuld nagonstans som ligger obetald” (ID 537).

Ibland ar bedrageriforsoken inte sa sofistikerade utan ligger mer som ett bakgrundsbrus som
man maste bevaka for att inte raka trilla dit.

"Far jamt bluff-mail och sms om att vinna pengar eller om att man fatt stora
pengar insatta pa sitt konto eller att man fatt hem ett paket (som man kanske
bestallt) som fas forst mot avgift som sedan visar sig inte vara korrekt” (ID 822).

Jag har blivit lurad att gora saker jag inte vill

Personer med intellektuell funktionsnedsattning och personer som har svart att lasa,
skriva, rakna och kommunicera ar de grupper dar storst andel blivit lurade att gora
nagot pa natet som de inte vill. Personer som ar blinda eller dévblinda och personer

utan funktionsnedséattning har inte alls eller i liten utstrackning blivit lurade (Diagram
3).
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Jamforande kontrollgrupp (n=28)

()}

Alla med funktionsnedsattning (n=62) _ 15
Blinda (n=0) o0
péva (n=7) |GG -
Dovblinda (n=0) o
Grav horselnedsattning (n=6) _ 20
Grav synnedsttning (n=7) | EGTGNGNGEGEGEGEGEGE s
Intellektuell funktionsnedsittning (n=23) | EGNGNGNNEEEEEEEEEEEEEEEEEE :-
Svart att ldsa, skriva, rakna och kommunicera (n=31) _ 25
Neurologiska och muskuldra funktionsnedsattningar (n=26) _ 18
Neuropsykiatriska funktionsnedsattningar (n=34) _ 18

Psykiska och emotionella funktionsnedsattningar (n=26)
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Diagram 3: Personer som angett att de blivit lurade att gora saker de inte vill. Andelari
procent.
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Psykiska och emotionella funktionsnedsattningar
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Diagram 4: Personer som angett att de blivit lurade att gora saker de inte vill uppdelade pa
kon. Svart representerar man och gratt kvinnor. Andelar i procent.

De flesta kommentarer som handlar om att ha blivit lurade handlar om att man ar utsatt av
nagon annan anvandare pa natet. Men har finns ocksa en understrom. Den handlar om att
det ar dgarna till de stora sociala medierna eller de stora aktorerna pa natet som pa olika
satt lurar oss att géra som de vill.

Losenord har blivit kapade

Mellan en fjardedel och hilften av personerna i de olika grupperna av
funktionsnedsattningar har varit med om att I6senord har blivit kapade (Diagram 5).
Storst andel som rakat ut for detta ar personer som har svart att lasa, skriva, rakna och
kommunicera samt personer med intellektuell funktionsnedsattning. | de bada
grupperna ar det halften som varit utsatta for att fa [l6senord kapade.
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Det ar i 6vrigt ingen tydlig skillnad mellan den som har eller inte har en
funktionsnedsattning. Har rakar man ut for det har problemet ungefar lika mycket.
Minst utsatta ar personer med grav synnedsattning.

Jamforande kontrollgrupp (n=164)
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Intellektuell funktionsnedsattning (n=34)
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Svart att |asa, skriva, rakna och kommunicera (n=65)

w
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Neurologiska och muskuldra funktionsnedsattningar (n=66) _ 46
Neuropsykiatriska funktionsnedsattningar (n=88) _ 46
Psykiska och emotionella funktionsnedsattningar (63) _ 46

Diagram 5: Personer som angett att deras |6senord blivit kapade. Andelar i procent.

Nar vi delar upp resultatet pa man och kvinnor kan vi se att det ar en storre andel
kvinnor som rakat ut for att fa I6senord kapade jamfért med man (Diagram 6).

Jamforande kontrollgrupp

Alla med funktionsnedséattning

Blinda

Dova

Dovblinda

Grav horselnedsattning

Grav synnedsattning

Intellektuell funktionsnedsattning

Svart att lasa, skriva, rakna och kommunicera
Neurologiska och muskuléra...

Neuropsykiatriska funktionsnedsattningar

Psykiska och emotionella funktionsnedsattningar

Diagram 6: Personer som angett att deras l6senord blivit kapade uppdelade pa kén. Svart
representerar man och gratt kvinnor. Andelar i procent. Observera att gruppen dovblinda ar sa
liten att det ar svart att tolka resultatet.

Att varda sina I6senord har blivit en del av den digitala vardagen fér manga. De berattar hur
de byter 16senord regelbundet och forsoker leva upp till de olika instruktionerna om hur
man skapar sakra l6senord. For andra ar hanteringen av [6senord en standig plaga och en
standig oro.

”Jag vet att man ska byta l6senord och ha svara [6senord mm, men nar man
behover I6senord for nastan allt vilket innebar formodligen omkring 100 I6senord
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sa ar det svart att halla koll pa sadant. sedan vet jag aldrig om det ar sdkert med
mina betalningsuppgifter, aven pa krypterade eller "stora" foretag/sidor” (ID650).

Aven om man ar vaksam kan det handa att man dker dit.

”De nya clickbait som cirkulerar kan tyvarr daven jag ga pa och har ett konto pa
Instagram som jag efter ett halvar inte fatt tillbaka” (ID 146.

”...som den gangen en bekants Messenger kapades och skickade en san "bilder
fran helgen"-lank till alla védnner, och vi hade varit pa stor fest just den helgen och
hen fotade jattemycket...sa jag tryckte utan att tanka” (ID 150).

Har man inte sjalv drabbats &r det vanligt att nagon i ens narhet har gjort det:

”Har ju ingen dator eller dylikt men min man blev kapad och min dotter. Bada
ar/var mobilanvandare, min dotter har ocksa en aldre dator (1D 1692).

Aven med goda kunskaper ar det inte alltid s3 att man sjalv styr pa vilket satt man ska
identifiera sig. Det skulle vara tryggare att sjalv fa valja en I6sning som man har fértroende
for istallet for att anpassa sig till en |6sning leverantdren av en tjanst har valt.

"Vi borde bort ifran [6senord till ndgot battre och sakrare... lagga till stod for att
kunna anvandas som tvastegsverifiering. 2FA kod, ansikte, fingeravtryck. Vill
anvanda Freja eid som 2FA app istallet for tex Microsofts eller Googles appar for
detta” (ID 32).

Fatt in virus i min dator, surfplatta eller telefon

Halften eller fler av anvandare i alla grupper av funktionsnedséattning och utan
funktionsnedsattning har erfarenhet av att ha fatt in virus i ndgon av sina enheter
(Diagram 7). Det ar inga stora skillnader om man har funktionsnedsattning eller inte.
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Diagram 7: Personer som angett att de fatt in virus i sin dator, surfplatta eller telefon. Andelar i
procent.
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Diagram 8: Personer som angett att de fatt in virus i sin dator, surfplatta eller telefon
uppdelade pa kon. Svart representerar man och gratt kvinnor. Andelar i procent.

En speciell svarighet som manga tar upp ar att det ar svart att gora ratt och svart att veta om
man gjort ratt. Information relaterad till sdkerhet och skydd som kommer fran de tjanster
man anvander anses ofta mycket svara att forsta.

“Det ar svart att forsta meddelanden fran t ex Google om sakerhetsatgarder och
varningar. De ar skrivna for dom som ar valdigt insatta i hur allt fungerar.”
(ID646).

Flera personer tar upp att det kan finnas stora kostnader for dem att skydda sig fran virus.
Har finns ocksa en osakerhet kring om de skydd man kan ha via sitt operativsystem ar
tillrackligt eller om man borde ha nagot kompletterande skydd.

"Virusprogram kostar valdigt mycket pengar” (1D1628).

Att skaffa sadant skydd kan ocksa krdva att man e-handlar eftersom det annars ar svart att
komma at de skyddande |6sningarna.
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“Det ar svart att hitta sakerhetsprogram. De flesta ar valdigt dyra och gar bara
kopa pa internet med Bank-ID (ID 1706)

For den som har kunskap gar det att hitta I6sningar som inte kostar pengar:

”Jag var tidigt ute med antivirus(kdpte min forsta PC 1991 el 1992) och har alltid
gjort mitt basta for att skydda mig. Har dock sallan betalat for antivirusprogram,
det finns bra gratisprogram. Har pa sa satt blivit raddad fran virus ibland.”
(ID1642).

For den som rakat ut for virus behovs ibland hjalp fran nagon annan att I6sa problemet.

”Har fatt virus en gang men lamnade in datorn pa rengoéring och det I6ste sig bra”
(ID 336).

Nagon har talat illa om mig pa sociala medier

Att ha en funktionsnedsattning tycks kraftigt 6ka risken for att nagon talar illa om en
pa natet (Diagram 9). Bilden ar dock inte entydig. Det skiljer sig mycket mellan olika
grupper. Resultaten ligger i linje med andra undersokningar. Bland annat har
Brottsoffermyndigheten i en kunskapsoversikt konstaterat att personer med
funktionsnedsattning dr en utsatt grupp nar det galler nathat och mobbning pa natet?.
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Diagram 9: Personer som angett att nagon talat illa om dem pa sociala medier. Andelar i
procent.

L https://www.tystnainte.se/media/t1dnhnsp/kunskapsoversikt_nathat_2021_webb.pdf
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Diagram 10: Personer som angett att nagon talat illa om dem pa sociala medier uppdelade pa
kon. Svart representerar man och gratt kvinnor. Andelar i procent.

Det ar fa personer som har kommenterat att de blivit illa behandlade pa sociala medier. Det
kan finnas flera skal till det. For vissa kan det vara forknippat med skam eller sa starka
olustkanslor att man inte vill fordjupa sig ytterligare i fragan. For andra kan det vara sa
vanligt att spraket pa natet ar hart att man inte kommenterar det.

Bakom en kommentar som “Vill gdrna ldra mig mer att sdga nej till olika personer pa nétet

utan att bli ifrdgasatt” (ID 133) ligger formodligen en erfarenhet som byggt upp 6ver tid och
som handlar om att fa respekt for egna beslut men ocksa att bygga upp den egna férmagan
att std upp for sig sjalv.

”Anonymiteten pa natet gor att fler mindre trevliga och snalla personer gor saker
de normalt inte skulle gora irl” (ID 686).

Att problemet ar stort kan man ana av féljande kommentar, som tar upp att dven om man
har stodinsatser fran samhallet sa stracker dessa sig inte in pa natet. Sa nar man &r pa natet
finns inte det stod man annars har och ar beroende av.

”Det har ar en del som social omsorg maste borja arbeta med. Finns ett stort
antal personer pa sociala medier, som rakar riktigt illa ut, dd omsorgen anser det
vara helt utanfor deras ansvar. Vi har personer som mobbas, extremt ofta, utav
stora grupper personer, enbart pa grund av ren och skar inkompetens utav LSS”
(ID 1590)

Jag har blivit sexuellt utnyttjad pa internet

Forutom bland personer med nedsatt syn ar det en stérre andel personer med
funktionsnedsattning som rapporterar att de blivit sexuellt utnyttjade pa natet jamfort
med personer utan funktionsnedsattning (Diagram 11). Det ar 5 personer utan
funktionsnedsattning och 24 personer med funktionsnedsattning som om anger att de
blivit sexuellt utnyttjade pa natet. Det ar ett litet antal men att andelen med
funktionsnedsattning som blivit sexuellt utnyttjade pa natet ar hogre ar en allvarlig
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signal. Det tyder pa att den forhéjda risk att raka ut for sexuellt vald i en fysisk kontext?
ocksa kan finnas i en digital kontext. Att personer med funktionsnedsattning ar en
grupp som ar extra utsatt for sexistiskt nathat framkommer i en rapport fran

Brottsoffermyndigheten3.
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Diagram 11: Personer som angett att de blivit sexuellt utnyttjade pa internet. Andelar i

procent.
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Diagram 12: Personer som angett att de blivit sexuellt utnyttjade pa internet uppdelade pa
kon. Svart representerar man och gratt kvinnor. Andelar i procent.

Bland de svarande som uppgett kon ar det en storre andel kvinnor med

funktionsnedsattning som har anger att de blivit sexuellt utnyttjade. | flera grupper ar
det inga man som blivit utsatta. Kvinnor med intellektuell funktionsnedsattning ar den
grupp dar flest personer angett att de utsatts. Det ar i linje med andra undersdkningar

2 https://funktionsratt.se/wp-content/uploads/2021/06/Vill-du-ligga-med-mig-da_Rapport.pdf
3 https://www.tystnainte.se/media/t1dnhnsp/kunskapsoversikt_nathat_2021_webb.pdf
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som kommit fram till liknande resultat* men som inte fragat specifikt om utnyttjande
via natet.

Tva grupper skiljer sig. Bland dova personer ar det en storre andel man som har blivit
sexuellt utnyttjade pa natet och bland personer med grav horselnedséattning har lika
stor andel méan och kvinnor blivit utsatta och det dr ocksa den grupp som totalt sett ar
mest utsatt.

Av flera skal kan personer tycka att det ar svart att kommentera att de varit utsatta for
sexuella 6vergrepp. Bland de personer som gjort sadana kommentarer ar en del
mycket kortfattade , typ ”Jag har blivit sexuellt trakasserad (ID 618).

For vissa fortsatter ett fysiskt 6vergrepp in pa natet.

"Internet ar inte sdkert! Nar man blivit sexuellt utnyttjad (valdtagen) sa ar en liv
forstort & "han" kan hitta en pa internet! (ID 1729)

En vanlig kommentar ar att man inte forstar varfor man far riktad annonsering eller e-
post med sexuellt innehall. Det ar som ett standigt pagaende lagintensivt 6vergrepp:

”Jag forsoker vara valdigt restriktiv med vilka sidor jag besoker. Det ar ocksa
valdigt jobbig med alla sexannonser och jag forstar inte varfor jag far dessa” (ID
1329).

”0Om man gar med i en maltagningsgrupp dyker det upp porrbilder” (ID1664)

Kanner du dig trygg pa natet?

Deltagarnas 6vergripande kansla av trygghet varierar mellan de olika grupperna (Diagram
13). For de flesta galler att de alltid eller for det mesta kdnner sig trygga pa natet. Andelarna
krymper for grupperna intellektuell funktionsnedsattning, Svarigheter relaterade till att lasa,
skriva, rakna och kommunicera, Neuropsykiatriska funktionsnedsattningar och Psykiska och
emotionella funktionsnedsattningar. Den storsta andelen som alltid eller for det mesta
kdnner trygghet pa nasten finns i jamforelsegruppen utan funktionsnedsattning.

4 https://www.brottsofferjouren.se/brottsofferstod/sarskilt-sarbara/personer-med-funktionsnedsattning/
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Diagram 13: Personers svar pa fragan "Kanner du dig trygg pa natet?” med svarsalternativen, Alltid
(gron), For det mesta (ljusgron), Ibland (gra), Sallan (orange) och Aldrig (r6d). Andelar i procent.

| flera av kommentarerna kan vi se en radsla for att raka illa ut pa natet och att
personer anser att funktionsnedsattning, sjukdom och alder 6kar risken for att rakailla

ut.

”Jag kanner inte alls trygghet, jag vet inte riktigt hur protokoll och liknande
fungerar vilket i kombination med samhallets allmanna instéllning och

propaganda och ocksa information fran experter om faror pa natet och alla
cookies och allt som vill ha information om mig, skapar oro och otrygghet”

(ID650).

Det ar laskigt med troll, hackers, ID-kapningar och mycket annat som bara 6kar. Man
far for lite hjalp i samhaéllet nar ndgon t ex blivit ID-kapad, man ska inte behova betala
for sadant skydd, utan det ska pa nagot satt inga automatiskt, for ju fler
funktionsnedséattningar man har, ju dldre man &r eller sjuk, desto mer dkar risken (ID

1544)

Flera personer efterfragar en starkare respons fran samhallet for att forhindra att
digitala tjanster anvands i ett brottsligt syfte.

Det "digitala samhallet" har gjort det betydligt enklare for brottslingarna.
"Samhallet" maste gbra det svarare for brottslingarna samtidigt som det maste
forenkla for "vanligt folk". Vi kan aldrig tro att alla skall kunna lara sig alla trix som
brottslingarna kan anvanda sig av. BankID har tyvarr blivit lite av brottslingarnas

dromverktyg (ID 1235).

Det kan vara svart att skilja palitliga kallor fran opalitliga men och svart att lita pa att
den som tillhandahaller en digital tjanst verkligen har ett sakert system.

Vilka kallor ar sakra? Vilka lankar ar sakra? Hur palitligt ar det att lamna ut uppgifter

om sig sjalv nar dven journalsystem blir kapade? (ID 76).
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Manga beskriver att det standigt pagar forsok till bedragerier och att det till slut skapar
kanslor av osakerhet.

Alla onddiga mail som ibland ar forsok till bedrageri och som gor att man blir osdker
pa om man gor ratt. (ID 441)

Manga kommentarer handlar om BanklID. Dels att det finns svarigheter i anvandning eller att
man inte alls har tillgang till BankID. Dels finns ocksa personer som ar bekymrade éver att
BankID har kommit att anvédndas till sa mycket annat @n bankarenden. Det skapar risker
menar man.

“Numera anvander man BankID till tex fardtjanst ej bara bankadrenden. Jag ar
radd for att det ej ar sakert. Jag skulle vilja att man skiljer pa annat o
bankdrenden” (ID 1039).
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Bakgrundsvariabler

Bakgrundskaraktaristika for personer med funktionsnedsattning som svarat 2023.

o

Aldersintervaller

Tabell 1: Aldersintervall. Andelar i procent.
Aldersintervall Kontroll | Alla | 1 2 3 4 5 6 7 8 9 10
Under 16 ar - <1 - - - 2 - - 1 1 - -
16-24 ar 1 2 7 2 - 2 - 5 5 1 5 4
25-34 ar 3 8 18 11 11 7 - 16 15 6 14 16
35-44 ar 7 13 11 20 22 5 3 24 14 9 19 23
45-54 ar 13 18 18 24 22 20 8 17 18 20 22 26
55-64 ar 19 17 14 18 22 20 8 17 19 22 18 14
65-75 ar 35 23 14 16 11 22 37 11 14 24 12 8
76 ar eller ldre 23 19 18 9 11 22 43 11 14 16 9 8

Kontroll: Jamforelsegrupp utan funktionsnedsattning. Alla: Alla med funktionsnedsattning. 1: Blinda,
2: DOva, 3: Dovblinda, 4: Grav horselnedsattning, 5: Grav synnedsattning, 6: Intellektuell
funktionsnedséattning, 7: Svart att lasa, skriva, rakna och att kommunicera, 8: Neurologiska och
muskuldra funktionsnedsattningar, 9: Neuropsykiatriska funktionsnedsattningar, 10: Psykiska och
emotionella funktionsnedsattningar.

Vilken ar din konstillhorighet?
Tabell 2: Konstillhorighet. Andelar i procent.

Kon Kontroll | Alla |1 |2 |3 |4 5 |6 7 (|8 |9 |10
Man 38 38|56 |34|22|37 | 45|37 |45|34|29 |26
Kvinna 61 59 44|62 |78 |60 |54 |60 |52|63|67|70
Annan <1 1 - 2 - 2 - 2 2 1 3

Jag vill inte svara <1 1 -1 2 -1 2 - 1 1 1 1 1

Kontroll: Jamforelsegrupp utan funktionsnedsattning. Alla: Alla med funktionsnedsattning. 1: Blinda,
2: Dova, 3: Dovblinda, 4: Grav horselnedsattning, 5: Grav synnedsattning, 6: Intellektuell
funktionsnedséattning, 7: Svart att lasa, skriva, rakna och att kommunicera, 8: Neurologiska och
muskuldra funktionsnedsattningar, 9: Neuropsykiatriska funktionsnedsattningar, 10: Psykiska och
emotionella funktionsnedsattningar.

Ar svenska ditt forsta sprak

Tabell 3: Svenskar som forstasprak. Andelar i procent.

Svenska som forsta sprak | Kontroll | Alla |1 |2 |3 (4 |5 |6 |7 (8 |9 |10
Ja 90| 87|89 |46 |60 |85|93|94|90 |94 |89 |92
Nej 10| 13 (11|54 |40 |15| 7| 6|10| 6|11 | 8

Kontroll: Jamforelsegrupp utan funktionsnedsattning. Alla: Alla med funktionsnedsattning. 1: Blinda,
2: Dova, 3: Dovblinda, 4: Grav horselnedsattning, 5: Grav synnedsattning, 6: Intellektuell
funktionsnedséattning, 7: Svart att lasa, skriva, rakna och att kommunicera, 8: Neurologiska och
muskuldra funktionsnedsattningar, 9: Neuropsykiatriska funktionsnedsattningar, 10: Psykiska och
emotionella funktionsnedsattningar.

30



| vilket 1an bor du?

Tabell 4: Lan deltagarna bor i. Andelar i procent.

Ldn Kontroll [Alla|1 |2 (3 |4 |5 |6 |7 (8 |9 |10
Stockholms lan 19 18 19|16 (30| 20|18 | 15|13 (19| 16| 12
Uppsala lan 5 4| 4 - - -| 4] 3| 6| 7| 5| 6
Sédermanlands lan 4 3 - - -1 2 5 5 51 4| 4| 3
Ostergétlands I3n 4 5/19| 2| -| 7] 9| -| 3| 4| 5| 4
Jonkopings 1an 3 21 4| 1 - -1 3 1| 3] 3| 1| 1
Kronobergs lan 1 1 -1 1 - 2 - - 1] 1] 1 -
Kalmar lan <1 1 -1 2 - 2] 2| 3| 2 1| 2 1
Gotlands lan - <1 - - -1 3 - - - - - -
Blekinge lan 1 1 - - - -1 1) 1| 1| 1| 1
Skane lan 26 26 126 |40 |20 (32 (21|20 22| 22|27|33
Hallands lan 3 3 4 2 -1 7 3 1 2 2 1 2
Vastra Gotalands lan 12 1311|1510 | 10| 13| 25|17 (10| 13| 12
Varmlands lan 1 1 - - -l 2 1 2 2 2 - 1
Orebro ldn 4 5 -|15120| 7| 3| 2| 5| 5| 4| 4
Vastmanlands lan 3 31 4| 1 - - 5|1 4] 2| 3| 2| 3
Dalarnas lan 2 2| 4| 1|10 2| 2| 3| 2| 2| 3| 2
Gavleborgs lan 3 3 - - -1 3] 1| 8| 9| 6| 4| 3
Vasternorrlands lan 2 2 - 2 - - 2 1 3 1 1 1
Jamtlands lan 2 2 4 - - - 1 1 2 2 2 2
Vasterbottens lan 2 21 4| 1|10 -1 2| 2| 2| 4| 6
Norrbottens lan 2 2 -1 2 -1 21 2 - -1 2] 1 1
Vet inte 0 0 - - - - - - - - - -

Kontroll: Jamforelsegrupp utan funktionsnedséattning. Alla: Alla med funktionsnedsattning. 1: Blinda,
2: DoOva, 3: Dovblinda, 4: Grav horselnedsattning, 5: Grav synnedsattning, 6: Intellektuell
funktionsnedsattning, 7: Svart att lasa, skriva, rakna och att kommunicera, 8: Neurologiska och
muskulara funktionsnedsattningar, 9: Neuropsykiatriska funktionsnedsattningar, 10: Psykiska och
emotionella funktionsnedsattningar.

| vilken typ av ort bor du?
Tabell 5: Typ av ort deltagarna bor i. Andelar i procent.

Ort Kontroll | Alla | 1 2 3 4 5 6 7 8 9 10
Stad 58 64 70|74 | 60|70 |67 |60|64|62]|59 |59
Mindre samhille 27 22 (22|15 | 30|22(21|30|24|23]|27|29
Landsbygd 15 13 7110 (10| 7|12 |10 | 11|14 | 13| 12
Vet inte - - - 1 - 2 - - - - 1 -

Kontroll: Jamforelsegrupp utan funktionsnedsattning. Alla: Alla med funktionsnedsattning. 1: Blinda, 2:
Dova, 3: Dovblinda, 4: Grav horselnedsattning, 5: Grav synnedsattning, 6: Intellektuell
funktionsnedséattning, 7: Svart att lasa, skriva, rakna och att kommunicera, 8: Neurologiska och
muskuldra funktionsnedsattningar, 9: Neuropsykiatriska funktionsnedsattningar, 10: Psykiska och
emotionella funktionsnedsattningar



| vilken typ av boende bor du?

Tabell 6: Deltagarnas boende. Andelar i procent.

Boende Kontroll | Alla |1 |2 |3 |4 516 (7 |8 |9 |10
Hyreslagenhet, vanlig 18 311411313042 |19|36|43|35|42| 46
Bostadsrattslagenhet 26 28 30|42 (40|31 [33|16|19 |26 21|23
Villa, hus 55| 3512224 (30|24 |46 |22 |24 34|30 23
Gruppboende - 3| 4| 2 - 2 -1 131 7] 3 4
Servicelagenhet - 2 - - - 2 - 81 5] 1| 2| 3
Annat stédboende - 1 - - - - -1 3] 2 1 -1
Annat 1 1 4 1 - - 1 1 1 1 1(<1

Kontroll: Jamforelsegrupp utan funktionsnedséattning. Alla: Alla med funktionsnedsattning. 1: Blinda,
2: Dova, 3: DOvblinda, 4: Grav horselnedsattning, 5: Grav synnedsattning, 6: Intellektuell
funktionsnedséattning, 7: Svart att lasa, skriva, rakna och att kommunicera, 8: Neurologiska och
muskuldra funktionsnedsattningar, 9: Neuropsykiatriska funktionsnedsattningar, 10: Psykiska och
emotionella funktionsnedsattningar.

Brukar du be nagon om hjilp med att gora saker pa
internet?

Tabell 7: Hjalp att gora saker pa internet. Andelar i procent.

Hjalp painternet? | Kontroll | Alla |1 |2 (3 |4 |5 |6 |7 |8 |9 10
Ja 23 31160 |23 |55|36|32|51|44|36|35]|30
Nej 74| 643372 (36|61 |66|38|48 |59 |58 |61
Vet inte 2 5| 7| 6| 9| 3| 3|11| 8| 5| 7| 9

Kontroll: Jamforelsegrupp utan funktionsnedséattning. Alla: Alla med funktionsnedséttning. 1: Blinda, 2:
Dova, 3: Dovblinda, 4: Grav horselnedsattning, 5: Grav synnedséattning, 6: Intellektuell
funktionsnedsattning, 7: Svart att lasa, skriva, rakna och att kommunicera, 8: Neurologiska och
muskulara funktionsnedsattningar, 9: Neuropsykiatriska funktionsnedsattningar, 10: Psykiska och
emotionella funktionsnedsattningar.

Far du hjalp av nagon i din vardag?

Tabell 8: Hjalp att gora saker i vardagen. Andelar i procent.

Hjalp i vardagen? | Kontroll [Alla |1 |2 |3 (4 (5 |6 |7 (8 |9 |10
Ja 2| 27|54 |12 |60 |13 |11 |64 |49 |40 |39 36
Nej 98 | 73|46 |88 |40 |87 |89 |36 |51 |60 |61|64

Kontroll: Jamforelsegrupp utan funktionsnedséattning. Alla: Alla med funktionsnedsattning. 1: Blinda,
2: Dova, 3: Dovblinda, 4: Grav horselnedséattning, 5: Grav synnedsattning, 6: Intellektuell
funktionsnedsattning, 7: Svart att lasa, skriva, rakna och att kommunicera, 8: Neurologiska och
muskuldra funktionsnedsattningar, 9: Neuropsykiatriska funktionsnedsattningar, 10: Psykiska och

emotionella funktionsnedsattningar.



Vilken typ av hjalp?
Tabell 9: Typ av hjalp i vardagen. Andelar i procent.

Typ av hjalp Kontroll [Alla|1 |2 |3 (4 |5 |6 |7 |8 |9 |10
Hemtjanst 31 27 131|133 |50|63|38|13|24|35|21|23
Personlig assistans 3 18 | 15120 |17 |13 (13 (21|24 |23 |15 13
I?oendestod, stodpersoner eller 3 39 261331171317 | 55 | a4 | 27 | 50 | 53
liknande
God man/forvaltare 3 23 | 15 | 27 -1 13|13 (45|32 |13 |27 | 30
Anhorig/narstaende 28| 47 | 69 |47 |33 | 25|50 |58 (53|42 (43|44
Annat 38 10 - - -113|13|10|10|13| 8| 8

Kontroll: Jamforelsegrupp utan funktionsnedséattning. Alla: Alla med funktionsnedsattning. 1: Blinda,

2: Dova, 3: Dovblinda, 4: Grav horselnedsattning, 5: Grav synnedsattning, 6: Intellektuell

funktionsnedsattning, 7: Svart att lasa, skriva, rakna och att kommunicera, 8: Neurologiska och

muskulara funktionsnedsattningar, 9: Neuropsykiatriska funktionsnedsattningar, 10: Psykiska och

emotionella funktionsnedsattningar.

) [

Bor du tillsammans med nagon?

Tabell 10: Bor tillsammans med nagon. Andelar i procent.
Bor tillsammans med Kontroll | Alla | 1 2 (3 |4 |5 6 7 |8 |9 10
nagon
Ja 76 58 | 55| 55|50 (52|68 |40 |45 |56 |51 |45
Nej 24 42 | 45 | 45 |50 |48 |32 | 60 | 55|44 |49 | 55

Kontroll: Jamforelsegrupp utan funktionsnedséattning. Alla: Alla med funktionsnedsattning. 1: Blinda,

2: Dova, 3: Dovblinda, 4: Grav horselnedséattning, 5: Grav synnedsattning, 6: Intellektuell

funktionsnedsattning, 7: Svart att lasa, skriva, rakna och att kommunicera, 8: Neurologiska och

muskulara funktionsnedsattningar, 9: Neuropsykiatriska funktionsnedsattningar, 10: Psykiska och

emotionella funktionsnedsattningar.

Vem eller vilka bor du tillsammans med?

Tabell 11: Av de som bor tillsammans med nagon, vem eller vilka bor de tillsammans med?

Andelar i procent.
Bor tillsammans med... Kontroll | Alla | 1 2 3 |4 |5 6 7 8 |9 10
Sammanboende, partner eller gift 95 87 81|88 |9 |9 |70 | 78 | 90 | 78 | 79
Barn under 18 ar 17 14 -124 120 |23 8 6 9110 |24 | 23
Hemmaboende barn 6ver 18 ar 11 8|13 3(20(23| 2|15|15(12 (15| 13
Bor med mina foréaldrar eller en
forilder 1 6| 13 6 - 3 1119 16 6|10 9
Delar bostad med en vén (eller flera) —
kollektivboende ! ! o i i 22 2
Annat <1 2 -| 4 - - 1 6 3 3 2 3

Kontroll: Jamforelsegrupp utan funktionsnedséattning. Alla: Alla med funktionsnedsattning. 1: Blinda,
2: Dova, 3: Dovblinda, 4: Grav hérselnedsattning, 5: Grav synnedsattning, 6: Intellektuell
funktionsnedséattning, 7: Svart att lasa, skriva, rakna och att kommunicera, 8: Neurologiska och
muskuldra funktionsnedsattningar, 9: Neuropsykiatriska funktionsnedsattningar, 10: Psykiska och

emotionella funktionsnedsattningar.
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Vilken ar din hégsta utbildning?

Tabell 12: Hogsta avslutade utbildning. Andelar i procent.

Utbildning Kontroll [Alla|1 |2 |3 (4 |5 |6 |7 |8 (9 |10
Grundskola 8 9114| 5 -l10| 6| 8|11 | 7 (10| 9
Grundsarskola <1 1] 4] 2 - 2 -1 4| 3 1] 1] 1
Gymnasium 23 24 |1 29 | 22 -123 (2319|2129 24|26
Gymnasiesarskola 1 5 -1 31|10 - 1/139(14| 4| 8| 7
Yrkesutbildning/Yrkeshdgskola 15 12| 4|13 -| 5110|1112 |12 |11 | 15
Folkhogskola 2 5 7110 - 3 1({10| 10 4 6 7
Hogskola/Universitet 48 | 4213942 (70|53 |57 (16|27 |41 |35 32
Annan 4 4| 210 2| 1| 1| 1| 2| 3| 2
Vet inte <1 1 -1 2|10} 2| 1| 1| 1] 1] 1 -

Kontroll: Jamforelsegrupp utan funktionsnedsattning. Alla: Alla med funktionsnedsattning. 1: Blinda, 2:
Dova, 3: Dovblinda, 4: Grav horselnedsattning, 5: Grav synnedsattning, 6: Intellektuell
funktionsnedséattning, 7: Svart att lasa, skriva, rakna och att kommunicera, 8: Neurologiska och

muskuldra funktionsnedsattningar, 9: Neuropsykiatriska funktionsnedsattningar, 10: Psykiska och

emotionella funktionsnedsattningar.

Vad av féljande staimmer med din nuvarande situation?

Tabell 13: Nuvarande situation. Andelar i procent.

Situation Kontroll [Alla |1 (2 |3 |4 |5 (6 (7 |8 |9 |10
Arbetar 43| 30|41|54(30|36|15|14|24|21|29|34
Arbetslos 2 6|10 | 8 -1 5 3| 4| 5| 5| 9|10
Hemma med barn 1 1 -l 2 -1 3 - - - -1 211
Pensionar 57| 43 (31|28 |40 |46 |80 |20 |29 |41 22|17
Sjukskriven 1 6| 3| 7(20| 8| 2| 5| 6| 7|11|12
Sjukersattning/Fortidspensionar 1 18 | 10 | 10 | 10 7 635126303031
Daglig verksamhet <1 71 3| 2 - - -136]119| 5|12 12
Aktivitetsersattning <1 310 2 - - -1 8| 6| 2| 5| 4
Studerar 2 4|1 7| 7|10 3 -1 5| 4| 3| 8| 8
Annat 3 2 -l 2 -1 7 3|1 4| 3| 4] 3| 4
Vet inte <1 <1 - 1 - - - - - - - -

Kontroll: Jamforelsegrupp utan funktionsnedséattning. Alla: Alla med funktionsnedsattning. 1: Blinda,

2: DoOva, 3: Dovblinda, 4: Grav horselnedsattning, 5: Grav synnedsattning, 6: Intellektuell

funktionsnedsattning, 7: Svart att lasa, skriva, rakna och att kommunicera, 8: Neurologiska och
muskulara funktionsnedsattningar, 9: Neuropsykiatriska funktionsnedsattningar, 10: Psykiska och

emotionella funktionsnedsattningar.
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Vilken inkomst har du per manad?

Tabell 14: Inkomst per manad. Andelar i procent.

Inkomst Kontroll [Alla|1 |2 |3 (4 |5 |6 |7 |8 |9 |10
0 kronor 1 1| 7 - - - -1 1] 2 1| 2 1
1-4999 kronor 1 1 -l 1(10| 2 -1 3] 2| 1] 2| 3
5000 — 9 999 kronor 1 4 -| 6(20| 2| 2| 8| 6| 4| 7| 6
10 000 — 14 999 kronor 11 17 (17|13 |10 | 15| 8| 25|21 |20| 23|26
15 000 — 19 999 kronor 15 19 (1715|120 (15|19 |31 |24 |19 | 22| 22
20 000 — 24 999 kronor 11 14 |1 13 | 10 -118 (18 |10 | 13|17 | 10| 10
25 000 — 29 999 kronor 10 10| 7|15|10| 8|10| 2| 8| 8| 7| 8
30 000 — 49 999 kronor 29 17 (30|26|10(20|22| 3| 8|12| 11| 10
50 000 kronor eller mer 13 4| 3 2110 3| 7| 2| 2| 3| 3| 3
Jag vill inte svara 9 12| 7|14 10|17 (13|15 |14 |15 |13 | 12

Kontroll: Jamforelsegrupp utan funktionsnedsattning. Alla: Alla med funktionsnedsattning. 1: Blinda,
2: Dova, 3: Dovblinda, 4: Grav hérselnedsattning, 5: Grav synnedsattning, 6: Intellektuell
funktionsnedséattning, 7: Svart att lasa, skriva, rakna och att kommunicera, 8: Neurologiska och
muskuldra funktionsnedsattningar, 9: Neuropsykiatriska funktionsnedsattningar, 10: Psykiska och

emotionella funktionsnedsattningar.



Om svenskarna med funktionsnedsattning och
internet SMFOI

Enkatundersokningen genomfors vartannat ar med start 2017. Personer med
funktionsnedsattning rekryteras till att svara pa en enkat med fragor om internet,
smarta telefoner, datorer och surfplattor. Rekrytering sker via snébollsrekrytering
enligt principer fér “sampling in rare populations”>. Deltagare kan svara pa enkéaten
pa flera olika satt, i syfte att hitta ett satt som gor att svarsmetoden upplevs som
tillganglig for dem. Mer information finns pa www.begripsam.se.

Antalet svarande har varit:

e 2017:771

e 2019:1506
e 2021:1488
e 2023:1167

Antalet svarande i jamfoérelsegruppen utan funktionsnedsattningar har varit:
e 2019:1 085
o 2021:1242
e 2023:1590

Enkaten bestar av fragor med fasta och 6ppna svarsalternativ. For jamforbarhet &r
vissa av fragorna med fasta svarsalternativ desamma vid varje undersokning. For att
fanga upp teman eller nya foreteelser finns ocksa speciella fragor i varje
undersokning. De 6ppna svarsalternativen ger deltagarna majlighet att med egna
ord ge en fordjupad bild av de olika fragestallningarna. Det ger pa sa satt en
moijlighet att kvalitativt fordjupa var forstaelse av de kvantitativa data som visas i
tabeller och diagram.

50 diagnoser, funktionsnedsattningar och svarigheter
har blivit 10 grupper

| undersokningen SMFOI, Svenskarna med funktionsnedsattning och internet, finns
50 fasta svarsalternativ, bestaende av olika kategorier av sadana diagnoser,
funktionsnedsattningar och svarigheter som har visat sig kunna spela roll nar
manniskor bedomer hur latt eller svart det ar att anvanda internet och de olika
apparater vi anvander nar vi ar pa internet. Inom ramen for forskningsprogrammet
CoDeAc har vi gjort omfattande datakdrningar som visar att det gar att skapa 10
grupper dar dessa 50 kategorier av diagnoser, funktionsnedsattningar och
svarigheter inryms. Det betyder att de kategorier som finns inom en sadan grupp
svarar valdigt lika pa de olika fragor vi staller. Pa det sattet kan vi fortfarande ta

°> Kalton, G., & Anderson, D. W. (1986). Sampling Rare Populations. Journal of the Royal

Statistical Society, 149(1), 65-82.
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fram data for en specifik kategori men vi far ocksa storre grupper, vilket ger battre
underlag for statistiska berdkningar.

| vissa fall bestar en grupp bara av en kategori. Det beror pa att for denna kategori
sa skiljer sig svaren sa mycket fran andra grupper att den inte kan ingd i nagon
storre grupp. Detta galler for Blinda, Dovblinda, Grav horselnedsattning och Grav
synnedsattning. Fér déva har vi slagit samman barndomsddva med personer som
blivit déva i vuxen alder.

De 10 grupperna ar
e Blinda
e Dodva
e Dovblinda
e Grav horselnedsattning
e Grav synnedsattning
e Intellektuell funktionsnedsattning
e Svart att ldsa, skriva, rakna och kommunicera
e Neurologiska och muskulara funktionsnedsattningar
e Neuropsykiatriska funktionsnedsattningar
e Psykiska och emotionella funktionsnedsattningar

| datamaterialet finns ocksd en grupp som vi kallar ”Ovriga”. Det 4r personer som
rapporterat andra funktionsnedsattningar. Den redovisas inte som separat grupp i
denna rapport.

Grupperna byggs upp enligt modellen i Diagram 14:
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Blindness

Deafness, childhood onset or
acquired in adulthood

Deaf-blindness

Visual impairment

[ Psychotic disorder, Schizophrenia

Bipolar

————__| Mentaland

| ) | emotional
Depression ‘ impairments

Language, Developmental Language
Disorder

Dementia, Parkinson \\

Cerebral palsy

Diagram 14: Den inre ringen representerar en sammanslagning av de diagnoser,
funktionsnedséattningar och svarigheter som aterfinns i den yttre ringen. De sammanslagna
grupperna representeras av sadana diagnoser, funktionsnedsattningar och svarigheter som
vi hargemensamma maonster for hur de paverkar anvandning av internet®.

Pa det har sattet uppfyller vi kraven i FN:s konvention for personer med
funktionsnedsattning vilken staller krav pa att statistik ska kunna delas upp i
meningsfulla grupper. Konventionen pekar pa problemet att personer med
funktionsnedsattning ofta behandlas som en enda grupp i statistiska redovisningar.
Att behandla funktionsnedsattning som en homogen grupp ar i de flesta fall
missvisande eftersom funktionsnedsattningar kan vara valdigt olika sinsemellan. Sa
istallet for att behandla funktionsnedsattning som om den vore en homogen grupp
bor man i statistik erkanna att det ar en mycket heterogen grupp. Var data kan
brytas ner i 50 olika kategorier men ocksa visas pa aggregerad niva. Det ar fa andra
omraden i Sverige dar det finns sadan statistik.

& Pettersson., Johansson., Demmelmaier, Gustavsson. Disability digital divide: survey of accessibility of

eHealth services as perceived by people with and without impairment. BMC Public Health 23, 181

(2023)
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Gruppernas inbordes storlekar

Forutom forekomst i hela befolkningen kan det vara vardefullt att férsta de 10
gruppernas inbordes storlekar i relation till varandra.

10 grupper och
deras inbordes storlekar
Neurologiska och

muskuldra
svarigheter

Neuropsykiatriska
svarigheter

Dévblindhet

/7 : Svéarigheter relaterade
By = = / 7/ till sprak, l4sa, skriva,
Nedsatt syn 2 rdkna och
/
= = kommunikation
Dovhet B
Nedsatt horsel

% Begripsam

helt'enkelt

Diagram 15 Inbérdes storlekar mellan de 10 grupper som vi anvdnder oss av i rapporten.
Grupperna utgors av personer med funktionsnedsattning dar det finns upplevda svarigheter
att anvanda internet. Den storsta gruppen utgors av personer med neuropsykiatriska
funktionsnedsattningen. Den minsta ar personer som ar dévblinda.

Jamforelsegrupp av personer utan
funktionsnedsattning

Sedan 2019 har vi utokat var undersokning med en jamférelsegrupp ur den svenska
befolkningen. Det betyder att for alla som svarat i SMFOI och angett att de har en
funktionsnedsattning sa drar vi sex matchade kontroller ur befolkningsregistret. Vi
matchar dd mot alder, kon och var i landet deltagarna bor.

Det gor att vi for att skapa ett representativt jamforelsematerial ur den svenska
befolkningen. Vi efterstravar att varje person med funktionsnedsattning ska
motsvaras av matchande personer utan funktionsnedsattning. Pa det sattet kan vi
jamfora om det finns digitala klyftor mellan:

e Personer med och utan funktionsnedsattning

e Personer inom nagon av vara 10 sammanslagna grupper av
funktionsnedsattningar och personer utan funktionsnedsattning

e Personer i nagon av vara 50 kategorier av diagnoser, funktionsnedsattningar
och svarigheter och personer utan funktionsnedsattning

Jamforelserna ar viktiga da de kan hjalpa oss att forsta om det finns digitala klyftor i
samhallet och om dessa minskar eller 6kar 6ver tid. Det gor det ocksa moijligt att
forsta om det finns grupper dar de digitala klyftorna ar sarskilt stora.
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Man och kvinnor

| den har rapporten ar statistiken uppdelad pa man och kvinnor. Just nar det géller
trygghet och sdkerhet verkar det finns skillnader mellan kvinnor och man.

Vanligtvis gor vi inte en sadan uppdelning. Det beror pa att skillnaderna mellan man
och kvinnor med funktionsnedsattning i relation till anvandning av internet oftast ar
mycket sma. | en vetenskaplig artikel har vi undersokt om kon ar en
bakgrundsvariabel som spelar roll fér anvandningen av eHalsotjanster’. Vi sag da att
vilken typ av funktionsnedsattning man har spelar storre roll an vilket kon man har.
De konsskillnader i internetanvandning som vi funnit har vi rapporterat i en tidigare
vetenskaplig artikel®. Den generella skillnad vi da kunde notera ar att man med
funktionsnedsattning har storre svarigheter an kvinnor med funktionsnedsattning
nar det galler att anvdnda internet.

Personerna som deltar i vara undersokningar ar
anvandare av internet

Det kan vara viktigt att ha i atanke nar du laser denna rapport att det ar personer
med funktionsnedsattning som anvander internet som har svarat pa vara fragor. |
vissa grupper av funktionsnedsattningar kan det i befolkningen finnas ganska stora
andelar som inte alls anvander internet. Dessa personer finns inte representerade i
denna undersodkning. Det géller till exempel i gruppen blinda. Dar finns det
framforallt dldre blinda personer som inte alls anvander internet. Det resultat vi
presenterar i den har rapporten kan darfor bara saga nagot om de personer med
funktionsnedsattning som ar anvandare av internet.

7 Pettersson, L., Johansson, S., Demmelmaier, I., & Gustavsson, C. (2023). Disability digital divide: survey of
accessibility of eHealth services as perceived by people with and without impairment. BMC Public Health,
23(1), 1-13. https://doi.org/10.1186/s12889-023-15094-z

8 Johansson, S., Gulliksen, J., & Gustavsson, C. (2021). Disability digital divide: the use of the internet,

smartphones, computers and tablets among people with disabilities in Sweden. Universal Access in the
Information Society, 20(1), 105-120. https://doi.org/10.1007/s10209-020-00714-x
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Forekomst av funktionsnedsattning i
populationen

Det finns inte alltid tillforlitlig statisk over hur stora olika grupper av personer med
diagnoser, funktionsnedsattningar och svarigheter ar i befolkningen. Generellt finns
det goda uppskattningar éver hur manga personer som har en viss diagnos i
befolkningen tack vare diagnosregister. Det finns ocksa ganska goda skattningar av
forekomster av vissa typer av svarigheter. Det galler sarskilt svarigheter att lasa,
skriva och rakna. Vad vi daremot inte har nagon tydlig uppfattning om ar storleken
av specifika kognitiva funktionsnedsattningar. Vi vet till exempel inte hur stor andel
av befolkningen som har sa stora problem med sin koncentrationsféormaga att det
kan rdaknas som en funktionsnedsattning.

Nedanstaende tabell 15 d4r sammanstallning av uppskattningar av forekomst av
diagnoser och funktionsnedsattningar och ar gjord av Stefan Johansson pa
Begripsam, Catharina Gustavsson, CKF och Jan Gulliksen, KTH®.

9 Johansson, S., Gulliksen, J., & Gustavsson, C. (2021). Disability digital divide: the use of the internet,

smartphones, computers and tablets among people with disabilities in Sweden. Universal Access in the

Information Society, 20(1), 105-120. https://doi.org/10.1007/s10209-020-00714-x
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Table 15. Numbers (n) and proportions (percent) of participants who reported having each diagnose
and impairment, and numbers (n) of women and men in each diagnose/impairment group.

Diagnose Total Women Men Prevalence in the general Swedish
n (percent)’ n n population

ADD 52 (7percent) 30 14 People with ADD are included in the ADHD
prevalence figures

ADHD 94 (12percent) 56 26 4-5percent [1]

Aphasia 34 (4percent) 19 14 0.34 percent have stroke induced aphasia [2].
No numbers found on aphasia caused by
other brain injuries.

Autism Spectrum 189 (25percent) 99 64 1-2.5percent [3]

Bipolar 25 (3percent) 13 10 2. 4percent [4]

CP, Cerebral Palsy 19 (3percent) 8 9 0.2percent [5]

Dementia, Alzheimer's disease 2 (0.3percent) 1 1 1.82percent [6]

Depression, anxiety 179 (23percent) 110 46 Point prevalence (2016) for depression: 5-
8procent and for anxiety: 12-17percent. [7]

Dyscalculia 31 (4percent) 18 1" 14.Tpercent reach level 1 or lower in
numeracy proficiency [8]. 6.5percent [9]

Dyslexia 113 (15percent) 57 46 5-8percent. [10]

Epilepsy 35 (5percent) 13 19 0.04-0.06percent. [11]

Intellectual disability 82 (11percent) 43 35 0.8-3.7percent [12]

Language Disorder 39 (5percent) 17 16 9.92percent of children aged 4-5 [13].

MS. Multiple Sclerosis 6 (1percent) 4 2 0.11percent men and 0.26percent women [14]

Parkinson's disease 1 (0.1percent) 1 0.2percent, 1percent of all Swedes aged 65 or
more. [15]

Stroke 60 (8percent) 29 25 Incidence 2016: 14 688 men, 13 635 women.
16

Schizophrenia 20 (3percent) 15 4 E).7]percent [17]. 0.4-1percent [18]

Impairment Total Women Men

n (percent)’ n n

Blind 30 (4percent) 13 12 Blind people are included in the visually
impaired group

Visually impaired 57 (Tpercent) 27 26 1.2-2.97percent. [19]

Deaf 22 (3percent) 17 0.07-0.1percent. [20]

Deafblind 11 (1percent) 8 0.02percent (age under 65) and 0.1percent
(age over 65) [21]

Hearing impaired 25 (3percent) 13 9 15-17percent. [22]

Fine motor impairments 93 (12percent) 52 33 No numbers on prevalence/incidence found.

Speech impairment 54 (Tpercent) 22 26 No numbers on prevalence/incidence found.

Difficulties related to Concentration 201 (26percent) 116 67 No numbers on prevalence/incidence found.

Difficulties related to Focusing 158 (21percent) 88 50 No numbers on prevalence/incidence found.

Difficulties related to Lack of self-esteem 129 (17percent) 84 37 No numbers on prevalence/incidence found.

Difficulties related to Learning new things 72 (10percent) 41 26 Specific learning disabilities: 10procent [23]

Difficulties related to Memory 151 (20percent) 79 56 No numbers on prevalence/incidence found.

Difficulties related to Reading 112 (15percent) 60 43 13.3percent reach level 1 or lower in literacy
proficiency [8]. No distinction was made
between reading and writing.

Difficulties related to Writing 110 (14percent) 54 50 See Reading

Difficulties related to Social fear 78 (10percent) 40 28 No numbers on prevalence/incidence found.

Difficulties related to Start or stop activities 168 (22percent) 94 56 No numbers on prevalence/incidence found.

Difficulties related to Ability to Understand 90 (12percent) 49 34 No numbers on prevalence/incidence found.

Sensitive for Strong Impressions 184 (24percent) 126 40 No numbers on prevalence/incidence found.

Other 153 (20percent) 94 48

1.0On gender there were also the options “Other” and “I do not want to answer that question”. Those gender groups where
small and are not presented in the results. Participants could report multiple diagnoses/impairments.

42




Referenser till kdllor om forekomst av funktionsnedsattning

1. Karlsson T, Classon E, Ronnberg J. The brain-friendly workplace - cognition, cognitive disability and working environment
[In Swedish: Den hjarnvénliga arbetsplatsen - kognition, kognitiva funktionsnedsattningar och arbetsmiljo]. Stockholm;
2014.

2. Johansson MB. Aphasia and Communication in Everyday Life. Uppsala University; 2012.

3. Lundstrom S, Reichenberg A, Anckarsater H, Lichtenstein P, Gillberg C. Autism phenotype versus registered diagnosis in
Swedish children : prevalence trends over 10 years in general population samples. BMJ. 2015;350:1-6.

4. Kingdom U, Inter- CID. Prevalence and Correlates of Bipolar Spectrum Disorder in the World Mental Health Survey
Initiative. 2011;68:241-51.

5. Maryam Oskui, Coutinho F, Dykeman J, Jette N, Tamar Pringheim. An update on the prevalence of cerebral palsy: a
systematicreview and meta-analysis. Dev Med CHILD Neurol. 2013.

6. Alzheimer Europe. Sweden 2013: The prevalence of dementia in Europe. 2013. https://www.alzheimer-
europe.org/Policy-in-Practice2/Country-comparisons/2013-The-prevalence-of-dementia-in-Europe/Sweden. Accessed 11

Oct 2018.

7. Adler M, Knorring L Von, Oreland L. Depression - background and treatment [In Swedish: Depression — bakgrund och
behandling]. 2016.

8. OECD. OECD Skills Outlook 2013 - First results from the survey of adult skills. 2013.

9. Gross-Tsur V, Manor O, Shalev RS. Developmental Dyscalculia: Prevalence and Demographic Features. Dev Med Child
Neurol. 2008;38:25-33. d0i:10.1111/j.1469-8749.1996.tb15029.x.

10. The Swedish Dyslexia Association (Svenska Dyslexiforeningen). How common are difficulties in reading and
writing/dyslexia? [In Swedish: Hur vanligt ar lds- och skrivsvarigheter/dyslexi?]. 2018.
https://www.dyslexiforeningen.se/page2/. Accessed 20 Aug 2018.

11. L. Forsgren, Beghi E, Oun A, Sillanpda M. The epidemiology of epilepsy in Europe — a systematic review. Eur J Neurol.
2005;12:245-53.

12. National Center for Biotechnology Information U.S. National Library of Medicine. Prevalence of Intellectual Disabilities.
2018. https://www.ncbi.nlm.nih.gov/books/NBK332894/. Accessed 12 Aug 2018.

13. Norbury CF, Gooch D, Wray C, Baird G, Charman T, Simonoff E, et al. The impact of nonverbal ability on prevalence and
clinical presentation of language disorder : evidence from a population study. J Child Psychol Psychiatry. 2016;57:1247-57.

14. Ahlgren C, Odén A, Lycke J. High nationwide prevalence of multiple sclerosis in Sweden. Mult Scler J. 2011;17:901-8.

15. Swedish Neuro Registries. The registry for Parkinson’s Disease. 2018. http://neuroreg.se/en.html/parkinsons-disease.
Accessed 11 Aug 2018.

16. The National Board of Health and Welfare (Socialstyrelsen). Stroke Statistics 2016 [In Swedish: Statistik om stroke 2016].
2017.

17. Mcgrath J, Saha S, Chant D, Welham J. Schizophrenia : A Concise Overview of Incidence, Prevalence , and Mortality.
Epidemiol Rev. 2008;30 August:67-76.

18. Perala J, Suvisaari J, Saarni S, Kuoppsalmi K, Isometsa E, Pirkola S, et al. Lifetime Prevalence of Psychotic and Bipolar |
Disorders in a General Population. Arch Gen Psychiatry. 2007;64.

19. The National Board of Health and Welfare (Socialstyrelsen). Report on Public Health 2009 [In Swedish: Folkhdlsorapport
2009]. 2009.

20. Werngren-Elgstréom M, Dehlin O, Iwarsson S. A Swedish Prevalence Study of Deaf People Using Sign Language : A
prerequisite for Deaf studies. Disabil Soc. 2003;18:311-23.

21. National Knowledge-center on Deafblindness (Nationellt Kunskapscenter for dovblindfragor). Prevalence of

deafblindness [In Swedish: Férekomst av dévblindhet]. https://nkcdb.se/dovblindhet/fakta-om-dovblindhet/forekomst/.
Accessed 4 Aug 2018.

43



22. Johansson MSK, Arlinger SD. Prevalence of hearing impairment in a population in Sweden : Prevalencia de las pérdidas
auditivas en una poblacidn de Suecia. Int J Audiol. 2003;42:18-28.

23. Butterworth B, Kovas Y. Understanding Neurocognitive Developmental Disorders Can Improve Education for All. Science
(80-). 2013;340:300-5.

44



	Om rapporten
	Lättläst sammanfattning
	De viktigaste resultaten
	Känsla av ensamhet och utsatthet
	Oro gör att många inte använder internet

	Vad behöver samhället göra?
	Större risk
	Slutsats

	Övergripande analys
	Oroande bild – som ligger i linje med andra undersökningar
	Många känner att de inte får hjälp att skydda sig
	Säkerhetsbrister och oro förändrar den grundläggande idén med internet
	Det minskade förtroende för e-post kan få stora konsekvenser

	Säkerhetsspråket är så svårt att det bidrar till osäkerhet
	Kunskap om säkerhet på nätet kan inte enbart uppstå genom att man lär sig det på nätet
	Finns det särskilda riskgrupper?

	Resultat
	Osäkert statistiskt underlag
	Bedrägerier - att ha blivit lurad på pengar eller att göra något man inte vill
	Jag har blivit lurad på pengar
	Jag har blivit lurad att göra saker jag inte vill

	Lösenord har blivit kapade
	Fått in virus i min dator, surfplatta eller telefon
	Någon har talat illa om mig på sociala medier
	Jag har blivit sexuellt utnyttjad på internet
	Känner du dig trygg på nätet?

	Bakgrundsvariabler
	Åldersintervaller
	Vilken är din könstillhörighet?
	Är svenska ditt första språk
	I vilket län bor du?
	I vilken typ av ort bor du?
	I vilken typ av boende bor du?
	Brukar du be någon om hjälp med att göra saker på internet?
	Får du hjälp av någon i din vardag?
	Vilken typ av hjälp?

	Bor du tillsammans med någon?
	Vem eller vilka bor du tillsammans med?

	Vilken är din högsta utbildning?
	Vad av följande stämmer med din nuvarande situation?
	Vilken inkomst har du per månad?

	Om svenskarna med funktionsnedsättning och internet SMFOI
	50 diagnoser, funktionsnedsättningar och svårigheter har blivit 10 grupper
	De 10 grupperna är

	Gruppernas inbördes storlekar
	Jämförelsegrupp av personer utan funktionsnedsättning
	Män och kvinnor
	Personerna som deltar i våra undersökningar är användare av internet

	Förekomst av funktionsnedsättning i populationen
	Referenser till källor om förekomst av funktionsnedsättning


