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Post- och telestyrelsens foreskrifter om vad som utgor en PTSFS2026:xx
betydande incident for verksamhetsutdvare som .
tillhandahaller allmanna elektroniska kommunikationsnat ~ Utkom fran trycket
eller allmant tillgangliga elektroniska den valj datum
kommunikationstjénster;

beslutade den xx.

Post- och telestyrelsen foreskriver foljande med stod av 37 § 2
cybersékerhetsforordningen (2025:1507).

1 kap. Tillampningsomrade

1 8 Dessa foreskrifter innehaller ytterligare bestimmelser om vad som utgor en
betydande incident enligt 2 kap. 5 § cybersékerhetslagen (2025:1506) for
verksamhetsutovare som tillhandahaller allmanna elektroniska kommunikationsnat
eller allmént tillgdngliga elektroniska kommunikationstjanster.

2 8§ Hur rapportering av betydande incidenter ska ske regleras i foreskrifter som
meddelas av Myndigheten for civilt forsvar.

Planerade arbeten

3 § Héandelser och stérningar vid planerade arbeten i nét, tjanster eller uppgifter ska
endast identifieras som betydande incidenter om det har uppstatt negativa
konsekvenser som inte har kunnat forutses och som uppfyller ndgon regel i dessa
foreskrifter.

2 kap. Ordforklaringar

1 § | dessa foreskrifter avses med:
uppgifter:

1. alla uppgifter som lagras, éverfors eller behandlas i samband med
tillhandahallande av ett allmant elektroniskt kommunikationsnét eller en
allmant tillganglig elektronisk kommunikationstjanst, inklusive en atgéard
eller kombination av atgérder, oberoende av om de utférs automatiserat
eller e, sasom insamling, hamtning, registrering, organisering,
strukturering, lagring, bearbetning, &ndring, framtagning, l&sning,
anvandning, dverforing, spridning eller tillhandahallande pa annat sétt,
justering eller sammanfdrande, begrénsning, radering eller forstéring av
uppgifter, eller



2. alla uppgifter som stodjer eller mojliggor korrekt tillhandahéllande av ett
allmént elektroniskt kommunikationsnét eller en allmént tillgénglig
elektronisk kommunikationstjénst,

betydande sarbarhet: en sarbarhet som har inneburit att en betydande
cybersékerhetsrisk i enlighet med artikel 3 p. 38 i Europaparlamentets och radets
forordning (EU) 2024/2847 av den 23 oktober 2024 om 6vergripande
cybersékerhetskrav for produkter med digitala element och om &ndring av
férordningarna (EU) nr 168/2013 och (EU) 2019/1020 och direktiv (EU) 2020/1828,
i den ursprungliga lydelsen (cyberresiliensférordningen),

forbindelse: del av kommunikationsnat mellan tva tillgangar eller mellan en tillgang
och en anslutning till ett kommunikationsnét,

kapacitetsbortfall: reducerad forméga att tillhandahalla nat eller tjanst, angiven som
— andel i forhallande till normal niva vid tillnandahéllande av kommunikationsnatet
eller kommunikationstjansten, eller

— andel aktiva anslutningar eller anvandare i forhallande till det totala antalet aktiva
anslutningar eller anvéndare som till f6ljd av incidenten inte kan nyttja nétet eller
tjansten som vanligt, eller

— andel slutanvandare i forhallande till det totala antalet slutanvandare som till foljd
av incidenten inte kan nyttja natet eller tjansten som vanligt,

kritisk internationell infrastruktur: infrastruktur, férbindelser och knutpunkter
inklusive redundant infrastruktur och knutpunkter, som utgér centrala delar av ett
allmant elektroniskt kommunikationsnét och vars funktion har avgdrande betydelse
for nét och tjanster mellan Sverige och ett annat land, eller

kritisk nationell eller regional infrastruktur: infrastruktur, forbindelser och
knutpunkter exklusive redundant infrastruktur och knutpunkter, som utgér centrala
delar av ett allmént elektroniskt kommunikationsnat och vars funktion har
avgorande betydelse for nét och tjanster nationellt eller (inter)regionalt i Sverige,
naturkatastrof: extremvéder, jordb&vning, 6versvdmning, pandemi, skogs- eller
grasbrand, skred eller liknande som orsakar omfattande skador pa manniskor, miljo
eller egendom.

nat: ett allmént elektroniskt kommunikationsnat, inklusive grossisttjanster och
svartfibernét,

skadlig handling: ett antagonistiskt internt eller externt angrepp eller en
framgangsrik, skadlig och obehorig atkomst

tjanst: en allmént tillganglig elektronisk kommunikationstjanst, inklusive
nummeroberoende tjanster, grossisttjanster, slutkundstjanster, tjanster eller system
for nodkommunikation eller offentliga varningssystem samt nérliggande tjanster
som telefonvaxlar, rostbrevlador eller mina sidor”,

viktig samhéllsfunktion: en samhéllsfunktion som &r nddvandig for samhéllets
grundladggande behov, vérden eller sakerhet, vilka definieras ndrmare av
Myndigheten for civilt forsvar

viktigt meddelande till allménheten: sadana viktiga meddelanden till allmanheten
som skickas till terminalutrustning enligt lagen (2023:407) om viktiga meddelanden
till allménheten.

2 § Foljande uttryck har samma betydelse som i 1 kap. 2 §, 2 kap. 5 § 2 stycket och
10 § 2 stycket cybersékerhetslagen (2025:1506):

- betydande incident

- betydande cyberhot



- cyberhot
- incident
- nétverks- och informationssystem

3 § Foljande uttryck har samma betydelse som i 1 kap. 7 § lagen (2022:482) om
elektronisk kommunikation:

- anvandare

- elektroniskt kommunikationsnét

- elektronisk kommunikationstjanst

- nédkommunikation

- slutanvandare

3 kap. Betydande incidenter

1§ En incident ska bedémas mot samtliga beddmningsgrunder i dessa foreskrifter
for att avgdra om den utgdr en betydande incident.

Allvarlig driftstérning

2 § Med betydande incident som har orsakat allvarlig driftstérning avses:

1. En incident som har undergravt tillgangligheten till nat, tjanster eller
uppgifter och uppfyller ndgon av granserna i nedanstaende tabell. Antalet
slutanvandare som har drabbats ska alltid bedémas och ska uppskattas om
inte en exakt uppgift &r tillganglig. Antalet anvéndare eller antalet aktiva
anslutningar som har drabbats ska bedémas. Uppgifter ska inte beddomas i
forhallande till kapacitetshortfall eller sammanhéngande berért omrade.

Tid som incidenten pagatt Incidentens uppskattade omfattning

> 1 timme > 150 000 anvindare eller aktiva anslutningar eller
> 50 procent kapacitetsbortfall eller
> 15 000 km? sammanhéngande berdrt omrade

> 2 timmar >30 000 slutanvéndare och anvéndare, eller aktiva
- anslutningar eller

> 30 procent kapacitetsbortfall eller
>5 000 km? sammanhingande berdrt omrade

> 6 timmar > 5000 slutanvéndare och anvandare, eller aktiva
- anslutningar eller

> 20 procent kapacitetsbortfall eller
>2 500 km? sammanhingande berdrt omrade

> 24 timmar > 2 000 slutanvéandare och anvandare, eller aktiva
- anslutningar eller

> 10 procent kapacitetsbortfall eller

> 1 000 km2 sammanhéangande berort omrade



En incident som har undergravt tillgangen till minst 400 uthyrda passiva
fiberforbindelser/svartfiberforbindelser, oavsett tidsomfattning.

En incident som har undergrévt riktigheten, autenticiteten eller
konfidentialiteten i nét, tj&nster eller uppgifter, och uppskattningsvis minst
20 organisationskunder eller uppskattningsvis minst 500 slutanvéndare har
drabbats.

En incident som ar gransoverskridande mellan Sverige och minst ett annat
land, som har pagétt i minst sex timmar och har undergravt tillganglighet,
riktighet, autenticitet eller konfidentialitet i nat, tjanster eller uppgifter for
minst totalt 5 000 slutanvéndare.

En incident i en landsbygds- eller glesbygdskommun som har undergravt
tillgangligheten for nét, tjanster eller uppgifter med 100 procent
kapacitetsbortfall for fler &n 100 slutanvandare och anvéndare, eller aktiva
anslutningar under minst 48 timmar och verksamhetsutdvaren kan anta att
det saknas andra verksamhetsutdvare som under tiden for incidenten kan
erbjuda motsvarande nét eller tjanst.

En incident som har intraffat pd grund av en och samma naturkatastrof i ett
visst geografiskt omrade, omfattande minst en kommun, och som har
drabbat tva eller flera verksamhetsutévare som omfattas av dessa
foreskrifter.

Ekonomisk skada for verksamhetsutovaren

3 § En incident ar betydande om den har orsakat ekonomisk skada for
verksamhetsutdvaren som gverstiger fem miljoner kronor.

4 § Verksamhetsutdvaren ska vid beddmning av den ekonomiska skadan minst
beakta féljande typer av direkta och indirekta kostnader:

1.
2.

3.

4.
5.
6

kostnader for aterstallning av information som forlorats eller forvanskats,
kostnader for utbyte eller aterstallning av system, enligt PTS foreskrifter
om sakerhetsatgarder.

radgivningskostnader for incidenthanteringstjanster, juridisk rédgivning, it-
forensiska tjanster och saneringstjanster,

tillkommande personalkostnader,

kostnader pa grund av att avtalsforpliktelser inte har fullgjorts och
uteblivna intakter till foljd av oplanerade produktionsbortfall.

5 8 Om de faktiska kostnaderna och férlusterna inte kan faststallas ska
verksamhetsutdvaren uppskatta dessa belopp.



Betydande skada for andra fysiska eller juridiska personer

6 § Med betydande incident som har paverkat andra genom att valla dem betydande
skada avses:

1.

En incident hos verksamhetsutdvaren, dar nat eller tjanst anvands av en annan

organisation eller kund som tillhandahaller en viktig samhallsfunktion i Sverige,

om:

a) paverkan pa nat, tjanst eller uppgifter har pagatt minst sex timmar, och

b) det antingen enligt verksamhetsutévarens analys, eller genom information
frdn annan extern kalla, exempelvis fran en myndighet eller den drabbade
kunden, kan antas att incidenten kan ha lett till stérningar i den viktiga
samhallsfunktionen, eller pa objektiva grunder ar mgjligt att sla fast, ndgon
av foljande omstandigheter:

i) den har intraffat i en tatort med fler &n 8 000 invanare och flertalet av
dessa invanare kan antas ha paverkats negativt,

ii) den har medfort risk for liv eller allvarliga skador for allménheten,

iii) den har lett till att organisationen med den samhallsviktiga funktionen
har gatt in i stabslage eller pa annat satt har eskalerat eller &ndrat sin
organisation pa grund av incidenten, eller

iv) den har intraffat i ndra anslutning till sarskilt viktiga dagar for politisk
verksamhet, forsvarsverksamhet eller extraordindra handelser.

En incident som har eller far antas ha undergravt verksamhetsutévarens
medverkan till formedling av, eller uppgiftslamnande fér nédkommunikation
enligt 7 kap. 35 § lagen (2022:482) om elektronisk kommunikation.

En incident, i verksamhetsutdvarens medverkan till férmedling enligt 7 kap. 36
§ lagen (2022:482) om elektronisk kommunikation, av sadana viktiga
meddelanden till allménheten som skickas till terminalutrustning enligt lagen
(2023:407) om viktiga meddelanden till allmanheten, om incidenten har eller far
antas ha undergravt tillgangen till, eller riktigheten, autenticiteten eller
konfidentialiteten i sddana viktiga meddelanden till allmanheten.

En incident som har orsakat en fysisk persons dddsfall, eller har orsakat
betydande skada pé en fysisk persons hilsa.

Risk for allvarlig driftstorning, ekonomisk skada for verksamhetsutévaren
eller betydande skada for annan

7 8 En incident eller ett identifierat betydande cyberhot eller betydande sarbarhet ar
en betydande incident nar:

1.

En inledande bedémning visar att incidenten, eller det identifierat betydande
cyberhotet eller betydande sarbarheten i nat, tjanster eller uppgifter, sannolikt
kan orsaka konsekvenser, bidra till att orsaka konsekvenser eller mojliggora
konsekvenser enligt ndgon bestammelse i dessa foreskrifter.



Incidenten eller det identifierade betydande cyberhotet eller betydande
sarbarheten har
a. konstaterats eller misstdnks vara orsakad av en avsiktligt skadlig och
obehdrig atkomst till verksamhetsutdvarens nét, tjanster eller uppgifter
och
b. kan orsaka en allvarlig driftsstérning enligt dessa foreskrifter.

En incident intraffar i kritisk internationell eller kritisk nationell eller regional
infrastruktur som medfor forsamring av nétets stabilitet och motstandskraft eller
dess formaga att skydda nat, tjanster eller uppgifters konfidentialitet, riktighet,
autenticitet och tillganglighet.

Aterkommande incidenter
8 § Incidenter som var for sig inte anses vara en betydande incident ska dndé

tillsammans anses vara en betydande incident om de:

a. har intraffat minst tva ganger inom sex manader,

b. beddms ha samma orsak, sarbarhet, bristande sékerhetsatgarder eller
rutiner, eller redundanta lésning, och

c. sammantaget medfort ekonomiska skada enligt 3 och 4 88.

Dessa foreskrifter trader i kraft den 15 oktober 2026.

P& Post- och telestyrelsens vagnar

LENA NYBERG

Karolina Asp



