2026-05-13 Konsekvensutredning Dnr: 25-19114

Konsekvensutredning av Post- och telestyrelsens
forslag till foreskrifter om vad som utgor en
betydande incident for verksamhetsutévare som
tillhandahaller allmanna elektroniska
kommunikationsnat eller allmant tillgangliga
elektroniska kommunikationstjanster

Post- och telestyrelsen (PTS) foreslar nya féreskrifter om vad som utgér en
betydande incident enligt cybersakerhetslagen (2025:15006).

De féreslagna reglerna kompletterar och fortydligar bestammelseni2 kap. 5 §
cybersakerhetslagen for verksamhetsutévare som tillhandahaller allméanna
elektroniska kommunikationsnét eller allmant tillgangliga elektroniska
kommunikationstjanster (telekomomradet). Féreskrifterna ska tydliggéra vad som ar
en betydande incident inom telekomomradet enligt cybersakerhetslagen.

Enligt cyberséakerhetslagen ska betydande incidenter rapporteras till Myndigheten fér
civilt férsvar, som har fatt bemyndigande att meddela féreskrifter om
incidentrapportering enligt 2 kap. 5-8 §8.

De foreslagna foreskrifterna ersatter 17 kap. i de numera upphavda féreskrifterna
(PTSFS 2022:11) om sakerhet i nat och tjanster.

De nya foreskrifterna foreslas borja gélla 15 oktober 2026.
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1.  Inledning

Elektroniska kommunikationsnat och elektroniska kommunikationstjanster har en
grundlaggande betydelse for alla delar av det svenska samhallet. Alla &r beroende av
fungerande och sakra elektroniska kommunikationer i sdval normallage som i kris,
hoéjd beredskap och krig.

Post- och telestyrelsen (PTS) & den myndighet som ansvarar fér omradet saker
elektronisk kommunikation i Sverige (nedan telekomomrédet). Som en del av detta
har PTS getts tillsynsansvar éver bestdmmelserna i cybersakerhetslagen (2025:1506),
Over verksamhetsutévare som tillhandahaller allmanna elektroniska
kommunikationsnat eller allmant tillgangliga elektroniska kommunikationstjanster
(telekomverksamhetutdvare eller verksamhetsutdvare).

PTS ar ocksa den myndighet som har regeringens bemyndigande att meddela
ytterligare foreskrifter om vad som utgér en betydande incident inom
telekomomradet. Bemyndigandet finns i 37 § cybersékerhetsférordningen
(2025:1507).

Regeringen har i propositionen till cybersakerhetslagen (propositionen) angett att
foreskrifter som meddelas enligt cybersakerhetslagen férvantas utgoéra en tydlig och
konkret vagledning fér incidentrapportering enligt lagen, ndgot som ocksa har
efterfrgats av flera av regeringens remissinstanser. 2 Darfor fortydligar de féreslagna
foreskrifterna rapporteringskravet och satter matbara granser fér vad som utgoér
betydande incidenter inom telekomomradet enligt 2 kap. 5 § cybersakerhetslagen.

Rapporteringsskyldigheten for betydande incidenter inom telekomomradet liksom for
ovriga sektorer som lyder under cybersakerhetslagen stadgas i 2 kap. 5 §
cybersakerhetslagen och kommer att fértydligas i Myndigheten for civilt forsvar
(MCEF) foreskrifter. Regler om sakerhetsarbete for telekomverksamhetsutdvare
kommer i andra foreskrifter fran PTS. De foreskrifter som presenteras har tar endast
sikte pa att fortydliga och satta méatbara granser for betydande incidenter inom
telekomomradet.

"PTS bemyndigande att meddela foreskrifter omfattar sektorerna digital infrastruktur, digitala leverantoérer,
férvaltning av IKT-tjanster mellan féretag, post- och budtjanster samt rymden. Denna
konsekvensutredning omfattar endast telekomomradet.

2 Prop. 2025/2026:28, Ett starkt skydd for natverks- och informationssystem — en ny cybersékerhetslag, s.
17
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2. Det aktuella problemet och den
forandring som efterstravas

21 Bakgrund

Den 15 januari 2026 tradde cybersakerhetslagen i kraft. Lagen implementerar NIS2-
direktivet ® i svensk ratt. Lagen innehéller en detaljerad definition av betydande
incidenter och krav pé incidentrapportering av betydande incidenter for samtliga
sektorer som omfattas av direktivet, inklusive telekomomradet. NIS2-direktivet
ersatte ocksé delar av den tidigare EU-regleringen pa telekomomrédet, den s&
kallade kodexen. 4 Kodexen definierade begreppet sékerhetsincident och Iag till
grund for rapporteringsreglerna for sdkerhetsincidenter i lag (2022:482) om
elektronisk kommunikation (LEK) och Post- och telestyrelsens féreskrifter och
allmanna rdd om sékerhet i nat och tjanster, PTSFS 2022:11 (nedan de upphavda
foreskrifterna).

NIS2-direktivet omfattar bland annat sektorn fér digital infrastruktur, inom vilken
telekomomradet ingér. Inom ramen for direktivet har EU-kommissionen antagit en
genomfoérandeforordning (nedan genomférandeférordningen) ® som i artikel 23.3
narmare faststaller i vilka fall en incident ska anses vara betydande for
verksamhetsutévare inom sektorn digital infrastruktur. Telekomomradet undantogs
dock medvetet fran genomférandeférordningens tillampningsomrade. Skalet ar att
telekomomradet sedan lange har en etablerad nationell struktur for
incidentrapportering och en tradition av nationell reglering, vilket ansdgs motivera att
omradet dven fortsattningsvis hanteras nationellt.

Nar kodexens rapporteringsbestammelser upphdrde att gélla och ersattes av NIS2
direktivet innebar detta att vissa bestammelser i 8 kap. LEK behdvde upphavas.
Eftersom PTS foreskrifter om incidentrapportering i PTSFS 2022:11 hade meddelats

3 EUROPAPARLAMENTETS OCH RADETS DIREKTIV (EU) 2022/2555av den 14 december 2022 om &tgarder
for en hég gemensam cybersékerhetsniva i hela unionen, om andring av férordning (EU) nr 910/2014 och
direktiv (EU) 2018/1972 och om upphéavande av direktiv (EU) 2016/1148 (NIS 2-direktivet)

4 EUROPAPARLAMENTETS OCH RADETS DIREKTIV (EU) 2018/1972 av den 1 december 2018 om inréttande
av en europeisk kodex for elektronisk kommunikation.

5 KOMMISSIONENS GENOMFORANDEFORORDNING (EU) 2024/2690 av den 17 oktober 2024 om
faststallande av regler for tillampningen av direktiv (EU) 2022/2555 vad galler tekniska och
metodologiska specifikationer for riskhanteringsatgarder fér cybersakerhet och ndrmare angivelse av i
vilka fall en incident ska anses vara betydande med avseende pa leverantérer av DNS-tjanster,
registreringsenheter fér toppdomaner, leverantdrer av molntjanster, leverantorer av datacentraltjanster,
leverantdrer av natverk for leverans av innehall, leverantérer av utlokaliserade driftstjanster, leverantérer
av utlokaliserade sakerhetstjanster, leverantérer av marknadsplatser online, leverantdrer av sékmotorer,
leverantorer av plattformar for sociala natverkstjanster och tillhandahallare av betrodda tjanster
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med stdéd av de lagrum i LEK som upphavdes, férsvann samtidigt PTS bemyndigande
att meddela dessa foéreskrifter med stéd av LEK.

Myndigheten for civilt forsvar (MCF) har féreskriftsratt enligt cybersakerhetslagen for
de sektorer dar PTS inte &r tillsynsmyndighet. MCF:s foreskrifter omfattar manga olika
sektorer med varierande forutsattningar och konsekvenser vid incidenter.
Telekomomradet skiljer sig dock fran dessa sektorer genom sin samhallsroll, sin
tekniska struktur och sin l&nga erfarenhet av incidentrapportering.

NIS2-direktivet uttrycker dessutom i skal 95 att befintlig praxis inom telekomomradet
bor uppratthallas for att ta tillvara den kunskap och erfarenhet som byggts upp
genom kodexens genomfdérande. Det & mot denna bakgrund PTS erhallit
bemyndigande att reglera vad som utgdr en betydande incident inom
telekomomradet. MCF har dock bemyndigande att meddela féreskrifter om hur
incidenter ska rapporteras och vilket innehall rapporteringen ska ha, &ven for
telekomomréadet.

De nya 6verordnade regelverken, tillsammans med férandringar i samhallet med
markant 6kande cybersékerhetssarbarheter och exponeringar (sé kallade CVE:er)®
sedan de upphavda féreskrifterna tradde i kraft, har tydliggjort behovet av att
uppdatera och precisera regleringen av incidentrapportering fér verksamhetsutévare
inom telekomomradet. Kommissionens mal ar tydligt att 6ka rapportering av
incidenter under NIS2-direktivet, inte bara incidenter som har skapat en skadeeffekt
utan incidenter med potential att skapa en skadeeffekt ska rapporteras. 7 Det ar daven
vad som har implementerats i cybersakerhetslagen.

Syftet med de nya féreskrifterna ar att infora tydliga och harmoniserade granser for
vad som utgér en betydande incident inom telekomomradet, i enlighet med
cybersakerhetslagens krav. Foreskrifterna ska sékerstélla den niva som efterstravas i
de 6verordnade regelverken och att sakerhetsnivan ar lamplig i forhallande fill
riskerna och samhaéllets behov av séker elektronisk kommunikation.

Genom att de nya foreskrifterna bestammer vilka incidenter som ar betydande, och
darigenom ska rapporteras till MCF enligt deras féreskrifter, kommer de nu aktuella
bestammelserna att i férlangningen ge MCF och PTS viktig information som kommer
att kunna laggas till grund for PTS tillsyn av verksamhetsutévarnas sdkerhetsarbete.
De ska dessutom mojliggora insamling av de uppgifter som arligen ska rapporteras
till EU kommissionen och ENISA, samt sékerstalla att PTS kan informera andra
medlemsstater eller allmanheten nar detta ar motiverat. Slutligen ska féreskrifterna,

8 NIST Limits CVE Enrichment After 263% Surge in Vulnerability Submissions, NIST Updates NVD
Operations to Address Record CVE Growth | NIST
7 NIS2-direktivet 2022/2555/EC, 2022, Schmitz-Berndt, 2023a; Schmitz-Berndt et al., 2022
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enligt vad regeringen uttalade i propositionen, aven utgdra tydlig och konkret
vagledning for incidentrapporteringen enligt lagen.

| den fortsatta framstallningen anvands begreppen >kommunikationsnat” eller *nat”
synonymt med “allmant kormunikationsnat” enligt LEK, och ’kommunikationstjanst”
eller “tjanst” synonymt med “elektronisk kommmunikationstjanst” enligt LEK. Med NIS2-
direktivet och cybersakerhetslagen ersétts begreppet “tillhandahallare” med
“verksamhetsutdvare”, begreppet *sékerhetsincident” ersatts med “incident” och
begreppet “"betydande incident” infors for att beskriva de incidenter som ska
identifieras och sedan rapporteras till den centrala kontaktpunkten i landet, MCF.

| september 2025 gav regeringen PTS i uppdrag att forbereda foreskrifter om vad
som utgdr en betydande incident inom telekomomradet. Uppdraget innehdll ett
uttryckligt krav pé att genomférandeférordningens bestammelser skulle beaktas.

PTS har samordnat foéreskriftsarbetet med MCF for att uppna en liknande struktur
och systematik samt en enhetlig tolkning av centrala begrepp i cybersékerhetslagen.
Full 6verensstammelse ar dock varken mdjlig eller lamplig, eftersom telekomomradet
har andra férutsattningar, uppgifter och mognadsgrad an de évriga sjutton sektorer
som omfattas av MCF:s reglering. PTS foreskrifter ar darfér anpassade till
telekomsektorns specifika forhallanden, men bygger pad samma grundlaggande
principer.

241 Andra EU-rattsakter av intresse

Samma dag som NIS-direktivet antogs, antogs Europaparlamentets och radets
direktiv (EU) 2022/2557 om kritiska entiteters motstandskraft och om upphavande av
radets direktiv 2008/114/EG, det sa kallade CER-direktivet. CER-direktivet &r annu inte
inforlivat i svensk ratt. En lagrddsremiss vantas i nartid (fr&n i maj 2026). |
slutbetankandet av utredningen om genomférande av NIS2- och CER-direktiven
foreslar den sarskilda utredaren att endast vissa begransade delar av CER-direktivet
ska gélla kritiska verksamhetsuttvare inom sektorn digital infrastruktur.®

| korthet staller CER-direktivet krav pa motstandskraft i samhallsviktiga i
samhallsviktiga tjanster. Medlemsstaterna ska enligt direktivet identifiera
verksamhetsutdvare som erbjuder samhallsviktiga tjanster inom de sektorer som
pekas ut. Sektorerna ar nagot farre &n de sektorer som pekas ut i NIS2-direktivet och
inkluderar digital infrastruktur inklusive telekomomradet. Av NIS2-direktivet foljer
ocksa att alla verksamhetsutovare som pekas ut som kritiska enligt CER ocksa ar
vasentliga verksamhetsutévare enligt NIS2. Fér de utpekade verksamhetsutdvarna
ska det galla sarskilda skyldigheter. De ska vidta atgarder for att starka sin

8 Motstandskraft i samhdllsviktiga tjdnster, SOU 2024:64
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motstandskraft och rapportera incidenter. Genom CER faststalls skyldigheter for
kritiska entiteter som syftar till att starka deras motstandskraft och formaga att
tillhandahélla samhallsviktiga tjanster. CER infor atgarder for att skapa motstandskraft
for saval cyberrelaterade som fysiska aspekter.

Bakgrunden till CER &r 6kade utmaningar vilka behéver hanteras inom EU och ocksa
en 6nskan att sakerstélla en narmare dverenstdmmelse med NIS-regelverket inom
ett bredare falt av sektorer an tidigare. CER anses férenligt med och ar tankt att
skapa synergier med NIS2 och ta itu med den 6kade sammankopplingen mellan den
fysiska och digitala varlden.

Redan av artikel 8 i CER-direktivet foljer emellertid att medlemsstaterna ska
sékerstalla att artikel 11 och kapitel lll (krav om motstandskraft verksamhetsuttvare),
IV (bestammelser om kritiska verksamhetsutdvare av sarskild europeisk betydelse)
och VI (bestdmmelser om tillsyn och efterlevnadskontroll) i direktivet inte ska vara
tillampliga pa kritiska verksamhetsutévare inom bland annat sektorn digital
infrastruktur.

Samtidigt presenterade kommissionen den 19 november 2025 ett forslag till en digital
samlingsfoérordning, den s& kallade omnibus som bland annat innefattar forslag pa ett
antal andringar i rattsakter pa datarattsomradet. Syftet med forslagen i omnibus ar att
harmonisera reglerna om artificiell intelligens (Al), cybersakerhet och data, bland
annat genom att sakerstalla att de digitala regelverken uppfyller samma syften, och
att minska kostnaderna for enskilda, féretag samt den offentliga férvaltningen och
Oka konkurrenskraften for berérda féretag.

Forslagen innebar bland annat att incidentrapportering enligt flera datarattsakter ska
ske via en gemensam ingang eller portal for incidentrapportering. En gemensam
kontaktpunkt féreslas som féretagen kan anvanda for att uppfylla alla skyldigheter i
frdga om incidentrapportering. Foér narvarande maste foretag rapportera
cybersakerhetsincidenter enligt flera lagar, bland annat genom nationell
implementering av NIS2-direktivet, den allménna dataskyddsférordningen och
genomfdrandeférordningen.

Utbver dessa presenterade kommissionen i januari 2026 ytterligare ett forslag, ett
cybersékerhetspaket,® som foreslar forandringar i NIS2-direktivet. Forslaget paverkar
inte definitionen av vad som &ar en betydande incident enligt NIS2-direktivet, &ven om
det foreslas att uppgifter om sé kallade ransomware-angrepp ska identifieras och
rapporteras. Forslaget ar ocksa att krav kring undervattensinfrastruktur ska omfatta
saval tillhandahallare av allmanna som icke-allmanna elektroniska

9 Cybersakerhetspaket; forandringar i EU:s cybersékerhetsakt och i NIS 2-direktivet (Fakta-pm om EU-
forslag 2025/26:FPM78 : COM(2026) 11) | Sveriges riksdag
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kommunikationsnét. Aven alla verksamhetsutévare som ansvarar for strategisk
infrastruktur med bade civil och militar anvandning (dubbla anvandningsomraden)
foreslds omfattas av direktivets tillampningsomrade.

PTS féljer utvecklingen av forslagen.

2.2 Det aktuella problemet och skalen for forslaget

221 Utgangspunkter

De foéreslagna foreskrifterna har sin grund i sammanlankade behov.

Vi lever med en samhallsutveckling dar cybersékerhetssarbarheter och exponeringar,
cyberattacker och hybridhot 6kar for varje ar.™ Flera kéllor pekar pa en
samhallsutveckling med fortsatt 6kning av bade sarbarheter och exponeringen
genom antalet attacker och dess komplexitet . Utgadngspunkten i skapandet av
dessa foreskrifter ar att bestammelserna i kodexen och LEK har upphéavts och att nya
foreskrifter darfor maste tas fram for att fortydliga vilka incidenter som inom
telekomomradet ska vara betydande, med stoéd av cybersakerhetslagen och NIS2-
direktivet, samt med beaktande av EU-kommissionens genomférandeférordning.

| och med cybersakerhetslagens ikrafttradande har begreppet sékerhetsincident
ersatts av begreppet incident. Dessutom har det nya begreppet betydande incident
inforts, vilket far anses motsvara de séakerhetsincidenter med betydande paverkan
som tidigare skulle rapporteras till PTS. Uppgiften att ta emot incidentrapporter har
flyttats fréan PTS till MCF. PTS uppgift vad galler identifiering av incidenter har
begransats till att PTS ska féreskriva om vad som utgér en sddan betydande incident
som ska anmélas till MCF for telekomomradet. Nar PTS nu tar fram nya foreskrifter
utgér arbetet frdn de bestdmmelser som géllde tidigare, men det kravs
fortydliganden, begreppsdefinitioner och nya trésklar for att anpassa reglerna till de
nya dverordnade regelverken.

Det ar nya och utvidgade krav som cybersakerhetslagen och NIS2-direktivet staller
pa incidenthantering och -rapportering jamfort med vad som géllde enligt LEK och
kodexen. Det finns &ven behov av att skapa stérre tydlighet och detaljering jamfoért
med PTS tidigare regeln i 17 kap. 6 § i de upphavda foreskrifterna.

10 NIST Limits CVE Enrichment After 263% Surge in Vulnerability SubmissionsNIST Updates NVD
Operations to Address Record CVE Growth | NIST

™ Se Unveiling the Key Findings of the SANS Institute 2024 Cyber Threat Intelligence Survey, Unveiling the
Key Findings of the SANS Institute 2024 Cyber Threat Intelligence Survey | SANS Institute, och
Cybersecurity trends: Looking over the horizon, 2022-03-10, Cybersecurity trends: Looking over the

horizon | McKinsey
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Med begreppet incident i 1 kap. 2 § 10 p i cybersakerhetslagen avses en handelse
som paverkar eller undergraver tillgdngligheten, autenticiteten, riktigheten eller
konfidentialiteten (nedan ofta sakerhetsaspekterna) hos uppgifter som lagras,
overfors eller behandlas, eller hos de tjanster som tillhandahalls genom eller &r
atkomliga via natverks- och informationssystem. Begreppet incident omfattar alltsé
paverkan pa samtliga dessa fyra sakerhetsaspekter i sdval lagrade, dverforda eller
behandlade uppgifter, som tjanster och nét.

Enligt 2 kap. 5 § 2 st cybersékerhetslagen ar en incident betydande om den har
orsakat eller kan orsaka allvarlig driftstérning fér den erbjudna tjansten, eller
ekonomisk skada fér verksamhetsutévaren eller betydande skada for andra fysiska
eller juridiska personer. Den erbjudna tjansten ar inte definierad i lagen eller i NIS2-
direktivet. PTS utgar ifran definitionen av natverks- och informationssystem i1 kap. 2
§ 16 p i cybersakerhetslagen och ifrn skrivningar i propositionen - och ser att
regeringen har avsett att den erbjudna tjnsten inom telekomverksamhet omfattar
sdval nat som tjanster och lagrade, 6verférda eller behandlade uppgifter.

Artikel 23 och skal 101 i NIS2-direktivet anger aven tydligt att incidenter som kan
orsaka allvarliga stérningar i tjansterna eller ekonomiska férluster fér den berérda
entiteten eller paverka andra fysiska eller juridiska personer genom att orsaka
betydande materiell eller immateriell skada ska identifieras som betydande.

Lagtexten i cybersakerhetslagen ger dock ingen narmare vagledning om hur
kriterierna for de olika typerna av betydande incidenterna ska tolkas. Definitionen ar
Overgripande och lamnar ett betydande tolkningsutrymme, vilket innebér svarigheter
for verksamhetsutdvare eftersom de saknar stéd for att bedéma hur allvarlig en
driftstérning maste vara, om incidenter i ndten omfattas av definitionen av betydande
incident, vilken niva av ekonomisk skada som &r relevant, vad som utgdr betydande
skada fér andra samt hur potentiella konsekvenser ska varderas for att utgéra en
betydande incident. Det saknas aven vagledning om hur samtliga sakerhetsaspekter
(tilganglighet, riktighet, autenticitet och konfidentialitet) ska vagas in i beddémningen,
och vilka lagrade, éverférda eller behandlade uppgifter som ska kunna omfattas av
en betydande incident. Regeringen har som angetts ovan i propositionen uttryckt en
forvantan pa tydlig och konkret vagledning i foreskrifter om vad som ar en betydande
incident inom telekomomradet, och har aven tydliggjort att incidenter i naten
omfattas av vad som kan utgéra en betydande incident. 2

Tillsammans motiverar dessa skrivningar i de éverordnade regelverken, oklarheterna i
dessa och behoven det ger, en ny och mer detaljerad reglering som fdljer de
overordnade regelverken och dessas syften, samt ger verksamhetsutévarna den

2 Prop. 2025/2026:28, Ett starkt skydd fér natverks- och informationssystem — en ny cybersékerhetslag, s.
105 och 117.
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konkreta vagledningen bade genom definitioner och genom trosklar, for att kunna
identifiera betydande incidenter enligt lagens begrepp.

2211 Maéngden incidenter d& och nu

Regeringen beddmer i propositionen att rapporteringsskyldigheten for
telekomomradet i allt vasentligt kommer att vara densamma sett till vilka slags
incidenter som ska rapporteras. PTS tolkar detta som att samma grundlaggande
typer av incidenter fortsatt ska identifieras och hanteras, det vill sdga handelser som
haft en negativ paverkan pa tillganglighet, autenticitet, riktighet eller konfidentialitet i
néat, tjanster och lagrade, éverférda eller behandlade uppgifter, med tillagg i
definitionen av betydande incident for handelser som pé annat sétt har haft en
betydande paverkan, till exempel genom att skapa ekonomisk skada for
verksamhetsutévaren, genom att vélla betydande skada fér andra an
verksamhetsutdvaren. Cybersékerhetslagens definition av betydande incident
innebar en hogre detaljering &n PTS nu upphavda féreskrifter om incidenthantering
och -rapportering. Att det & samma slags incidenter &r inte detsamma som att
antalet incidenter som behdver identifieras som betydande kommer vara oférandrat.
Tvéartom indikerar bland annat NIS2-direktivets och cybersakerhetslagens nya fokus
pa sddana betydande incidenter som har lett till ekonomisk skada for
verksamhetsutovaren, har vallat betydande skador for andra an
verksamhetsutdvaren eller som annu inte har lett till skadeeffekter - men som
potentiellt kan leda till det - att fler incidenter kommer att identifieras som betydande,
och darmed i forlangningen behdver rapporteras till myndigheter. Detta betyder att
aven om regeringen beskriver att det i stort ar samma slags incidenter som ska
rapporteras, kommer antalet incidenter som ska identifieras som betydande
incidenter enligt de dverordnade regelverken att 6ka, vilket medfdr att rapporteringen
kommer att dka.

PTS ser i arsstatistiken de senaste aren att mellan 20-35 sékerhetsincidenter arligen
och totalt for hela telekomomradet har rapporterats till PTS. | telekomomradet finns
ungefar 760 anmalda verksamhetsutdvare. PTS goér antagandet att, i en jamforelse
mellan mangden verksamhetsutévare och mangden sékerhetsincidenter med
betydande paverkan pa nat och tjanster under aren, att det finns ett stort morkertal.
Detta kan ha olika skal, vilka utvecklas nedan i texten.

2212  PTS tidigare reglering om incidenter

Tidigare var féreskrifterna om bedémningen av incidenters allvarlighetsgrad tydligare
knuten till skyldigheten att rapportera incidenter, men nu ar ansvaret och
foreskriftsnandatet delat mellan PTS och MCEF. | beskrivningen av de upphéavda
reglerna anvander vi darfor begreppen “rapporteringsplikt” och
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“rapporteringspliktiga incidenter” for att beskriva de typer av incidenter som
motsvarar vad som nu bendmns som betydande incidenter. PTS har haft regler for
incidentrapportering sedan 2012,

Rapporteringsskyldigheten for séakerhetsincidenter enligt nu upphavda regler i LEK ™
omfattade liksom rapporteringsplikten i cybersakerhetslagen skador eller negativ
paverkan pa tillganglighet, riktighet, autenticitet och konfidentialitet i nat, tjanster och
tjanster. Definitionen av sékerhetsincident i nu upphavda delar av LEK var denna:

“sékerhetsincident: en hdndelse med en faktisk negativ inverkan pa tillgdngligheten,
autenticiteten, riktigheten eller konfidentialiteten hos ett elektroniskt
kommunikationsnét eller en elektronisk kommunikationstjénst, hos lagrade, éverférda
eller behandlade uppgifter eller hos de néarliggande tjanster som erbjuds genom eller
ar tillgangliga via dessa elektroniska kommunikationsnét eller elektroniska
kommunikationstjanster, eller pa formdgan att motsta sddana handelser.”

Den legala definitionen av sékerhetsincident kombinerades med PTS regler om vilken
dvervakning och beredskap verksamhetsutdvare inom telekomomradet skulle ha for
att forebygga, upptécka och atgarda sakerhetsincidenter. Bland annat reglerade 12
kap 1 § vilken dévervakning och beredskap som behdvdes for att kunna forebygga,
upptécka och atgérda sakerhetsincidenter, att system skulle finnas som larmade vid
tillganglighetsproblem och att verksamhetsutévaren skulle ha beredskap dygnet runt
for att kunna hantera sakerhetsatgéarder.

Utdver 12 kap. 1 § fanns bestdmmelsen i 17 kap. 5 § som tydliggjorde vilken negativ
inverkan pa tillganglighet som kravdes for att rapporteringsplikt skulle intrada, medan
sadkerhetsaspekterna autenticitet, riktighet och konfidentialitet i nat, tjanster och
uppgifter lBmnades utan motsvarande konkreta kriterier som fanns fér
tillganglighetsproblem och formulerades i bestdmmelsen i 17 kap. 6 §.

Uppsamlingsbestammelsen i 17 kap 6 §, var tankt att fAnga upp alla 6vriga
sékerhetsincidenter med betydande paverkan pa nétets eller tjanstens funktion eller
pa samhallsfunktioner, alltsd sddana som foll utanfér 17 kap 5 § och dess
tillganglighetsperspektiv.

|17 kap. 3 § reglerades vad en incidentrapport skulle innehalla, bland annat uppgifter
om hur tillganglighet, autenticitet, riktighet eller konfidentialitet paverkats av
incidenten, om samhallsviktiga funktioner paverkats samt om nédkommunikation
begransats.

Det bor i detta sammanhang framhallas att verksamhetsutdvare formellt sett var
skyldiga att identifiera &ven sddana sakerhetsincidenter som paverkade autenticitet,

'3 definitionen av sakerhetsincident som den sag ut i 1kap. 7 § LEK
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riktighet och konfidentialitet redan enligt LEK, eftersom skyldigheten féljde direkt av
lagen och inte enbart av PTS foreskrifter. Att sddana incidenter i praktiken séllan
rapporterades boér ha varit en konsekvens av att PTS foreskrift i 17 kap 6 § inte angav
négra detaljerade trosklar for att avgora vad som utgjorde en sakerhetsincident med
de typerna av betydande paverkan pé nat och tjanster. Féreskriften fortydligades
dock genom utformningen av PTS rapporteringsblankett. Forslaget till foreskrifter
innebar att det ar samma slags incidenter som redan omfattades av LEK som
omfattas nu. Det PTS nu g&r ar en nédvandig precisering av krav som redan féljde av
LEK och PTS upphavda foreskrifter — tillsasnmans med en nédvandig anpassning
efter nu géllande éverordnade regelverk, som stéller mer precisa krav.

2213  Erfarenheter fran PTS tidigare féreskrifter

Erfarenheterna fran de upphéavda féreskrifterna visar att bestammelser med alltfor
abstrakta kriterier fungerar mindre val i praktiken. Bestdmmelsen i 17 kap. 5 §, med
den sa kallade tabellen, har innehallit tydliga troskelvarden for tillganglighetsincidenter
sedan méanga ar. Detta ledde till att den historiska rapporteringen till PTS i huvudsak
omfattat incidenter som péverkat tillgangligheten i nat och tjanster. Regeln
tilAmpades relativt konsekvent och gav verksamhetsutévarna relativt goda
forutsattningar att avgoéra nar rapportering skulle ske, men regeln innebar aven
otydligheter som nu behdver réattas till. Det var till exempel inte tydligt hur eller om
sakerhetsincidenter i sé kallade svarfibernat skulle rapporteras, och incidenter som
innebar otillganglighet till lagrade, 6verférda eller behandlade uppgifter omfattades
heller inte av tabellen, trots att definitionen av sékerhetsincident enligt LEK gjorde det.

Bestammelsen i 17 kap. 6 § fungerade inte heller tillfredstallande. Den var for abstrakt
genom att den saknade konkreta och méatbara kriterier, vilket innebar att
verksamhetsutdvare i princip sallan rapporterade incidenter enligt regeln. Inférandet
av det sa kallade allriskperspektivet for sékerhetsincidenter, som alltsd omfattade tre
nya aspekter vid sidan av tillganglighetsaspekten, var nytt med kodexen och det
saknades praxis om sadana 6vriga sékerhetsincidenter som beskrivs i 17 kap. 6 § i de
upphavda foreskrifterna. Detta ledde till att sdkerhetsincidenter som paverkat
autenticitet, riktighet och konfidentialitet eller som haft betydande paverkan pa
samhallsfunktioner - och som sannolikt borde ha rapporterats, inte rapporterades.

Erfarenheterna visar att verksamhetsutdvare behdver konkreta och matbara kriterier
for att leva upp till kraven i de dverordnade regelverken. Inte minst for att skapa en
enhetlig tillAmpning mellan alla verksamhetsutdvare.

Konsekvensen av att den tidigare regleringen saknade tydliga trosklar var ocksé att
PTS i sin tillsynsverksamhet saknade en fullstandig och tillférlitlig lagesbild dver
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sakerhetsincidenterna inom telekomomradet, nagot som efterfragats av regeringen i
bland annat ett regeringsuppdrag som gavs PTS i juni 2025."

23 Nya utmaningar med cybersakerhetslagen

Cybersakerhetslagen innebar mer detaljering av begreppet betydande incident
jamfort med tidigare reglering enligt LEK. Till skillnad frén de delar som rér
autenticitet, riktighet och konfidentialitet — dar férslaget innebéar en precisering av
redan tidigare gallande skyldigheter att identifiera sdkerhetsincidenter — utgér de nya
inslagen i begreppet betydande incident enligt NIS2-direktivet och
cybersakerhetslagen andra bedémningspunkter fér att avgéra om en incident utgor
en betydande incident — det &r bland annat de delar av begreppet betydande
incident enligt cybersakerhetslagen som omfattar paverkan pa
verksamhetsutévarens egen ekonomi, delvis andra aspekter av vallad betydande
skada for andra och framhéllandet i begreppet av sddana betydande incidenter som
har potential att skapa skadeeffekter. | stor utstrdckning omfattades de nu mer tydligt
uttryckta aspekterna av betydande incidenter redan av LEK:s definition av
sékerhetsincident. Bristen i den tidigare regleringen var att PTS inte tillhandahdll
tillrackligt tydliga och detaljerade foreskrifter om vilka sakerhetsincidenter som hade
betydande paverkan pa nar och tjanster.

2.3.1 Incidenter som kan orsaka skada

Verksamhetsutdvarna ska inte, och skulle heller inte tidigare, i sitt arbete med att
analysera och identifiera incidenter i sitt sdkerhetsarbete endast bedéma om en
incident faktiskt har orsakat skada, utan &ven om den kan gora det. Detta krav pa
beddmning av potentiell paverkan genom en incident ar nu fortydligad i NIS2 och
cybersakerhetslagen i jamfoérelse med LEK. En sakerhetsincident enligt LEK var aven
sddana handelser som hade paverkat en verksamhetsutdvares formaga att
uppratthalla sin sakerhetsformaga. Ett exempel pa en sddan séakerhetsincident som
paverkat verksamhetsutdvarens sakerhetsforméaga var enligt PTS uppfattning redan
enligt LEK att verksamhetsutévaren fatt intrdng i sina system eller tjanster som
paverkat verksamhetsutdvarens férmaga att uppréatthélla sakerheten.

For att identifiera och analysera betydande incidenter som kan orsaka
skadeverkningar behover verksamhetsutdvaren sannolikt forfina sina bedémningar,
trots den tidigare gallande definitionen enligt LEK. S&dana bedémningar behéver
vagledning om hur framtida konsekvenser ska identifieras och varderas, och stéller

4 Uppdrag till Post- och telestyrelsen att stdrka férmagan att férebygga och hantera incidenter som kan
félja av aktérsdrivna hot i sektorn fér elektronisk kommunikation, Diarienummer: Fi2025/01205 (delvis)
Fi2025/01426.
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krav pa verksamhetsutdvarnas interna processer for incidenthantering. |
propositionen skriver regeringen foljande om detta:™

“En sddan inledande bedémning bér bland annat ta hdnsyn till de drabbade nétverks-
och informationssystemen, sarskilt deras betydelse for tillhandahallandet av
entitetens tjanster, allvaret i och de tekniska egenskaperna hos cyberhotet och
eventuella underliggande sdrbarheter som utnyttjas, samt entitetens erfarenhet av
liknande incidenter. Indikatorer sdsom i vilken utstrdckning tjdnstens funktion
paverkas, hur lange incidenten pagar eller hur ménga tjignstemottagare som drabbas
kan ocksa, enligt skéal 101 [i NIS2], spela en viktig roll ndr man faststéller om tjdnstens
driftsstérning ar allvarlig.”

| skal 101 NIS2 skrivs detta om vad sddana inledande bedémningar ska omfatta:

” En sddan inledande bedémning bér bland annat ta hansyn till de drabbade
nétverks- och informationssystemen, sérskilt deras betydelse fér tillhandahallandet av
entitetens tjdnster, allvaret i och de tekniska egenskaperna hos cyberhotet och
eventuella underliggande sdrbarheter som utnyttjas, samt entitetens erfarenhet av
liknande incidenter. Indikatorer sdsom i vilken utstréackning tjgnstens funktion
paverkas, hur ldnge incidenten pagar eller hur méanga tjgnstemottagare som drabbas
kan spela en viktig roll .

232 Incidenter med paverkan pa verksamhetsutévarens ekonomi

Ekonomisk skada foér verksamhetsutdvaren infors som en ny del av definitionen av
betydande incident i cybersakerhetslagen. LEK saknade en motsvarande
beddmningsdel om ekonomisk skada for verksamhetsutdvaren. Verksamhetsutdvare
saknar darfor erfarenhet av att bedéma incidenter utifrén detta kriterium. Det kravs nu
tydliga kriterier fér vad som avses med ekonomisk skada, vilkken niva av skada som ar
relevant och hur omfattningen ska bedémas och dokumenteras, fér att
rapporteringen ska bli enhetlig mellan verksamhetsutdvare och for att skapa tydlighet
samt underlatta for verksamhetsutdvarna. Den kvantitativa tréskeln fanns inte
uttryckligen i kodexen, inte i LEK och inte i PTS foreskrifter. Men PTS hade aven
utifrdn de da géllande reglerna i LEK kunnat ha en troskel om detta. Det &r en tydlig
och bra kvantitativ troskel som indikerar betydande paverkan péa nat, tjanster eller
uppgifter.

® Prop. 2025/2026:28, Ett starkt skydd fér natverks- och informationssystem — en ny cybersékerhetslag, s.
102
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2.3.3 Incidenter som har vallat betydande skada fér annan

Betydande skada som vallats for andra genom en telekomincident inférs ocksa
genom cybersakerhetslagen. Detta innebar att verksamhetsutdvare inte enbart ska
beakta konsekvenser for den egna verksamheten, utan aven fér andra som har eller
kan ha drabbats av incidenten hos verksamhetsutévaren. Denna rapporteringsgrund
fanns delvis redan enligt kodexen, LEK och 17 kap. 6 § i PTS upphéavda féreskrifter
eftersom betydande paverkan pé en samhallsfunktion skulle rapporteras som en
sakerhetsincident.

For att underlatta for verksamhetsutévarna behdvs nu tydligare foreskrifter och i vissa
fall vagledning om vad som utgdr sddana betydande incidenter som skadat andra.

234 Harmonisering

Eftersom ett tydligt syfte med NIS2-direktivet ar att harmonisera reglerna inom
sektorerna som omfattas av direktivet &r det centralt att strdva efter detta gentemot
sdval andra medlemsstaters tolkning av de 6verordnade reglerna i direktivet som
nationellt. Det senare géller inte minst gentemot de rapporteringsféreskrifter som
MCF kommer att meddela fér andra sektorer som lyder under cybersékerhetslagen.

| arbetet att sa langt som mojlighet harmonisera de svenska reglerna med andra
medlemsstaters regler finns flera betydande utmaningar, bland annat att flera lander
har annu inte implementerat direktivet i nationell lag. ® Andra lander har antagit
lagstiftning, men har inte detaljerade regler pa nivdn motsvarande foreskrifter. Det &r
aven en utmaning i harmoniseringshanseende att direktivet implementeras pa vitt
olika satt, med olika nationella myndighetsstrukturer som har ansvar for olika sektorer
eller for alla sektorer, se bilagan fér omvarldsjamférelse.

Genomférandeférordningens utformning for évriga delar av sektorn for digital
infrastruktur ger PTS viktig information om hur utmaningar med konkretiseringen av
vad som utgdr betydande incidenter fér andra slags verksamheter kan hanteras.
Foérordningen utgdr EU-kommissionens tolkning av NIS2-direktivets krav. Bland annat
eftersom regeringen uttryckligen i ett tidigare regeringsuppdrag ” meddelat att PTS
ska beakta férordningen i sitt féreskriftsarbete, utgdr aven den en central
referenspunkt for utformningen av tréskelvarden och kriterier aven for
telekomomradet.

'8 Irland, Spanien, Luxemburg, Frankrike och Nederlanderna i mars 2026.

7 Uppdrag den 4 september 2025 till Post- och telestyrelsen att forbereda genomférandet av NIS 2-
direktivet (Fi 2025/01676), om att PTS skulle férbereda sig pa att ta fram féreskrifter om vad som utgor
betydande incidenter inom telekomomadet.
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Samtidigt maste hansyn tas till telekomomradets sarskilda forutsattningar och den
mangariga nationella erfarenhet av incidentrapportering som motiverade att sektorn
undantogs frdn genomférandeférordningens direkta tillampningsomrade.

24 Vilka som berors av forslaget

De aktérer som berdrs av regleringen ar i forsta hand de verksamhetsutdvare inom
elektronisk kommunikation som omfattas av cybersékerhetslagen, bade stora
operatdrer och mindre aktérer. Mindre aktorer har ofta begransade resurser och ar
sarskilt kansliga fér otydlig reglering, vilket 6kar risken fér underrapportering eller
felaktiga beddmningar.

PTS péaverkas direkt som tillsynsmyndighet, eftersom de foéreslagna foreskrifterna
skapar grund for tillsynsarbetet, skapar inblick i verksamhetsutévarnas
sakerhetsarbete och ger mdjligheten att uppratthalla en tillforlitlig 1agesbild av
incidenter inom omradet nationellt.

MCEF berors indirekt, eftersom de nu aktuella féreskrifterna fran PTS kommer att
utgodra grund for rapportering av incidenter till MCF enligt cybersakerhetslagen.

Déarutbver berdrs andra myndigheter med cybersakerhetsansvar, anvandare av
elektroniska kommunikationsnat och tjanster, organisationer som tillhandahaller
viktiga samhallsfunktioner, det svenska samhéllet i stort och den nationella
cybersakerheten, och i forlangningen aven Enisa som ska ta emot aggregerade
rapporter frin MCF om betydande incidenter i Sverige.

241 Tillhandahallare av nummeroberoende interpersonella
kommunikationstjanster

Aven verksamhetsutévare som &r tillhandahéllare av nummeroberoende

interpersonella kommunikationstjanster, sa kallade NOIK:ar, omfattas av NIS2-

direktivet, cybersakerhetslagen och de féreslagna foéreskrifterna. | skal 96 i NIS2-

direktivet tydliggors detta och skalen for det:

“"Mot bakgrund av den 6kande betydelsen av nummeroberoende interpersonella
kommunikationstjénster enligt definitionen i direktiv (EU) 2018/1972 &r det nédvéandigt
att sdkerstilla att sddana tjdnster ocksa omfattas av ldmpliga sadkerhetskrav med
tanke pa deras séarskilda karaktiar och ekonomiska betydelse. | takt med att
attackytan fortsétter att vdxa blir nummeroberoende interpersonella
kommunikationstjdnster, sésom meddelandetjanster, utbredda attackvektorer.
Inkréktare med uppsét att valla skada anvédnder plattformar fér att kommunicera och
locka offer att 6ppna komprometterade webbsidor, vilket 6kar sannolikheten fér
incidenter som involverar utnyttjande av personuppgifter och i férlangningen sékerhet
i nétverks- och informationssystemen.”
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25 Efterstravad forandring

Enligt 37 § 2 cybersakerhetsférordningen far PTS meddela ytterligare foreskrifter om
vad som utgor en betydande incident inom telekomomradet.

Det finns behov av att fortydliga cybersakerhetslagen definition av betydande
incident for telekomomradet och att ersatta PTS tidigare regler i de upphévda
foreskrifterna med regler som implementerar cybersakerhetslagen.

PTS ser ett behov av att cybersakerhetslagens nya och utvidgade begrepp
betydande incident konkretiseras for att ge verksamhetsutévarna forutsattningar att
fullgora sina skyldigheter enligt den nya lagen och MCF:s rapporteringsforeskrifter.®
Tydliga kriterier infors for paverkan bland annat pa uppgifter, antagonistiska angrepp,
ekonomisk skada, skada fér andra fysiska eller juridiska personer och potentiell
paverkan. Verksamhetsutdvare ska genom foreskrifterna och i vissa fall vagledning
ges stod fér hur bedémningen ska géras. Konkreta kriterier tas fram fér samtliga fyra
sékerhetsaspekter — tillganglighet, autenticitet, riktighet och konfidentialitet — varav
paverkan pa de tre sisthdmnda tidigare saknade detaljerad reglering i PTS upphavda
foreskrifter. Fortydligandena avser ocksa nat, tjanster och uppgifter. Vilka &r begrepp
som definieras i féreskrifterna.

Begreppet betydande incident forses i foreskrifterna med begreppsdefinitioner
avsedda for identifiering av betydande incidenter samt konkreta och méatbara
trosklar, i enlighet med de erfarenheter som visar att abstrakta bestammelser inte
fungerar i praktiken.

De nya foreskrifterna ska vidare ligga sa langt i linje som majligt med
genomfdrandeforordningens bestammelser for dvriga delar av sektorn for digital
infrastruktur samt med MCF:s féreskrifter for dvriga sektorer. Detta ar viktigt for att
uppna en andamalsenlig harmonisering inom ramen for NIS2-direktivet och for att
sakerstalla en enhetlig tolkning av centrala begrepp i cybersékerhetslagen pa
nationell niva. Full dverensstammelse ar varken majlig eller 1amplig med hansyn till
telekomomradets sarskilda forutsattningar.

Sammantaget syftar foreskrifterna till att uppfylla regeringens férvantningar genom
att precisera begreppet betydande incident for telekomomréadet, sakerstalla en
konsekvent tillampning mellan aktorer, starka PTS lagesbild och tillsynsférmaga samt
skapa rattssadkerhet och forutsagbarhet for de verksamhetsutévarna — allt inom

8 MCF:s roll som gemensam nationell kontaktpunkt évergar till Nationellt cybersakerhetscenter vid
Forsvarets Radioanstalt (FRA) den 1juli 2026. PTS roll paverkas inte.
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ramen fér det EU-rattsliga regelverk som NIS2-direktivet och
genomfdrandeforordningen utgor.

3. Konsekvenser som bedéms uppsta om
inte nagon atgard vidtas

3.1 Nollalternativet

Nollalternativet innebar att inga nya foreskrifter tas fram och att verksamhetsutévare
inom telekomomradet enbart har cybersakerhetslagens generellt hallna definition av
begreppet betydande incident att férhalla sig till. Skyldigheten att rapportera
betydande incidenter enligt lagen kvarstar i detta scenario, men utan for
verksamhetsutdvarna konkret vagledning om vilka incidenter som nar upp till kriteriet
betydande incident.

Till skillnad fran 6vriga delar av sektorn for digital infrastruktur omfattas
telekomomradet inte av EU-kommissionens genomférandeférordning, som faststéller
konkreta tréskelvarden for incidentrapportering for évriga delar av sektorn. Detta
innebar att verksamhetsutdvare inom 6vriga delar av sektorn for digital infrastruktur
har tillgang till tydlig och bindande EU-réttslig vagledning, medan telekomaktérerna i
ett nollalternativ skulle st utan motsvarande konkretisering — varken pa EU-niva eller
nationell niva. Den diskrepans som darmed skulle uppsta inom sektorn ar
problematisk, eftersom den riskerar att leda till en inkonsekvent rapportering och
ojamlika férutsattningar for verksamhetsutévare som i dvrigt verkar under liknande
forhallanden. Genomférandeférordningen ger en modell for hur medlemsstater kan
utforma nationella trésklar.

Trosklarna i genomférandeférordningen speglar NIS2-direktivets fokus pa paverkan
pa tjanster och anvandare, inte bara tekniska detaljer. NIS2 och cybersékerhetslagen
inneb&r bland annat en skyldighet att rapportera betydande incidenter men innehaller
inga praktiska riktlinjer for tréskelvarden — nar en incident faktiskt ska rapporteras —
vilket skapar osakerhet hos verksamhetsutdvare. Cybersakerhetslagen behdver
darfér kompletteras med troskelvarden for sektorn elektronisk kommunikation, sé att
operatoérer och andra aktdrer vet nar en incident ar rapporteringspliktig.

Erfarenheterna fran PTS tidigare foreskrifter ger en tydlig bild av vad ett sddant
scenario skulle innebara i praktiken. Uppsamlingsbestammelsen i 17 kap. 6 § i de nu
upphavda foreskrifterna var utformad pa ett liknande abstrakt satt och tillampades
séllan av verksamhetsutévarna.

Kostnaderna som nollalternativet fér med sig fér verksamhetsutévarna bedémer PTS
som i vart fall uppgaendes till desamma som de nu féreslagna foreskrifterna innebar.
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Detta eftersom en stor osakerhet kring vilka incidenter som ar betydande skulle
medféra omfattande och onddiga analyser for verksamhetsutévarna. De kategorier
av incidenter som anges nedan foljer namligen direkt av lagen, med undantag fér
kategorin &terkommande incidenter.

Nollalternativet skulle aven innebara att PTS inte uppfyller det mandat myndigheten
har enligt cybersakerhetsférordningen, och inte heller de férvantningar som
regeringen har uttryckt pa tydlighet i foreskrifter om betydande incidenter i
propositionen. | propositionen berér regeringen att Telenor och Skatteverket, bland
andra remissinstanser, har pekat pa svarigheterna fér en verksamhetsutdvare att
beddma kraven i CSL om huruvida en omsténdighet kan orsaka en allvarlig
driftsstérning eller ekonomisk skada, inte minst nar det galler att bedéma risken for
potentiell skada fér andra. Regeringen bedémer darfdr i propositionen att det finns
ett behov av att den myndighet som regeringen bestammer bor f& meddela
foreskrifter om incidentrapporteringen och konstaterar slutligen ocksa att:
“Féreskrifterna kommer enligt regeringens mening att utgéra sddan tydlig och konkret
vagledning som Telenor efterfragar.” ®

Att inte ta fram foreskrifter skulle saledes inte enbart forsvara PTS tillsynsansvar
enligt cybersakerhetslagen, utan dven ga emot regeringens férvantningar pa
foreskrifter som dessa uttrycktes i propositionen och som framgar enligt mandatet till
PTS i 37 § cybersakerhetsférordningen att meddela ytterligare féreskrifter om vad
som utgér en betydande incident enligt cybersakerhetslagen.

Nollalternativet skulle vidare férsvara den samordning med MCF:s foreskrifter som ar
noédvandig for att sakerstalla en enhetlig tolkning av centrala begrepp i
cybersakerhetslagen och uppné en konsekvent systematik i det samlade regelverket
for incidentrapportering pa nationell niva. MCF:s foéreskrifter &r avsedda att tacka de
sektorer som omfattas av cybersakerhetslagen, dar PTS inte ar tillsynsmyndighet.
PTS nu féreslagna foreskrifter ar avsedda att fungera som ett komplement anpassat
till telekomomradets sarskilda férutsattningar.

For verksamhetsutdvarna skulle avsaknaden av tydliga kriterier skapa betydande
osékerhet kring vilka incidenter som ska rapporteras, vilket riskerar att leda till bade
under- och 6verrapportering samt till en inkonsekvent rapportering mellan olika
aktdrer. Mindre aktérer, som typiskt sett har sdmre férutsattningar att hantera réattslig
osékerhet, skulle drabbas oproportionerligt hart. Fér PTS skulle nollalternativet
innebéara en fortsatt ofullstandig lagesbild dver cybersakerhetssituationen i sektorn,
okade resurser for tolkningsforfragningar fran verksamhetsutévarna och betydande
svéarigheter att bedriva en effektiv och rattssaker tillsyn, alternativt en stor mangd

® Prop. 2025/2026:28, Ett starkt skydd fér natverks- och informationssystem — en ny cybersékerhetslag, s.
117
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odnskade rapporter. Fér samhallet i stort riskerar bristande rapportering att férsvaga
den nationella cybersékerheten och leda till att allvarliga incidenter eskalerar utan att
upptackas i tid.

Nollalternativet beddms sammantaget inte vara férenligt med PTS tillsynsansvar,
regeringens formulering i propositionen och det foreskriftsmandat som PTS erhallit
genom cybersékerhetsférordningen, behovet av harmonisering med
genomfdrandefdrordningen eller behovet av samordning med MCF:s foreskrifter. Det
tjanar dock som en viktig referensram for bedémningen av de féreslagna
foreskrifterna och de konsekvenser dessa forvantas ge upphov till jamfért med en
situation utan sektorspecifik reglering.

4. De olika alternativen

41 Analys av alternativ for féreskrifternas utformning

Vid framtagandet av forslaget har PTS utrett och analyserat fem
utformningsalternativ. Dessa alternativ beskriver olika mdjliga satt att strukturera
foreskrifterna och sammanfattas nedan.

4.2 Alternativ 1: Nya féreskrifter med samma innehall som
tidigare

4.21 Beskrivning

Ett alternativ &ar att PTS meddelar nya foreskrifter med tva paragrafer om vad som
utgor en betydande incident inom telekomomradet med samma materiella innehall
som de bestdmmelser som tidigare gallde enligt 17 kap. 5 § och 17 kap. 6 § i de
upphavda foreskrifterna. Bestammelsen i 17 kap. 6 § kan behallas som
uppsamlingsregel, men kan fortydligas i syfte att klargéra vilka incidenter som
omfattas.

422 Fordelar, nackdelar och bedémning

Alternativets framsta férdel ar att verksamhetsutévarna ar redan bekanta med
regleringen, vilket minimerar behovet av anpassning och minskar den administrativa
bérdan vid 6vergangen till nya regler. 17 kap. 6 § kan fortsatt fanga upp oférutsedda
incidenttyper. Tydlighet kan skapas genom att konkreta kriterier inférs inom ramen
for 17 kap. 6 § for stdérningar av autenticitet, riktighet och konfidentialitet.

Men de tidigare féreskrifterna omfattar inte de nya éverordnade regelverkens
detaljering och inte alla delar av det nuvarande begreppet betydande incident enligt
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cybersakerhetslagen. 17 kap. 6 § har dessutom visat sig vara svar att tillampa i
praktiken, d& aktérer séllan har rapporterat incidenter med stdéd av bestammelsen.
Den tidigare regleringen delar inte heller den struktur och systematik som
cybersakerhetslagen och MCF:s foreskrifter for dvriga sektorer bygger pa, vilket
forsvérar en enhetlig tolkning av centrala begrepp i lagen och motverka den
samordning som PTS och MCF efterstravat.

Sammantaget skulle detta alternativ visserligen ge kontinuitet for
verksamhetsutévarna genom att den gamla regelstrukturen med tva paragrafer
behalls, men det uppfyller inte de krav och férvantningar som féljer av
cybersdkerhetslagen, regeringens skrivningar i propositionen och det EU-rattsliga
regelverket. Alternativet innebar vissa forbattringar jamfort med nollalternativet men
atgardar inte problemet med otydlighet pa ett tillrackligt satt. Framfor allt tacks inte
cybersakerhetslagens definition av betydande incident uttryckligen. Alternativet
bedodms darfor inte uppfylla regeringens forvantningar om att pa ett tydligt och
andamalsenligt sitt precisera begreppet betydande incident inom telekomomrédet.
Det ar darfér inte ett genomfoérbart alternativ.

4.3 Alternativ 2: Utga fran genomférandeférordningen och
anpassa till det svenska telekomomradet

4.31 Beskrivning

Ett alternativ &r att PTS utformar féreskrifterna om betydande incidenter inom
telekomomradet med EU-kommissionens genomférandeférordning som
innehallsmassig, strukturell och spraklig mall. Foreskrifterna skulle i sa fall lana
genomférandeforordningens uppbyggnad och formuleringar, men trésklarna skulle
kunna anpassas till det svenska telekomomradets sarskilda forutsattningar.

432 Fordelar, nackdelar och bedémning

Alternativets framsta styrka &r att foreskrifterna uppnar en fullstandig harmonisering
med det EU-rattsliga regelverket, vilket underlattar jamfoérbarhet och enhetlighet inom
NIS2-ramverket. Genomfdrandefdrordningen utgdr EU-kommissionens tolkning av
rapporteringspliktens rackvidd inom NIS2, vilket ger foreskrifterna en tydlig EU-rattslig
forankring. Foreskrifterna skulle inte ga utdver genomférandeforordningen genom att
innehalla fler rapporteringskrav an vad férordningen foreskriver for de sektorer den
omfattar.

Genomférandeférordningen ar dock utformad fér andra sektorer och undantog
medvetet telekomomradet, bland annat med hansyn till sektorns mangariga
erfarenhet av och upparbetade struktur fér incidenthantering och rapportering.
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Alternativet ger en god EU-rattslig férankring men beaktar inte det svenska
telekomomradets sarskilda forutsattningar och erfarenhet.

4.4 Alternativ 3: Utga fran Myndigheten for civilt forsvars
foreskrifter

441 Beskrivning

MCEF:s foreskrifter ar utformade for att definiera begreppet betydande incident fér de
sektorer som inte faller under PTS tillsynsmandat. MCF:s regler innehéller aven
incidentrapporteringskrav, vilket skulle falla utanfér kopieringen.

442 Fordelar, nackdelar och bedémning

Alternativets framsta styrka ar att foreskrifterna uppnar en hég grad av nationell
samordning med MCF:s reglering av vad som &r betydande incidenter for évriga
sektorer, vilket underlattar en enhetlig tillampning av cybersakerhetslagen och en
konsekvent tolkning av begreppet betydande incident. En gemensam struktur och
begreppsapparat med MCF:s foreskrifter underlattar dessutom for
verksamhetsutdvare som kan bedriva verksamhet inom flera sektorer.

Mot dessa fordelar stér flera betydande nackdelar. MCF:s foreskrifter ar utformade
for att tacka sjutton sektorer med mycket olika verksamheter, férutsattningar och
mognadsgrad i cybersakerhetsfragor. En direkt kopiering riskerar darfér att inte fullt
ut fAnga telekomomradets sarskilda férutsattningar, samhallsbetydelse och den
mangariga nationella erfarenhet av incidentrapportering som motiverade att
telekomomradet undantogs frdn genomférandefdrordningens tillampningsomrade.
En alltfér nara koppling foreskrifterna emellan kan ocksa forsvara majligheten att i
framtiden anpassa PTS foreskrifter till telekomomradets utveckling och sérskilda
behov utan att samtidigt avvika frdn den gemensamma strukturen. Regeringen har
aven givit PTS mandatet att skriva egna foreskrifter om betydande incidenter for
telekomomradet.

PTS anvander sig inte av begreppet *sektorsverksamhet” i dessa féreskrifter som ar
det begrepp som MCF har valt. Med begreppet menar MCF “sddan verksamhet som
omfattas av cybersédkerhetslagen”. PTS kan inte anvanda sektorsverksamhet
eftersom det &r ett for dvergripande begrepp for telekomomradet. Telekomomradet
har sedan tidigt 2000-tal i stallet hanterat incidenter i nat, tjanster och/eller uppgifter.
Det ar ocksa sa att definitionen av incident i cybersékerhetslagen medfor att PTS har
behovet att tydligt definiera in de elektroniska kornmunikationsnaten i var betydande
incidenter kan intraffa for telekomomradet.
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Alternativet ger god samordning nationellt med MCF:s féreskrifter, men beaktar inte
telekomomradets sarskilda forutsattningar och erfarenhet.

45 Alternativ 4: Utga fran tidigare féreskrifter med nédviandiga
tillagg

4541 Beskrivning

Detta alternativ innebar att 17 kap. 5 § i de upphavda foreskrifterna behalls med
befintliga troskelvarden och kompletteras med vissa tillagg.

Bestdmmelsen i 17 kap. 6 § erséatts med flera separata och tydligt avgransade
paragrafer som var och en beskriver de incidenttyper som tidigare omfattades av
den breda uppsamlingsbestdmmelsen. Darutéver inférs nya paragrafer som maéter
kraven i cybersakerhetslagen pa rapportering av ytterligare incidenttyper, bland
annat incidenter som orsakat ekonomisk skada fér verksamhetsutdvaren, incidenter
som medfér betydande skada for andra fysiska eller juridiska personer samt andra
incidenttyper som kan orsaka betydande skada.

Forslaget innehaller inte ndgra allméanna rad. PTS avser i stéllet for allmanna rad att
arbeta for att ta fram en mer levande och mer utférlig vagledning till foreskrifterna, an
vad allmanna rad i en foreskrift kan skapa.

452 Fordelar

Alternativet ger tydlighet genom att varje incidenttyp definieras med konkreta och
detaljerade kriterier, vilket innebéar att aktérerna far klar vagledning om vilka incidenter
som ska rapporteras. Kontinuiteten i regleringen av tillganglighetsincidenter bibehalls
genom att de befintliga troskelvardena i 17 kap. 5 § ldAmnas oférandrade med vissa

tillagg.

Alternativet innebar en fullstandig anpassning till lagens krav och tacker samtliga
sékerhetsaspekter som omfattas av den nya lagstiftningen. Genom alternativet
skapas ett regelverk som ar helt i linje med cybersakerhetslagens struktur och
regeringens forvantningar. Tydligheten blir hdg eftersom varje incidenttyp definieras
med konkreta kriterier, vilket ger aktérerna en klar och férutsagbar vagledning om
vad som ska rapporteras. Det minimerar aven risken for feltolkningar och
overrapportering eller underrapportering. Den 6kade tydligheten starker aven
rattssakerheten genom att skapa stabila férutsattningar for tillsyn och sanktioner.
Kontinuiteten bibehalls dar det ar mojligt genom att de befintliga troskelvardena i 17
kap. 5 § behalls och kompletteras med ett femte tréskelvarde for uthyrda passiva
fiberférbindelser/svartfiberforbindelser och ett sjatte troskelvarde for
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glesbygdsomraden, vilket innebar att omstallningen for tillganglighetsincidenter ar
begransad.

453 Nackdelar

Regelverket blir mer omfattande och bestéar av fler paragrafer &n de upphavda
foreskrifterna, vilket kan upplevas som tungrott. Det kraver utbildningsinsatser for att
sakerstalla korrekt tillampning, ndgot som kan vara sarskilt utmanande fér mindre
aktorer. Alternativet innebar omstaliningskostnader, eftersom det kan vara
resurskravande att implementera och de I6pande rapporteringskostnaderna 6kar
eftersom fler incidenttyper omfattas av rapporteringskrav. Detta ar dock en direkt
folid av lagstiftningen och NIS2-direktivet och darmed inte ndgot som kan utelamnas
ur foreskrifterna. Bristen pa harmonisering av troskelvarden kvarstar, eftersom 17 kap.
5 § inte anpassas till dvriga EU-lander, vilket kan forsvara for aktorer med verksamhet
i flera medlemsstater och leder till att incidenter som borde rapporteras inte kornmer
att gora det.

454 Bedémning

Alternativet ger den mest heltdackande och systematiska anpassningen till
cybersdkerhetslagen bland de alternativ som inte inkluderar harmoniserade
troskelvarden, samtidigt som det uppfyller regeringens forvantningar pa ett tydligt
och andamalsenligt satt. Det skapar maximal tydlighet for aktérerna och ger en
robust grund for rapportering, tillsyn samt framtida utveckling. Nackdelarna i form av
hégre komplexitet och omstéaliningskostnader bedéms dock kunna hanteras genom
regelbunden uppfoéljning och utvardering, beredskap att uppdatera foreskrifterna vid
behov, kompletterande vagledningsmaterial fér gransfall samt en kontinuerlig dialog
med aktdérerna om nya hotbilder. Sammantaget beddms alternativet vara det mest
heltdckande och langsiktigt hallbara av de alternativ som inte inkluderar
harmoniserade troskelvarden.

4.6 Alternativ 5: Helt nya foreskrifter

4.641 Beskrivning

Detta alternativ innebar forst och framst en mer genomgripande férandring av 17 kap.
5 § i de upphavda foreskrifterna. De fyra befintliga troskelvardena sanks och
harmoniseras med motsvarande reglering i andra EU-lander. Det infors aven tillagg
med nya kvantitativa matpunkter. Eventuellt tas tabellformen bort och ersatts med en
annan form, utéver nytt innehall och andra harmoniserade trosklar Vidare inférs nya
paragrafer med konkreta kriterier for incidenter som paverkar riktighet, autenticitet
och konfidentialitet i nat, tjanster och lagrade, éverférda eller behandlade uppgifter.
Bestammelsen i 17 kap. 6 § ersatts med flera separata och tydligt avgransade
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paragrafer som uppfyller cybersakerhetslagens definition av betydande incidenter,
bland annat incidenter som orsakar ekonomisk skada for verksamhetsutévaren,
incidenter som medfér betydande skada for andra fysiska eller juridiska personer
samt andra incidenttyper som kan orsaka betydande skada. Alla regler ska sa langt
som det ar mdjligt harmoniseras med andra medlemsstaters motsvarande regler.

46.2 Fordelar

Alternativet omfattar samtliga férdelar som féljer av Alternativ 4 och innebar
dessutom en ytterligare harmonisering med andra EU-lander, och ett genomgripande
arbete av hela foreskriften. Genom att troskelvardena i 17 kap. 5 § sanks till nivaer
som motsvarar dem som tillampas i flera andra medlemsstater underlattas
tillAmpningen for aktérer med verksamhet i flera 1ander, samtidigt som
jamférbarheten mellan lander forbattras och férutsattningarna for
gransoverskridande samarbete starks. Harmoniserade tréskelvarden starker aven
EU-gemensam statistik och analys, vilket i sin tur kan forbattra det internationella
cybersakerhetssamarbetet och darigenom cyberséakerheten som sadan. Alternativet
Okar regelverkets legitimitet genom att visa att Sverige stravar efter att ligga i linje
med den niva som tillampas i andra medlemsstater, vilket minskar risken for kritik fran
EU-kommissionen och starker fértroendet hos internationella aktérer. Skalet till att
troskelvardena sanks ar att flera andra EU-lander tillampar betydligt lagre nivaer,
vilket i praktiken innebar att svenska aktoérer med verksamhet i andra lander redan
rapporterar incidenter som inte behdver rapporteras i Sverige, och en harmonisering
minskar denna inkonsekvens och skapar likvardiga férutsattningar.

46.3 Nackdelar

Genom att troskelvardenai 17 kap. 5 § sanks bryts kontinuiteten aven for
tillganglighetsincidenter, vilket innebar att verksamhetsutévarna behdver stélla om
aven p& omraden dar de har etablerade rutiner och stor erfarenhet. Sankta
tréskelvarden innebar dessutom att fler tillganglighetsincidenter kornmer att
rapporteras, vilket 6kar bdde engangs- och Idpande kostnader for aktérerna och
inneb&r en storre belastning pa tillsynsmyndigheten. Ett forsok till harmonisering
innebar vidare i nulaget osékerhet, eftersom det i dagslaget inte finns nadgon formell
EU-standard for troskelvarden och flera lander har annu inte hunnit skapa regler pa
foreskriftsniva och nagra har inte hunnit implementera NIS2-direktivet i nationell lag.
Det finns darfor en risk for att andra lander skapar andra nivaer, eller &ndrar sina
befintliga nivaer, vilket kan leda till att den svenska harmoniseringen blir kortvarig eller
mindre &ndamalsenlig. Alternativet &r det mest kostsamma av samtliga, bade vad
galler omstallning och I6pande rapportering och innebar den stérsta resursékningen
for tillsynsmyndigheten. Slutligen aktualiseras andra proportionalitetsfragor, eftersom
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det ar oklart om sankta troskelvarden ar motiverade utifran svenska férhallanden eller
om de riskerar att leda till dverrapportering utan motsvarande nytta.

464 Bedémning

Alternativet innebar samma omfattande anpassning till cybersakerhetslagen som
Alternativ 4, men kompletteras med harmoniserade troskelvarden som starker det
internationella samarbetet och 6kar regelverkets legitimitet. Samtidigt innebar
alternativet hdgre kostnader, stérre omstallningsbehov och en tydlig brytning av
kontinuiteten aven for tillganglighetsincidenter. Sammantaget framstéar alternativet
som attraktivt ur ett internationellt perspektiv, men innebéar betydande ekonomiska
och administrativa konsekvenser som i nulaget inte beddéms proportionerliga i
forhallande till harmoniseringsvinsterna.

5. Det alternativ som bedoms lampligast

5.1 Betydande incident enligt cybersakerhetslagen

Betydande incidenter ska enligt 2 kap. 5-8 §§ cyberséakerhetslagen rapporteras av
verksamhetsutdvare. Av 1 kap. 6 § framgar att lagen galler for verksamhetsutévare
som i Sverige tillhandahaller allméant tillgéangliga elektroniska kommunikationstjanster
och allméant elektroniskt kommunikationsnat. Detta inkluderar aven bland andra
s&dana verksamhetsutévare som tillhandahaller nummeroberoende elektroniska
kommunikationstjanster, sa kallade NOIK:ar.

5.1.1 PTS valda alternativ - Alternativ 4: Utga fran tidigare féreskrifter med
nédvandiga tillagg
PTS har valt att g& vidare med alternativ 4. Detta innebéar att bestammelsen i 17 kap. 5
§ om incidenter som undergravt tillganglighet behélls med sina befintliga
tréskelvarden och kompletteras med ytterligare tvd matvarden, som avser
slutanvandare och uppgifter. Vidare inférs nya paragrafer med konkreta kriterier for
incidenter som paverkar autenticitet, riktighet och konfidentialitet i nat, tjanster eller
uppgifter, sdsom uppgifter definieras i forslaget till foreskrifter. Den tidigare
uppsamlingsbestammelsen i 17 kap. 6 § ersatts med flera separata och tydligt
avgransade paragrafer som var och en beskriver de incidenttyper som tidigare
omfattades av den tidigare troskellésa bestammelsen. Darutéver inférs nya
paragrafer som moéter definitionerna i cybersékerhetslagen om incident och
betydande incident som orsakar ekonomisk skada fér verksamhetsutdvaren,
incidenter som medfér betydande skada fér andra fysiska eller juridiska personer
samt incidenter som kan orsaka betydande skada.
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Forslaget innehéller inte nagra allmanna rad. PTS avser i stéllet for allmanna rad att
arbeta for att ta fram en mer levande och mer utférlig vagledning till foreskrifterna, an
vad allmanna rad i en féreskrift kan skapa.

512 Motivering av valet

Efter en samlad beddmning av samtliga alternativ ovan bedémer PTS att Alternativ 4
ar det mest lampade for att uppfylla de krav och férvantningar som féljer av
cybersakerhetslagen, regeringsuppdraget och det EU-rattsliga regelverket.

Alternativ 4 ar det alternativ som pa ett heltackande sétt tacker samtliga delar som
cybersakerhetsgens definition av betydande incident omfattar, inklusive incidenter
som rdr autenticitet, riktighet, konfidentialitet, ekonomisk skada och potentiell
paverkan, utan att samtidigt bryta kontinuiteten for tillganglighetsincidenter pa det
satt som Alternativ 5 gor. Alternativ 1 till 3 lamnar delar av lagens definition av
betydande incidenter utan tydliga trosklar. Alternativ 4 ar darmed det minst
ingripande alternativet som &nda méter cybersakerhetslagens krav.

Det tidigare givna regeringsuppdraget stéllde uttryckligen krav pa PTS att ta fram
foreskrifter om vad som utgoér betydande incidenter for telekomomradet och darvid
ocksé beakta genomférandeférordningens bestammelser. Alternativ 4 uppfyller dven
detta krav genom att kombinera en heltdckande konkretisering av lagens begrepp,
med beaktande av genomférandeférordningens trosklar, utan att for den skull lasa
sig vid en direkt tillampning av férordningens troskelvarden pa ett satt som riskerar
att skapa réattslig otydlighet om férhallandet till genomférandeférordningen.

Valet tar ocksé tillvara de erfarenheter som gjorts under tidigare reglering.

Till skillnad fran Alternativ 5 innebar Alternativ 4 att de befintliga troskelvardena i 17
kap. 5 § behalls oférandrade med tv4 tillagg. Detta innebar att behovet av omstalining
for den del av regelverket som verksamhetsutévarna ar mest fortrogna med hélls
minimal. PTS beddmer att en harmonisering av tréskelvardena med andra EU-lander,
i enlighet med Alternativ 5, i nulaget inte ar genomfoérbar, bland annat mot bakgrund
av att det saknas enhetlig implementering av NIS2-direktivet mellan lAnderna och det
saknas i manga nationer regler p4 motsvarande niva som PTS foreskrifter. Det
saknas aven en formell EU-standard for sddana troskelvarden.

For verksamhetsutdvarna innebér alternativet att rutiner for att identifiera och
analysera betydande incidenter kan byggas upp pa ett precist satt, och med storre
forutsattningar for att minska skillnader i bedémningarna mellan verksamhetsutévare,
vilket minskar bade éver- och underrapportering samt ger PTS ett mer komplett
underlag for tillsyn, analys och uppféljning.
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513 Hantering av nackdelar

PTS ar medvetet om att Alternativ 4 innebar hégre detaljering och for vissa
verksamhetsutdvare fler omstallningsbehov &n nagra av de 6vriga alternativen.
Alternativ 4 bestar av fler paragrafer, vilket kan upplevas som detaljerat och kraver
utbildningsinsatser for att sékerstalla korrekt tillampning, ndgot som kan vara sarskilt
utmanande for mindre aktérer. Alternativet innebar ocksd omstaliningskostnader for
att implementeras i verksamhetsutdvarens processer for incidenthantering, och de
I6pande incidenthanteringskostnaderna kan 6ka eftersom fler incidenter sannolikt
kommer att identifieras som betydande incidenter. Slutligen kvarstar bristen pa
harmonisering av troskelvarden, eftersom 17 kap. 5 § inte anpassas till évriga EU-
lander, vilket kan forsvara for aktérer med verksamhet i flera medlemsstater.

Dessa nackdelar bedéms dock kunna hanteras pa ett Andamalsenligt satt. Tva
samradsrundor har genomforts for att sékerstalla att bestdammelserna ar tydliga och
praktiskt tillampbara. Synpunkter frdn samraden har beaktats i utformningen av
foreskrifterna. En stérre verksamhetsutdvare har dven anvant de féreslagna
foreskrifterna under en dryg manads tid, utan att problem eller 6verrapportering har
intraffat. PTS avser att ta fram vagledning for att underlatta identifiering och analys av
betydande incidenter enligt forslaget. PTS avser vidare att uppratthalla en kontinuerlig
dialog med verksamhetsutévarna om tillampningen och om behov av uppdateringar.

514 En betydande incident inom telekomomradet

| de féreslagna foreskrifterna anges granser for nar en incident ska anses vara
betydande. Foreskrifter behdvs eftersom det saknas sddana gréanser i lagen och det
inte heller ges ndgon vagledning i propositionen. | stallet uttrycker regeringen en
forvantan om att féreskrifter som meddelas med stéd av lagen kommer att utgéra en
sadan tydlig och konkret vagledning som efterfrdgats av flera instanser i
remissforfarandet till lagen for att de ska kunna tillampa lagen. Regeringen beskriver
ocksa att det &r samma slags incidenter som omfattas av den nya éverordnade
regleringen som tidigare. Uttrycket samma slags incidenter som enligt LEK ar en ram
som enligt PTS avser incidenter paverkar nat, tjianster eller uppgifter, som kan leda till
skadliga effekter men cybersakerhetslagen infér &ven att betydande incidenter aven
ar sddana incidenter som har skadat verksamhetsuttvarens egen ekonomi och som
har vallat betydande skada for andra fysiska och juridiska personer. Mot bakgrund av
att den nya 6verordnade lagen och NIS2-direktivet bade &r vidare och mer
detaljerade om vad som utgdér en betydande incident, blir félijden att aven féreskrifter
som skapas i syfte att utgdra tydlig och konkret vagledning for att efterleva lagen, blir
mer detaljerade. Detaljeringen motsager inte att det rér sig om samma slags
incidenter som tidigare, utan foljer férandringarna i de éverordnade regelverken.
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En incident ar, som angetts ovan, enligt 2 kap. 5 § 2 st. cybersakerhetslagen
betydande om den har orsakat eller kan orsaka allvarlig driftsstérning fér den
erbjudna tjansten eller ekonomisk skada fér den berérda verksamhetsutdvaren, eller
om den har paverkat eller kan paverka andra fysiska eller juridiska personer genom
att valla betydande skada. | begreppet den erbjudna tjansten omfattas nat, tjanster
och lagrade, 6verférda och behandlade uppgifter, vilka definieras i foreskrifterna.
Regeringen utvecklar i propositionen hur incidenter i naten ingar i definitionen
betydande incident: "Regeringen anser visserligen, som framgdr ovan, att det inte
finns skéal att ge incidentbegreppet enligt den nya lagen samma innebérd som i LEK.
En héndelse som har fysisk paverkan pa ett allmant tillgangligt kommunikationsnét
och som &aventyrar tillgédngligheten till exempelvis néat- eller slutkundstjanster bér dock
anses utgéra en incident &ven enligt den nya lagen. En hdndelse som orsakar en
kabelskada i ett sadant nét, som Stokab AB resonerar kring, kan darmed rdknas som
en incident. Fér att féranleda rapporteringsskyldighet kravs dock att &ven ovan
angivna rekvisit for att incidenten ska rédknas som en betydande incident ar uppfyllda.
Nér det géller fysisk skada pa ledningar fér elektronisk kommunikation &r det viktigt
att tillsynsmyndigheten far underlag fér att kunna kontrollera att det férebyggande
arbetet mot o6nskad paverkan pa nétet bedrivs pa ett ldmpligt satt med héansyn till
risken (jfr skdl 97 och 101). Att elektroniska kommunikationsnét fungerar pa ett sékert
sétt och med tillrdcklig redundans &r av mycket stor betydelse fér bland annat
totalférsvaret (jfr prop. 2024/25:34 s. 129 f.). Det radande omvérldslaget innebéar
Okade risker i form av sa kallade hybridhot mot nét och tjdnster, dar antagonistiska
aktérer férséker paverka genom dolda sabotage som kan vara flera och
samverkande. Mot den bakgrunden utgér information om fysiska skador pa nét
numera en viktigare del i operatérernas langsiktiga strategiska driftssdkerhetsarbete
och i tillsynen. Nér det géller ett ledningsbrott i ett elektroniskt kommunikationsnét kan
en incident vara betydande &ven nar den &r sadan som typiskt sett medfér allvarlig
driftsstérning eller avbrott i ett nét eller en tjdnst men som inte har gjort det i det
enskilda fallet™?°

Lagens definition gar att bryta ner i fyra typer av betydande incidenter. PTS har dven
med hansyn tagen till genomférandeférordningen ett férslag pa en femte typ som rér
aterkormmande incidenter. Syftet med kategoriseringen &r att skapa tydlighet och
struktur, samt aven att tydligt lyfta fram sddana betydande incidenter som kan leda till
skadliga effekter, men som annu inte har gjort det.

De fem typerna av betydande incidenter i PTS féreslagna féreskrifter ar incidenter
som skapat:

o allvarlig driftstérning i nat, tjanster eller lagrade, éverférda eller uppgifter,

o ekonomisk skada for den berérda verksamhetsutévaren,

20 Ett starkt skydd for natverks- och informationssystem — en ny cybersékerhetslag, sid. 105
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e betydande skada fér andra an verksamhetsutdvaren,

e kan skapa allvarlig driftstérning, ekonomisk skada for den berérda
verksamhetsuttvaren eller kan paverka andra fysiska eller juridiska personer
genom att valla betydande skada (Riskbaserad bedémning), samt

e aterkommande incidenter.

En och samma incident kan vara betydande enligt flera olika regler samtidigt. Alla
grunder ska bedémas av berérd verksamhetsutévare vid identifiering och analys av
incidenten.

| verksamhetsutbévares arbete med att identifiera och analysera betydande incidenter,
kan det kravas dven annan kompetens an att avldsa och &terstélla system eller
avhjalpa fel i system, tjanster eller uppgifter. S&dan annan kompetens har behovts
aven for att folja de tidigare reglerna om sékerhetsincidenter enligt LEK och PTS nu
upphéavda féreskrifter.

Det kravs sannolikt for att identifiera vissa incidenter som betydande ett team av olika
kompetenser for att gora en fullgod analys av om en incident har natt upp till nagra
av cybersakerhetslagens och de féreslagna trosklarna. Detta beror pa
cybersdkerhetslagens definition dels omfattar dels betydande incidenter som har
eller kan skapa allvarliga driftstérningar, dels sddana som har skapat eller kan skapa
ekonomisk skada for verksamhetsutévaren, eller har vallat betydande skada eller kan
vélla betydande skada for andra fysiska och juridiska personer. Endast vid sddana
incidenter som faktiskt natt upp till rent kvantitativa driftsmassiga trésklar, sddana
som kan utlasas av systemdvervakning och larm borde det vara tillrackligt att
identifieringen goérs av en ren teknisk kompetens. Analyserna som krévs redan enligt
cybersékerhetslagens definition av betydande incidenter — exempelvis identifierad
ekonomisk skada, eller risk fér ekonomisk skada eller betydande skador fér andra
kan i normalfallet inte gbras endast utifran tekniska systemuppgifter och larm.

Beddmningen av incidentens betydelse kan vanta tills att konsekvenserna eller de
potentiella konsekvenserna av en incident star rimligt klara, men det gar inte att
prioritera ner nar denna bedémning maste goéras. Tidsfristerna enligt lag raknas fran
kannedom om incidenten enligt 2 kap. 5-6 &§ cybersakerhetslagen. Det kan réra
kannedom om omfattning, konsekvenser, risken for konsekvenser, eller orsaker. Det
ar vardefullt att paminna om att krav pa riskbaserad bedémning av incidenter gallde
redan enligt nu upphavda definitionen av sdkerhetsincident enligt LEK och fértydligas
nu genom NIS2-direktivet och cybersakerhetslagen, samt nu ytterligare i dessa
foreslagna foreskrifter. Det finns sdledes inte majlighet att avvakta med
identifieringen av att en betydande incident har intraffat om viss kdnnedom har
uppkommit i incidenthanteringsprocessen, sarskilt inte eftersom det nu infors regler
om riskbaserad beddmning eller med andra ord identifiering av incidenter som kan
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leda till konsekvenser som gor att de ar att bedéma som betydande enligt
cybersakerhetslagen.

Vad galler rapporteringen av de betydande incidenterna galler MCF:s féreskrifter om
incidentrapportering.

5.2 Tidigare gallande definition av sdkerhetsincident och
kraven pa évervakning och intern incidenthantering

Begreppet sakerhetsincident definierades i 1kap 7 § LEK (fére 15 januari 2026) som:
“en hdndelse med en faktisk negativ inverkan pa tillgangligheten, autenticiteten,
riktigheten eller konfidentialiteten, hos ett elektroniskt kommunikationsnét eller en
elektronisk kommunikationstjénst, hos lagrade, éverférda eller behandlade uppgifter
eller hos de nérliggande tjdnster som erbjuds genom eller ér tillgéngliga via dessa
elektroniska kommunikationsnét eller elektroniska kommunikationstjanster, eller pa
férmdgan att motsta sddana handelser”

Salunda var ocksa varje handelse med en faktisk negativ inverkan pa tillgangligheten,
autenticiteten, riktigheten eller konfidentialiteten en sakerhetsincident. Huruvida
sékerhetsincidenten &ven var rapporteringspliktig till PTS framgick av 8 kap. 4 § LEK
dar det angavs att sakerhetsincidenter skulle rapporteras om de haft en betydande
paverkan pa nét och tjdnster. Lagrummet fortydligades i 17 kap. 5 och 6 §§ i PTS
upphavda foreskrifter.

12 och 13 kap. i de nu upphavda foéreskrifterna reglerades *6vervakning och
beredskap” respektive “intern incidenthantering”. Av det 12 kap. framgick bland annat
att: ”Tillhandahallaren kontinuerligt skulle 6vervaka kommunikationstjénster och aktiva
delar i kommunikationsnét fér att kunna férebygga, upptédcka och atgérda
sédkerhetsincidenter.” PTS vill med detta papeka att det redan sedan tidigare funnits
krav pa tillhandahallare att kunna upptéacka och atgarda handelser med en negativ
inverkan pa tillgangligheten, autenticiteten, riktigheten eller konfidentialiteten i nat,
tjanster och uppgifter. Vidare féljde av 13 kap. i de upphavda foreskrifterna bland
annat att tillhandahallarna skulle sakerstalla att sédkerhetsincidenter rapporterades
internt och att atgarder vidtogs skyndsamt i anledning av sékerhetsincidenter.

5.3 Begreppen driftstorning och allriskperspektiv

Begreppet driftstérning omfattar, precis som i tidigare gallande regler i kodexen, LEK
och PTS foreskrifter, mer an bara tillganglighet i nat och tjanster. Begreppet
driftstérning omfattar &ven nu samtliga relevanta sékerhetsaspekter, d.v.s.
tillganglighet, riktighet, autenticitet och konfidentialitet &ven fér lagrade, 6verférda
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eller behandlade uppgifter. Aven allriskperspektivet enligt NIS2-direktivet och
cybersakerhetslagen omfattar dessa fyra sakerhetsaspekter, liksom aven Kodexen
och propositionen till LEK gjorde.

Det finns inte ndgon viktning i NIS2 eller cybersakerhetslagen som signalerar att
tillgangligheten av nat och tjanster skulle vara mer central &n exempelvis
konfidentialitet eller riktighet. Det finns dock en tydlig tradition inom telekomomradets
incidenthantering som fokuserat pa stérningar och avbrott (alltséd
tillganglighetsproblem) i nat och tjanster. Den traditionen har levt kvar sedan de
ursprungliga incidentrapporteringsreglerna inférdes i LEK genom en lagandring 2012,
med féljd darefter i PTS forsta féreskrifter om incidentrapportering fér
telekomomréadet, som inférdes samma &r.?

PTS har i detta uppdrag genom att titta pa tidigare faktisk incidentrapportering och
genom svar inkomna i tidigt samrad kring de nu foreslagna foreskrifterna, insett att
det aven efter att kodexen implementerades i LEK, och PTS nu upphavda
rapporteringsregler tradde i kraft, &r 2022, har levt kvar en uppfattning om att
begreppet driftstérning endast avser tillganglighetsavbrott och stérningar i
tillganglighet av nat och tjanster. Den gamla begreppsanvandningen av ordet
driftstérning vidgades redan 2022 genom kodexen och LEK. Branschen har séledes
haft fyra ar pa sig att komma till insikt om detta och forstaelse maste nu skapas for
att ordet inte langre omfattar endast tillganglighetsproblem.

Att definitionen av sakerhetsincident omfattade saval tillganglighet som riktighet,
konfidentialitet och autenticitet i kombination med de krav som stélldes pa
tilhandahéllarnas sékerhetsarbete, bland annat i 12 och 13 kap. i de nu upphavda
foreskrifterna innebar att verksamhetsutévare redan sedan flera ar har haft en
skyldighet att ha system och processer for att upptacka, analysera och hantera
incidenter med inverkan pa samtliga fyra sakerhetsaspekter, inte bara tillgangligheten
till n&t, tjanster och uppgifter. Detta ar ndgot som &r viktigt att ha i atanke vid analysen
av de kostnader som forslagen kan antas féranleda och de svar pa kostnadsfragor
som PTS fatt in.

Det ar betydande incidenter som ska rapporteras enligt cybersakerhetslagen. En
betydande incident ar enligt de férslagna féreskrifterna en incident som bland annat
ha orsakat eller kan orsaka allvarlig driftsstérning i nat, tjanster eller uppgifter. Alla tre
begreppen definieras i de féreslagna féreskrifterna.

Det ar ocksa utifran omfattningen av alla fyra sékerhetsaspekterna viktigt att utréna
vad begreppet driftstérning numer omfattar.

2 lagen (2003:389) om elektronisk kommunikation, &ndrad genom Lag (2011:590), och PTSFS 2012:2
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Begreppet driftstérning definieras inte i vare sig NIS2-direktivet, i propositionen eller i
cybersakerhetslagen. Daremot finns det skrivningar i den tidigare propositionen till
LEK som hjalper till for att forstd vad ordet driftstérning omfattar sedan kodexen
implementerades i svensk lag.

| propositionen till LEK nar kodexen implementerades i Sverige ar 2022 anges att:
“Enligt EU-direktivet ska sékerhetsincidenter som har haft en betydande paverkan pa
driften av nat och tjdnster rapporteras. Det svenska uttrycket driften av nédt och
tidnster syftar i begrdnsad mening ndrmast pa grundldggande teknisk funktion i nat
och tjdnster. Den engelska sprakversionen anvander i stéllet uttrycket “operation of
networks or services”. Detta uttryck — “operation of network or services” bedéms
alltsa av regeringen omfatta dven andra delar av verksamheten &n den rent tekniska
driften. Som framgar av avsnitt 17.1 omfattar EU-direktivets definition av sékerhet saval
tillgénglighet (driftsédkerhet) som riktighet, autenticitet och konfidentialitet. Mot denna
bakgrund bér det anges i den nya lagen att den som tillhandahéller ett allméant
elektroniskt kommunikationsnét eller en allmént tillgénglig elektronisk
kommunikationstjanst utan onédigt dréjsmal ska rapportera sékerhetsincidenter som
har haft en betydande paverkan pa néat och tjanster till tillsynsmyndigheten.
Incidentens paverkan behéver alltsd inte vara begrédnsad till tekniska driften som
sadan.”?

Begreppet driftstorning behdver darfor tolkas och fyllas med innebdrd som omfattar
vad cybersakerhetslagen benamner allriskperspektivet.

Begreppet driftstorning har som sagt en traditionell tolkning inom telekomomradet
som allmant avser enbart stérningar i tillgangligheten i nat och tjanster. PTS
upphavda driftsakerhetsféreskrifter, som inneholl regler med fokus just pa
tillgangligheten i nat och tjanster, inklusive regler om rapportering av
driftsékerhetsincidenter (alltsa incidenter som innebar avbrott i tillgangligheten i nat
och tjanster) ar upphavda sedan 2022, och ersattes med nya i enlighet med
implementeringen av kodexen, men nu alltsd &ven de upphéavda,
sakerhetsforeskrifter som redan d& omfattade det géllande allriskperspektivet bland
annat vad avser vad som utgoér betydande incidenter.

22 Genomforande av direktivet om inrattande av en europeisk kodex for elektronisk kommunikation s. 319—
320.
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5.3.1 Begreppet lagrade, 6verférda eller behandlade uppgifter

Vad galler begreppet lagrade, éverforda eller behandlade uppgifter, skapar PTS en
definition av uppgifter som kan beréras av betydande incidenter enligt de féreslagna
foreskrifterna.

Definitionen i reglerna syftar till att i varje regel kunna skriva uppgifter, och darmed
skapa tydlighet kring vilka slags uppgifter som avses, utan att behdva upprepa orden
lagrade, 6verférda och behandlade. Syftet ar ocksa att skapa tydlighet kring vilket
slags hantering som omfattas av reglerna, och slutligen aven att begransa bort vissa
slags uppgifter och hantering av dessa som i och fér sig kan omfattas av
cybersakerhetslagens definitioner av just lagrade, 6verforda eller behandlade
uppgifter. Bdde lagens definition av incident och definition av natverks- och
informationssystem innehéller begreppet lagrade, 6verférda och behandlade
uppgifter. Samtidigt finns det sddana uppgifter som lagras, 6verfors eller behandlas
hos verksamhetsutdvarna som enligt PTS inte har en tillrackligt kopplad betydelse till
naten och tjansterna. Darfor antar PTS att det behandlas sddana uppgifter hos
verksamhetsutdvarna som inte ar relevanta att bedéma i férhallande till betydande
incidenter. Det bér vara tillrackligt enligt PTS beddmning att skriva uppgifter i
foreskrifterna, genom att samtidigt skapa en tydlig definition i féreskrifterna av vilkken
hantering och vilka uppgifter som kan beréras av en betydande incident inom
telekomomradet. Definitionen i foreskrifterna ar skapad med utgangspunkt bade i
cybersdkerhetslagens definition av incident och av natverks- och
informationssystem. | det féreslagna begreppet omfattas alltid saval lagring, som
overféring och en rad hanteringssatt som omfattas av ordet behandling. Dessa
hanteringssatt 4r ocksa inskrivna i definitionen. De &r inte uttdmmande, men avser att
vara sa tydliga som majligt. Har &r det viktigt att notera att utgadngspunkten for
foreskrifternas uppgiftsbegrepp ar cybersakerhetslagens definitioner av vilka
uppgifter som asyftas enligt lagen och NIS2. Begreppet har inte en utgdngspunkt i
tidigare bestammelser i LEK, eller i annan regelgivning eller nationella regler som
harstammar fran e-privacydirektivet? eller genom Dataskyddsférordningen (EU)
2016/679%*, aven om uppgiftsbegreppen har stora likheter. Det &r inte endast sddana
uppgifter som normalt sett kan omfattas av en integritetsincident enligt LEK. Fér
enligt definitionen av natverks- och informationssystemiikap.2 § 16 p
cybersakerhetslagen omfattas ocksd sddana digitala uppgifter som lagras,
behandlas, hamtas eller 6verférs med nat eller sasmmankopplade enheter for att nat,
tjanster och uppgifter ska kunna anvandas, skyddas och underhallas. | de foreslagna
foreskrifterna uttrycks detta i definitionen av uppgifter som:

23 Direktiv 2002/58/EG (med andringar 2009/136/EG)
24 Europaparlamentets och radets férordning (EU) 2016/679 om skydd for fysiska personer med avseende
pé behandling av personuppgifter och om det fria flddet av s&dana uppgifter.
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1. alla uppgifter som lagras, éverférs eller behandlas i samband med tillhandahallande
av ett allmént elektroniskt kommunikationsnét eller en allméant tillgénglig elektronisk
kommunikationstjanst, inklusive en atgérd eller kombination av atgérder, oberoende
av om de utférs automatiserat eller ej, sésom insamling, hAmtning, registrering,
organisering, strukturering, lagring, bearbetning, &ndring, framtagning, lasning,
anvéandning, éverféring, spridning eller tillhandahéllande pd annat sétt, justering eller
sammanférande, begrédnsning, radering eller férstéring av uppgifter, eller

2. alla uppgifter som stodjer eller méjliggér korrekt tillhandahéllande av ett allmént
elektroniskt kommunikationsnét eller en allmént tillgénglig elektronisk
kommunikationstjénst”

54 Betydande incident som har orsakat allvariig driftstorning

5.4.1 En incident som har undergravt tillgangligheten i nat, tjanster eller
uppgifter (3 kap.2 § 1p)

En tabell fér stérningar och avbrott i tilgangligheten motsvarande den som tidigare
fanns i 17 kap. 5 § i de nu upphévda féreskrifterna bér aven fortsattningsvis finnas.

Regeln motsvarar 17 kap. 5 § i de upphavda féreskrifterna.

Den upphéavda regeln hade sin grund i LEK:s upphavda definition av
sakerhetsincident och i rapporteringsplikten av sékerhetsincidenter med betydande
paverkan, samt i kodexen Art. 40.2. a-d och tolkades genom Enisas vagledning. %

Forslaget har sin grund cybersakerhetslagens definitioner av incident, betydande
incident och natverks- och informationssystem samt i Art. 23.3 a-b i NIS2-direktivet.

Forslaget motsvaras av regler i Art. 5a -12 a, bb — 12b samt 8d och art. 3.3 aoch b i
genomfdrandeforordningen och &ven av 3 kap. 1§ 1-4 p i MCF:s foreskrifter om vad
som paverkat tillgangligheten och utgoér betydande incidenter.

Tabellen ar etablerad pa telekomomradet och &ndamaélsenlig. PTS har 6vervagt
forandringar i tabellen eftersom myndigheten har noterat att de svenska trésklarna
ligger hégre an andra EU-landers. PTS har dock beslutat att inte &ndra tabellen
utdver de andringar som ar nédvandiga och som anges nedan. Skalen till detta ar
dels att PTS prioriterat att fa foreskrifter om vad som utgér en betydande incident pa
plats s& snart som majligt, dels att det i skal 95 i NIS2-direktivet anges att befintliga
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nationella riktlinjer som har antagits for att inférliva kodexens bestammelser om
sakerhetsatgarder bor beaktas, nar sé ar lampligt och for att undvika onédiga
storningar, for att ta fasta pa den kunskap och kompetens som redan férvarvats
inom ramen for kodexen avseende sékerhetsatgarder och incidentunderrattelser.
Ytterligare en anledning &r att sé langt som majligt behalla den redan etablerade
tabellen for att verksamhetsutovare till ndgon del ska kunna behalla befintliga rutiner
och system.

Trots den avsikten ar ett par férandringar av tabellen nédvandiga att géra for att
inforliva de nya gallande 6verordnade regelverken i féreskrifterna. PTS har i det syftet
&ndrat tabellen dver tillganglighetsproblem i tv& avseenden. Andringarna bestar i att
begreppet “slutanvandare” laggs till i tabellen och att aven tillganglighetsproblem fér
uppgifter - vilket avser lagrade, dverférda eller behandlade uppgifter enligt
begreppsdefinitionen i foreskrifterna, ockséd omfattas av denna regel.

Bade anvandare och slutanvandare &r begrepp som definieras i 1 kap. 7 § LEK dar
anvéndare definieras som den som anvander eller efterfragar en allmant tillganglig
elektronisk kommunikationstjanst, medan slutanvdndare som en anvandare som inte
tillhandahaller ett allmant elektroniskt kommunikationsnat eller en allmant tillganglig
elektronisk kommunikationstjanst.

Kapacitetsbortfall ar sedan lange definierat i PTS upphavda féreskrifter om incidenter.

Definitionen &verférs till de féreslagna féreskrifterna och formuleras for att dven
omfatta slutanvandare. Paverkan péa slutanvandare ska bedémas i férhallande till
kapacitetsbortfall och sammanhéangande geografisk yta. Men uppgifter kan och ska
inte beddmas i forhallande till kapacitetsbortfall eller i férhallande till
sammanhangande geografisk yta. Nar det galler paverkan pa uppgifter ar
kapacitetsbortfall inte relevant.

Enligt de nu upphavda féreskrifterna omfattade tabellens gransvarden anvandare,
men inte slutanvandare. Detta har lett till svarigheter att avgoéra storleken eller
beddma konsekvenserna i inrapporterade incidenter, dvs. hur manga fysiska
personer eller aktiva anslutningar som faktiskt har drabbats av ett avbrott eller en
stérning.

PTS maél att alla i Sverige ska ha tillgang till effektiva och sakra
kommunikationstjanster. Aven Europeiska unionens cybersakerhetsbyra (Enisa) och
andra europeiska lander har samma fokus pa slutanvandaren, eller narmare bestamt
slutanvandartimmar, och inte i férsta hand avtalsparters eller organisationskunder.
MCF ska aven enligt 27 § cybersakerhetsférordningen i enlighet med artikel 23.9 i NIS
2-direktivet, i den ursprungliga lydelsen, var tredje manad lamna in en
sammanfattande rapport till Enisa som ska inkludera slutanvandartimmar - med
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anonymiserade och aggregerade uppgifter om betydande incidenter, incidenter,
cyberhot och tillbud. Tidigare hade PTS uppgiften att vidarerapportera till Enisa en
gang arligen. Redan enligt tidigare vidarerapporteringsskyldighet skulle PTS bista
Enisa med uppgifter om hur manga slutanvandare som hade drabbats av en
inrapporterad sakerhetsincident enligt kodexen. Enisas tekniska vagledning for
vidarerapportering enligt kodexen ar nu under omarbetning fran den version som
géllde. Den nya vagledningen kommer att innehéalla vad som ska rapporteras vidare.?®
For att MCF ska kunna fullgéra skyldighet som aligger myndigheten enligt NIS2-
direktet kravs darfér att slutanvandare” inkluderas i tabellen. Aven i syfte att veta hur
manga som faktiskt kan uppskattas har drabbats av en incident &r helt central
information for tillsynsmyndigheten.

Av en rubrik i tabellen framgar att det ska goras en uppskattning av incidentens
omfattning, bland annat med antal drabbade. PTS ar medveten om att det fér olika
typer av nat och tjanster finns olika majligheter att med sékerhet veta hur manga
slutanvandare som anvander nat eller tjanster. Det ar exempelvis lattare i det mobila
natet att veta detta. Regeln féreskriver av den anledningen att det &r en uppskattning
som ska goras av antalet slutanvandare. PTS avser att utveckla
uppskattningsmetoder for olika typer av nat och tjanster i en kommande vagledning
till de féreslagna foéreskrifterna.

PTS beddmer att samtliga verksamhetsutévare berdrs. Aven svartfiberleverantérer
ska beddma om incidenter i deras nat ar betydande incidenter enligt denna regel. Det
géller i de fall de i identifiering och analys av en incident har fatt kannedom om
gransvarden enligt tabellen. Se dock avsnitt 5.4.2.1 nedan.

5.4.2 En incident som har undergravt tiligangligheten till minst 400 uthyrda
passiva fiberforbindelser (3 kap. 2 § 2 p)

Regeln bestar av en utbruten och fortydligad del av 17 kap. 5 § i de upphavda

foreskrifterna och innebar en tydlig regel som direkt traffar de verksamhetsutdvare

som hyr ut passiva nat, sa kallade svartfibernat.

Den upphéavda regeln i 17 kap. 5 § hade sin grund i LEK:s upphavda definition av
sakerhetsincident och i rapporteringsplikten av sakerhetsincidenter med betydande
paverkan, samt i kodexen Art. 40.2 d

Férslaget har sin grund cybersékerhetslagens definitioner av incident, betydande
incident och natverks- och informationssystem samt i Art. 23.3 a-b i NIS2-direktivet.
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Forslaget motsvaras inte uttryckligen av regler i genomférandeférordningen. Den
motsvaras av 3 kap. 1§ 1-4 p i MCF:s foreskrifter om vad som paverkat
tillgéngligheten till nat och utgér betydande incidenter.

Syftet ar att skapa en tydlighet kring att aven svartfibernatleverantérers incidenter
kan n& upp till granser fér vad som utgdr betydande incidenter. Det har tidigare réatt
en oklarhet och ett morkertal kring incidenter i svartfibernaten. | det samrad som PTS
har genomfort i arbetet med dessa foreskrifter framkom i dialog med en av de stérre
verksamhetsutévarna som tillhandahaller passiva fiberférbindelser, sa kallad
svartfiber, att leverantérer av passiva fiberforbindelser inte kan eller i vart fall har
mycket svart att rapportera tillganglighetsstorningar enligt tabellen i 3 kap. 2 § 1p. i
forslaget till foreskrifter. Detta eftersom de oftast saknar kdnnedom om
anvandningen av fiberforbindelserna. Nar en fiberforbindelse skadas sa att
tillgangligheten paverkas blir verksamhetsutdvaren dock i normalfallet kontaktad av
kunden som hyr forbindelsen. P& sa satt far &ven uthyraren kdnnedom om att
tillgangligheten paverkats.

Denna regel utgodr en precisering av gransvardena for incidenter som innebar att en
incident som otillgangliggjort minst 400 uthyrda passiva fiberférbindelser ska anses
vara betydande. Nivan i regeln har valts i samradet och bedéms som lamplig for att
traffa endast betydande paverkan.

PTS bedémer att endast ndgra av de storre svartfiberleverantérerna berdrs, vilket
innebar att endast nagra foretag berdrs av denna incidentrapporteringsatgard.

PTS vill har understryka att om en uthyrare av svartfiber far kannedom om
omstandigheter enligt tabellen i 3 kap. 2 § 1 p. i forslaget s& ska en bedémning av om
incidenten varit betydande enligt den regeln ocksé goras.

PTS avser att folja upp den faktiska bérdan efter att regleringen tratt i kraft och
kommer vid behov att se 6ver troskelvardet om uppfoéljningen visar att bérdan ar
oproportionerligt stor.
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5.4.3 En incident som undergravt riktigheten, autenticiteten eller
konfidentialiteten i nat, tjanst eller uppgifter (3 kap. 2 § 3 p)

Regeln motsvarar 17 kap. 6 § i de upphavda foéreskrifterna, med tillagget att den
omfattar otillganglighet &ven av uppgifter och infor tva tydliga kvantitativa granser for
antal drabbade.

Den upphévda regeln hade sin grund i LEK:s upphéavda definition av
sékerhetsincident och i rapporteringsplikten av sakerhetsincidenter med betydande
paverkan, samt i kodexen Art. 40.2 a-e och tolkades genom Enisas vagledning om
vad som boér omfattas. %

Férslaget har sin grund cybersékerhetslagens definitioner av incident, betydande
incident och natverks- och informationssystem samt i Art. 23.3 a-b i NIS2-direktivet.

Forslaget motsvaras av regler i Art. 5¢, 6¢, 7d) — 12d) i genomférandeférordningen
och &ven av 3 kap.1§ 3 p och 6 § 1 p MCF:s féreskrifter om incidentrapportering
m.m. och den information som ska skyddas och trésklar fér vad som utgor
betydande incidenter.

Den tidigare regeln i 17 kap 6 § i de upphavda féreskrifterna och den
rapporteringsplikt som tidigare gallde enligt 8 kap. 3 § LEK. omfattade
sakerhetsincidenter med betydande paverkan p& nat och tjanster, men inte direkt pa
uppgifter. Den nu foreslagna regeln omfattar negativ paverkan pa nat, tjanster och
uppgifter. Regeln &r sledes inte ny, dock infors tva tydliga granser jamfort med 17
kap. 6 § i de upphavda foreskrifterna som tydliggoér att det ar vid 500 drabbade
slutanvandare och vid 20 drabbade organisationskunder som en allvarlig driftstérning
av detta slag uppstar.

PTS har vid bestdmmandet av troskelns niva utgatt frAn MCF:s motsvarande troskel,
vilken aven den omfattar 500 drabbade, med tillagget om organisationskunder for att
battre spegla hur avtalsférhallanden och anvandandeser ut i telekomomradet.
Anvandningen av gransen 500 4&r alltsd avsedd att skapa harmonisering av regler om
vad som utgér betydande incidenter inom landet for alla sektorer som omfattas av
cybersakerhetslagen.

Regeln kommer att innebéra att vissa stora integritetsincidenter hos
tjanstetillhandahallare ska rapporteras ocksd som betydande incidenter. Detta &r inte
ett nytt forhallande. Den tidigare gallande regleringen innebar &ven den att tillrackligt
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stora incidenter med uppgifter som paverkade nat eller tjanster negativt
rapporterades som bade integritetsincidenter och sékerhetsincidenter.
Dubbelrapporteringskravet kvarstar.

PTS avser aven att fortydliga hur antal slutanvandare kan uppskattas av
verksamhetsutovare i en kommande vagledning.

Alla féretag berors.

544 En incident som ar granséverskridande (3 kap. 2 § 4 p)

44 (87)

Regeln som uttryckligen har gransdverskridande skadeeffekt som tréskel for vad
som ar en betydande incident ar ny. Gransoéverskridande incidenter har dock redan
tidigare omfattas av kodexen och Enisas tolkning av kodexens kvalitativa trésklar for
sékerhetsincidenter. | omvarldsjamforelsen kan PTS se att flera andra lander redan
har en motsvarande regel.

Den upphavda regeln i 17 kap. 6 § i de tidigare féreskrifterna hade sin grund i LEK:s
upphavda definition av sakerhetsincident och i rapporteringsplikten av
sékerhetsincidenter med betydande paverkan, samt i kodexen Art. 40.2 ¢ och d samt
3 stycket och tolkades genom Enisas vagledning om vad som bér omfattas av
geografisk omfattning, varvid gransoverskridande skadeeffekter var en sadan
kvalitativ beddmningstréskel som Enisa angav som lamplig for att avgdra om en
incident var en sékerhetsincident med betydande paverkan pé nat och tjanster 2.

Den foreslagna regeln har sin grund i, utdver de tidigare géllande kraven utifran
kodexen och Enisas tolkning, i cybersakerhetslagens definitioner av incident,
betydande incident och natverks- och informationssystem samt skrivningar i NIS2-
direktivets art. 23.1 och 23.4 a. | art. 23.1 anges att varje medlemsstat ska sakerstalla
att verksamhetsutdvare bland annat rapporterar information som gér det majligt att
faststélla incidenters eventuella granséverskridande verkningar. Artikel 23.4 a i sin tur
anger att det i den tidiga varningen for att ska anges om den betydande incidenten
kan ha gransdverskridande verkningar.

| MCF:s foéreskrifter finns regler om vad en upplysning enligt cyberséakerhetslagen ska
innehalla, vilket inkluderar om incidenten &r gransdverskridande.
Genomférandefoérordningens regler om vad som utgér betydande incidenter har
gransoéverskridande omfattning.
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PTS bedomer att det bor réra sig om relativt f& betydande incidenter av detta slag,
mot bakgrund dels av att regeln inte traffar de flesta incidenter, dels att
rapporteringsplikt ofta torde infalla pa grund av att rapporteringsplikt intrader genom
annan regel. Regeln traffar skador pa sddana delar av verksamhetsutovarens nat
som foérbinder Sverige med andra lander och incidenter i tjanster som tillhandahalls
gransoéverskridande, och uppfattningen ar att det ar en viktig faktor for
tillsynsmyndigheten att kunna félja. Beddémningen grundar sig i det alltmer
nationsgransoverskridande anvandandet av nat och tjanster, samt pa ékande risker
och hot i var omvarld.

PTS avser att folja upp den faktiska bérdan efter att regleringen tratt i kraft och
kommer vid behov att se 6ver om uppfdéljningen visar att bérdan ar oproportionerligt
stor.

5.4.5 En incident som paverkat tillgangligheten i 48 timmar (3 kap. 2 § 5 p)

En ny 48-timmarsregel skapas for att fanga upp incidenter med landsbygds- och
glesbygdsstorningar, dar fa alternativ finns till elektronisk kommunikation. Det har
under aren nér elektroniska kommunikationer har blivit allt viktigare for alla anvandare
och fér samhallets funktionalitet, ocksa blivit tydligare att avsides kommuner och byar
har drabbats hart nar deras elektroniska kommunikationer inte fungerar. Det har
skrivits atskilliga artiklar och samhallsdebatterats kring ett bristande fokus pé séker
elektronisk kommunikation fér dessa omraden. | dagslaget har PTS inte en helt klar
bild av hur stor problematiken med denna ojamlikhet ar. En ny regel kommer att
inneb&ra med kunskap om bortfall av tillgang till elektroniska kormmunikationer Gver
hela landet, inklusive avsides bygder och glesbygdsomraden. Detta motsvarar dven
NIS2-direktivets syften.

45 (87)

Regeln utgodr en ny lagre troskel som ligger i linje med regelni17 kap. 5 § i de
upphéavda féreskrifterna. 17 kap. 5 § hade sin grund i LEK:s upphéavda definition av
sakerhetsincident och i rapporteringsplikten av sakerhetsincidenter med betydande
paverkan, samt i kodexen Art. 40.2 c-e och en tolkning genom Enisas vagledning om
vad som bér omfattas av geografisk omfattning, varvid avidgsna eller rurala omréden
var en sadan kvalitativ bedémningstroskel som Enisa angav som lamplig for att
avgora om en incident var en sakerhetsincident med betydande paverkan pa nat och
tjanster 2°.

Forslaget har sin grund cybersakerhetslagens definitioner av incident, betydande
incident och natverks- och informationssystem samt i Art. 23.3 b i NIS2-direktivet
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Motsvarande regel saknas i genomférandeférordningen och hos MCF.

Bristande tillgang till de elektroniska kommunikationerna har langt storre betydelse
for slutanvandare pa dessa platser eftersom det oftast saknas redundans som kan ta
over bortfall i funktionalitet. Detta leder till att landsbygds- och glesbygdsomraden
som tappar tillgangen till elektroniska kommunikationer under stérningar och avbrott
ar avskurna fran 6vriga samhallets kommunikationer. Det blir en omfattande och
pataglig paverkan i dessa omraden vid tillganglighetsstorningar, &ven om antalet
personer som drabbas kan vara fa.

Det finns dven studier som pépekar att fokus pé glesbygd och omraden dar en enda
operatoér kan vara kritisk for kommunikation och samhallsfunktioner bér finnas vid
skapande av regler som grundar vad som sedan ska rapporteras till myndigheter.*°

Den foreslagna regeln innebar att en storning eller ett avbrott av tillgangen fill
elektroniska kommmunikationer i landsbygds- eller glesbygdskommun som varar
langre &n 48 timmar och som faktiskt drabbar minst 100 slutanvandare betraktas
som en betydande incident.

Syftet med 48-timmarsregeln ar att fAnga upp incidenter i delar av landet dar det
finns f& andra satt att kommunicera om telekommunikationen géar ner fér en
tjansteleverantor. Regeln ar avsedd att traffa tillganglighetsproblem for relativt f&
slutanvandare langre bort fran storstadsregionerna, dar det tar langre tid att 4tgarda
ett fel. Det tar langre tid att reparera mer avsides problem i nat och tjanster, och det
beror ofta pa logistik och l&nga transportstrackor av tekniska komponenter som
behdvs for att laga felen.

Alla driftsstorningar eller - avbrott som pagar langre an 48 timmar och som drabbar
100 eller fler anvandare ska med den féreslagna regeln anses utgodra en betydande
driftstorning — alldeles oavsett i vilket geografiskt omrédde som en sadan storning
uppstéar. PTS har vid utformningen av troskelvardet beaktat synpunkter fran aktorer
om att ett |agt satt troskelvarde riskerar att medféra en oproportionerligt stor
rapporteringsboérda. PTS delar bedémningen att rapporteringsplikten bor traffa
stoérningar av verklig betydelse for slutanvandarna.

80 Boddy, Sara (2024). Case study: The decision-support framework and NIS2, CER, and DORA incident
reporting obligations, samt Defining the reporting threshold for a cybersecurity incident under the NIS
Directive and the NIS 2 Directive | Journal of Cybersecurity | Oxford Academic
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Troskelvardet om 48 timmar och 100 anvandare har valts for att uppna denna balans.
En stérning som pagar langre &n 48 timmar och samtidigt drabbar 100 eller fler
anvandare beddms typiskt sett indikera en allvarlig paverkan pa tillgangligheten som
motiverar rapportering. Bada villkoren maste vara uppfyllda samtidigt for att
rapporteringsplikt ska uppstd, vilket begransar rapporteringsplikten till stérningar av
faktisk betydelse.

PTS bedoémer att troskelvardet ar proportionerligt i forhallande till syftet med
regleringen. Bedomningen grundar sig pa att stérningar av denna varaktighet och
omfattning erfarenhetsmassigt ar ovanliga i nat med valutvecklad redundans och
god tillgang till reservkomponenter. Den faktiska rapporteringsbérdan bedéms darfor
bli begransad for de flesta aktorer. Troskelvardet galler dock utan undantag oavsett
geografiskt omrade eller natets utbyggnadsgrad — det ar de faktiska forhallandena
vid varje enskild stérning som avgdr om rapporteringsplikt uppstar.

PTS avser att folja upp den faktiska bérdan efter att regleringen tratt i kraft och
kommer vid behov att se éver troskelvarden om uppféljningen visar att bérdan ar
oproportionerligt stor.

PTS beddmer att alla verksamhetsutdvare berérs av denna utveckling av det redan
befintliga kravet

5.4.6 En incident som intraffat pa grund av samma naturkatastrof (3 kap. 2 §
6p)
Regeln satter ett gransvarde for nar en incident ska anses vara betydande och av
typen allvarlig driftstérning hos en verksamhetsutdvare nar flera
telekomverksamhetsutdvare har drabbats av incidenter till féljd av samma
naturkatastrof. Det ar inte nddvandigt att ndgot annat troskelvarde i foreskrifterna har
uppnatts, men det ar ndbdvandigt att verksamhetsutévaren sjélv, samt en till
verksamhetsutovare, har drabbats av en incident. Regeln presumerar paverkan i form
av allvarlig driftstdrning nar flera drabbas av sammma naturkatastrof. Naturkatastrof
definieras aven i 2 kap. for att fortydliga vad som avses med ordet i dessa
foreskrifter.

Regeln ar ny men omfattades av Art 40.2 e i kodexen tolkad genom Enisas
vagledning om hur geografisk spridning skulle bedémas och om incidents paverkade
tilgangligheten och det fanns gransoverskridande skadeeffekter. 5" Men den
saknades i de upphavda foreskrifterna.
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Férslaget har sin grund cybersakerhetslagens definitioner av incident, betydande
incident och natverks- och informationssystem samt i Art. 23.3 a-b i NIS2-direktivet.

Forslaget ar en presumtionsregel for allvarlig driftstérning och saknar motsvarighet i
genomfdrandeférordningen och i MCF:s féreskrifter om incidentrapportering m.m.
och den information som ska skyddas och trésklar for vad som utgdr betydande
incidenter.

Angivandet av gransen om att incidenter ska ha drabbat tva eller flera
verksamhetsutévare inom telekomomradet utgoér grunden for presumtionen om
allvarlig driftstérning hos de verksamhetsutdvare som har drabbats. Regelvardena ar

tankta att forenkla analysen och identifieringen av betydande incidenter av detta slag.

Begreppet naturkatastrof ar situationsberoende och ska tolkas i sitt sammanhang.
Det kan omfatta till exempel jordbavningar, éversvamningar, stormar eller skred som
orsakar eller har orsakat omfattande manskliga, materiella eller miljdméassiga skador.

Under de senaste tva decennierna har Sverige drabbats av flera sddana
naturkatastrofer som regeln ar avsedd att omfatta. Det har rért naturkatastrofer,
framst i form av stormar, skogsbrander och éversvamningar. Bland stormarna &r
Gudrun ar 2005, Per &r 2007 och Johannes 2025 omfattande, med stora skador pa
infrastruktur i framfor allt sédra Sverige. Aven skogsbrénder har orsakat allvarliga
konsekvenser. Vastmanlandsbranden 2014 var den stérsta skogsbranden i modern
svensk historia, och sommaren 2018 drabbades landet av ett flertal mycket
omfattande brander som tillsammans omfattade omkring 25 000 hektar skog och
ledde till evakueringar i flera lan. Sverige har ocksa aterkommande drabbats av stora
déversvamningar, bland annat i Varmland, Dalarna och sddra Norrland under aren
2000 och 2001, samt i Vastra Gotaland 2006. Under senare ar har betydande
oversvamningar intraffat bland annat 2021 i 6stra Gétaland och Svealand samt 2024 i
delar av Sk&ne och Ostergétland. Dartill férekommer ras och skred, bland andra
Stenungsundsskredet och skredet i Aretrakten, Jamtlands lan under 2025.

Angivandet i regeln av visst geografiskt omrade som ska omfatta minst en kommun
avser att begransa antalet incidenter som behdver identifieras enligt denna regel.
Aven ordet naturkatastrof begransar antalet incidenter som behéver identifieras
enligt denna regel. Det &r alltsa inte tillrackligt att det rort sig om ett mindre
omfattande naturfenomen. Minst en del av en kommmun ska ha berérts av stérningar
eller risker for storningar. Omfattas flera kommuner ska endast en incident
identifieras av samsnma verksamhetsutdvare. Kommunerna eller regionerna behdver
inte vara geografiska grannar, dock ska det réra sig om samma naturkatastrof.
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Det ar inte mdjligt att bygga en automatiserad process kring rapporteringsregeln.
Regeln bygger pa kdnnedom och beddmning av incidenter som inte kan utlasas ur
verksamhetsutdvarens egna IT-system och dvervakning. Information nér i stallet
verksamhetsutdvaren pa skilda satt, bland annat genom information inom nationella
telesamverkansgruppen (NTSG), frAn kunder eller tillsynsmyndighet, eller kunskap om
extremvader genom SMHI:s vadervarningar, regionala eller nationella nédlagen eller
sabotage som har utférts gentemot flera telekomverksamhetsutévare.

Det bor réra sig om fa incidenter som nar upp till tréskeln enligt denna regel mot
bakgrund dels av att det intraffar ett begransat antal naturkatastrofer som paverkar
tva eller flera telekomverksamhetsutévare. Regeln kommer sannolikt i huvudsak att
aktualiseras vid tillganglighetsstérningar och den innebar att flera
verksamhetsutdvare ska rapportera om samma externa handelse, det vill sdga
naturkatastrofen, och hur den har haft negativ paverkan pa nat, tjanster och uppgifter
hos var och en av verksamhetsutévarna som identifierat att de har drabbats av
samma naturkatastrof.

| omvarldsjamférelsen har PTS sett att bland andra Spanien och Irland har infort
motsvarande regler.

Samtliga slags verksamhetsutdvare bdr enligt PTS beddémning kunna berdéras.

5.5 Betydande incident som orsakat ekonomisk skada for
verksamhetsutovaren (3 kap. 3-5 §§)

Regeln ar ny och foljer uttryckligen av 2 kap. 5 § cybersakerhetslagen. Lagen anger
inte en beloppsmassig troskel. Darfor behovs en regel pa foreskriftsniva som
definierar ett troskelvarde. Forslaget har sin grund cybersakerhetslagens definitioner
av incident, betydande incident och natverks- och informationssystem samt i Art.
23.3 a i NIS2-direktivet.

Forslaget motsvaras av regler i Art. 2.1 i genomférandeférordningen och aven av 3
kap. 3-5 §8 MCF:s féreskrifter om incidentrapportering m.m. och den information
som ska skyddas och trosklar for vad som utgoér betydande incidenter. Art. 40.2 e i
kodexen angav visserligen att paverkan pa ekonomisk verksamhet skulle bedémas
for att faststélla hur betydande paverkan en sakerhetsincident hade. Men det fanns
inte nagot i kodexen eller i Enisas vagledning som indikerade att paverkan péa
ekonomin skulle réra verksamhetsutévarens egen enligt kodexen.
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Det som behoéver regleras av PTS i foreskrifter ar dels hur stor skadan ska vara for att
den ska anses utgoéra en betydande incident, dels hur berakningen av skadans
storlek ska goras.

Hur stor skadan ska vara anges i 3 § i forslaget. Till skillnad mot MCF har PTS valt att
ange ett nominellt belopp, fem miljoner kronor, i stallet fér att ange en procentsats av
verksamhetsutdvarens omsattning. Detta for att motverka att regeln blir oskaligt
betungande for mindre verksamhetsutévare, vilket ocksa papekandes av en sadan i
de intervjuer som PTS genomférde i anslutning till samradet.

Sattet att berakna den ekonomiska skadan anges i 4 § i forslaget, medan detib §
anges att skadan ska uppskattas om den inte kan faststéllas.

PTS gér beddmningen att omfattningen av de ekonomiska skadorna inte alltid helt
kan klargoras inom en kort tid fran intraffad handelse. Detta kan i sin tur fa till foljd att
sddana uppgifter méste tillféras bedémningen senare, nar de blir kdnda.
Beddmningen av om en incident varit betydande p& grund av ekonomisk skada kan
darfér ta langre tid an bedémningen av vissa andra betydande incidenter.

En incident som orsakat ekonomisk skada ska anses vara betydande nar
verksamhetsutovaren har tillrackligt med information om kostnaderna for att bedéma
att incidenten ger en slutlig ekonomisk skada for tillhandahallare som Gverstiger de
aktuella granserna i regeln. Det ar tillrackligt att en ekonomiskskada enligt regeln kan
uppskattas ha uppstatt for att incidenten ska anses vara betydande.

Den ekonomiska skadan som ska beddémas ar inte knuten till vem som i slutdndan
ska bara kostnaden. Det vill sdga oavsett om det finns ett férsakringsbolag eller en
ansvarig underleverantér utgér skadan en betydande incident om den &verskrider
granserna iregeln.

Vissa aktorer har i det samradd som genomforts i arbetet med reglerna pekat pa
svarigheten i att berdkna indirekta kostnader, sddana som inte direkt &r en del av den
egna verksamheten och som kan falla ut senare. PTS ser att de kostnader som
aktdren kan se som utmanande eventuellt ar berédknande av “uteblivha intékter till
foljd av oplanerade produktionsbortfall”, och “uteblivna intakter till félijd av minskad
konkurrenskraft”. Har vill PTS poangtera att forslaget ger verksamhetsutévaren
mojlighet att uppskatta dessa belopp om denne vid tidpunkten for faststallandet inte
kan faststélla skadans exakta omfattning.

Samtliga verksamhetsutdvare bér enligt PTS bedémning kunna beréras.
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5.6 Betydande incident som har paverkat andra fysiska eller
juridiska personer

5.6.1 En betydande incident som vallat betydande skada fér nAgon som
tillhandahaller en viktig samhallsfunktion (3 kap. 6 § 1p)

Regeln ar inte ny, men har nu preciserats. Bestammelsen genomfér krav som foéljer av
NIS2-direktivet och cybersakerhetslagen, och fortydligar nu den liknande
rapporteringsplikt som tidigare gallde enligt PTS upphavda foreskrift, LEK och
kodexen. En liknande regel finns &ven i MCF:s foreskrifter fér de sektorer som MCF
reglerar.

Regeln motsvarar 17 kap. 6 § i de upphéavda féreskrifterna, med nytt tydligt angivande
av trosklar for vad som utgor betydande paverkan och att det ar viktiga
samhallsfunktioner som ska ha paverkats.

Den upphavda regeln hade sin grund i LEK:s upphévda definition av
sékerhetsincident och i rapporteringsplikten av sakerhetsincidenter med betydande
paverkan, samt i kodexen Art. 40.2 e och tolkades genom Enisas véagledning om vad
som borde utgora kvalitativa trosklar for att bedéma om en samhallsfunktion hade
drabbats genom en sékerhetsincident. Vilket enligt Enisas tolkning var pdverkan pa
kontinuiteten i samhéllsviktiga tjidnster eller kritiska sektorer/verksamhetsutévare.
paverkan under sérskilt kritiska dagar, sésom valdagar eller dagar for
folkomrdstningar, paverkan pd samhdllsviktiga funktioner (t.ex. departement, statliga
myndigheter m.m.) 32

Forslaget har sin grund cybersékerhetslagens definitioner av incident, betydande
incident och natverks- och informationssystem samt i Art. 23.3 a-b i NIS2-direktivet.

Férslaget motsvaras av 3 kap. 6 § 3 p MCF:s foéreskrifter om incidentrapportering
m.m. och den information som ska skyddas och trésklar for vad som utgor
betydande incidenter. Motsvarande regel saknas i genomférandeférordningen.

PTS har som uppdrag att granska cybersakerhetsarbetet hos telekomoperatérerna
och 1kap. 1§ cybersakerhetslagen stadgar att syftet med lagen &r att uppna en hog
niva av cybersakerhet i samhallet. De erbjudna naten och tjansterna inom
telekomomradet &r ofta helt avgérande for att tillhandahalla flera, om inte alla, viktiga
samhallsfunktioner, och telekomomradet har darfor en alldeles sérskild roll for att
skapa en hog niva av cybersakerhet i hela samhallet. Det finns darmed ett starkt
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samhallsintresse av att PTS erhaller information om incidenter inom tillsynsomradet
som paverkar dessa viktiga samhallsfunktioner, i enlighet med de krav som foljer av
NIS2-direktivet och cybersakerhetslagen.

Den tidigare bestammelsen i 17 kap. 6 § i de upphavda foreskrifterna stadgade att en
sakerhetsincident skulle rapporteras om den haft betydande péverkan pa funktioner i
samhallet, utan krav pa att den drabbade funktionen skulle klassificeras som viktig
samhallsfunktion — det var tillrackligt att den drabbade var en samhdllsfunktion, och
utan tydliga kriterier for nar paverkan skulle anses vara tillrackligt betydande.
Avsaknaden av tydliga trosklar har i praktiken lett till underrapportering,
tillsynsproblem och rattsosékerhet. PTS och verksamhetsutévarna har |dpande
behovt hantera frdgor om huruvida en specifik handelse ska rapporteras som en
sékerhetsincident, om incidenter har haft betydande paverkan pa en
samhallsfunktion och fragor om hur telekomverksamhetsutévare ska ta till sig
information som inte harrér ur dvervakning och larm fran de egna systemen for att
kunna leva upp till regler i de 6verordnade regelverken. Information om en incident
hos telekomverksamhetsutovaren enligt denna regel kan inte enbart harréra fran
verksamhetsutdvarens tekniska information om funktionaliteten i natet eller
tjansterna. Yttre information ar och har varit nédvandig for att kunna identifiera
incidenter aven enligt de upphavda foreskrifterna.

Verksamhetsutdvare har efterlyst tydligare foreskrifter och tydligare vagledning om
vad som galler vid denna typ av paverkan pa samhallsfunktioner. Kundkannedom om
att kunden tillhandahéller en viktig samhallsfunktion kravs for att kunna identifiera
denna typ av betydande incident.

Den féreslagna bestammelsen kraver att den drabbade funktionen klassificeras som
viktig i enlighet med MCF:s lista 6ver viktiga samhallsfunktioner. Regeln innehaller
alltsd en hogre tréskel an den tidigare upphavda bestammelsen, och farre situationer
an tidigare bér omfattas genom tillagget viktig. De nu detaljerade trésklarna i regeln
férvantas leda till 6kad foérutsebarhet for verksamhetsutdvarna i deras bedémning av
om en incident ska beddmas vara betydande, minskad tillsyn till féljd av farre
tolkningsfragor samt, utgora ett battre underlag for tillsyn av cybersakerhetsarbetet
inom telekomomradet.

Den nya bestammelsen syftar till att atgarda otydlighet och tolkningsproblemen
genom att inféra konkreta kriterier for nar en incident hos
telekomverksamhetsutdvaren ska identifieras som betydande till foljd av att
incidenten har paverkat en organisation eller kund som tillhandahaller en viktig
samhallsfunktion i Sverige. Det kravs ocksa att incidenten har pagatt minst sex
timmar samt att minst ett av de alternativa kriterierna i punkt b i—iv ar uppfyilit.
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Kravet pa att tjansten anvands av en kund som tillhandahaller en viktig
samhallsfunktion avgransar mangden betydande incidenter till de fall dar incidenten
kan ha samhallskritiska konsekvenser. Sextimmarsgransen enligt regelns punkt a
sakerstaller att kortvariga stérningar inte utgdr en betydande incident, vilket
begransar den administrativa bérdan fér verksamhetsutdévarna. PTS har harmoniserat
sextimmarsgransen med MCF:s motsvarande gransvarde for de sektorer som MCF
reglerar, vilket minskar den administrativa bérdan for verksamhetsutévare som
omfattas av flera regelverk.

De icke-kumulativa alternativa kriterierna enligt regelns punkt b i—iv utgér
omstandigheter som syftar till att férenkla bedédmningen i tydliga situationer och
minskar behovet av komplexa proportionalitetsbeddmningar. PTS avser aven att
fortydliga hur de olika gransvardena i regeln kan uppskattas av verksamhetsutévare i
en kommande vagledning.

PTS avser aven att folja upp den faktiska bérdan efter att regleringen tratt i kraft och
kommer vid behov att se dver troskelvarden om uppféljningen visar att trésklarna inte
varit funktionella eller att bérdan for verksamhetsutévarna ar oproportionerligt stor.

Samtliga verksamhetsutévare berdrs av regeln enligt PTS bedédmning.

5.6.2 Incidenter som har undergravt verksamhetsutévarens medverkan till
nédkommunikation eller medverkan till férmedling av viktiga
meddelanden till aliméanheten (3 kap. 6 § 2 och 3 p)

Identifiering av incidenter med negativ paverkan pa nédkommunikation och viktiga

meddelanden till allméanheten (VMA) &r inte nya krav, men kraven pa identifiering av

sddana betydande incidenter fortydligas nu och bryts ut i tva olika regler.

Rapporteringsplikten fanns sedan tidigare genom 17 kap. 3 och 6 §§ i de upphéavda

foreskrifterna.

PTS har kunnat konstatera att rapporteringen enligt de tidigare géallande
rapporteringsreglerna om paverkan pa nédkommunikation inte fungerade pa
efterstravat séatt, ur kodexens perspektiv eller Enisas perspektiv, eller den svenska
lagstiftarens perspektiv, och att detta kan ha lett till mérkertal. Underrapportering kan
bero pa att verksamhetsutévare har lutat sig mot nédroamingfunktionalitet.

| 3 kap. 6 § 2 och 3 p. infors darfor tva regler om identifiering av betydande incidenter
i de fall nar telekomverksamhetsutévarens inte kan genomféra sin medverkan till
nédkommunikation eller VMA 33

33 PTS har utéver detta aven féreskrifter (2022:3) om férmedling av nédsamtal och tillhandahéllande av
lokaliseringsuppgifter till samhéllets alarmeringstjanst, andrade genom foreskrifterna (2024:1).
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De upphéavda reglerna i17 kap. 3 & 7 p och 10 p samt 17 kap. 6 § i de tidigare
foreskrifterna hade sin grund i LEK:s upphéavda definition av sdkerhetsincident och i
rapporteringsplikten av sékerhetsincidenter med betydande paverkan, samt i
kodexen Art. 40.2 ¢ och d samt 3 stycket Art. 108 och 109.

Artikel 108 i kodexen implementerades genom lagregeln i 8 kap. 1§ om
sakerhetsatgarder, 7 kap. 35 § och 7 kap. 36 § i LEK. 8 kap. 1 § LEK &r nu upphéavd
och flyttad till cybersakerhetslagen. Art. 40 tolkades genom Enisas vagledning om
vad som bor omfattas av paverkan pa samhallets funktioner dar paverkan pa tillgang
till 112 eller nationella nGdnummer och paverkan péa publika varningssystem var
sadana kvalitativa beddomningstrosklar som Enisa angav som lamplig for att avgoéra
om en incident var en sakerhetsincident med betydande paverkan pa nat och
tjanster 34, PTS tillhandaholl ocksa en blankett for rapportering av
sékerhetsincidenter. | blanketten fanns vagledning om att en incident som stért 112
eller VMA var en sadan incident som skulle rapporteras enligt 17 kap 6 §.

De tvéa foreslagna reglerna har sin grund i, utéver de tidigare géllande kraven utifran
kodexen och Enisas tolkning, i cybersakerhetslagens definitioner av incident,
betydande incident och natverks- och informationssystem samt skrivningar i NIS2-
direktivets art. 23.3 b och skal 95.

Av 2 kap. 3 § cybersakerhetslagen framgar aven att verksamhetsutévaren ska vidta
sakerhetsatgarder for att skydda de natverks- och informationssystem som anvands
i verksamheten eller for att tillhandahalla dess tjanster och systemens fysiska miljé
mot incidenter. Verksamhetsuttvare inom telekomomradet &r enligt ovan skyldiga att
medverka till n6dkommunikation och utsdndning av VMA. De funktioner och system
som kravs for att uppfylla dessa skyldigheter utgér darmed en del av den tjanst som
ska skyddas enligt 2 kap. 3 § cybersakerhetslagen. En stérning som péverkar 12 eller
VMA kan darfor indikera brister i verksamhetsutdvarens sakerhetsatgarder,
exempelvis riskbeddémning, redundans, testning eller kontinuitetshantering eftersom
tjianstens funktion inte har uppratthallits i en av dess mest samhallskritiska delar.
Tillsynsmyndigheten ska enligt 4 kap. 1 § cybersakerhetslagen ingripa om en
verksamhetsutdvare asidosatter skyldigheterna. For att kunna ingripa behdvs en
regel, likt de forra incidentrapporteringsreglerna, som kan fanga upp ifall
medverkanskraven inte har efterlevts.

Motsvarande regler saknas i genomférandeférordningen och i MCF:s féreskrifter.

34 ENISA Technical Guideline on Incident Reporting under the EECC.pdf s. 21
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Verksamhetsutovare inom telekomomradet hade innan cybersékerhetslagen tradde i
kraft, och har fortfarande, skyldighet att medverka till att férmedla och lamna
uppgifter i n6dkommunikation samt skyldighet att medverka till att formedla (VMA)
enligt LEK. Reglerna i LEK féljer av artikel 108 och 109 i kodexen. Dessa artiklar har inte
upphavts genom NIS2-direktivet. Enligt artikel 108 ska medlemsstaterna sakerstélla
att tillhandahallare av talkommunikationstjanster vidtar alla nédvandiga atgarder for
att sékerstélla en oavbruten tillgang till alarmeringstjanster och oavbruten utsandning
av varningar till allmanheten. Telekomverksamhetsutévares medverkan till
nédkommunikation och VMA &r helt nédvandig och utan deras medverkan till
férmedling och uppgiftsldmnande finns vare sig férutsattningar for
nédkommunikation eller VMA till slutanvandares mobiltelefoner. Telekomomradets
nodvandighet gor att det behover finnas regler for att identifiera sddana incidenter
specifikt for omradet. Eftersom varken genomférandeférordningen eller MCF:s
motsvarande foreskrifter reglerar telekomomradet saknas motsvarande regler dar.

En incident ska identifieras som betydande om den har undergravt
verksamhetsutdvarens medverkan till férmedling av nédkommunikation eller
vidarebefordran av lokaliseringsuppgifter. En incident ska bedémas vara betydande
om den har eller far antas ha hindrat eller forsvarat tillhandahallarens medverkan till
formedling eller uppgiftslamnande till n6dkommunikation. Hit hér fall dar det kunnat
konstateras att en hjalpsékandes nédkommunikation inte kunnat férmedlas, men
ocksa fall dar det utifrin en sammantagen beddémning av antalet berérda
slutanvandare, den geografiska ytan, tiden incidenten pagétt och andra
omstandigheter ar rimligt att anta att medverkan eller férmedlingen av
nédkommunikation i praktiken har forsvarats. Regeln traffar de verksamhetsutévare
som tillhandahaller allmanna elektroniska kommunikationsnat eller nummerbaserade
elektroniska kommunikationstjanster enligt 7 kap. 35 § LEK. Regeln omfattar darmed
inte NOIK:ar.

En incident ska &ven identifieras som betydande om den har, eller far antas ha,
inneburit att tillgangen till, eller riktigheten, autenticiteten eller konfidentialiteten i
VMA-meddelanden har undergravts. Regeln traffar de verksamhetsutdvare som
tillhandahéller mobilnummerbaserad elektronisk kommunikationstjanst.

En handelse dar VMA har begarts, men verksamhetsutbvarens medverkan eller
formedling av VMA inte har fungerat, och VMA har darfér inte kunnat na ut till de
avsedda mottagarna ska anses utgoéra en betydande incident. For att efterleva
bestammelsen att rapportera incidenter maste verksamhetsutvecklaren kunna
upptacka dem, &tminstone i efterhand. Verksamhetsutévaren maste alltsa sakerstélla
att denne far tillracklig kdnnedom, dels om huruvida utséandning begarts, dels om
huruvida verksamhetsutdvaren lyckats i sin medverkan till férmedling, for att kunna
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efterleva sina skyldigheter. Vid upprepade utsandningar intrader skyldigheten om inte
n&gon av utsandningarna lyckats.

PTS avser att folja upp den faktiska bérdan efter att regleringen tratt i kraft och
kommer vid behov att se 6ver tréskelvarden om uppféljningen visar att bérdan ar
oproportionerligt stor.

De verksamhetsutdvare som berérs ar gruppen nummerbaserade interpersonella
kommunikationstjanster. Dessa var (2024) 146 st. Inom mobiltelefoni finns 70 féretag
och inom fast telefoni finns 107 féretag, samt 31 féretag som ar verksamma inom
bade mobiltelefoni och fast telefoni). Av dessa 146 ar 10 stora, 6 medelstora, 34 smé
och 96 mikrofdretag.

5.6.3 En incident som orsakat dddsfall eller betydande skada pa en fysisk
persons hélsa (3 kap. 6 § 4 p)

Regeln ar ny. | Enisas vagledning anges forvisso att en kvalitativ tréskel kunde vara
hég risk for férlust av méanniskoliv, for sddana sakerhetsincidenter som anses ha
skapat betydande paverkan for samhallsfunktioner enligt Art 40.2 e i kodexen.

Incidenter som har paverkat fysiska personer genom att valla dem betydande skada
ar uttryckligen betydande enligt 2 kap. 5 § cybersakerhetslagen.

Forslaget har sin grund cybersékerhetslagens definitioner av incident, betydande
incident samt i Art. 23.3 a-b i NIS2-direktivet. Férslaget motsvaras av regler i Art. 3 ¢
och d i genomférandeférordningen och aven av 3 kap. 6 § 3 p b och c i MCF:s
foreskrifter om incidentrapportering m.m. och den information som ska skyddas och
trésklar for vad som utgoér betydande incidenter.

Det saknas i 2 kap. 5 § cybersakerhetslagen en narmare precisering av vad som ar
en saddan betydande skada for en fysisk person att en incident ska anses vara
betydande. Vad som &r en vallad betydande skada genom en telekomincident for en
fysisk person behdver séledes definieras. Den féreslagna regeln ar formulerad sdsom
i kommissionens genomférandeférordning, forutom att PTS har lagt samman de tva
reglerna i genomférandeforordningen till en enda regeln som omfattar bade dodsfall
och betydande skada p4 en fysisk persons hélsa.

Det gér att forutse att det ar ett mycket litet antal incidenter som kommer att
rapporteras enligt denna regel, men trots det behdver den finnas for att fortydliga
lagens krav pé rapportering av en betydande incident som har paverkat fysiska
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personer genom att valla dem betydande skada. Det finns knappast ndgon mer
betydande skada an ett dédsfall fér en fysisk person.

Ett exempel pa nar en handelse kan utgéra en betydande incident enligt denna regel
ar att verksamhetsutdvaren har vetskap om att elektroniska
kommunikationsméjligheter har upphort helt i ett omréde och att ndgon samtidigt har
détt inom det omradet, som inte haft ndgra méjligheter att kommunicera sin
nddsituation. Indikationer frdn media, kunder, slutanvandare eller myndigheter kan
leda till att verksamhetsutévaren behdver avgdra om en incident ska rapporteras. Det
ska finnas en koppling till stérningen i den erbjudna tjansten och handelsen som lett
till dédsfallet/skadan.

PTS har kdnnedom idag om tva incidenter under en gangen femars-period med tva
olika personer som hamnat i en akut nédsituation och détt samtidigt som det var ett
avbrott i deras tillgang till elektroniska kommunikationer. Dessa tva personer kunde
inte, eller svarligen, n& nddkommunikation i sina respektive situationer. Dessa
handelser ser PTS skulle ha behdévt rapporteras enligt denna nya regel.

Vid bada dessa incidenter skrev media flera artiklar om handelserna med dédsfallen
och avbrottet i méjligheterna till kommunikation. Det finns dock inte ndgon mdjlighet
att avgdra huruvida personer som saknat méjligheter att kornmunicera sin
nddsituation skulle ha dverlevt om de hade haft sin vanliga tillgang till elektronisk
kommunikation, for att till exempel larma 112.

Samtliga verksamhetsutdvare berérs av regeln enligt PTS beddmning.

5.7 Riskbaserad bedémning - En incident eller ett identifierat
betydande cyberhot eller betydande sarbarhet som kan
leda till allvarlig driftstorning, ekonomisk skada for
verksamhetsutovaren eller betydande skada for annan

Regelkategorin om incidenter, identifierat betydande cyberhot eller betydande
sarbarhet som kan leda till allvarlig driftstérning, ekonomisk skada for
verksamhetsutdvaren eller betydande skada fér annan féljer av 2 kap 5 §
cybersakerhetslagen. Det ar en friga om att identifiera dessa handelser som
incidenter genom initiala incidentanalyser och att satta gransvarden fér vad som ska
identifieras som betydande incidenter utan att skadeeffekter har intratt annu.

| skal 101§ NIS2-direktivet star foliande: ”I detta direktiv faststélls en flerstegsstrategi
fér rapportering av betydande incidenter for att hitta ratt balans mellan, & ena sidan,
snabb rapportering som bidrar till att begrénsa den potentiella spridningen av
betydande incidenter och gér det mdéjligt fér vasentliga och viktiga entiteter att séka
bistédnd och, & andra sidan, ingdende rapportering som drar vardefulla ldrdomar av
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enskilda incidenter och med tiden forbattrar cyberresiliensen hos enskilda entiteter
och hela sektorer. | detta avseende bér detta direktiv omfatta rapportering av
incidenter som, baserat pé en férsta bedémning som utférts av den berérda
entiteten, kan orsaka allvarliga stérningar i tjdnsterna eller ekonomiska fériluster for
den berérda entiteten eller paverka andra fysiska eller juridiska personer genom att
orsaka betydande materiell eller immateriell skada. En sddan inledande bedémning
bdr bland annat ta hénsyn till de drabbade nétverks- och informationssystemen,
sérskilt deras betydelse fér tillhandahéllandet av entitetens tjanster, allvaret i och de
tekniska egenskaperna hos cyberhotet och eventuella underliggande sarbarheter
som utnyttjas, samt entitetens erfarenhet av liknande incidenter. Indikatorer sdsom i
vilken utstrdckning tjdnstens funktion paverkas, hur lange incidenten pagar eller hur
maénga tjdnstemottagare som drabbas kan spela en viktig roll ndr man faststéller om
tjidnstens driftsstérning ar allvarlig.”

PTS har darfér skapat tre olika regler i syfte att definiera cybersékerhetslagens
definition av betydande incidenter nar en skadeeffekt inte &nnu har intratt och i syfte
att respektera NIS2-direktivets skal 101.

PTS har valt att lyfta fram dessa incidenttyper i en paragraf med underpunkter fér att
skapa en hogre medvetenhet om den tidiga analys som kravs enligt skal 101 for att
identifiera incidenter som annu inte lett till skada eller paverkan, men som anda kan
utgora betydande incidenter av olika skal.

5.71 En incident, betydande cyberhot eller betydande sarbarhet som
beddms sannolikt kunna utgdra en betydande incident enligt de
foreslagna foreskrifterna (3 kap. 7 § 1p)

Redan definitionen av sdkerhetsincident i nu upphavda delar av 1 kap. 7 § LEK

omfattade sddana incidenter som péverkade verksamhetsutdvarens

sakerhetsformaga negativt. Det saknades dock uttrycklig foreskrift i PTS nu
upphavda foreskrifter for den typen av sékerhetsincidenter, da en skadlig paverkan
pa verksamhetsutdvarens sakerhetsformaga inte ansdgs na upp till en betydande
paverkan p& nat och tjanster.

Regeln ar att anse som ny enligt PTS beddmning, &ven om den omfattats av tidigare
géllande definition av vad som var en sakerhetsincident enligt LEK.

Férslaget har sin grund cybersékerhetslagens definitioner av incident, betydande
incident och natverks- och informationssystem samt i Art. 23.3 a-b i NIS2-direktivet.
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Samtliga troésklar i genomférandeférordningen omfattar incidenter som “kan” leda till
skadeeffekter, men har i genomférandeférordningen lagts i samma regel dar
skadeeffekter redan har intraffat och darfér kan bedémas.

PTS och MCF har i stéllet lagt betydande incidenter som “kan” leda till skada som
egna tydligare regler. MCF har en regelstruktur dar tre olika bestammelser for risker
for allvarlig driftstérning, ekonomisk skada respektive betydande skada fér annan
upprepas i 3 kap. 2, 4 och 7 §8. PTS har i stéllet skapat en regel for dessa tre
scenarier.

Kostnader genom denna regel forvantas uppsta for verksamhetsutdvare, trots att
LEK:s definition omfattade en skadad sékerhetsférméaga och trots att utrymme fanns
i PTS tidigare formular for att rapportera aven sddana sékerhetsincidenter som
endast hade péverkat verksamhetsuttvarens sékerhetsférmaga.

PTS avser att folja upp den faktiska bérdan efter att regleringen tratt i kraft och
kommer vid behov att se éver troskelvarden om uppféljningen visar att bérdan ar
oproportionerligt stor.

Samtliga verksamhetsutdvare berdérs av regeln enligt PTS bedémning.

5.7.2 En incident som misstéanks ha orsakats av skadlig handling och som
sannolikt kan leda till allvarlig driftstérning (3 kap. 7 § 2 p)

Den foreslagna regeln rér incidenter som har orsakats av obehériga intrang, som

annu inte har lett till en allvarlig driftstérning, men som beddms kunna leda till en

allvarlig driftstérning enligt reglerna i 3 kap. 2 § fér allvarliga driftstérningar.
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Redan definitionen av sdkerhetsincident i nu upphavda delar av 1 kap. 7 § LEK
omfattade sddana incidenter som péverkade verksamhetsutdvarens
sakerhetsformaga negativt. Det saknades dock uttrycklig rapporteringsskyldighet for
den typen av sakerhetsincidenter, d& en skadlig paverkan pé verksamhetsutbvarens

sakerhetsformaga inte ansdgs né upp till en betydande paverkan pa nat och tjanster.

Regeln ar darfor att anse som ny enligt PTS beddmning, &ven om den omfattats av
tidigare gallande definition av vad som var en sékerhetsincident.

Forslaget har sin grund cybersakerhetslagens definitioner av incident, betydande
incident och natverks- och informationssystem samt i Art. 23.3 a-b i NIS2-direktivet.

Regeln finns i motsvarande form i Art. 3.1 e) och Art. 7¢c-9¢. 3 kap. 2 §1p
genomférandeforordningen. Regeln aterfinns &ven i MCF:s regel i 3 kap. 2 § 1 p.
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En incident enligt den féreslagna regeln blir betydande om ett intrdng har
konstaterats i verksamhetsutdvarens nét, tjanster eller uppgifter och
verksamhetsutdvaren ocksé gor analysen att detta intrdng kan leda till en allvarlig
driftstérning.

Det ar den enda regeln som féreslds som enbart syftar till bedémning av orsaken till
en incident. En vetenskaplig artikel publicerad Journal of Cyber security redogdr
bland annat fér de 6kande cyberhoten och intrdngen som ar grunden fér den
riskbaserade beddmningen som kravs enligt NIS2-direktivet av vad som ar
betydande incidenter. 3°

Regeln uttrycker inte ndgot om specifika risker for att féretagshemligheter extraheras
av ndgon obehdrig. En sddan uttrycklig regel finns i art. 3.1 b
genomfdrandeforordningen. PTS har beddmt att den nu féreslagna regeln ar
tillrdcklig &ven for risken att foretagshemligheter extraheras, och infér darfér inte en
uttrycklig bestammelse som tacker lackta féretagshemligheter.

Enligt svar i samradet med branschen i arbetet med de nya reglerna bedéms regeln
av de verksamhetsutdvarna kunna leda till ett fatal incidenter varje ar.

Samtliga verksamhetsutdvare berérs av regeln enligt PTS beddmning.

5.7.3 En incident i kritisk internationell, nationell eller regional infrastruktur (3
kap.7 § 3 p)

NIS2-direktivet, cybersédkerhetslagen och genomférandeférordningen identifierar

incidenter som betydande om de kan leda till betydande stérning, innebar allvarlig

och konkret risk, paverkar redundans eller sékerhetsniva dven om tjansten annu

fungerar.

Regeln ar ny.

Forslaget har sin grund cybersakerhetslagens definitioner av incident, betydande
incident samt i Art. 23.1 och 23.3 i NIS2-direktivet och skal 97, samt i skrivningar i
propositionen. Motsvarande forslag finns inte i genomférandeférordningen eller i
MCF:s foreskrifter.

En ny regel foreslas for att identifiera sddana incidenter som paverkat kritisk
infrastruktur negativt som betydande. Det rér sig om incidenter i viss utpekad kritisk

35 Defining the reporting threshold for a cybersecurity incident under the NIS Directive and the NIS 2
Directive | Journal of Cybersecurity | Oxford Academic
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internationell, nationell och regional infrastruktur som medfér nedsatt stabilitet,
motstandskraft eller forméaga att skydda tillganglighet, riktighet, autenticitet eller
konfidentialitet. Till regeln knyts tva definitioner — Kritisk internationell infrastruktur och
kritisk nationell eller regional infrastruktur. Det ar den enda féreslagna regeln som har
som matpunkt var i natet en incident har intraffat. Regeln omfattar &ven incidenter i
vissa redundanta I6sningar.

| skal 97 i NIS2-direktivet star det att “Den inre marknaden &r mer beroende av ett
fungerande internet &n nagonsin. Tjanster fran nastan alla vasentliga och viktiga
entiteter dr beroende av tjdnster som tillhandahalls via internet. For att sékerstélla ett
smidigt tillhandahallande av tjanster som levereras av vésentliga och viktiga entiteter
&r det viktigt att alla tillhandahallare av allmanna elektroniska kommunikationsnéat har
infért ldmpliga riskhanteringsédtgérder for cybersakerhet och rapporterar betydande
incidenter i samband med dessa. Medlemsstaterna bor sékerstélla att sdkerheten i de
allménna elektroniska kommunikationsnéten upprétthalls och att deras vitala
sékerhetsintressen skyddas mot sabotage och spionage. Eftersom internationell
konnektivitet forstarker och paskyndar en konkurrenskraftig digitalisering av unionen
och dess ekonomi bér incidenter som paverkar undervattenskablar rapporteras.”

| propositionen till CSL3® star det att: "N&r det géller ett ledningsbrott i ett elektroniskt
kommunikationsnét kan en incident vara betydande dven nér den &r sddan som
typiskt sett medfér allvarlig driftsstérning eller avbrott i ett nat eller en tjanst men som
inte har gjort det i det enskilda fallet. Huruvida en driftsstérning &r att se som allvarlig
kan vara beroende av omfattningen av ett kapacitetsbortfall eller hur manga aktiva
anslutningar eller hur stort omrade som paverkats av incidenten. Aven en stérning
eller risk fér stérning som skulle kunna valla betydande skada i form av paverkan pa
redundans eller viktiga samhallsfunktioner kvalificerar som en betydande incident.”

Foérbindelser som binder samman Sverige med andra lander sdsom sjokablar,
markforlagda granséverskridande fiberstrak, internationella transportnat och
interregionala transportnat utgdr centrala beroenden fér samhallsviktig
kommunikation. De har i NIS2 och i BEREC:s analyser en sarskild riskprofil eftersom
de kan sakna fullvardig redundans, de ar attraktiva mal for antagonistiska aktorer, de
kan orsaka gransoéverskridande stérningar, de ar beroenden i leveranskedjan som
verksamhetsutdvaren inte alltid kontrollerar fullt ut.

De ovanstaende analyserna och uttalandena i NIS2-direktivet, i propositionen och
hos BEREC, och kunskapen om intraffade incidenter i sjskablarna i Ostersjén och den
andrade hotbilden mot kommunikationsnat och tjanster, betyder sammantaget att

36 Ett starkt skydd for natverks- och informationssystem — en ny cybersékerhetslag, sid. 105
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foreskrifterna om vad som utgér en betydande incident specifikt for telekomomradet
bdr ha en regel aven foér dessa situationer.

En incident som intraffar i kritisk internationell eller kritisk nationell eller regional
infrastruktur som medfér féorsdmring av natets stabilitet och motstandskraft eller dess
formaga att skydda nét, tjanster eller uppgifters konfidentialitet, riktighet, autenticitet
och tillganglighet — ska beddémas som en betydande incident enligt forslaget.

Skillnaden mellan de tva definierade begreppen i féreskrifterna ar att den
internationella &ven omfattar redundant infrastruktur och knutpunkter. Detta beror pa
att de 6verordnade regelverken och dess syften tydligt pekar pa behovet av att
fanga upp sddana incidenter som kan paverka internationell konnektivitet och sddana
som paverkar internationella undervattenskablar, men utan att trafiken har storts.
Behovet av regeln grundas aven i att regeringen skriver i propositionen att en risk for
stoérning som skulle kunna valla betydande skada i form av paverkan pa redundans
eller viktiga samhallsfunktioner kvalificerar som en betydande incident.

Den nya regeln &r inte kopplad till hur manga slutanvandare som paverkas vid
problem, utan i stéllet att problemen uppstér i dessa centrala delar av nathierarkin
utifrén hur olika natagare har byggt sina nat. Handelsen ska alltsa ha intraffat i dessa
kritiska forbindelser i naten, for att utgdra en betydande incident enligt de féreslagna
foreskrifterna. Utdver det ska skadan beddmas. Rekvisitet skadat i regeln definieras
genom att skadan &r ett delvis eller helt bortfall som férsamrar natets stabilitet,
robusthet, motstandskraft eller resiliens eller dess forméaga att skydda natets,
tjansternas eller uppgifternas konfidentialitet, riktighet, autenticitet och tillganglighet.
En beddmning behdver goras efter att en verksamhetsutdvare har mottagit ett larm
om handelsen har férsamrat natets stabilitet, robusthet, motstandskraft eller resiliens
eller formagan att skydda natets, tjansternas eller uppgifternas konfidentialitet,
riktighet, autenticitet och tillganglighet.

Exempel: En redundant fiber i en internationell kritisk infrastruktur som kapas men dar
tjiansten fortsatter fungera — ar ett typiskt fall av *férsamrad motstandskraft” som ska
rapporteras. Detta innebéar att vi kommer att fa incidenter rapporterade om
exempelvis en sjokabel i Ostersjon, eller annan férbindelse som gar mellan Sverige
och ett annat land bryts eller blir oriktig.

En aktor har svarat i samradet i arbetet med reglerna att regeln kan komma att leda
till identifiering av ett stort antal incidenter som betydande per ar, medan en annan
aktor sagt att regeln kan innebara négra fa identifierade betydande incidenter per ar.

PTS avser att folja upp den faktiska bérdan efter att regleringen tratt i kraft och
kommer vid behov att se 6ver troskelvarden om uppfdéljningen visar att bérdan ar
oproportionerligt stor.
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Endast natagare berdérs eftersom regeln enbart omfattar nat, inte tjanster. Det har inte
betydelse for identifieringen av en betydande incident enligt denna regel om nagra
anvandare eller slutanvandare har upplevt stérningar.

5.7.31 Om begreppen fér kritisk infrastruktur

En kritisk forbindelse ar en fysisk eller logisk éverféringsvag (till exempel fiberstracka,
vaglangd, 1ank, tunnel, virtuell férbindelse eller interconnect) mellan
knutpunkter/noder, datacenter, molnresurser eller andra infrastrukturelement, vars
bortfall eller stérning kan medféra betydande negativ paverkan pa tillganglighet,
riktighet, autenticitet eller konfidentialitet for nat eller tjanster pa internationell,
nationell eller regional niva. Skador i de kritiska forbindelserna kan orsaka trafikstopp,
isolering av noder eller annan betydande paverkan pa néatets eller tjanstens
tillganglighet, redundans, riktighet, autenticitet eller konfidentialitet. Den utgér alltsd
en Overforingsvag dar storningar far oproportionerligt stor effekt pa funktionalitet eller
samhallsviktig kommunikation.

En kritisk knutpunkt eller nod ar en fysisk eller logisk funktion, plats, punkt eller resurs
i infrastrukturen i ett elektroniskt kommmunikationsnat eller en tillhérande
tjansteplattform (inklusive datacenter- och molnresurser dar fel kan medféra
betydande systemisk, negativ paverkan pa natets, tjanstens eller uppgifters
tillganglighet, redundans, autenticitet eller konfidentialitet pa internationell, nationell
eller regional niva. Kritiska knutpunkter eller noder omfattar alltsd sddana
komponenter som utgér centrala beroenden i kedjan for signalering, styrning, routing,
autentisering, adresshantering, lagring eller sdkerhetsfunktioner, inklusive funktioner
som tillhandahélls via moln- eller tredjepartsleverantérer enligt NIS2 och
genomférandeférordningen.

Kritisk internationell infrastruktur ar enligt forslaget till foreskrifter infrastruktur,
férbindelser och knutpunkter inklusive redundant infrastruktur och knutpunkter, som
utgor centrala delar av ett allmant elektroniskt kormmunikationsnat och vars funktion
har avgérande betydelse fér nat och tjanster mellan Sverige och ett annat land.

Kritiska internationella férbindelser kannetecknas av att de utgér centrala kapacitets-
eller redundansbarare, knyter samman kritiska knutpunkter/noder eller utgoér
vasentliga beroenden mot externa leverantdrer, moln- och datacenterkopplingar
samt leveranskedjeberoenden enligt NIS2.

Kritisk nationell eller regional infrastruktur ar enligt férslaget infrastruktur, férbindelser
och knutpunkter exklusive redundant infrastruktur och knutpunkter, som utgér
centrala delar av ett allmant elektroniskt kommunikationsnat och vars funktion har
avgorande betydelse for nat och tjanster nationellt eller (inter)regionalt i Sverige.
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Det kravs séledes tva saker for att infrastrukturen ska omfattas av denna regel. Det &r
dels att infrastrukturen utgdr centrala delar av ett allméant elektroniskt
kommunikationsnat, dels att funktionen har avgérande betydelse fér nat och tjanster
antingen internationellt eller nationellt eller regionalt inom landet

5.8 Aterkommande incidenter (3 kap. 8 §)

Regeln ar ny. Det fanns visserligen visst stod for en sddan har regel redan genom Art
40.2 d och e i kodexen, men en tolkning av kvalitativa gransvarden enligt Enisas
vagledning om sadana incidenter som upprepar sig saknades.

Férslaget har sin grund cybersékerhetslagens definitioner av incident, betydande
incident och natverks- och informationssystem samt i Art. 23.3 a-b i NIS2-direktivet.

Regeln finns i motsvarande form i Art. 4 a-c och i skél 40 i
genomférandeférordningen. Regeln aterfinns dven i MCF:s regel i 3 kap. 6 §

Cybersiakerhetslagen innehéller inte nagot uttryckligt om att &terkommande
incidenter bér ses som betydande incidenter. Inte heller ndmns den typen av
betydande incident i propositionen.

Vissa telekomverksamhetsutovare har redan kravet pa sig att identifiera
aterkommande incidenter for de delar av sin verksamhet som omfattas av
genomfdrandefdrordningen, medan andra inte omfattas av kraven i
genomférandeférordningen. MCF har ocksa valt att inféra motsvarande krav i sina
foreskrifter for 6vriga sektorer som lyder under cybersakerhetslagen. ENISA kraver in
information kvartalsvis fran medlemsstaterna om aterupprepade incidenter.

Mot bakgrund av att regeln finns bade i genomférandeférordningen och i MCF:s
foreskrifter om vad som ar en betydande incident fér dvriga sektorer under
cybersakerhetslagen ar det enligt PTS uppfattning rimligt med ett motsvarande krav
for telekomomradet. PTS ser ocksa erfarenhetsmassigt att det finns ett behov av
kunskapen som skapas genom regeln.

Syftet med regeln éar att identifiera incidenter som har intraffat upprepat, och ar
sédana som indikerar att verksamhetsutévaren inte annu har atgardat risken pa ett
tillrackligt satt i sitt sakerhetsarbete for att en handelse ska upprepa sig fran den
forsta incidenten. Regeln &r ett nytt verktyg for att upptacka om nagon
verksamhetsutdvare inte lever upp till sdkerhetsreglerna i cybersakerhetslagen och
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PTS kommmande sakerhetsforeskrifter. Identifiering av betydande incidenter enligt
regeln kan avsldja sarbarheter och for Iag sdkerhet om incidenter upprepar sig.

For att en betydande incident enligt denna bestammelse ska foreligga kravs att alla
tre olika faktorer a, b och c ar uppfyllida.

Om samma slags incident &terkommer ska en (1) betydande incident anses ha
uppstéatt. Den betydande incidenten innehaller darmed olika tidpunkter foér de
upprepade handelserna.

Det ar forst vid verksamhetsutdvarens kannedom om de faktorer som beskrivs i
paragrafen mojlighet att identifiera en upprepad incident uppstar. Bedémningen av
om de aterkommande incidenterna utgér en betydande incident ska goras nar
verksamhetsutdvaren fatt viss kdinnedom om de faktorer som beskrivs i paragrafen.
Faktorerna utgér bedémningar i den berérda verksamhetsutdvarens analyser av
incidenter.

PTS har i férslaget valt att byta ut begreppet grundorsak till ordet orsak.
Grundorsaker &r definierade av ENISA och denna typ av orsak ligger pa en for
Overgripande niva for att kunna definiera vad som &r aterkommmande.®” Det finns viss
Oversattningsproblematik fran engelska till svenska kring begreppen root cause och
grundorsak. | stallet fér grundorsak ska verksamhetsutdvare inom telekom beddéma
om incidenterna indikerar samma orsak, sérbarhet, bristande sékerhetsatgarder,
rutiner eller redundanta I6sning. Anpassningen ar gjord for att battre passa kunskap
och sakerhetsarbete inom telekomomradet. Vad géller kravet om att incidenterna
tilsammans sannolikt beror pd samma orsak, sarbarhet, bristande sékerhetsatgarder,
rutiner eller intraffar i samma redundanta I6sning, kan féljande sagas. Det ar i forsta
hand verksamhetsutévarens egen analys som ska ligga till grund fér bedémningen.
Aven annan information an verksamhetsutévarens interna data kan vara aktuell att
lagga in i beddmningen.

Vad géller uttrycket "samma redundanta I16sning” omfattar bedémningen ifall olika
skador p& samma redundanta I6sning har intraffat inom sex ménaders tid. Det
behdver inte réra exakt samma typ av skada, orsak, sarbarhet eller brister i
sakerhetsatgarder eller rutiner. Det &r i stéllet viktigt for bedémningen om samma
redundanta I6sning, tillgang eller forbindelse upprepat skadas pa exakt samma stélle,
men orsakerna kan vara olika.

Sammantagen skada maste dock alltid uppga till minst fem miljoner kronor for att
incidenten ska anses vara en betydande incident enligt denna regel.

37 ENISA Technical Guideline on Incident Reporting under the EECC.pdf s.26 (Human errors, system failures

natural phenomena, malicious actions, third party failures
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Vad galler c) det vill sdga att incidenterna bedémda tillsammans kan leda till en skada
eller kostnad pa minst fem miljoner kronor kan féljande sagas: En troskel avseende
ekonomisk skada/kostnad innebar att verksamhetsutévaren inte behdver identifiera
incidenter under tréskeln och darmed kommer sma handelser inte att behéva
rendera ndgon beddmning av om incidenten var betydande. Det &r inte nbdvandigt
att den ekonomiska kostnhaden for den upprepade incidenten slutligen ska baras av
just den berdrda verksamhetsutdvaren for att rapporteringsplikt ska intrada. Det
relevanta ar att verksamhetsutévarens bedémning av att incidenterna tillsammans,
uppskattas leda till ekonomiska skador p& minst fem miljoner kronor. Om skadan ska
baras exempelvis av en underleverantdr eller ett férsdkringsbolag har inte relevans.
De ekonomiska skadorna eller kostnaderna efter upprepade incidenter ska
uppskattas, och behdver inte avgoéras slutligen, annars identifieras incidenten for
l&ngt efter att de sammanlankade handelserna har intraffat - eftersom den
ekonomiska skadan av upprepade incidenter tar tid att bedéma slutligen.

Angéende en aterkommande frdga om incidenter med avgravda/skadade kablar ska
anses omfattas av regeln kan foljande sagas: om det ar pa exakt samma plats eller
med exakt samma omstandigheter som handelsen upprepar sig ska det som hant
identifieras som en upprepad incident. Det kravs alltsad da att samma sak sker pa
samma plats och av liknande orsak, inom sex manader och att det kostar mer an fem
miljioner kronor att laga detta. Det kan till exempel finnas kabeldragningar pa utsatta
platser, som upprepat behdver lagas pad samma stélle, men av olika skal. Eller samma
slags angrepp pa samma stélle som upprepas. Incidenter vid sddana platser
kvalificerar som upprepade incidenter.

PTS avser att utveckla mer kring begrepp och vad som ska vara gemensamt for
incidenterna i en vagledning.

Av de som har svarat sé har endast en uppgett att regeln kommer leda till nagra nya
incidenter.

Samtliga verksamhetsutdvare berérs av regeln enligt PTS beddmning.
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6. Analys av forslaget

6.1 Beskrivning och berakning av forslagets eller beslutets
kostnader och intakter for staten, kommuner, regioner,
foretag och andra enskilda

6.1.1 Allmant om kostnader for cybersakerhet

Regeringen konstaterar i propositionen att "Det &r manga faktorer som paverkar
kostnaderna for exempelvis incidenthantering, som ingar i lagens krav pa
sakerhetsatgarder, sdsom stérningens art och omfattning, dess konsekvenser for
kontinuiteten samt hur snabbt verksamhetsutdvaren aterhamtar sig fran incidenten.
En betydande incident kan orsaka bade direkta utrednings- och
reparationskostnader och indirekta kostnader pa grund av exempelvis avbrott i
verksamheten eller ett skadat anseende.”

Kostnadsanalysen i propositionen ar generell och innehéller inga
kostnadsberakningar. Regeringen konstaterar bland annat att det inte gar att
presentera en mer exakt och for samtliga féretag relevant uppskattning av
kostnaderna kopplade till inférandet av den nya lagen, men att flera av férslagen inte
heller bér innebara nagra beaktansvarda kostnader. Forslagen kan dock innebéra
Okade kostnader och kommer att innebara administrativa bérdor fér enskilda
verksamhetsutdvare. Det kan konstateras att forslagen i allt vasentligt ar ndédvandiga
for att genomfdra NIS 2-direktivet i Sverige.

Detta innebér att PTS saknar kAinnedom om vad kostnaderna ar for nollalternativet,
det vill siga att inte meddela nagra foreskrifter. | propositionen anges att EU-
kommissionen uppskattat att utgifterna for de féretag som omfattas av NIS2-
regelverket kommer att 6ka med 22 procent under de forsta &ren efter inférandet av
de nya reglerna. For féretag som omfattas av NIS-direktivet uppskattas utgifterna dka
med 12 procent. Verksamhetsutévare inom telekomomradet har inte i egenskap av
telekomverksamhetsutdvare omfattats av NIS-direktivet, men val av kodexen med
snarlika regler. PTS beddmer av den anledningen att utgiftsékningen snarare blir i
paritet med den som galler for féretag som sedan tidigare omfattats av NIS-
direktivet. Samtidigt understryker kommissionen att det ocksé kan bli friga om
besparingar for berérda féretag med hanvisning till att kostnaderna for att hantera
cybersakerhetsincidenter kommer att minska. Detta avser de totala kostnaderna for
samtliga atgarder enligt direktivet.

Regeringen anger vidare i propositionen att det i propositionen som avser
genomférandet av NIS2-direktivet i Finland anges att kostnaderna fér hanteringen av
cybersakerhetsrisker for ett foretag som omfattas av tillampningsomradet for den
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finlandska cybersakerhetslagen uppskattas uppga till ca 0,2-0,8 procent av den
arliga omsattningen med den miniminiva som den finska lagen kraver, om man jamfor
med en niva dar féretaget inte tidigare vidtagit ndgra atgarder for att hantera séddana
risker. Det betonades att beddémningarna ar férenade med betydande osakerhet nar
det galler skillnaderna mellan olika féretag. Den finska utredningen anger enligt
regeringen dessutom att verksamhetsutdvarens arbete med att rapportera det som
har identifierats som betydande incidenter endast kommer att medféra smarre
kostnader for aktorerna.

De kostnadsmassiga och andra konsekvenser som féljer av denna reglering bor
bedodmas utifran ett helhetsperspektiv tilsammans med de krav som foljer av
cybersakerhetslagen, PTS foreskrifter om sakerhetsatgarder som utfardas i enlighet
med cybersékerhetsférordningen och MCF:s féreskrifter om rapportering av
betydande incidenter. Beddmningen av vad som utgér en betydande incident ar en
lank mellan verksamhetsutdvarnas sakerhetsarbete enligt PTS féreskrifter och
skyldigheten att rapportera betydande incidenter enligt MCF:s féreskrifter. De
kostnader som uppstar specifikt for troskelforeskrifterna ar hanforliga till
beddmningen av vad som utgdér en betydande incident.

Tillsammans med PTS kommande foreskrifter om sakerhetsatgarder kommer
samhallet pa sikt att minska sin risk for att drabbas av incidenter och darmed kunna
erbjuda mer stabila leveranser samt hdja sin konkurrenskraft.

For de verksamhetsutdvare som inte redan bedriver ett systematiskt och riskbaserat
arbete idag kan krav i féreskrifterna om vad som utgér en betydande incident initialt
ge 6kade kostnader. Detta ar dock inte en kostnad som féljer av de féreslagna
foreskrifterna eftersom kraven féljer redan av cybersékerhetslagen och tidigare av
LEK. De flesta verksamhetsutdvare beddms darfér redan idag arbeta med
cybersdkerhet och har interna regler, arbetsséatt och system fér att upptacka och
hantera incidenter i sina natverk och informationssystem. Dartill &r det idag en
sjalvklarhet att en verksamhetsutdvare har kostnader for att skydda sina natverk och
informationssystem. | denna kostnad ingér utgifter for system och annat tekniskt stéd
for att bedriva verksamheten samt personalkostnader for att uppratthalla en séker
informationsbehandling.

Med den snabba utveckling som sker pa Al-omradet kan det forvantas att
anvandningen av Al inom en snar framtid kommmer att innebéara stora
kostnadsbesparingar vad géller arbetet med att bedéma om en incident &r
betydande. Verksamhetsutévare kommer sannolikt att snabbt och till en Iag kostnad
med hjalp av Al hamta nédvandig information fran sin incidenthantering och stamma
av denna mot kriterierna fér vad som utgdr en betydande incident.
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MCF har i sin konsekvensutredning for foreskrifter om rapportering och vad som
utgor en betydande incident for alla sektorer utom de som faller under PTS
tillsynsansvar funnit att tidsdtgangen for efterlevnaden av myndighetens foreskrifter
om incidentrapportering och informationsskyldighet uppskattas inte verstiga
sammanlagt en halv dag per rapporterad betydande incident. MCF anger att
forutsattningen ar att nédvandiga vagledningar och systemstod finns att tillgd samt
att interna regler och arbetsséatt har etablerats i enlighet med MCF:s foreskrifter om
sakerhetsatgarder och utbildning.

Det ar vidare vart att aterigen papeka att regler for identifieringen av vad som ar en
betydande incident, saval som rapportering av sadana, foljer direkt av
cybersakerhetslagen. Kostnader for rutiner, system och processer uppstar sdledes
aven helt utan foreskrifter for att kunna méta lagens krav. Det &r darmed inte
kostnader som tillkommer med anledning av det nu remitterade férslaget till
foreskrifter.

| skarningspunkten mellan foreskrifter om sékerhetsatgarder och vad som utgér en
betydande incident, som meddelas av PTS, samt rapportering av betydande
incidenter, som meddelas av MCF uppstéar kostnader for verksamhetsutévare inom
telekomomradet. Kostnader vad avser sadkerhetsatgarder for att identifiera och
analysera incidenter, kostnader for att specifikt bedéma om en incident utgér en
betydande incident enligt dessa foreskrifter och ocksé kostnader for sjalva
rapporteringen enligt MCF:s foreskrifter darom. Kostnadsbiten for att identifiera om
incidenten ar betydande ar enligt PTS beddmning en liten del av den totala
kostnaden fér cybersakerhet och incidenthantering.

Post- och telestyrelsen

69 (87)



2026-05-13 Konsekvensutredning 70 (87)

Delat foreskriftsansvar enligt cybersakerhetslagen mellan PTS och MCF for
sektorn elektronisk kommunikation

( PTS \ / PTS \ / MCF \

o Féreskrifter om e Féreskrifter om vad * Foreskrifter om
sékerhetsatgérder som utgér en incidentrapportering
Féreskrifterna kommer att betydande incident och
inneh&lla de atgarder som informationsskyldighet
verksamhetsutévare inom Har finns trésklar for nar en incident o .
sektorn elektronisk ska anses vara betydande. Har finns bgstémmelser om hur
Lo o . " betydande incidenter ska
kommunikation maste vidta for Betydande incidenter ska .
R rapporteras till MCF.
att uppfylla cyberséakerhets- rapporteras till MCF i enlighet med
lagens krav pa sékerhet. cybersakerhetslagen,

Inkluderar incidenthantering, dar cybersakerhetsférordningen och

bl.a. upptackt och analys av MCF:s foreskrifter om
incidenter ingr. incidentrapportering och

informationsskyldighet.

\_ AN AN J

Figur 1 beskriver de tre sammanflatade foreskriftsansvaren

6.1.2 Verksamhetsutévare som berors av de féreslagna reglerna

Som angetts ovan &r det tillhandahéllare av allmanna elektroniska
kommunikationsnat och allméant tillgangliga kommunikationstjanster som omfattas av
de foreslagna foreskrifterna. Dessa utgors dels av de foretag som ar anmala till PTS
enligt LEK idag, dels de NOIK:ar som tidigare inte omfattats av anmalningsplikten,
men som nu gor det enligt CSL. Eftersom den anmalningstjanst som MCF svarar for
dar verksamhetsutdvare ska anmala sig enligt cybersakerhetslagen i uppstartsfasen
under varen 2026 har haft problem med tillgangligheten till tjAnsten, saknar PTS dock
idag exakt kdannedom om anmalda.

PTS fann vid en genomgang gjord i oktober 2025 att antalet anmalda aktorer enligt
LEK vid tidpunkten var 651 st, rensat foér bolag som baserat pa omséattning och antal
anstéllda bedémdes inte bedriva ndgon verksamhet. PTS saknar exakt kunskap om
hur manga NOIK:ar som kommer omfattas av reglerna, men bedémer att det totalt
bor réra sig om under 700 verksamhetsutévare som kommer att omfattas av de
foreslagna foreskrifterna.

Samtliga dessa ovan ndmnda verksamhetsutévare har omfattats av skyldigheten att
rapportera sakerhetsincidenter enligt de tidigare gallande reglerna i LEK och de nu
upphavda foreskrifterna.
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PTS har for sina interna analysandamal delat in foretagen efter vilken typ av
verksamhet féretagen har. Dessa ar natagare, tjansteleverantérer, hybrid (bade nat
och tjanst) samt dvrig/oklar enligt nedan

Natagare

Aktoren ager och driver fysisk infrastruktur (fiber, vaglangder, svartfiber, accessnat).

Typexempel; Lokala stadsnat, natbolag, kommunala natagare.

Antal natiagare uppdelat pa bolagsstoriek

Natagare
Mikro Sma | Medel | Stora
Mikro enmansféretag med
mindre an 2 miljoner SEK i
intakter Mikro 6vriga
25 74 42 17 2

Tjanstetillhandahallare

Aktoren tillhandahaller elektroniska kommunikationstjanster till slutkund, men ager
normalt inte natet. Typexempel; ISP:er, mobiloperatérer, tjansteplattformar.

Antal tjansteleverantdrer uppdelat pa bolagsstorlek

Tjansteleverantor
Mikro Sma | Medel |Stora

Mikro enmansféretag med
mindre an 2 miljoner SEK i
intakter Mikro &vriga

59 78| 46 22 3

Post- och telestyrelsen

71(87)



2026-05-13 Konsekvensutredning 72 (87)

Hybrider

Aktoren ar bade natagare och tjansteleverantor — &ger nat och séljer tjanster via det.
Typexempel; Storre leverantorer av mobiltelefoni och bredband, stérre regionala
bolag.

Antal hybrid uppdelat pa bolagsstorlek

Hybrid
Mikro Sma | Medel | Stora
Mikro enmansféretag
med mindre an 2
miljoner SEK i intakter Mikro évriga
6 34 22 12 8

Ovriga/oklara

Aktoren har otydlig eller blandad profil, t.ex. endast datakommunikationstjanster eller
samtrafik utan slutkundstjanster. Typexempel; Tekniska grossister, mellanoperatérer,
specialnat.

Antal évriga/oklara uppdelat pa bolagsstorlek

Ovrig/oklar
Mikro Sma | Medel | Stora
Mikro enmansféretag med
mindre an 2 miljoner SEK i
intakter Mikro 6vriga
19 40 31 7 4

6.1.3 Vidtagna atgérder i syfte att berakna kostnaderna

PTS har genomfort ett samréd med ett tiotal utvalda verksamhetsutévare och
branschorganisationer, dar synpunkter har lamnats pa regelférslaget. Med samradet
bifogades en frageenkat med fragor avseende de forslag som skiljer sig fran vad
som géllde enligt de nu upphéavda foreskrifterna. | fragorna gavs de svarande
moajlighet att ange vilka kostnader som de féreslagna féreskrifterna skulle medféra,
dels i kronor, dels i timmar, initialt och arligen. Tyvarr var svarsfrekvensen mycket Iag,
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endast ett fatal aktorer svarade pé enkaten och de inrapporterade kostnaderna
skilier sig avsevart at mellan svaren, vilket gor det svarbeddémt saval att avgora
rimligheten i de olika kostnadsuppgifterna som att med antaganden berakna ett
faktiskt representativt genomsnittsvarde

Eftersom svaren var f& och varierande valde PTS att g& ut med enkéaten, justerad
efter synpunkter pa forslagen i samradet, till en bredare krets om ca 150
verksamhetsutévare. Urvalet p& 150 verksamhetsutdvare gjordes baserat pa PTS
tidigare erfarenheter av liknande undersékningar i syfte att representera de olika
typféretag som beskrivits ovan. Sett till myndighetens tidigare erfarenheter
beddmdes att urvalet skulle medféra en tillrackligt hég svarsfrekvens for att innebéara
tiliforlitligt underlag for kostnadsbeddmningar. PTS genomférde efter det andra
utskicket av kostnadsfragor aven nagra intervjuer med ett fatal mindre
verksamhetsutovare i syfte att forséka komplettera svaren.

Dessvérre var svarsfrekvensen mycket lag dven pa det andra utskicket av enkét.
Endast ett fatal svar har inkommit och endast fran storre verksamhetsutévare. Av de
inkomna svaren kan PTS som angetts ovan konstatera att uppskattningarna skiljer
sig avsevart at. Vissa uppskattningar forefaller enligt PTS bedémningar vara val
tiltagna. En del svar har varit s& anmarkningsvart hoga att de enligt PTS bedémning
framstar som orealistiska. Alternativt kan det forhalla sig sa att de
verksamhetsutdvare som uppskattat kostnader i det hégre intervallet inte sedan
tidigare vidtar de sékerhets- och incidenthanteringsatgarder som de varit dlagda
redan enligt LEK och de nu upphavda foreskrifterna. Det har aven vid PTS analys av
vissa av svaren blivit tydligt for PTS att den svarande har svart att bryta ut kostnader
hanforliga till de tre olika féreskrifter som beskrivits ovan under avsnitt 6.1.1 och bilden
dar. Det vill sdga kostnader for utveckling av system och larm for identifiering av
incidenter och nya kostnader for nya rapporteringsregler i cybersakerhetslagen har
tagits upp som en kostnad féranledd av férslaget om féreskrifter om vad som utgér
en betydande incident. Som angetts ovan innebar cybersakerhetslagens definition av
begreppet betydande incident sddan nédvandig identifiering av incidenter som inte
kan genomfdéras enbart genom &vervakning eller automatiserade system. Det ar
darfér inte mojligt for verksamhetsutdvare att endast bygga upp sin process for
beddmning av betydande incidenter kring 6évervakning och larm i systemen. Det ar
aven uppenbart att de nya rapporteringskraven i cybersakerhetslagen, med nya
tidsramar och en ny kontaktpunkt, MCF, samt MCF:s ytterligare féreskrifter kring
rapporteringsplikten, aven ar kostnadsdrivande.

PTS har med ledning av data fran enkéater och intervjuer férsokt att med egna
antaganden gbra berakningar for respektive foreslagen regel. Dock medférde den
stora osédkerhet som beskrivits ovan att berakningarna behaftades med sé stor
oséakerhet att de beddmdes sakna tillforlitlighet.
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Som referens kan i sammanhanget namnas att PTS i konsekvensutredningen av de
nu upphavda foreskrifterna fann att dessa skulle medféra totala kostnader for de da
513 foretagen till ca 51 miljoner kronor i engadngskostnader och ca 90 miljoner kronor i
arliga kostnader. Dessa kostnader avsag alltsd samtliga atgarder enligt de upphavda
foreskrifterna innefattande bland annat sékerhetsatgarder, redundans, bedémning av
rapporteringsplikt och sjalva rapporteringen.

6.14 Kostnader for berérda foretag av de foreslagna
incidentrapporteringsatgarderna

Regeringen beddmer i propositionen att nér det galler skyldigheten att rapportera

betydande incidenter sa bor kostnaderna hanforliga till denna skyldighet bli

begransade. Regeringens beddmning delas av PTS utifrdn det som beskrivs nedan.

6.141  Engéngskostnader vid inférandet

De nya foreskrifterna kommer att kréva att verksamhetsutévarna anpassar sina
interna processer och rutiner samt utbildning av personal. Detta ar en
engangskostnad som uppstér i samband med att féreskrifterna trader i kraft.
Anpassningsbehovet varierar beroende pé verksamhetsutvarens storlek, befintliga
processer och mognadsgrad i cybersékerhetsfragor.

For stora operatdrer med etablerade processer for incidenthantering ar
forhoppningen att anpassningskostnaderna ska vara begransade, eftersom dessa
aktorer typiskt sett redan har system och rutiner pa plats som kan anpassas till de
nya kriterierna. Den huvudsakliga kostnaden for dessa aktdrer avser uppdatering av
befintliga processer och utbildning av berdrd personal. For mindre aktérer kan
anpassningskostnaderna vara proportionerligt sett storre.

6.14.2 Ldbpande kostnader

De I6pande kostnaderna for verksamhetsutévarna bestar huvudsakligen av den tid
och de resurser som kravs for att bedéma om en incident ar betydande enligt
kriterierna i de foreslagna foreskrifterna. Det kan ocksé vara aktuellt med exempelvis
arligt &terkommande utbildning. Kostnaden per tillfalle for incidenter avseende
storningar i tillgangligheten i 3 kap. 2 § i forslaget beddms vara jamférbar med
kostnaden for att rapportera en tillganglighetsincident enligt tidigare féreskrifter. | de
fall det rér sig om rapportering enligt regler som motsvarar de som gallde enligt de nu
upphavda foreskrifterna rér det sig heller inte om négra nya, tillkommande kostnader.

Kostnader fér bedémning av genuint nya incidenttyper — ekonomisk skada, potentiell
paverkan, skada for andra och upprepade incidenter — bedéms vara hégre per
rapporteringstillfalle, eftersom bedémningen av dessa kraver mer komplex analys
och dokumentation, som inte kan komma frén ren systemévervakning och larm.
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Nagot som aven bekréftas av de enkéatsvar och svar i samradet som inkommit till
myndigheten. PTS estimerar att bedémningen av om en sadan incident ar betydande
eller inte kommer att ta i genomsnitt en halv arbetsdag i ansprak. Nagra incidenter ar
av enklare karaktar och kommer darfoér att ta kortare tid i ansprék, medan nagra ar
mer komplexa och kraver bedémningar utifran flera parametrar och
informationsbedémningar. De senare kan komma att ta ndgot langre tid i ansprak.

Estimatet om en halv dag har PTS forst formulerat och sedan stamt av genom
konsultationer med cybersakerhetsexperter och tekniker med erfarenhet hos
verksamhetsutévare inom telekomomradet. Estimatet ar efter detta kontrollerat mot,
och visade sig motsvara, vad MCF kommit fram till &r en rimlig tidsatgang for
efterlevnaden av myndighetens féreskrifter om incidentrapportering och
informationsskyldighet. | MCF:s uppskattade tidsatgang inkluderas aven tiden for
sjalva rapporteringsforfarandet och informationslamnande till mottagare. PTS estimat
ar darmed till och med nagot hogre an vad MCF estimerat tidsatgangen till vad géller
sjalva bedédmningen av om en incident &r betydande. Detta beror pé att
verksamheten inom telekomomradet i detta avseende beddms vara ndgot mer
komplex pa grund av sin barande roll for all slags elektronisk kornmunikation och
darmed barande for de flesta, om inte alla, sektorers verksamhet inom NIS-omréadet,
och ocksé pa att telekomomradet ar en nytt NIS-omréde, till skillnad fran andra
sektorer som MCF har estimerat tidsatgangen for.

Utifrén uppskattningen att bedémningen av om en incident ar betydande kommer att
ta i genomsnitt en halv dag kan kostnaden per incident beraknas till drygt 2 500
kronor. For att berdkna kostnaden har PTS utgatt fran Ionen pa 55 500 kronor i
manaden for en IT-sakerhetsspecialist 20243 och en normal arbetstid p& 160
timmar/manad. Eftersom I6nekostnaden for en arbetsgivare bestar av mer an lénen
s& har vi réknat upp I16nen med Tillvaxtverkets faktor 1,84 som fangar OH-kostnader,
arbetsgivaravgifter och semesterersattning®. Som angetts ovan kan de mest
komplexa incidenterna komma att krava ett team av olika kompetenser. PTS anser
dock att den stora merparten av arbetet kommer att kunna utféras av IT-
sékerhetsspecialister, varfor det enligt myndighetens beddmning blir rattvisande att
utgéa frn dessas I6neforhallanden.

Det ar viktigt att komma ih&g att berakningarna ar grova uppskattningar som baseras
pa bristfalliga data. | de enkater som skickades ut ombads &ven de svarande att
uppskatta hur manga incidenter per &r som skulle bedémas som betydande enligt
forslaget till foreskrifter. Aven har varierade svaren i s& stor utstrackning att det inte
varit mojligt fér PTS att uppskatta detta. Vissa svarande angav att en féreslagen regel

38 SCB
39 Ekonomiska effekter av nya regler — s& beraknar du féretagens kostnader
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skulle leda till noll nya incidenter, medan en annan kunde uppskatta antalet till stora
volymer. Forslaget bor dock enligt PTS bedémningar leda till att fler incidenter an vad
som tidigare beddémts som rapporteringspliktiga sakerhetsincidenter enligt LEK nu
ska beddmas som betydande incidenter enligt cybersakerhetslagen. Detta faller sig
naturligt genom definitionerna och skalen i NIS2-direktivet och genom reglerna i
cybersakerhetslagen. En av de svarande i det tidiga samradet har ocksa sedan i
bdrjan av april 2026 anvant sig av de férslagna féreskrifterna for att identifiera
betydande incidenter, ndgot som under ca en manad medfort att en incident har
identifierats av den verksamhetsutdvaren som en betydande incident. Det ar inte
mojligt att uttala hur manga fler incidenter som kommer att identifieras som
betydande genom de féreslagna foreskrifterna. PTS har maéjlighet att utvardera om
det finns behov av hojda eller andrade trosklar om ndgon regel visar sig leda till stora
volymer av incidenter som det inte finns behov av att staten hanterar. Detta ar noga
Overvagt redan nu, men det innebar i sig inte ndgra hinder fér en kommande
utvardering.

6.14.3 Differentierad analys: stora och sma aktérer

Foér mindre aktérer kan de nya féreskrifterna medféra en proportionerligt sett stérre
administrativ borda i vissa fall. PTS har forsokt att beakta detta i utformningen av
foreskrifterna genom att sékerstélla att kriterierna &r tydliga och konkreta, vilket
minimerar behovet av komplexa beddmningar och minskar risken fér osakerhet och
feltolkning. Som angetts ovan har detta dven sarskilt beaktats vid valet av en
beloppsmassig grans for ekonomisk skada. Tydliga och konkreta kriterier ar i detta
avseende inte enbart ett krav pa god normgivning, utan ocksa ett aktivt verktyg for
att begransa den regulatoriska bérdan for mindre aktorer.

6.14.4  Offentligfinansiella effekter

P& grund av att bolagen kommer far 6kade kostnader till f6ljd av de nya reglerna sa
kommer ocksé deras vinster att minska. Eftersom arbetstimmarna 6kar s& kommer
statens intakter fran arbetsgivaravgifterna att 6ka, vilket ocksa innebar att avgifterna
till &lderspensionssystemet paverkas positivt. Aven intékterna frén statlig
inkomstskatt och kommunala skatteintakter paverkas positivt. Om de har varit
arbetslésa och haft a-kassa blir effekten stérre jamfért med om de har arbetat.
Eftersom forslaget beddms leda till begransade kostnader for foretagen beddéms
dock de offentligfinansiella effekterna som sma.
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6.14.5 Kostnader och intékter for staten — PTS

De nya féreskrifterna medfér aven kostnader fér PTS som tillsynsmyndighet. Dessa
avser framfor allt resurser for att hantera den férvantade 6kningen av inkomna
incidentrapporter samt utbildning och vagledning till verksamhetsutdvarna i samband
med att foreskrifterna trader i kraft. Som angetts ovan uppskattas dock dkningen av
inkomna rapporter vara begransad. Effekterna pa PTS kostnader bedéms darfor vara
forsumbar.

Mot dessa kostnader ska stéllas de betydande nyttor som de nya foéreskrifterna
férvantas ge PTS i form av en mer fullstandig och tillférlitlig lagesbild dver
cybersakerhetssituationen i sektorn, forbattrade forutsattningar for en effektiv och
rattssaker tillsyn samt minskade resurser for tolkningsforfragningar fran
verksamhetsutévarna pa sikt. En mer heltadckande rapportering forbattrar dven PTS
formaga att identifiera monster, trender och systemrisker, vilket stéarker
myndighetens mdjligheter att forebygga och hantera allvarliga incidenter.

6.2 Beskrivning och berakning av andra relevanta
konsekvenser

De nya foreskrifterna forvantas starka cybersakerheten inom telekomomradet genom
en mer heltdckande och konsekvent incidentrapportering. En fullstdndigare lagesbild
ger PTS och andra berérda myndigheter battre forutsattningar att identifiera och
hantera systemrisker och hotbilder, vilket i férlangningen starker samhallets
motstandskraft mot cyberattacker och andra sékerhetsincidenter. Detta &r en
konsekvens av sérskild betydelse mot bakgrund av telekomomradets centrala roll for
samhallets funktioner och for totalférsvaret.

For verksamhetsutévarna innebéar de nya féreskrifterna 6kad rattssakerhet och
forutsagbarhet. Tydliga och konkreta kriterier minskar risken for att aktérer oavsiktligt
underlater att rapportera rapporteringspliktiga incidenter, vilket i sin tur minskar risken
for tillsynsatgarder och sanktioner. Detta &r en positiv konsekvens som delvis
kompenserar for de 6kade administrativa kostnaderna.

De nya féreskrifterna kan dven ha positiva konsekvenser for konkurrensforhallandena
inom telekomomradet, i den man de sékerstaller att samtliga aktorer — oavsett storlek
- tillampar samma rapporteringskriterier. En inkonsekvent tillampning av
rapporteringsskyldigheten, dar vissa aktorer rapporterar mer &n andra, kan snedvrida
konkurrensen och skapa ojamlika forutsattningar. Tydliga och enhetliga kriterier
motverkar detta.
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6.2.1 Paverkan pa konkurrens och konkurrenskraft

Forslagen ar utformade for att vara teknikneutrala och sa tydliga som majligt for att
inte betunga sma foéretag onodigt mycket. Det blir tyvarr anda emellanét som vissa
foretagstyper och storlekar drabbas forhallandevis mer av vissa
incidentrapporteringskrav.

Den grupp féretag som ar hybrider kommer att méta samtliga nya eller
modifierade/fortydligade krav, men de flesta kraven kommer traffa samtliga féretag
varfor PTS beddmer att de olika typgrupperna inte kommer drabbas orimligt olika.

Vissa enmansfoéretag som PTS talat med har exempelvis inte utryckt ndgon oro med
hanvisning till att de ar s& kallade MVNO (en virtuell mobiloperatér som saknar eget
nét) hos en stor operatér, som bistdr med mycket kopplat till incidenter. Andra
mikroféretag har dock oroat sig dver otydligheter géllande tolkningar av
foreskrifterna. PTS har som angetts sokt motverka detta genom tydliga foreskrifter
och avser att ytterligare underlatta detta med hjalp av en kommande vagledning.

Ett proaktivt incidentarbete ar liksom ett proaktivt sédkerhetsarbete nédvandigt for
telekomomradet och samhallet i stort, vilket kostnader maste vagas mot.

6.2.2 Samhallsekonomiska nyttor

Utéver de direkta kostnaderna och intédkterna for enskilda aktérer och myndigheter
medfér de nya foreskrifterna samhallsekonomiska nyttor som bor beaktas i den
samlade bedémningen. En mer heltackande incidentrapportering, vari PTS
foreskrifter om vad som utgdr en betydande incident ingér, starker den nationella
cybersakerheten genom att mdjliggéra tidigare upptéckt och hantering av allvarliga
incidenter, minska risken for att incidenter eskalerar och far bredare
samhallspéverkan, samt férbattrar forutsattningarna for samordning mellan PTS, MCF
och andra myndigheter med cybersakerhetsansvar. Dessa nyttor ar svara att
kvantifiera i monetara termer, men ar reella och betydande. Kosthaden for en allvarlig
cyberincident som inte rapporteras i tid och darfér eskalerar kan vara mangfalt stérre
an de administrativa kostnader som de nya foéreskrifterna medfoér for
verksamhetsutdvarna.

6.2.3 Sammanfattande bedémning av kostnhader och nyttor

De nya foreskrifterna medfér kostnader for verksamhetsutdvarna i form av
engangskostnader for anpassning samt I6pande (arliga) kostnader fér bedémning av
betydande incidenter. Den stora merparten av kostnader kommer emellertid direkt
fran rapporteringsskyldigheten som féljer av cybersakerhetslagen och den definition
av betydande incident som framgar av lagen. En del av kostnaderna avser &ven
fullgdrandet av skyldigheter som redan existerade enligt LEK men som i praktiken
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forefaller inte ha fullgjorts. PTS har i utformningen av féreskrifterna stravat efter att
minimera den regulatoriska bérdan genom att utforma tydliga och konkreta kriterier
som underlattar beddmningen fér verksamhetsutévarna, och genom att ligga i linje
med genomfdrandeférordningen och MCF:s féreskrifter for att undvika onddig
fragmentering av regelverket. Mot kostnaderna ska stéllas de betydande nyttor som
foreskrifterna férvantas ge i form av starkt cybersakerhet, férbattrad tillsyn och ékad
rattssakerhet for verksamhetsutévarna. Den samlade beddmningen ar att nyttorna av
de foreslagna foreskrifterna klart dverstiger kostnaderna.

6.3 Redogérelse for vilka atgarder som har vidtagits for att
forslaget eller beslutet inte ska medféra mer langtgaende
kostnader eller begransningar an vad som bedéms vara
nédvandigt fér att uppna dess syfte

Ett tidigt samrad har genomforts och kostnadsfragor skickats ut. Méten med de
aktorer som anmalt intresse for samradsméten och diskussioner har genomforts.
Forslaget till foreskrifter har efter synpunkter och dialog i det tidiga samradet
justerats. Dialogen har med intresserade verksamhetsutévare fortsatt fram till
fardigstallandet av forslaget och konsekvensutredning

PTS har som angetts ovan aven skickat ut kostnadsenkaten till ett stérre urval samt
genomfdr kompletterande intervjuer med ett antal verksamhetsutévare. Aven efter
detta har forslaget till foreskrifter justerats i syfte att inte vara mer langtgédende an
nédvandigt. Bland annat har justeringar gjorts for att inte reglerna ska drabba sméa
foretag pa ett oproportionerligt hart satt och for att uppna regelférenkling.

Vid en europeisk omvarldsjamforelse har PTS kunnat konstatera att trésklarna
avseende paverkan pa tillganglighet som férut fanns i 17 kap. 5 § i de nu upphéavda
foreskrifterna ligger betydligt hogre an motsvarande regler i bland annat Finland,
Danmark och Spanien. De tidigare gallande reglerna om bristande tillganglighet forts
over i stort sett oférandrade till det nu aktuella férslaget Trots att en harmonisering
hade varit férenlig med NIS2-direktivets syfte har PTS fér narvarande beslutat att inte
sanka trosklarna avseende paverkan pa tillganglighet for att forslaget inte ska
medféra for langtgaende kostnader for verksamhetsutévarna.

6.3.1 Utgangspunkter for proportionalitetsbedédmningen

Proportionalitetsbedémningen tar sin utgadngspunkt i det syfte som de féreslagna
foreskrifterna ska uppfylla, namligen att precisera begreppet betydande incident for
telekomomradet pa ett satt som ger verksamhetsutévarna konkret vagledning,
sakerstaller en konsekvent rapportering mellan aktérer och ger PTS de verktyg som
kravs for en effektiv tillsyn. Bedémningen gors i forhallande till nollalternativet, det vill
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saga en situation dar verksamhetsutévarna enbart har
cybersakerhetslagens generella definition att férhalla sig till.

En central utgdngspunkt ar att dtgarder som vidtas av det offentliga ska vara
samhallsekonomiskt motiverade, proportionerliga och kostnadseffektiva. Det innebéar
att foreskrifterna ska utformas sé att de inte medfér mer langtgdende kostnader och
begransningar for berérda aktérer an vad som ar nédvandigt for att uppna syftet.
Proportionalitetsbedémningen fokuserar sarskilt pa de delar av féreskrifterna som
innebar genuint nya krav, namligen rapportering av ekonomisk skada, potentiell
paverkan och skada for andra, eftersom dessa utgér reella utvidgningar av
rapporteringsskyldigheten jamfért med vad som géllde enligt LEK.

6.3.2 Ar foreskrifterna nddvindiga for att uppna syftet?

Fragan om foreskrifternas nédvandighet besvaras i hog grad av den analys som
gjorts av nollalternativet och av erfarenheterna fran tidigare reglering. Erfarenheterna
fran de nu upphavda foreskrifterna visar entydigt att abstrakta bestammelser utan
konkreta kriterier inte ger tillracklig vagledning och att verksamhetsutévare behdver
tydliga och méatbara tréskelvarden fér att kunna rapportera konsekvent. En situation
dar verksamhetsutdvarna enbart har cybersakerhetslagens generella definition att
forhalla sig till skulle antingen leda till samma utfall som 17 kapitlet 6 & i de nu
upphavda foéreskrifterna, det vill siga att bestammelsen i praktiken inte tillampas, eller
en betydande dverrapportering enligt 2 kap. 5 § i cybersakerhetslagen eftersom
verksamhetsutdvarna utan foreskrifter sjélva skulle tvingas avgoéra vad som ar en
betydande incident. Svar pa regeringens remiss av forslaget pa cybersékerhetslag
fran telekomomradets verksamhetsutévare visade ocksé ett tydligt behov av de
fortydliganden och den detaljnivd som foreskrifterna nu ger.

Foreskrifterna ar vidare nédvandiga for att uppfylla det uppdrag som regeringen gav
PTS i september 2025 och for att méta de férvantningar som regeringen uttryckligen
angett i propositionen till cybersakerhetslagen. Slutligen ar féreskrifterna nédvandiga
for att sékerstélla att PTS foreskrifter ligger i linje med genomférandeférordningen
och MCEF:s foreskrifter for 6vriga sektorer, och for att undvika den omotiverade
asymmetri som annars skulle uppsta inom sektorn for digital infrastruktur.

6.3.3 Ar foreskrifterna utformade pa ett sdtt som minimerar onédiga
kostnader och begransningar?

En grundlaggande princip i utformningen av de nya féreskrifterna ar att konkreta och

tydliga kriterier inte enbart ar ett krav pa god normgivning, utan ocksa ett aktivt

verktyg for att begransa den regulatoriska bérdan fér verksamhetsutévarna. Tydliga

troskelvarden och matbara kriterier minskar oséakerhet, och behovet av komplexa
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bedémningar vid varje intréffad incident, reducerar risken for feltolkningar, icke
enhetlig tilAmpning samt minskar behovet av tolkningsférfragningar till PTS.

PTS har i utformningen av féreskrifterna stravat efter att ligga i linje med
genomfdrandeférordningens bestammelser och MCF:s foreskrifter, vilket sékerstaller
att telekomaktorerna inte alaggs krav som gar utdéver vad som géller for jamforbara
aktorer. En total linjering ar inte majlig pa grund av telekomomradets sarskilda vikt
och l&nga tradition av nationell reglering.

PTS har vidare sarskilt beaktat de forutsattningar som galler fér mindre
verksamhetsutdvare och utformat féreskrifterna med ambitionen att kriterierna ska
vara enkla att tillampa aven for aktérer utan specialiserad kompetens inom
cybersdkerhet. Som angetts ovan har de mindre verksamhetsutévarnas ekonomi
sarskilt beaktats vid valet av en beloppsmassig grans for ekonomisk skada. PTS har
aven avstatt ifrdn att gora skarpningar i tabellen i 3 kap. 2 § i forslaget, som vid en
internationell dverblick skulle kunna medféra en 6kad harmonisering. De nya
foreskrifterna ar slutligen begransade till att precisera vad som ska anses utgéra en
betydande incident enligt cybersakerhetslagen och att konkretisera de
sékerhetsdimensioner som redan gallde av LEK, utan att infora krav som gar utover
vad cybersakerhetslagen och NIS2-direktivet kraver.

6.34 Sammanfattande proportionalitetsbedémning

De foreslagna foreskrifterna bedéms sammantaget vara proportionerliga i forhéllande
till det syfte de ska uppfylla. De ar ndédvandiga for att komplettera lagen och darmed
ge verksamhetsutdvarna den konkreta vagledning de behéver, for att méta
regeringens férvantningar och for att skapa tillracklig harmonisering med
genomférandeférordningen och MCF:s foreskrifter. De ar utformade pa ett satt som
minimerar onddiga kostnader och begransningar, och de genuint nya krav som
foreskrifterna infor &r en direkt och nédvandig foljd av

cybersakerhetslagens utvidgade definition av betydande incident och av de krav som
NIS2-direktivet staller pa Sverige som medlemsstat i EU.

6.4 Beskrivning av hur och nar konsekvenserna av forslaget
eller beslutet kan utvarderas

6.41 Syfte med utvarderingen

En utvardering av de nya foreskrifternas effekter bor ha tva éverlappande syften. Det
forsta ar ett kontrollerande syfte, namligen att bedéma om féreskrifterna har lett till
den vagledning som behdvs och om en tillracklig harmonisering har uppnatts. Det
andra ar ett larande syfte, ndmligen att identifiera eventuella brister eller oavsedda
konsekvenser i foreskrifternas utformning och ge underlag for framtida justeringar.
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Som namnts ovan pagar ocksa harmoniserings- och férenklingsatgarder pa EU-niva.
Resultatet av dessa initiativ kommer att behdva beaktas och kan eventuellt medféra
behov av andring av féreskrifterna.

6.4.2 Utvarderingsfragor och indikatorer

Utvarderingen bor forsoka besvara foljande huvudsakliga fragor. Utgor foreskrifterna
den konkreta vagledning som har efterfragats och efterstravats? Har de nya
foreskrifterna lett till en ékad rapportering av incidenter som rér autenticitet, riktighet
och konfidentialitet eller betydande skada for andra viktiga samhallsfunktioner
jdmfért med perioden under de nu upphavda féreskrifterna? Tillampas de nya
trésklarna i definitionen av betydande incident — ekonomisk skada, potentiell
paverkan och skada for andra — av verksamhetsutdvarna pa ett konsekvent och
andamalsenligt satt? Har foreskrifterna lett till en mer enhetlig rapportering mellan
olika aktérer? Har foreskrifterna medfért en oproportionerlig administrativ bérda for
verksamhetsutdvarna, sarskilt for mindre aktorer? Har foreskrifterna uppnatt tillracklig
harmoniseringsniva jamfért med andra lander?

6.4.3 Data, metod och tidplan

Utvarderingen bor i forsta hand baseras pa statistik Over inkomna incidentrapporter
uppdelat pa rapporteringsgrund, incidenttyp, aktdrsstorlek och tidsperiod,
kompletterat med kvalitativ information fran tillsynsarbetet och fran dialog med
berdrda verksamhetsutdvare, andra svenska myndigheter och andra utlandska
regulatoriska myndigheter. Jamforelser med MCF:s erfarenheter fran tillampningen av
motsvarande foreskrifter for dvriga sektorer bor ocksa goras.

Regeringen anger i propositionen att en utvardering av konsekvenserna av
lagstiftningen bor ske tre ar efter lagens i ikrafttradande. PTS bedémer att en
utvardering av foreskrifterna inte bér ske fére utvardering av lagen, om inte sarskilda
skal pékallar det. PTS kommer darfér att kontinuerligt dvervaka vilken typ av
incidenter och mangden betydande incidenter inom telekomomradet, samt dven
I6pande stdmma av med andra regulatoriska myndigheter inom EU i syfte att félja
harmoniseringsatgarder. Utvarderingen bér genomféras i samrad med MCF om
mojligt

6.5 Ikrafttradande och informationsinsatser

6.5.1 Tidpunkt for ikrafttradande

Tidpunkten for ikrafttradande péverkas av flera rattsliga och praktiska faktorer.
Cybersakerhetslagen tradde i kraft den 15 januari 2026 och PTSFS
2022:11 upphavdes samtidigt, vilket innebar att telekomomradet sedan dess enbart
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har cybersakerhetslagens generella definition att férhalla sig till. Det finns darfor ett
starkt skal att de nya féreskrifterna trader i kraft s snart som mojligt.

Det planerade datumet for ikrafttradandet av dessa foreskrifter ar den 15 oktober
2026. MCF:s motsvarande foreskrifter som aven inkluderar rapporteringsregler ska
enligt uppgift frAn MCF trada i kraft den 1 juli 2026. Eftersom remissen gar ut till
branschen i maj 2026 och de féreslagna foreskrifterna planeras att trada i kraft i
oktober 2026 beddémer PTS att verksamhetsutévarna har god tid pa sig (fem
manader) att anpassa sin verksamhet efter de foreslagna reglerna. PTS beddmer att
de foreslagna foreskrifterna ligger i linje med cybersékerhetslagens éverordnade
definition av betydande incident, MCF:s féreskrifter om vad som utgdr betydande
incidenter, genomférandeférordningens granser for vad som utgér betydande
incidenter samt LEK:s upphévda definitioner och rapporteringsplikt enligt LEK och
PTS nu upphéavda foreskrifter.

6.5.2 Informationsinsatser

Cybersakerhetslagen innebar vissa férandringar av rapporteringsskyldigheten jamfort
med LEK och de nu upphévda féreskrifterna och verksamhetsutévarna behdver inte
enbart kanna till de nya kriterierna utan ocksa forsta hur de ska tillampas i praktiken.
PTS planerar att genomféra foljande informationsinsatser i samband med att
foreskrifterna trader i kraft.

En vagledning, som kontinuerligt kan uppdateras, pa PTS webbplats med en samlad
beskrivning av de nya kriterierna, praktiska exempel och svar pa vanliga fragor,
utformad fér att kunna anvandas av verksamhetsutévare utan specialiserad juridisk
kompetens. Riktade informationsinsatser till berérda dar de nya féreskrifterna
presenteras och verksamhetsutovarna ges majlighet att stalla fragor. Samordning
med MCF:s informationsinsatser for évriga sektorer, for att sakerstalla en konsekvent
kommunikation om de delar av regelverket som ar gemensamma. Lépande
tillganglighet for tolkningsforfragningar fran verksamhetsutévarna under en inledande
period efter ikrafttradandet.

Informationsinsatserna bedéms kunna genomféras inom PTS befintliga anslag men
kraver prioritering av resurser under perioden narmast fore och efter ikrafttradandet.

7. Bedomning av om forslaget eller
beslutet inskranker den kommunala
sjalvstyrelsen
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Det ar vanligt férekommande att kommuner, oftast genom kommunala bolag,
tillhandahaller allmanna elektroniska kommunikationsnat. Dessa kommer i tillampliga
fall att omfattas av de foreslagna foreskrifterna.

PTS beddmer att detta inte inskranker den kommunala sjalvstyrelsen.

8. Bedomning av om forslaget eller
beslutet 6verensstammer med eller gar
utover de skyldigheter som foljer av
Sveriges anslutning till Europeiska
unionen

8.1 Tillampligt EU-rattsligt regelverk

Sverige har en skyldighet att implementera NIS2-direktivet. De féreslagna
foreskrifterna har sin grund i cybersakerhetslagen, som genomfér NIS2-direktivet i
svensk ratt. NIS2-direktivet innebar en utvidgning och skarpning av kraven pa
cybersakerhet och incidentrapportering for verksamhetsutévare inom ett brett
spektrum av samhallsviktiga sektorer, daribland telekomomradet som ligger i sektorn
for digital infrastruktur.

Utdver direktivet ar EU-kommissionens genomfdrandeférordning om troskelvarden
for incidentrapportering for sektorn for digital infrastruktur (som inte omfattar
telekomomradet) samt Europaparlamentets och radets direktiv (EU) 2018/1972 om
inrattande av en europeisk kodex for elektronisk kommunikation (kodexen) tva kallor
som PTS ska ta hansyn till i utarbetandet av dessa féreskrifter.

Skal 95 i NIS2-direktivet anger att befintliga nationella riktlinjer som antagits for att
inforliva bestammelserna i artiklarna 40 och 41 i direktiv (EU) 20181972 bér beaktas
vid inférlivandet av NIS2-direktivet for att ta fasta pa den kunskap och kompetens
som redan férvarvats inom ramen for direktiv (EU) 2018/1972 avseende
sakerhetsatgarder och incidentunderrattelser. Det ska gbras nar s ar lampligt och
for att undvika onddiga stérningar.

8.2 Forhallandet mellan NIS2-direktivet och sektorsspecifik
unionsratt

En central fraga i EU-rattsbeddmningen ar hur NIS2-direktivet forhaller sig till
sektorsspecifik unionsratt avseende incidentrapportering for telekomomradet. Enligt

Post- och telestyrelsen

84 (87)



2026-05-13

Konsekvensutredning

artikel 4 i NIS2-direktivet galler direktivet som lex generalis i forhallande till
sektorsspecifik unionsratt som stéller krav pa cybersakerhet eller
incidentrapportering. Om sektorsspecifik unionsratt kraver att vasentliga eller viktiga
entiteter vidtar cybersékerhetsatgarder eller anmaler incidenter, och om dessa krav
ar minst lika stranga som de krav som faststalls i NIS2-direktivet, ska de relevanta
bestammelserna i NIS2-direktivet inte tillampas pé dessa entiteter. Férhallandet
mellan NIS2-direktivet och sektorsspecifik unionsratt behéver darfér analyseras
noggrant for att faststélla vilket regelverk som ar primart tillampligt for
telekomomradet.

8.3 Foreskrifternas forenlighet med EU-ratten

PTS gér beddmningen att de féreslagna féreskrifterna éverensstammer med de
skyldigheter som féljer av Sveriges anslutning till EU. De féreslagna foéreskrifterna har
utformats i enlighet med bestammelser som fdljer av NIS2-direktivet och
genomférandeférordningen.

De féreslagna foreskrifterna syftar till att precisera begreppet betydande incident fér
telekomomradet inom ramen for det handlingsutrymme som cybersékerhetslagen
och NIS2-direktivet ger PTS som tillsynsmyndighet. Foreskrifterna ar utformade med
utgangspunkt i cybersikerhetslagens definition av betydande incident i 2 kap. 5 § 2
st., som i sin tur genomfér NIS2-direktivets definition i artikel 23.

Foreskrifterna infor inte ndgra rapporteringsgrunder eller krav som inte redan framgar
av cybersakerhetslagen eller NIS2-direktivet, med undantag for rapporteringen av
aterkommande incidenter som harstammar fran genomférandeférordningen, och
beddms inte ge upphov till hinder mot den fria rérligheten pa den inre marknaden.

| de delar dar PTS foreskrifter avviker fran genomférandeférordningens troskelvarden
for dvriga delar av sektorn for digital infrastruktur ar detta motiverat av
telekomomradets sarskilda forhallanden och den mangariga nationella erfarenhet av
incidentrapportering som motiverade att sektorn undantogs fran
genomférandeférordningens direkta tillampningsomrade.

84 Beddmning av om foreskrifterna gar utéver NIS2-direktivets
miniminiva

PTS beddmning &r att de féreslagna féreskrifterna ligger i linje med NIS2-direktivets

miniminiva och i linje med genomférandeférordningens troskelvarden for jamforbara

aktdrer inom sektorn for digital infrastruktur.

Foreskrifterna infor inte rapporteringsgrunder eller krav som saknar stoéd i NIS2-
direktivet eller cybersékerhetslagen. | den man féreskrifterna avviker fran
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genomfdrandeférordningens troskelvarden ar detta motiverat genom skal 95 i NIS2-
direktivet och telekomomradets sarskilda forhallanden. Det innebar att féreskrifterna
inte gar utéver NIS2-direktivets miniminiva.

8.5 Underréattelse for anmalan till Europeiska unionen

Av 6 § forordningen (1994:2029) om tekniska regler framgar att en myndighet som
avser fatta beslut om en teknisk regel i god tid ska underratta Kommerskollegium om
det forslag som den har utarbetat. Av 1 § samma férordning framgar att
bestdmmelserna i férordningen ansluter till Sveriges internationella férpliktelser enligt
bland annat Europaparlamentets och radets direktiv (EU) 2015/1535 av den 9
september 2015 om ett informationsférfarande betraffande tekniska foéreskrifter och
betraffande foéreskrifter for informationssamhallets tjanster (anmalningsdirektivet).

PTS bedémer att foreskrifterna inte stéller krav pa sakerhetsatgarder for
informationssamhallets tjanster, eftersom kraven ror tillhandahallande av elektroniska
kommunikationsnat och tjanster, som framst maojliggor e-tjanster i ett senare led. En
eventuell paverkan pa informationssamhallets tjanster blir darmed endast indirekt
och PTS gér bedémningen att ndgon anmalan enligt anmalningsdirektivet inte
behover goras eftersom de aktuella foreskrifterna inte utgér sddana tekniska regler
som ska anmalas. Nagon underréttelse till Kommerskollegium ska darfér enligt PTS
beddmning inte ska goras.

8.6 Sammanfattande EU-rattsbedémning

De féreslagna foreskrifterna ar férenliga med Sveriges skyldigheter som EU-medlem.
Foreskrifterna genomfor cybersakerhetslagens krav pé incidentrapportering for
telekomomradet inom ramen for det handlingsutrymme som NIS2-direktivet ger
medlemsstaterna, och ar utformade med beaktande av genomférandeférordningens
tréskelvarden for 6vriga delar av sektorn for digital infrastruktur. Foreskrifterna gar
inte utéver NIS2-direktivets miniminivd och bedéms inte ge upphov till hinder mot den
fria rorligheten pé den inre marknaden. De &r inte anmalningspliktiga enligt
anmalningsdirektivet.

9. Uppgifter om de bemyndiganden som
myndighetens beslutanderatt grundar
sig pa

PTS beslutanderatt grundar sig péa foéljande bemyndiganden.
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NIS2-direktivet implementeras i Sverige genom cybersakerhetslagen (2025:1506)
och cybersakerhetsforordningen (2025:1507).

Det framgér av 7 § cybersakerhetsforordningen att PTS ar tillsynsmyndighet for
sektorn for digital infrastruktur, inom vilken elektronisk
kommunikation/telekomomradet omfattas som en del

Enligt 37 § cybersakerhetsférordningen far PTS for sina tillsynsomréaden, med
undantag rérande Lansstyrelserna, meddela ytterligare féreskrifter om vad som utgdr
en betydande incident enligt 2 kap 5 § cybersakerhetslagen. Samsnma géller for ratten
att meddela foéreskrifter om informationsskyldighet enligt 2 kap. © och 10 §§ samma

lag.

Foreskriftsmandatet for PTS om vad som utgér en betydande incident enligt 2 kap. 5
§ samt féreskrifter om informationsskyldighet enligt 2 kap. 9 och 10 §§
cybersakerhetslagen omfattar sektorerna Digital infrastruktur, Digitala leverantérer,
Post- och budtjanster och Rymden. Kommissionens genomférandeférordning géller
dock redan for verksamhetsutdvare inom sektorerna digital infrastruktur och digitala
leverantorer, dock inte for elektroniska kommunikationer/telekomomradet. PTS
foreskriftsmandat om vad om utgér en betydande incident omfattar séledes
sektorerna som PTS har inom sitt tillsynsomrade, med undantag fér Lansstyrelserna -
men inte de sektorer som redan omfattas av genomférandeférordningen:.

Det ar skal 95 i NIS2-direktivet som sarskilt anger att medlemsstaterna kan utse de
nationella regleringsmyndigheterna till behériga myndigheter fér elektronisk
kommunikation enligt direktiv (EU) 2018/1972 (kodexen) for att sdkerstélla att
nuvarande praxis uppratthalls och for att ta fasta pa den kunskap och erfarenhet
som férvarvats som en foljd av genomférandet av det direktivet.

Det ar skrivningen i skal 95 i NIS2-direktivet, telekomomradets sarpragel som barare
av funktionalitet av de flesta andra sektorers verksamhet som omfattas av NIS2 och
CSL, lang tid och erfarenhet av nationella séakerhets- och
incidentrapporteringsreglering samt den relativt nyliga implementeringen av kodexen
som ligger bakom att regeringen tilldelat PTS mandatet att sarreglera vad som utgor
en betydande incident for telekomomradet.

| bilagan i denna konsekvensutredning anges vilka bemyndiganden som har anvants
som stéd for att meddela respektive bestdmmelser i de féreslagna foéreskrifterna. |
bilagan finns aven en jamforelsetabell Gver forhallandena mellan de foreslagna
reglerna och tidigare och nu gallande éverordnade regelverk, EU-kommissionens
genomfdrandeférordning och MCF:s motsvarande rapporteringsregler.
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Bilaga 1 Jamforelsetabeller och
bemyndiganden

PTS far skriva foreskriver enligt 37 § cybersakerhetsférordningen (2026:1507) enligt
foljande:

37 § Post- och telestyrelsen far for sina tillsynsomraden, med undantag for 8 § 1,
meddela

1. ytterligare foreskrifter om sékerhetsatgérder enligt 2 kap. 3 § cybersédkerhetslagen
(2025:1506),

2. ytterligare féreskrifter om vad som utgér en betydande incident enligt 2 kap. 5 &
samma lag,

3. féreskrifter om informationsskyldighet enligt 2 kap. 9 och 10 §§ samma lag

Bemyndigandet till PTS i 37 § 2 p. cybersékerhetsférordnigen grundar arbetet med
detta forslag till féreskrifter. Observera undantaget for lansstyrelserna i 37 § jamfort
med 8 § cybersakerhetsférordningen. PTS ar tillsynsmyndighet éver lansstyrelserna
men saknar bemyndigande att skriva féreskrifter for det tillsynsomradet.

PTS gor jamforelser i nedanstdende tabell mellan:

e De nya féreskrifterna om vad som utgér betydande incidenter

e bemyndigande

e PTS tidigare gallande rapporteringsforeskrifter

¢ Kodexen och Enisas technical guidelines for incident reporting under the
EECC (Enisas vagledning), vad avser Enisas tolkning av kodexens trésklar

o NIS2-direktivet

e genomférandeférordningen och

e MCF:s motsvarande trésklar for betydande incidenter for de 6vriga sjutton
sektorer som lyder under cybersakerhetslagen.

Jamforelsetabell: De nya foreskrifterna, bemyndiganden, tidigare géllande
rapporteringsforeskrifter, kodexen (EECC) och Enisas vagledning, NIS2-direktivet,
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genomfdrandeférordningen samt Myndigheten for civilt férsvars motsvarande
foreskriftsregler.
Foreskriften | Bemyndi- | PTSFS | Kodexen | NIS2- Genomférande- | Motsvarande
gande 2022:1 | och direktivet | férordningen regel i MCFFS
1 Enisas 2026:6**
vagled-
ning
3kap.281p | 2kap.58& |17 kap. | Art. 40.2a | Art. 23.3 Art. 5a) -12 a), 6b) | 3 kap.18§1-4p
Undergravd CSL*och | 5§ tilld a-b —-12b), 8 d och
tillganglighet | 37 § CSF* | med art. 3.3aochb
i nat, tjanster tillagg
och
uppgifter
3kap.282p | 2kap.58& | 17 kap. | Art. 40.2 Art. 23.3 Art.ba) -12a)och | 3kap.1§1-4p
Undergravt CSL och 58§ d a-b Bb) - 12b) samt 8
tillganglighet | 37 § CSF | fortyd- d
for svartfiber ligad
3kap.28&3p | 2kap.5& | 17 kap. | Art. 40.2a | Art. 23.3 Art. Bc,6c,7d)- | 3kap.18§3p
Undergravd CSL och 68 ochd a-b 12d) och
riktighet, 37 § CSF 6&1p
autenticitet
eller
konfidentialit
etinat,
tjanster eller
uppgifter
3kap.28&4p | 2kap.5 & | 177 kap. | Art. 40 Art. 231 - -
Gransover- CSL och 68 2p.coch
skridande 37 § CSF d samt
incident Art40.2 3
st. samt
Enisas
vaglednin
gs.17
3kap.28&5p | 2kap.5§ | 177 kap. | Art. 40.2 Art. 23.3 - -
Incident i CSL och 5§ e samt b
landsbygds- | 37 § CSF | men Enisas
eller med vaglednin
glesbygdsko lagre gs. 21
mmun troskel
3kap.28§6p | 2kap.5 & | Delvis | Art40.2e | Art. 23.3 - -
Incident vid CSFoch | bade samt a-b
samma 37 &§ CSF | 17 kap. | Enisas
naturkatstrof 5 och | vaglednin
6§88 g
fortydli
gad
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3kap.3 -5 2kap.b5 & - - Art. 233 a | Art. 21a 3 kap. 3-5 §§
8§ CSL och

Ekonomisk 37 § CSF

skada for

verksamhets

utdvaren

3kap.68&1p | 2kap.58§ |17 kap. | Art40.2e | Art. 23.3 - 3kap.68&§3p
Betydande CSL och 68 samt a-b

skada pa 37§ CSF | med Enisas

viktig mer vaglednin

samhallsfunk definie | g

tion efter rad

telekom- troskel

incident

3kap.68§2p | 2kap.58& | 177 kap | Art. 40.2 Art. 23.3 - -
Undergravd CSL och 387p | esamt b

TRAK*** j 378§ CSF | och10 | Enisas
verksamhets p och | vaglednin
utévarens 17 kap. | gs. 21
medverkan 6 8§88

till men

nédkommun fortydli

-ikation gad

3kap.68§3p | 2kap. 5§ |77 kap | Art. 40.2 Art. 23.3 - -
Undergravd CSL och 387p | e samt b

TRAK*** j 378 CSF | och10 | Enisas
verksamhets p och | vaglednin
utdvarens 17 kap. | gs. 21
medverkan 6 88§
till VMA men
fortydli
gad §

3kap.68§4p | 2kap.5 & | - - Art. 23.3 Art. 3cochd 3kap.68§3pb
Doédsfall eller | CSL och a-b ochc
betydande 37 § CSF,
skada pa samt
nagons halsa | propositio

nen s. 105
3kap.78&1p | 2kap.5 & | Definiti | Definition | Art. 23.3 Samtliga 3kap.2,4,7 §8.
Risk for CSL och onen i kodexen | a-b troskelvarden i MCEF har tre
allvarlig 378 CSF | av och LEK genomférandefor | olika
driftstérning, sékerh | av ordningen bestdmmelser
ekonomisk etsinci | sakerhets omfattar "kan” f& | for risker for
skada, eller dentii | -incident effekt. allvarlig
betydande kap. 7 driftstérning,
skada for § LEK ekonomisk
annan (uppha skada
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vd del) respektive

xx betydande
skada fér annan.
3kap.782p | 2kap.5 § | Definiti | Definition | Art. 233 Art. 31 e och art. 3kap.2&1p

Konstaterat CSL och onen i kodexen | a-b 7c-9c.
eller 37 § CSF av och LEK
misstankt sakerh | av
intrdng som ets- sakerhetsi
kan orsaka incide | ncident
allvarlig nti och
driftstérning 1kap. kodexen
78 art. 40.2d
LEK
(Upp-
havd)
3kap.783p | 2kap.5 & | - Art 40.2 3 | Art. 231 - -
Incident i CSL och st och 23.3
kritisk 37 § CSF,

internationell, | samt
nationell och | propositio
regional nen s. 105
infrastruktur
som medfor
nedsatt
stabilitet,
motstandskr
aft eller
forméaga att
skydda TRAK
3 kap.8 § 2kap.58§ | - Art 40 2p | Art. 233 Art. 4 och skal 40 | 3kap.6 §
aterkomman | CSL och doche a-b
de incidenter | 37 § CSF

* CSL och CSF = cybersékerhetslagen och cybersakerhetsférordningen

** MCFFS 2026:6 = Myndigheten for civilt férsvars féreskrifter om betydande incidenter och
informationsskyldighet fér vasentliga och viktiga verksamhetsutévare

***TRAK-= tillganglighet, riktighet, autenticitet och konfidentialitet

**** Tillhandahallarens formaga att motstd handelser som undergraver tillgangligheten,
aktheten, riktigheten eller konfidentialiteten hos naten eller tjansterna, hos lagrade, dverférda
eller behandlade uppgifter eller hos de narliggande tjanster som erbjuds genom eller ar
tillgangliga via era elektroniska kommunikationsnat eller elektroniska kommunikationstjanster,
eller pa er formaga att motsta sddana handelser (enligt den tidigare definitionen av
sdkerhetsincident i 1 kap 7 § LEK).
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Bilaga 2. Omvarldsjamforelser - EU-staters
implementering av NIS2-direktivet med
fokus pa rapporteringstrosklar inom
telekomomradet

En utblick éver vad andra EU-lander, redan innan hade, eller nu har skapat,
for att definiera rapporteringstrésklar under NIS2-direktivet och kodexen.
Jamforelsen har endast fokus pé telekomomradet.

Generellt kan sagas att det ar tidigt att géra harmoniseringsjamférelser mellan olika
lander for att det radder &nnu bade ett oklart regleringslage och praxislage for de
flesta medlemsstater enligt NIS2-direktivet. Det gér att utblicken om
rapporteringstrésklar sannolikt kommer att forandra sig éver tid (den har bilagan
skrivs under varen 2026).

| den hér bilagan gor PTS, trots oklarheterna som fortfarande rader, anda ett forsok
att beskriva situationen med rapporteringsregler for telekomomradet, runt om i EU-
landerna

NIS2-direktivet

Ett helt centralt syfte med NIS2-direktivet ar att skapa en hégre gemensam
cybersakerhetsniva i och mellan EU-landerna for att skapa en forbattrad funktion i
den inre marknaden. Det var i huvudsak bade samhallsutvecklingen och bristande
harmonisering efter inférande av NIS-direktivet, i de olika landerna som var ett av
skélen till att NIS-direktivet byttes ut till NIS2-direktivet.

Det finns generellt, och aven nu efter att NIS-direktivet bytt ut med NIS2-direktivet,
skilda satt att genomféra alla de olika nationella implementeringarna av NIS2-
direktivet.

| det som avses hari - att i regelgivning definiera vad som utgér betydande incidenter

enligt NIS2-direktivet - finns i huvudsak fyra nationella metoder som PTS har
identifierat i arbetet med foreskrifter om vad som utgér betydande incidenter inom
telekomomradet (rapporteringstrosklar):

Det ena ar att den nationella lag som implementerar direktivet anses tillracklig och
det saknas kompletterande sekundara regler, till exempel myndighetsféreskrifter.
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Alternativt har vissa lander annu inte beslutat om sddana sekundara regler till den
nationella lagen ska inféras.

Det andra ar att det skapas sekundara regler till den nationella NIS2-lagen — genom
rapporteringsforeskrifter som géller for alla sektorer under NIS2-direktivet, alltsa
inklusive telekomsektorn.

Det tredje &r att bryta ut till exempel telekomomadet och skapa enskilda
rapporteringsforeskrifter pa sekundar regelgivningsniva - specifikt for
telekomomadet - for att avgdéra vad som utgér betydande incidenter inom telekom —
genom att skapa rapproteringstrosklar i foreskrifter endast for telekom. Det &r den
metod som svenska PTS har valt.

Det fjarde &r att bade behalla de tidigare gallande nationella rapporteringsreglerna
som skapats under den nationella implementeringen av kodexen, och parallellt skapa
nya rapporteringsregler enligt den nationella implementeringen av NIS2-direktivet.
Det skapar en situation med tva olika rapporteringskrav, atminstone i en
dvergangsperiod.

Lander som annu /inte implementerat NIS2-direktivet i nationell lag
per den 26 mars 2026

Enligt EUR-lex &r det Irland, Spanien, Luxemburg, Frankrike och Nederlanderna som
inte har lagstiftning pa plats.*° Dessa lander har dock redan rapporteringstrésklar pa
plats for telekom. Dessa ar baserade pa nationell implementering av kodexen.

For att jamféra med dessa lander anvands héari deras rapporteringstrésklar enligt den
nationella implementeringen av kodexen. Det har uttryckligen i NIS2-direktivet
beskrivits att vad som géllde enligt kodexen fér telekomverksamhetsutévare, ska
fortsatta att galla. Det &r i vart fall inte asyftat ndgon minskning av kraven.

En jamfdrelse av olika landers implementerade krav enligt kodexen ar intressant
utifrén att de nya rapporteringsreglerna inte ska sanka kraven och ockséa vara mer
harmoniserade. Det innebar att om vi kan se att andra landers rapporteringskrav
utifrdn kraven i kodexen redan omfattar det vi nu féreslar i de kommande
rapporteringsreglerna enligt cybersakerhetslagen — &r de nya kraven i utkastet pa
foreskrifter om vad som utgoér betydande incidenter for telekomverksamhetsutévare i
Sverige inte for héga, utan ligger inom ramen fér NIS2-direktivet.

40 Direktiv - 2022/2555 - SV - EUR-Lex
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Lander med rapporteringstrosklar enligt kodexen

Spanien har annu inte implementerat NIS2 i nationell lag, men stramar nu &t sina
rapporteringstrosklar for telekom enligt den implementerade kodexen. 4

Rapporteringsstrosklar i urval for avbrott eller minskad kvalitet pa telekomtjansten
(tilganglighetsproblem):

10 000 drabbade uppkopplingar (lineas) under mer an en timme (significant)

Farre an 10 000 drabbade lineas under mindre an en timme om incidenten
intraffat under tiden kl. 07 till midnatt (less significant).

Bada typerna ska rapporteras som en sakerhetsincident.

10 000 drabbade anvandare vid broadcast transmission service under mer
an en timma (significant).

Farre 4n 10 000 drabbade anvandare under mindre éan en timma (less
significant).

Bada typerna ska rapporteras.

Avbrott eller kvalitetsbrist for 10 % av anvandarna pa nagon 6 eller i de
spanska enklaverna i Afrika (Ceuta och Melilla) oavsett tidslangd.

stoérningar pa nédkommunikation eller VMA oberoende av hur manga
uppkopplingar som storts.

incident som drabbar flera operatorer pa grund av naturkatastrof eller
strémavbrott (avsett antal drabbade lineas eller anvandare. Det viktiga ar att
flera operatérer drabbas).

incident som definieras av den regulatoriska myndigheten som att den har
stort ekonomin eller samhallet.

Irland har annu inte implementerat NIS2 i nationell lag. Rapporteringstrésklarna
nedanfér géller enligt den nationella implementeringen av kodexen.

41 Cullen International. Proposed Spanish decree on network security and resilience, FLTEES20260001 - 11
Jan. 2026 - Carmen Mateas
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Den andel av tjanstens nationella slutanvandarbas som paverkas och varaktigheten
av sékerhetsincidenten.

Figure 2: Thresholds, based on National User Base and Incident
Duration?®

§§ Leverantorer méaste ocksé rapportera varje sékerhetsincident som uppgar till eller
overstiger en milion (1000 000) anvandartimmar har intraffat eller pagar.

§§ Leverantdrer méaste ocksa rapportera varje sékerhetsincident som paverkar 1%
eller mer av den nationella slutanvandarbasen och som paverkar tjanstens
konfidentialitet, integritet eller autenticitet.

§§ Tydliga regler for att rakna ut verksamhetsutdvarens nationella slutanvandarbas
for olika slags verksamhetsutdvare (fiber, mobil, NI-ICS med fler)

§§ "Stormrapportering: nar Met Eireann utlyser en storm eller utfardar en orange eller
réd vadervarning kommmer ComReg att informera de leverantérer som ar registrerade
i e-licensieringsportalen for incidentrapportering, med ytterligare detaljer och den
rapporteringsmall eller metod som ska anvandas.

Lank:<https://www.comreg.ie/media/2024/04/ComReg-2423-D0824.pdf> (ComReg
Decision D08/24.)

Rapporteringstrésklarna ar under revidering, men utan anpassning till NIS2 eller CER-
direktiven. Lank: <https://www.comreg.ie/publication/network-incident-reporting-
processes-review-and-subsequent-revision-of-comreg-decision-instrument-d08-
24-consultation>

Observera: PTS har inte hittat nagra rapporteringsregler for stérningar av
nédkommunikationer eller varningar till allmanheten
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Luxemburg har annu inte implementerat NIS2 i nationell lag. Rapporteringstrésklarna
enligt den nationella implementeringen av kodexen galler enligt nedan.

En sakerhetsincident anses ha haft en betydande paverkan pa driften av natverk eller
tjanster om minst en av féljande situationer har intraffat:

a)
b)
c)
d)
e)

h)

n)

Mellan 1 och 2 procent av anvandarna paverkades i minst 3 timmar

mellan 2 och 5 procent av anvandarna paverkades i minst 2 timmar

mellan 5 och 10 procent av anvandarna paverkades i minst en timme

10 procent eller mer av anvandarna paverkades oavsett varaktighet
handelsen har paverkat aktheten, integriteten eller konfidentialiteten hos (i)
naten, (i) tjansterna, (iii) de data som lagrats, behandlats, éverfors eller
omvandlas eller (iv) de relaterade tjanster som erbjuds av den berérda
operatdren via ett natverk eller en tjanst tillhérande operatéren, forutsatt att
denna paverkan pé &kthet, integritet eller sekretess har paverkat mer an 50
slutanvandare i Luxemburg

Handelsen har skapat en risk for allman sékerhet eller har lett till dédsfall
Handelsen paverkade larmsystem

handelsen paverkade tillgdngen till nbdvandiga tjanster enligt definitionen i
bilagan till lagen av den 28 maj 2019 om inférandet av Europaparlamentets
och radets direktiv (EU) 2016/1148 fran 6 juli 2016 om atgarder for en hog
gemensam sakerhetsniva for natverks- och informationssystem i hela
Europeiska unionen samt andring 1° den andrade lagen av den 20 april
2009 inrattandet av Statens informationsteknologiska centrum och 2° lagen
av den 23 juli 2016 som inrattar en hdgkommission fér nationellt skydd
Handelsen var potentiellt kopplad till dagar med avgérande handelser, sdsom
bland annat valdagen eller ett statsbesdk

Handelsen paverkade viktiga funktioner for foretaget, sdsom bland annat ett
ministerium eller en administration;

Handelsen har paverkat nyckelpersoner sdsom bland andra statschefer,
regeringschefer, parlamentariker, ministrar, ambassadérer och i allmanhet
fysiska personer som innehar eller har anfortrotts en viktig offentlig funktion;
Handelsen fick internationell betydelse;

Handelsen orsakade materiella skador p& minst 50 000 euro fér anvandaren,
trots att anvandaren vidtagit alla nédvandiga atgarder enligt konstens regler
for att undvika eller minska skadorna som orsakades av handelsen;
Handelsen paverkade raddningstjanstens funktion

Lank: Réglement ILR/N23/3, Art 1:
https://legilux.public.lu/eli/etat/leg/rilr/2023/07/20/a447/jo
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Finland arbetar nu med andringar av rapporteringsforeskriften 66 A/2019 som galler
for telekom. De nu gallande rapporteringstrosklarna i 66A/2019 ar de som summeras
har. | nulaget racker det med att telekombolagen incidentrapporterar antingen enligt
66A/2019 eller enligt de nya cybersakerhetslagen.

De finska rapporteringsreglerna har skiljer pa informationssakerhetsincidenter (vilka
rapporteras enligt EU-férordning 611/2013) och funktionalitetsincidenter (eventuellt
samma sak som sakerhetsincidenter enligt kodexen).

Landet klassificerar funktionalitetsincidenterna (eventuellt samma som
sékerhetsincidenter enligt kodexen) i kategorier A-D.

Alla incidenter i kategori A-C ar rapporteringspliktiga.

Eventuellt omfattar reglerna om funktionalitetsincidenter endast problem med
tillgangligheten av nét och tjanster. Det vill sdga de omfattar inte problem med
tillgangligheten av lagrade, 6verférda eller behandlade uppgifter, och inte problem
med riktighet, autenticitet eller konfidentialitet for nat, tjanster eller uppgifter.

Observera: Det ar oklart i versattningen om anvandare avser slutanvandare, sa som i
de fysiska personer eller maskiner som anvander tjansterna - eller anvandare, sd som
féretagskunder och liknande.

§8§ Storningar i mojligheten att ringa 112
e stdrningar i dverféring av nédsamtal
e stdrningar i prioriterad trafik

e stdrningar i funktioner som kravs for att nddsamtal ska fungera

§§ Kategori A: Stérningen férhindrar
1. driften av en allman telefonitjanst fér > 100 000 anvandare, eller

2. driften av en telefonitjanst i ett sammanhangande geografiskt omrade pa =
60 000 km? och driftstérningen paverkar > 25 000 anvandare, eller

3. driften av en internetatkomsttjanst fér > 200 000 anvandare, eller

4. driften av en internetatkomsttjanst i ett sammanhangande geografiskt
omrade pé = 60 000 km? och driftstérningen paverkar > 25 000 anvéndare,
eller
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driften av en SMS-tjanst fér > 200 000 anvandare, eller
driften av en e-posttjanst for = 500 000 anvandare, eller

driften av > 500 basstationer i ett mobilnat i ett sammanhangande
geografiskt omrade.

&§ Kategori B: Stérningen férhindrar

1.

2.

P

o o

N

driften av en allman telefonitjanst for = 10 000 anvandare, eller

driften av en telefonitjanst i ett sammanhangande geografiskt omrade pa 2
20 000 km?, eller

driften av en internetatkomsttjanst for > 50 000 anvandare, eller

driften av en internetatkomsttjanst i ett sammanhéngande geografiskt
omrade pa = 20 000 km?, eller

driften av en SMS-tjanst fér > 50 000 anvandare, eller
driften av en e-posttjanst for > 200 000 anvandare, eller
driften av en annan kommunikationstjanst fér = 200 000 anvandare, eller

driften av = 100 basstationer i ett mobilnat i ett sammanhangande geografiskt
omrade.

§§ Kategori C: Stérningen foérhindrar

1.

S

driften av en allman telefonitjanst for > 1 000 anvandare, eller

driften av en internetatkomsttjanst fér > 1 000 anvandare, eller

driften av en SMS-tjanst fér > 1000 anvandare, eller

driften av en e-posttjanst for > 50 000 anvandare, eller

driften av en annan kommunikationstjanst fér = 50 000 anvandare, eller

driften av = 10 basstationer i ett mobilnat i ett sammanhangande geografiskt
omrade.

§§ Stérningar med allvarlighetsgrad A, B eller C
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Stérningar med allvarlighetsgrad A, B eller C som har varat under en
sammanhangande period om minst 30 minuter ska anmalas till Transport- och
kommunikationsverket.

Om en funktionsstérning med allvarlighetsgrad A, B, C eller D orsakas av en
Denial-of-Service-attack far teleoperatéren alternativt uppfylla sin
anmalningsskyldighet enligt 1 mom. genom att anvanda Transport- och
kommunikationsverkets DDoS-anmalningsgranssnitt.

Nar en sékerhetsincident som paverkat tillgangligheten enligt kategori A-C ska
rapporten innehalla uppgift om den estimerade langden pa stérningen och den
estimerade paverkan pa nédkommunikation.

Lank: EN_MGG6A.pdf

Lander som endast har en nationell lag som implementerar NIS2-
direktivet, utan sekundar regelgivning om rapporteringstrésklar i
dagslaget

Slovenien Det saknas rapporteringstrosklar. Det finns en nationell lag som
implementerar NIS2-direktivet och den géller for alla NIS2-sektorer.

Lank: https://pisrs.si/pregledPredpisa?id=ZAK0O8934

Osterrike Det saknas rapporteringstrosklar. Det finns en nationell lag som
implementerar NIS2 och den géller for alla NIS2-sektorer. Om trésklar ska inforas i
sekundar reglering till lagen kommer de sannolikt att omfatta alla arton NIS2-
sektorerna och sannolikt dven telekomomradet.

Lander med rapporteringstrosklar for alla sektorer under NIS2
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Kroatien har rapporteringstrosklar i den nationella lagen som implementerar NIS2-
direktivet. Lagen omfattar alla arton sektorer som traffas av NIS2, inklusive telekom.
Landet kommer inte att skapa sarskilda regler for telekomomradet.

Trosklar

&8 (1) Incidenter som orsakar eller kan orsaka allvarlig driftstérning i tjansterna ar
incidenter:

som negativt paverkar tjanstens tillganglighet eller forsamrar tjanstens
kvalitet, eller

som negativt paverkar eller kan negativt paverka akthet, integritet eller
konfidentialitet hos lagrade, 6verférda eller behandlade data eller tjanster.

§8 (2) En incident ska anses negativt paverka tjanstens tillganglighet eller forsamra
tjanstens kvalitet om minst ett av foljande troskelvarden uppnas:

Post- och telestyrelsen

minst 20 % av tjanstemottagarna kunde inte fa tillgang till tjansten under
minst en timme

minst 1 % av tjanstemottagarna kunde inte fa tillgang till tjansten under minst
tta timmar, forutsatt att 1 % motsvarar minst 100 tjanstemottagare

tillgang till jignsten var inte mojlig under en timme eller mer, och
verksamhetsutdvaren inte kan faststalla hur manga tjanstemottagare som
saknade tillgdng under perioden

minst 30 % av tjanstemottagarna kunde tillfalligt inte fa tillgang till tjansten
eller kunde inte anvanda tjansten funktionellt p& grund av férsamrad
tjanstekvalitet, om de tillfélliga avbrotten eller funktionsnedséattningarna
varade totalt minst en timme under en fyratimmarsperiod

tillgang till tjiansten i ett sjukhus, en flygplats, ett flygbolag, en bankanlaggning
med datacenter, en polisverksamhet, en aktiv vattenpumpstation och
kontrollcentral, en anlaggning tillhérande en elektronisk
kommunikationsoperatoér, en anlaggning tillhérande en sékerhets- eller
underrattelsemyndighet, en professionell brandkar eller en aktér som
identifierats som kritisk enligt lagstiftning om kritisk infrastruktur, var inte
mdjlig under minst en timme

tillgang till flygtrafikledningstjansten var inte mojlig, oavsett avbrottets langd
och antalet berérda mottagare
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tillgang till tjanster som anvands av Forsvarsministeriet, de vapnade
styrkorna, civila férsvarsplaneringsmyndigheter eller juridiska personer av
sarskild betydelse for forsvaret, var inte maéjlig under minst en timme

tillg&ng till 12-centralens tjanster eller andra raddningstjanster var inte majlig,
oavsett avbrottets langd och antalet berérda mottagare

tillgang till tiansten i minst ett 1an eller en stad som ar lanets séte var inte
mojlig under minst en timme.

§§ (8) En incident ska anses negativt paverka eller kunna negativt paverka ékthet,
integritet eller konfidentialitet hos lagrade, éverférda eller behandlade data eller
tjanster om minst ett av foljande tréskelvarden uppnas:

obehorig person har fatt tillgang till kritiska delar av verksamhetsutévarens
natverk och informationssystem eller kritiska data, eller forutsattningar har
uppstatt som mojliggér sddan atkomst

obehorig person har konfigurerat verksamhetsutdvarens kritiska natverk och
informationssystem, eller forutsattningar har uppstatt som mojliggér sddan
konfigurering

incidenten har skapat omstandigheter som hindrar behérig person fran att
konfigurera det kritiska natverket och informationssystemet

konfigureringen av verksamhetsutdvarens kritiska natverk och
informationssystem har andrats, kompletterats eller pa annat satt gjorts
otillférlitlig utan behdrighet, eller kritiska data har tagits bort, andrats,
kompletterats eller p& annat satt gjorts oftillforlitiga utan behérighet

verksamhetsutdvarens kritiska natverk och informationssystem och/eller
andra natverk och informationssystem som kan paverka de kritiska systemen
utfor uppgifter som avviker fran etablerade rutiner eller kontrollramverk,
sarskilt om systemen utfor uppgifter de inte ar avsedda for eller inte utfor
noédvandiga uppgifter som de ar avsedda att utfora.

§8§(4) Om verksamhetsutdvaren inte har klassificerat kritikaliteten hos sina natverk
och informationssystem, inte identifierat kritiska data eller inte kan identifiera vilka
kritiska system eller data som paverkats av incidenten, ska alla system och data
anses vara kritiska.

§8& (1) En incident ska anses orsaka eller kunna orsaka ekonomisk férlust fér en
verksamhetsutévare om minst ett av foljande tréskelvarden uppnas:
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e om intaktsbortfall eller kostnader orsakade av incidenten, eller summan av
dessa, uppgar till 100 000 euro eller minst 5 % av verksamhetsuttvarens
totala arliga rérelseintakter, beroende pa vilket som &r lagre

e om tillgang till tjansten inte var mojlig under minst en timme for
tjanstemottagare som genererade intakter pa 100 000 euro féregaende ar
eller minst 5 % av verksamhetsutovarens totala arliga rorelseintakter,
beroende pa vilket som &r lagre

e omincidenten orsakat skada p& verksamhetsuttvarens anseende.

(2) Med total arlig rorelseintakt avses verksamhetsutdvarens totala rérelseintakter
enligt foregéende ars bokslut, oavsett om verksamheten dven omfattar andra tjanster
eller aktiviteter utanfor bilaga | och Il till lagen.

(3) Med intakter avses alla intakter pa arsbasis, oavsett om de genereras genom
ordinarie verksamhet eller genom verksamhet utanfér ordinarie drift.

(4) Med kostnader avses alla kostnader som uppstar till foljd av atgarder for att
begransa, hantera eller aterhamta sig fran en incident, inklusive atgarder for att
aterstalla normal drift. Detta inkluderar inte avtalsvite eller annan ersattning som
verksamhetsutdvaren maste betala pa grund av avtalsbrott orsakat av incidenten.

(5) En incident ska anses ha orsakat anseendeskada om minst ett av féljande
tréskelvarden uppnas:

e en public service-medieaktor rapporterade om incidenten

e incidenten ledde till att minst 1 % av tjainstemottagarna inkom med klagomal,
stdmningar eller andra krav.

§8§ (1) En incident ska anses ha paverkat eller kunna paverka andra fysiska eller
juridiska personer genom att orsaka betydande materiell eller immateriell skada om
incidenten resulterade i

e dodsfall eller kroppsskada som kravde sjukhusvard eller behandling

e total forstorelse eller betydande skada pa egendom som tillhér andra
personer

e avbrott eller betydande begransning av verksamheten hos andra personer

o forlust eller kompromettering av personuppgifter eller kansliga uppgifter som
tillhér andra personer.
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(2) Med andra fysiska och juridiska personer avses tjanstemottagare till en vasentlig
eller viktig enhet, samt alla andra som lidit skada enligt punkt 1.

&§ Incidenter som var for sig inte uppfyller kriterierna for en betydande incident enligt
artiklarna 59-61 ska anda anses vara en betydande incident om:

e de intraffat minst tva gdnger under en sexmanadersperiod
e de har samma grundorsak
e de tillsammans uppfyller minst ett av kriterierna i artiklarna 59-61.

§8§ Avbrott i tjansteleverans eller férsamrad tjanstekvalitet pa grund av planerat
rutinunderhall av natverk och informationssystem hos vasentliga eller viktiga enheter
ska inte anses vara en betydande incident enligt artiklarna 59-62.

Lank till artikel 59-63 som rér incidentrapporteringstrosklar:
https://ncsc.hr/UserDocsimages/ostalo/Regulation_on_Cybersecurity.pdf?vel=104199
3

Lander med kvarvarande rapporteringstrésklar enligt kodexen, som
har implementerat NIS2 men inte ar klara 6ver om de ska skapa
andra trosklar an de som gallde under kodexen

Bulgarien har nyligen implementerat NIS2 i Bulgarian Cybersecurity Act. Just nu
analyserar de férandringarna, och har inte tydliga planer pa att byta ut
rapporteringstrosklarna enligt kodexen. Trosklarna finns har pé sid 4-5 (art 21-24)
och sid. 27 (Annex 2 till art. 22-23). Lank:
https://crc.bg/files/Pravna/Pravila_minimalni_iziskvania.pdf

Rumanien har implementerat NIS2 till lag Government Emergency Ordinance No.
165/2024. Lank: https://legislatie.just.ro/public/DetaliDocument/293121).

| dagslaget saknas sekundar regelgivning med rapporteringstrosklar for alla sektorer.

Sannolikt kommer den regulatoriska myndigheten for telekomomradet konsulteras |
arbetet med sddana trosklar. Fram till att det finns nagra nya regler géller de trosklar
som gallde enligt kodexen och uttolkades i Technical Guideline on Incident Reporting
under the EECC.
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Lander med sarskilda rapporteringstrosklar for telekomomradet
enligt NIS2

Danmark har sérskilda rapporteringstrosklar enligt NIS2 for telekomomradet i
sekundar regelgivning i Executive Order no. 1069, 7-11 §§. Foreskrifterna innehaller
trésklar for vad som utgoér betydande incidenter inom telekom och ar ett komplement
till de bredare trésklarna for alla sektorer under NIS2.

- De anvander begreppet “slutbruger”.
- De har en punkt for tillganglighet §7.1 och en fér RAK § 7.2

- De anvander "brugertimer” som trésklar men det &r egentligen samma sak
som slutanvandare * antal timmar nere

- De anvander matning pa slutanvandare och slutanvandatimmar

- De har med vallad betydande skada for viktiga samhallsfunktioner/sarskilda
organisationer. Det ar forsvar, polisen, och sarskilda handelser

- De har rapporteringsplikt fér om tjanster till ett eller flera Iander &n Danmark
ar inte mojlig

- Och om 50 % av kapaciteten hos en operatér ar paverkad eller en 6 med fler
an 1500 personer.

Anmélan till Cybersakerhetscentralen vid sdkerhetsincidenter i Danmark:

§ 7. Leverantorer av NI-ICS -tjanster och allmant tillgangliga elektroniska
kommunikationsnat och kommunikationstjanster ska underratta centrumet for IT -
sakerhet om sékerhetsincidenter som har haft en vasentlig inverkan péa driften av nat
eller tjanster i form av skador pa tillganglighet till dessa nat och tjanster, lagrade eller
overforda eller behandlade data eller tillhérande tjanster som erbjuds av eller ar
tillgangliga via dessa nat eller tjanster. Jfr 8 §.

(2) Leverantorer av NI-ICS -tjanster och allmant tillgangliga elektroniska
kommunikationsnat och kommunikationstjanster ska underratta centrumet for
cybersakerhet om sékerhetsincidenter som har haft en vasentlig inverkan pa driften
av nat eller tjanster i form av en handelse som har haft en faktisk negativ inverkan pa
natens och tjansternas forméaga att motsta atgarder som ar skadliga for
konfidentialiteten, riktigheten eller autenticiteten hos dessa néat och tjanster, lagrade,
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overférda eller bearbetade uppgifter eller relaterade tjanster som erbjuds av eller ar
tillgangliga via dessa natverk eller tjanster, Jfr 9 §.

(3) Anmalningsskyldigheten enligt (1) och (2) uppstar nar leverantéren far kAnnedom
om att sakerhetsincidenten har haft en vasentlig inverkan pé driften av nat eller
tjianster (Jfr 8 § eller 9 §. Anmalan ska géras utan onddigt dréjsméal genom den
gemensamma digitala I16sningen foér rapportering till offentliga myndigheter om
www.virk.dk.

§ 8. En vasentlig paverkan pa driften av nat eller tjanster i form av skada péa
tillgangligheten enligt 7 § (1), foreligger nar berérda anvandartimmar dverstiger nagot
av de gransvarden som namns nedan, jfr punkterna 1)-6), jfr dock 5). Paverkade
anvandartimmar avser varaktigheten fér sékerhetsincidenten multiplicerat med
antalet slutanvandare som péverkas av sidkerhetsincidenten.

1) For mobiltelefoni, 35 000 anvandartimmar.
2) For fast telefoni, 10 000 anvandartimmar.
3) For internetatkomst, 10 000 anvandartimmar.

4) For televisions- och radiosandning av rikstdckande public service-tv och radio, 55
000 anvandartimmar.

B) For NI-ICS -tjanster, 50 000 anvandartimmar.
6) For o6vriga tjanster som inte omfattas av 1) -5), 5 000 anvandartimmar.

(2) Om sékerhetsincidentens varaktighet inte kan kvantifieras i enlighet med 8 (1) ska
konsekvenserna anses vara vasentlig for driften av nat eller tjanster nar antalet
berorda slutanvandare dverstiger ett av féljande gransvarden:

1) For mobiltelefoni, 35 000 slutanvandare.
2) For fast telefoni, 10 000 slutanvandare.
3) For internetatkomst, 10 000 slutanvandare.

4) For televisions- och radiosandningar av rikstackande public service-tv och radio,
55 000 slutanvandare.

B) Fér NI-ICS -tjanster, 50 000 slutanvandare.
6) For ovriga tjanster som inte omfattas av 1) -5), 5 000 slutanvandare.

(3) Om antalet berérda slutanvandare inte kan kvantifieras med sakerhet maste
leverantdrerna géra en kvalificerad uppskattning nér de beréknar det.
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(4) Inverkan pa driften av nat eller tjanster anses ocksa vara vasentlig, om inte annat
foljer av (5), om

1) Mer an 200 slutanvandare vid forsvar, polis eller raddningspersonal har drabbats.

2) Nat och tjanster for nodsituationer eller exceptionella situationer har paverkats pa
regional eller nationell tjansteniva.

3) Trafik via nat och tjanster till ett eller flera andra lander &n Danmark ar inte majlig.

(4) Mer an 50 % av kapaciteten hos en leverantér av allmant tillgangliga elektroniska
kommunikationsnat och kommunikationstjanster pa en 6 utan brygga med mer an 1
500 invanare har paverkats.

(5) Oavsett vad som anges i (1) och (4) foéreligger inte ndgon vasentlig inverkan pa
driften av nat eller tjanster om sakerhetsincidenten varar mindre an en timme.

§ 9. En vasentlig inverkan pa driften av nat eller tjanster enligt 7 § (2), foreligger nar
sakerhetsincidenten i fraga har drabbat mer &n 1 000 slutanvandare.

Slutanvandare: en anvandare av elektroniska kommunikationsnat och
kommunikationstjanster som inte p& kommersiell grund gér dessa nat och tjanster
tillgangliga fér andra.

Nédsituationer och andra exceptionella situationer: allvarliga olyckor, katastrofer eller
tillbud for vilka det kan bli nédvandigt att vidta sarskilda dtgarder som rér nat och
tjanster for att uppratthalla samhallets funktion.

Lank: https://www.retsinformation.dk/eli/lta/2025/1069

Tyskland har implementerat NIS2 i nationell lag. Det finns sarskilda
rapporteringstrésklar for energisektorn och for telekomsektorn. Telekomsektorn
tacks ocksé av en annan nationell lag (Telecommunications act) vid sidan av den lag
som implementerat NIS2.

Verksamhetsutévare inom telekomomradet maste efter implementeringen av NIS2
rapportera incidenter bade till den regulatoriska myndigheten for telekom och den
nationella myndigheten for cybersakerhet. Den tyska regulatoriska myndigheten for
telekomomradet har specifika incidentrapporteringsregler for telekomomradet i
”section 168 Telecommunications Act (TKG)”.

Lank till rapporteringskonceptet och rapporteringsformularet:

EntwurfMeldekonzepti68TKG.pdf
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Sicherheitsvorfall §168 TKG

Grekland har implementerat NIS2-dorektivet och har en myndighetsstruktur med
néra samarbete inom just telekomomradet mellan & ena sidan myndigheten for sakra
elektroniska kommunikationer, posttjanster och personuppgifter och & andra sidan
den nationella cybersékerhetsmyndigheten.

Myndigheten for sakra elektroniska kommunikationer ska nu uppdatera sina
rapporteringstrosklar, som i dagslaget ror konfidentialitetsbrister, sa att de foljer
NIS2-direktivet och den nationella cybersakerhetslagen. De nya
rapporteringstrosklarna kommer att omfatta brister i konfidentialitet, integritet och
tillganglighet i natverks- och informationssystem inom telekom. De upphéavda
trésklarna om konfidentialitetsbrister kommer att utgéra modellen fér det arbetet.
Lank: https://adae.gov.gr/images/nomothetiko-plaisio/FEK-2024-Tefxos_B-
00551_29_01_2024.pdf

Utanfor EU

Norge kommer att implementera NIS2-direktivet trots att de inte &r medlemmar i EU.
Implementeringen kommer att gélla dven for telekomomradet, med grund i EES-
avtalet.

Redan nu finns rapporteringsregler for att rapportera tillganglighetsproblem for
telekomverksamhetsutdvare. Det ar foljande:

§§ Tillhandahallare ska omedelbart, och senast inom en halvtimme efter att
tilhandahallaren fatt kannedom om en sakerhetshandelse som har medfort ett
vasentligt avbrott i tillgangligheten i elektroniska kommmunikationsnat eller elektronisk
kommunikationstjanst, underratta Nasjonal kommunikasjonsmyndighet.

§§ Tillhandahallaren ska omedelbart efter att tillhandahéllaren fatt kannedom om en
sdkerhetshandelse som kan medféra ett vasentligt avbrott i tillgangligheten i
elektroniska kommunikationsnat eller elektronisk kommunikationstjanst, underratta
Nasjonal kommunikasjonsmyndighet.

§§ Foljande handelser ska alltid rapporteras:

a. instabilitet eller bortfall av mer an halften av kunderna eller basstationerna i en
kommun

b. instabilitet eller bortfall av mer an halften av kunderna eller basstationerna i
téatorter med fler an 20 000 invanare
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c. instabilitet eller bortfall av mer an tio procent av kunderna eller basstationerna pa
nationell niva

d. instabilitet eller bortfall for anvandare med ansvar for liv och hélsa, eller i
situationer som innebéar hog risk for forlust av liv och hélsa.

Lank till Varsling och rapporterig o hendelser i ekomnett + vejledning

https://nkom.no/sikkerhet-og-beredskap/varsling-og-rapportering-om-hendelser-i-
ekomnett

Norge har &ven féreskriftsregler fér att rapportera integritetsincidenter i samma
foreskrift.

§8§ Kommissionens férordning (EU) nr 611/2013 om atgarder som ska tillampas vid
rapportering av brott mot personuppgiftssdkerheten, jamférd med
Europaparlamentets och radets direktiv 2002/58/EG om dataskydd for elektronisk
kommunikation, galler som foéreskrift med de anpassningar som féljer av bilaga XI,
protokoll 1 till avtalet och avtalet i 6vrigt.

Lank till den norska ekomféreskriften (se § 2-8)
https://lovdata.no/dokument/SF/forskrift/2024-12-20-3410/KAPITTEL _2#KAPITTEL_2

Sverige

Se foreslagna foreskrifter for telekomverksamhetutévare och trosklar fér betydande
incidenter enligt MCF:s foreskrifter for de dvriga sektorer som lyder under NIS2-
direktivet (exklusive de i sektorn for digital infrastruktur som redan omfattas av
Kommissionens Genomférandeférordning).

Post- och telestyrelsen


https://nkom.no/sikkerhet-og-beredskap/varsling-og-rapportering-om-hendelser-i-ekomnett
https://nkom.no/sikkerhet-og-beredskap/varsling-og-rapportering-om-hendelser-i-ekomnett
https://lovdata.no/dokument/SF/forskrift/2024-12-20-3410/KAPITTEL_2#KAPITTEL_2

