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Inledning

Vart samhalle knyts samman genom elektronisk kommunika-
tion. Vimanniskor ndr varandra, vara digitala tjanster och var
information genom den. De digitala och fysiska system som
finns 6verallti samhallet kommunicerar ocksa ofta elektroniskt
med varandra. Att detta ar sakert - att det fungerar som det ska
- ar darfor helt avgérande fér samhallets funktion.

Kommunikationen sker framfor allt via allméant tillgangliga
tjanster for elektronisk kommunikation s& som internetanslut-
ning, telefoni, meddelandetjanster, VPN och andra tjanster for
informationséverforing. Tjanster tillhandahalls av operatérer
och anvands av saval privatpersoner som féretag, kommuner,
myndigheter och andra organisationer. Det finns drygt 600
operatorer i Sverige som via elektroniska kommunikationsnat
tillhandahaller ett brett utbud av allméant tillgangliga elektroniska
kommunikationstjanster.

Egenskapernaide elektroniska kommunikationstjanster som
anvands, liksom hur de anvands, ar viktiga for sékerheten hos
en organisation. Detta &r i manga fall en del av organisationens
bredare arbete med cybersakerhet.

Maélet fér den har vagledningen &r att den ska bidra till ett sékra-
re samhalle genom att hjalpa organisationer att identifiera och
tillgodose sina behov av sakerhet vid inkdp och anvandning av
elektroniska kommunikationstjanster. Vagledningen riktar sig
till personer som arbetar med kravstallning, inkép, sakerhet,
beredskap och kontinuitetsplanering hos féretag, kommuner,
myndigheter och andra organisationer.

Post- och telestyrelsen (PTS) som tagit fram den har vagled-
ningen &r den myndighet som bevakar omradena elektronisk
kommunikation och posti Sverige. PTS arbetar genom samver-
kan, framjande insatser, reglering och tillsyn for att hela Sverige
ska ha tillgang till séker och tillganglig kommunikation.

Det ar viktigt att ha i &tanke att denna vagledning inte &r ett facit
for vilken sékerhet din organisation behdéver eller vilka typer av
tjanster som ni ska kdpa. Alla organisationer &r olika bade vad
galler behov och férutsattningar. Och marknaden for elektro-
nisk kommunikation &r stor och i standig utveckling. Var ansats
ar att beskriva ett antal aspekter hos vanliga typer av tjanster
som har betydelse for sékerheten, vagleda pa dvergripande
nivaihur organisationens behov kan klargéras samt ge exem-
pel pd omraden som kan vara relevanta att stalla krav pa vid ett
kop.
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Disposition

Vagledningen inleds med en sammanfattning, som foljs av fem
kapitel.

| kapitel 1introducerar vi ett antal centrala begrepp.

| kapitel 2 beskriver vi pa en évergripande niva hur nagra vanliga
typer av elektroniska kommunikationstjanster fungerar och
belyser ndgra av de aspekter som paverkar sdkerheten.

| kapitel 3 beskriver vi hur ni kan ga till vaga for att identifiera
organisationens behov av sékerhet.

| kapitel 4 beskriver vi hur ni kan planera for att uppfylla era
behov av sékerhet.

| kapitel 5 fordjupar vi ett antal omrdden som kan vara relevanta
att stalla krav pa vid kop av elektroniska kommunikationstjans-
ter.

| slutet av vagledningen finns en lista med lastips och en ordlista
med viktiga begrepp.

Avgransningar

Vagledningen har en bred ansats men har ett antal tydliga
avgransningar:

* Den omfattar bara allmant tillgangliga elektroniska kom-
munikationstjanster, inte organisationens eventuella egna
elektroniska kommunikationsnat som till exempel nat inom
ett kontor.

¢ Vagledningen omfattar inte heller organisationens egna
digitala system. Det &r alltsa inte en vagledning inom hela det
breda omradet cybersakerhet.

* Materialet ska stdédjaiinkdpsprocessen, men beskriver inte i
detalj hur ink&p eller offentlig upphandling ska genomféras.

* Vagledningen ar inte specifikt utformad for krisberedskap
utan belyser i stallet omraden som ar allmant relevanta for
sékerhet.
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Sammanfattning

En saker elektronisk kommunikationstjanst kan sdgas varaen
tjanst som fungerar trots o6nskade handelser. Vad som ar ratt
niva av sakerhet for er beror pa vilkken verksamhet ni bedriver,
vilket syfte tjansten fyller i er verksamhet, hur ni anvander den,
vilka varden som ska skyddas mot vilka hot och vilken risk ni kan
acceptera.

Det som behdéver skyddas i en tjanst ar dess tillganglighet, kon-
fidentialitet, riktighet och autenticitet. Vad som &r viktigt varierar
mellan olika anvandningsfall. For att &stadkomma sakerhet pa
ett effektivt satt behdver ni sannolikt prioritera mellan dessa
olika aspekter. Det behover ocksa goras en avvagning mellan
formagan att std emot péfrestningar (robusthet) och férmégan
till &terhdmtning och att klara av férandringar (resiliens).

Né&gra faktorer som generellt &r viktiga for att &stadkomma

en saker tjanst ar att det finns ett visst dverskott av resurser
(redundans) och inbyggda olikheter (diversitet) i produktionen,
inklusive i elférsorjningen. Andra viktiga faktorer ar operatérens
generella sédkerhetsarbete och att komplexiteten halls pa en
hanterbar niva. Det &r en god idé att satta er in i hur de funda-
mentala egenskaperna for en elektronisk kommunikations-
tjanst paverkas av hur den produceras, till exempel olika former
av access eller transport.

For att ta reda pa vilken sékerhet ni behéver méste niha en god
k&nnedom om hur elektronisk kommunikation anvands i er
verksamhet. Med det som utgéngspunkt kan ni sedan géra en
beddmning av vilka varden — i bred bemarkelse - som riske-
ras for er organisation om olika aspekter av sékerheten skulle
brista. Innan ni tittar pa att kbpa tjanster bor ni underséka om
det finns sakerhetsbehov som ska tillgodoses genom atgarder
i er egen verksamhet. Finns det till exempel ndgra behov som
enklast |6ses med atgarder i era egna IT-system, eller finns det
beroenden av elektronisk kormmunikation som ar onédigt stora
och gar att minska?

For att bilda er en uppfattning om vad for tjanst ni bor képa be-
hover nita reda pa vad marknaden kan erbjuda och vilken risk,
kostnad och funktion olika sorters I6sningar kan innebara. Ni
behover sla fast vad som ar viktigt for er och prioritera daref-
ter. Ni bor ocksé géra en beddmning av om det ar ndgra av era
behov som kan vara extra kostsamma att uppfylla.

Nar ni formulerar krav pa den tjanst ni ska kbpa boér nii forsta
hand férstka beskriva vad ni vill uppna och inte exakt hur det
skalosas. De krav som stélls ska vara méatbara sa att det gér att
utvardera olika Idsningar och verifiera att kraven uppfylls dver
tid. Se till att det ar tydligt hur avtalsuppféljning och incident-
hantering ska hanteras av leverantéren och er. Nibehdver ocksa
sjalva ha en férvaltning av de avtal som tecknas och félja upp
hur era faktiska behov uppfylls éver tid.

Tank pa att vissa risker i en elektronisk kommunikationstjanst
behdver accepteras, medan andrarisker kan vara oaccepta-
bla for er verksamhet. Varje organisation bér ha en plan for att
kunna upprétthalla kontinuiteten i sina allra viktigaste processer
aven om en stor incident intraffar. Om risken i verksamhetens
elektroniska kommunikation bedéms vara oacceptabelt hg
trots sakerhetsatgarder bor kontinuitetsplanen omfatta reserv-
I6sningar som kan ersatta den elektroniska kommunikationen.
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Kapitel 1

Vad ar en saker elektronisk
kommunikationstjanst?

| Lagen om elektronisk kommmunikation (LEK) definieras saker-
hetinat och tjanster for elektronisk kommunikation sa har: !

”..férmaga att vid en viss tillforlitlighetsniva motsta hdndelser
som undergréver tillgéngligheten, autenticiteten, riktigheten
eller konfidentialiteten hos néten eller tidnsterna, hos lagrade,
overférda eller behandlade uppgifter eller hos de nérliggan-
de tjanster som erbjuds genom eller ar tillgdngliga via dessa
elektroniska kommunikationsnét eller elektroniska kommuni-
kationstjénster.”

En séaker elektronisk kommunikationstjanst - kan sagas vara
en tjanst som fungerar trots odnskade handelser.

Vi gar pa foljande sidor igenom detta, alltsa (1) vad det &r som
ska fungera, (2) vilka hoten och de o6nskade handelserna kan
vara och (3) hur sékerhet kan &stadkommas.

Konfidentialitet

Sakerhet

Riktighet

11kap 7 § LEK

Vad ar det som ska fungera?

Ur en anvandares perspektiv kan det som behdver skyddasien
tjanst beskrivas s har:

¢ Tillganglighet - att kommunikationstjansten ar tillganglig for
anvandning, med de egenskaper som dverenskommits

¢ Konfidentialitet — attinformationen som éverférs och upp-
gifterna om sjélva kommunikationen, till exempel vilka parter
som kommunicerar, skyddas mot obehérig atkomst.

¢ Riktighet — att informationen dverférs utan att férvanskas.

¢ Autenticitet — att uppgifter om informationens ursprung, till
exempel vilket telefonnummer som ringer, inte férvanskas
utan ar korrekta.

For att uppna ratt niva av sakerhet i de elektroniska kommuni-
kationstjanster som er organisation anvander behdver ni satta
dessa sakerhetsaspekter i relation till era behov. Har foljer tva
korta exempel (i kapitel 3 beskriver vi hur ni kan ga till vaga):

Exempel 1: Kommunikation av sjukvardsjournaler. Att inform-
ationen &r riktig, att obehoriga inte kan se den och att det gar
att lita pa att den kommer fran ratt kalla ar viktigt. Att kommuni-
kationen kan vara otillganglig en kortare tid kan daremot for-
modligen accepteras.

Exempel 2: Kommunikation av trafiksignaler. Att informationen
ar riktig, att det gar att lita pa var den kommer frdn och att den &r
tillganglig ar viktigt. Att utomstdende kan avlyssna informatio-
nen ar férmodligen inte sé allvarligt.

| exempel 1ar informationens konfidentialitet, riktighet och
autenticitet viktig och behéver skyddas i hela kedjan. Genom att
skydda dessa i organisationens egna system blir behoven av
sékerhet i den kommunikationstjanst som anvands férmodligen
mindre. Till exempel gar det att 6ka skyddet for informationens
konfidentialitet genom att informationen krypteras av organisa-
tionen sjalvinnan den kommuniceras.

Det gér alltsa inte att satta ett liknetstecken mellan organisatio-
nens behov av cybersékerhet och kraven pa sakerhet i de elek-
troniska kommunikationstjanster som organisationen kdper.

Av de fyra sdkerhetsaspekterna for séker elektronisk kommu-
nikation &r tillgangligheten i manga fall det som ar svarast fér
organisationen att p4 egen hand sakerstalla - om tjansten ar
otillganglig kormmer kommunikationen inte att fungera oavsett
vilka skyddsmekanismer anvandaren sjalv lagger till p& tjansten.
Darfér lagger vi extra vikt vid tillganglighetsaspekten i denna
vagledning.
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Vilka ar hoten mot elektronisk
kommunikation?

En saker elektronisk kommunikationstjanst ska fungera trots
odnskade handelser. | detta avsnitt ska vi titta ndrmare pé dessa
handelser och vad som kan orsaka dem. Férst ska vi intro-
ducera nagra viktiga begrepp:

¢ Incident — En o6nskad handelse som ger en negativ inver-
kan pa tillgangligheten, konfidentialiteten, riktigheten eller
autenticiteten, eller pa férmagan att motsta sddana handel-
ser.

¢ Hot - Nagot som kan orsaka, eller bidra till att orsaka, en
incident.

¢ Risk - En sammanvagning av sannolikheten att en o6nskad
handelse intraffar och konsekvenserna den i sa fall far.

e Sarbarhet — Avsaknad av motstandskraft eller férberedelser
som kan foérhindra, eller bidra till att forhindra, en incident

For att elektronisk kommunikation ska fungera kravs en obruten
kedja mellan avsédndare och mottagare. Denna kedja byggs upp
av elektronisk hardvara, mjukvara, information, radioanvand-
ning, samt kablar och annan fysisk infrastruktur - och den stéds
av mansklig aktivitet. Varje lank i kedjan behdver vara skyddad.

Hot mot elektronisk kormmunikation kan till exempel
komma fran:

* Fysisk paverkan fran vider och omgivande miljé
— Nederbord, is, harda vindar, éversvamning, fukt, vatten-
lackor, skred, skadliga temperaturer, skador orsakade av
djur, brand, radiostérningar, solstormar, annan elektro-
magnetisk stralning, rymdkollisioner och férandringar av till
exempel bebyggelse som hindrar radiosignaler.

Fel och brister i elnatet eller andra férsérjningssystem

— Elavbrott, tekniska fel och brister i system for kraft eller
inomhusklimat.

Fel och brister i hrdvara, mjukvara och information

— Tekniska fel och brister i elektronisk utrustning, kablar och
andra fysiska komponenter. Buggar och sarbarheter i mjuk-
vara, samt felaktig information.

Organisatoriska brister — Otillracklig férsérjning av perso-
nal, kompetens, utrustning eller tredjepartstjanster. Bristfal-
liga processer inom incidenthantering, behdrighetskontroll
eller annat skerhetsarbete.

Manskliga misstag — Felaktig hantering, konfigurationsfel,
bristande segmentering av natverk, fel vid uppdatering av
mjukvara. Skadade kablar efter gravarbete, skador som
orsakas vid sndrdjning.

Antagonistisk paverkan - Medvetet intrdng, avlyssning,
stold, sabotage, forstorelse eller storning i digital eller fysisk
infrastruktur.

DD

Kapitel 1
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Hur kan sakerhet
astadkommas?

De egenskaper som gor en tjanst séker — alltsd som gor att
den kan fungera trots odnskade handelser — kan delas initva
kategorier:

N

YLl

Robusthet — hardighet,
en férméaga att std emot
pafrestningar.

(<

Resiliens — formaga till
aterhamtning och att klara
av férandringa

Robusthet kan &stadkommas genom att skapa skyddsmeka-
nismer och begransa sarbara funktioner. Det kan till exempel
goras med olika typer av fysiska skydd och kryptering av infor-
mation. Resiliens kan &stadkommas genom att ha en design
som &r optimerad for snabb aterstart och rutiner for att snabbt
upptacka och hantera avvikelser. Resiliens handlar ocksa om att
haresurser, till exempel personal, reservdelar, sédkerhetskopior
ochreservsystem, i beredskap.

Man kan forenklat saga att robusthet handlar om att harda ett
system s& att det blir s& starkt att det kan std emot odnska-
de handelser medan resiliens snarare handlar om att kunna
hantera o6nskade handelser nar de &nda intraffar. Robusthet
ochresiliens ar egenskaper som kompletterar varandra for att
astadkomma en samlad motstandskraft. For att undvika kost-
samma lésningar som inte ger effekt ar det viktigt att hitta ratt
balans mellan robusthet och resiliens.

Tva faktorer som &r viktiga i designen for att &stadkomma
séakerhet ar redundans och diversitet:

O
oo

Redundans - ett
Overskott avresurser.

Diversitet - mangfald,
inbyggda olikheter.

Redundans innebar att det finns flera uppséattningar av en viss
resurs, till exempel att det finns tva system eller kablar i stallet
fér bara en enda. Med redundans kan en funktion uppratthal-
las &ven om en enskild del slas ut, antingen direkt eller efter

ett kortare avbrott. Diversitet innebar att det finns olikheter i
systemet som gor att hela systemet inte ar sarbart for samma
sorts handelser. Diversitet kan vara fysisk (att resurser finns pa
skilda platser), teknisk (att olika tekniska I6dsningar anvands) eller
organisatorisk (att flera olika leverantorer eller tillvagagangsatt
anvands). Redundanta resurser ar ofta diversifierade.

A0 >—0

O
ASE 0

V‘-\/D

Hanterbar komplexitet - balanseras av
struktur, kompetens och dokumentation.

Utéver redundans och diversitet finns det flera andra faktorer
som ocksa &r viktiga for sakerheten, till exempel komplexitet. Ett
system som har valdigt mycket redundans och diversitet men
som saknar tillracklig struktur kan till exempel bli s& komplext att
det snarare blir mindre robust och mindre resilient. Det ar viktigt
att komplexiteten i tekniska system och processer hélls pa

Kapitel 1

en hanterbar niva och balanseras av struktur, kompetens och
dokumentation.

Operatoérer som tillhandahaller allmént tillgangliga elektroniska
kommunikationstjanster i Sverige ar skyldiga att folja de lagar
och féreskrifter som reglerar sdkerheten. Lag (2022:482) om
elektronisk kommunikation (LEK) och Post- och telestyrelsens
foreskrifter och allmanna rad (PTSFS 2022:11) om sékerhet i nat
och tjanster (PTS sakerhetsforeskrifter) staller generella krav pa
operatdrens sakerhetsarbete och specifika krav om till exempel
redundans och diversitet i nat, system och elférsérjning som ar
viktiga fér manga anvandare. Utbver den grundniva som kravs
av lagar och féreskrifter har operatérerna ocksé kommersiella
drivkrafter for att uppratthalla sakerheten for sina kunder. | de
foéljande kapitlen berattar vi mer om vad operatérerna konkret
kan gora for att &stadkomma en viss sakerhet.

Det sé kallade NIS2-direktivet 2 féreslas inforlivas i svensk lag i
bdérjan av 2025 genom en lag om cybersakerhet. NIS2-direkti-
vetinnebar bland annat krav pd anmalan, incidentrapportering
och vidtagande av sakerhetsatgéarder (kallade riskhante-
ringsatgéarder enligt NIS2). Enligt nuvarande forslag till lag om
cybersékerhet kommer tillhandahéllare av allménna elektro-
niska kommunikationsnat och allmant tillgangliga elektroniska
kommunikationstjanster att omfattas av kraven i den nya lagen.
Vissa bestdmmelser om sakerhetinat och tjansteri LEK fore-
slas darmed att upphdra att galla. NIS2-direktivet medfor dven
att ytterligare sektorer kommer att omfattas av krav pa riskhan-
teringsatgarder, incidentrapportering och anmalan.

2 EU-parlamentets och radets direktiv 2022/2555 om atgéarder fér en hég
gemensam cybersakerhetsnivaihela unionen

pts.se 8



Kapitel 2

Sa fungerar elektroniska
kommunikationstjanster

For att kunna stélla relevanta krav pa tjainster behéver ni som
anvandare kanna till ndgra fundamentala begrepp och egen-
skaper i de nat och system som operatéren producerar tjanster
i. | det har kapitlet beskriver vi pa en évergripande niva hur
dessa fungerar och belyser ndgra aspekter som ar relevanta for
sékerheten.

Forritiden var nat och tjanster tatt integrerade system som var
specialiserade for sarskilda anvandningsomraden. Till exempel
fanns ett sarskilt nat med inbyggda funktioner fér telefoni, ett
annat nat for kabel-tv, ytterligare ett nat for marksand tv och sa
vidare.

Modern arkitektur fér elektronisk kommmunikation och digitala
tjanster &r modular ochihdg grad baserad pa standarder. Nas-
tan all kormmunikation och alla typer av digitala tjanster bygger
pa att informationen som kommuniceras ar férpackad i s& kall-
lade IP-paket. Det finns fortfarande flera olika nat, men de utfor
i princip alltid samma grundldggande uppgift: att transportera
IP-paket. Ett nat anvands ofta till flera olika typer av tjanster.

Produktionen av de logiska funktioner — applikationer - som
behovs for elektroniska kommunikationstjanster gors ofta pa
liknande satt som fér andra digitala tjanster, som till exempel
webbapplikationer eller videostrémning. Applikationer pro-
duceras i mjukvara p3 till exempel applikationsservrar och i
mobiltelefoner och anvander information som lagras pé data-
basservrar.

Den moduléra arkitekturen i modern elektronisk kommunika-
tion aterspeglas ocksd i leverantérskedjorna pa marknaden. En
operatdrs nat och tjanster byggs i dag ofta upp av en blandning
av infrastruktur, system, applikationer och tjanster som ags

och fdrvaltas av operat6ren sjalv, och delar som kdps av andra
operatoérer och leverantdrer. Operatorer séljer ofta tjanster i sitt
nat pa grossistbasis till andra operatérer. Sddana tjanster kan
vara mer eller mindre féradlade, fran till exempel fysiskt till-
trade till fiberkablar, master och tekniklokaler till olika former av
VPN-tjanster, internetanslutning, telefoni med mera.

Tank pa:

Ett nat kan anvandas av flera olika operatérer och for flera
olika typer av tjanster. Det innebar att du som anvandare
behdver vara medveten om att det kan finnas gemen-
samma risker och sarbarheter &ven mellan tva till synes
helt olika tjanster som till exempel en fast internetanslut-
ning och mobiltelefoni.

[(z=—w) 10011
(oo ) 01011
G m) 01010
(o) 011110
— 001

Applikationer

Produktionen av en elektronisk kommunikationstjanst kan for-
enklat brytas nediféljande tre delar:

e Access - Anslutning av en anvandare till ett nat, det som gér
att anvandaren far tillgang.

¢ Transport - Forflyttning av information genom ett nat, det
som gor att anvandare kan na den eller det som anvandaren
ska kommunicera med.

¢ Applikationer — De logiska funktioner och den data (infor-
mation) som anvands till tjanster.

Har foljer en beskrivning av hur dessa tre delar fungerar pa en
dvergripande niva.

Tradbunden
access

Access via
o mobilnat
== eller annat
Rl S Z21 markbaserat
w0 tradldst nat

access
via satelit

pts.se 9



Access — anslutning av en
anvandare till ett nat

Access betyder att fa tillgang till nAgot. | det har sammanhanget
ar det en anvandare som far tillgang till en elektronisk kommu-
nikationstjanst genom att ansluta till ett elektroniskt kornmuni-
kationsnat.

Den del av ett elektroniskt kommunikationsnat dar anvandare
ansluts kallas fér accessnéat. Det brukar definieras som den
yttre del av natet som stracker sig fran anvandaren till opera-
térens narmaste plats med teknisk utrustning. Utrustningen
pa denna plats skéter kommunikationen med anvandare i ett
visst omrade och hanterar transport vidare in i natet. Lokalen
dar utrustningen finns tillgodoser utrustningens behov av el,
klimatkontroll och skydd.

Anvandarens access &r antingen trddbunden eller tradlds. En
trddbunden access ar alltid fast installerad och alltsé bunden till
en specifik plats medan en tradlés access kan vara saval fast
installerad (platsbunden) som mobil (rérlig). En fast installerad
mobiln&tsrouter ar ett exempel pa fast tradlés access.

Med en trd&dbunden access ansluts anvandare via kablar som
innehaller tradar av optisk fiber eller koppar, som bér laser-
signaler eller elektriska signaler. Kablarna ar férlagda under
marken eller hanger i stolpar langs med gator och vagar. Med
jAmna mellanrum finns nedgréavda brunnar eller sméa skap sa
att underhéllspersonal kommer &t kablarna. Pa de flesta platser
i Sverige dar manniskor bor och verkar varaktigt finns ett eller
flera trddbundna accessnét.

| ett mobilnat ansluts anvandare tradlést via radiosignaler i ett
radioaccessnat, anvandarna delar pa en viss mangd radiospek-
trum (alltsa ett utrymme for radiosignaler). | de svenska mobil-
naten finns flera olika typer av mobilnatsteknik, dels de aldre
generationerna 2G och 3G som ar under avveckling, dels de
mer moderna 4G och 5G. Det finns ocksa tekniker i mobilnaten
som &r utformade for att ansluta stromsnala sensorer och lik-
nande som inte behodver 6verféra s mycket information. P4 de
flesta platser i Sverige dar manniskor bor och verkar varaktigt
finns flera olika mobilnat. Utéver de nationella mobilnaten fére-
kommer flera andra typer av markbaserade tradlésa accessnat,
bade allmant tillgangliga och privata.

Kapitel

Tank pa:

Robustheten ochresilienseni ett allmant elektroniskt
kommunikationsnat ar ofta som lagst i accessnatet efter-
som det ar férhéllandevis f4 anvandare som ar beroende
av det.

Det bor inte forutsattas att det finns redundans och di-
versitetinat och elférsérjning fér en tradbunden access
om inte anvandaren stallt specifika krav pa sin tjanst.

Tradl6sa signaler exponeras fér omgivningen pa ett

helt annat satt 4n tradbundna signaler. Tillgangligheten
kan hotas medvetet eller omedvetet av annan radio-
anvandning, vaderfenomen och omgivande miljé. Att
sjalva radiosignalen ar mer lattatkomlig for utomstaende
innebar ocksa vissa risker fér konfidentialitet, riktighet
och autenticitet i 6verféringen av information.

Anvandning av radioséndare kraver tillstdnd fran PTS,
férutom for vissa anvandningar som @r undantagna

fran tillstdndsplikt. De nationella mobilnédten anvander
tillstandspliktigt radiospektrum. Anvandningar som

inte kréaver tillstand delar ofta frekvensband med andra
anvandningar vilket kan innebéra stérre risker for radio-
storningar eller kapacitetsbrist som kan paverka tillgang-
ligheten.

Fér mobilnatens radioaccessnét finns krav ° pa att de
ska vara férsedda med viss reservkraft for att kunna sté
emot kortare elavbrott, se avsnittet "Motstandskraft mot
elavbrott” i kapitel 5.

For att en tradlds access ska fungera kravs att det finns
en god radiotéckning pa den plats dar den ska anvandas.

2

311kap. 10 § PTS Sakerhetsforeskrifter
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| satellitkommunikationsnéatverk ansluts anvandare tradlost
viaradiosignaler till en satelliti rymden. Satelliten ar i sin tur
ansluten till ett transportnat genom en tradlés anslutning till

en sa kallad markstation eller en annan satellit. P4 grund av de
stora avstanden ger satellitnat radiotackning till mycket stora
omraden pé jorden. Av samma anledning har satellitnat en
storre tidsférdréjning i signaléverféringen och lagre éverféring-
skapacitet per anvandare an vad markbaserade elektroniska
kommunikationsnat generellt sett har. Det finns flera satellit-
kommunikationsnat med tackning i Sverige.

Vilken typ av utrustning som anvands for att ansluta anvandaren
till ett nat varierar, bland annat beroende pa vad det ar for sorts
tjanst och access. Det kan till exempel vara en router, en switch,
en mobiltelefon, en dator eller en satellitterminal. | den har
vagledningen anvander vi begreppet anvandarutrustning for
att beskriva den utrustning som ar anvandarens granssnitt till
operatdrens nét. Fast installerad anvandarutrustning bendmns
ofta CPE, Customer Premises Equipment.

Tank pa:

Sjalva satelliterna har egen stromforsérjning som inte ar
beroende av det svenska elnatet.

En satellitaccess kani vissa fall vara helt oberoende av
annan elektronisk kommunikation eller elnati Sverige.

Satellitkommunikationsnatverk strécker sig utanfor Sve-
riges granser och tillhandahalls ofta av operatorer fran
andralander. Det innebar en lagre niva av svensk kontroll
och att signaler kan nas och potentiellt stéras, manipule-
ras eller avlyssnas fran platser utanfor Sveriges granser.

Anvandarutrustningen kan tillhandahéllas och férvaltas
av operatoren, av anvandaren sjalv eller av en tredjepart-
sleverantér.

Anvandarutrustningen innehaller ofta viktiga funktioner
sasom en brandvagg. Det ar viktigt att den kontinuerligt
hélls uppdaterad.

L)

4
4

u||[
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Transport — forflyttning av
information genom ett nat

Transport handlar om att flytta ndgot fran en plats till en annan.
| det har sammanhanget ar det information, oftast férpackad

i s kallade IP-paket och méarkta med mottagarens IP-adress,
som transporteras i form av signaler genom elektroniska
kommunikationsnét.

Den del av ett elektroniskt kommunikationsnat som utfér denna
transport kallas fér transportnat och det kan férbinda stads-
delar, stader, regioner och lander. Transportnatet ansluter till
accessnaten och binder pa sa satt samman anvandare pa olika
platser. Till transportnatet ar ocksé operatdrens applikationer
anslutna, alltsd de servrar dar funktioner for olika elektroniska
kommunikationstjanster tillhandahalls.

Transportnaten &r ofta trédbundna med kablar av optisk fiber,
sarskilt de stora transportstrdken som bar stora mangder trafik
langa strackor. Tradlds anslutning via radio anvands ocksa, till
exempel vid anslutning av satelliter och i vissa fall vid anslutning
av basstationer fér mobiltelefoni. P& platser dar olika strék i na-
tet méts finns utrustning som hanterar signaléverféringen och
dirigerar trafiken. | utkanten av transportnéatet kan det handla
om switchar som samlar upp trafik fran manga sma strak,
medan det i knutpunkternainne i natet ar routrar som dirigerar
IP-paket &t ratt hall genom att titta pa paketets adressat och
jamféra med sitt adressregister.

Tank pa:

Eftersom transportnit spanner dver stora avstand och
innehaller mangder av teknik gar det inte att helt undvika
fel. Kablarnainaten kan ocksé vara férlagda pa platser
som gor det svart att snabbt reparera fel, till exempel
under vatten, i en hégspanningsledning eller i direkt
narhet ill en stor vag eller jarnvag. Darfér ar redundans
och diversitet i bade kablar, teknisk utrustning och elfor-
so6rjning viktigt fér att uppratthalla tillgangligheten. Stérre
transportstrak ar ofta mer robusta &n de mindre.

Mangden trafik som transporteras i ett nat varierar 6ver
tid, det kan uppsta situationer da efterfragan dverstiger
natets kapacitet. En operatér kan under vissa férutsatt-
ningar sarbehandla trafik for att sakra en viss 6verf6-
ringskvalitet fér en tjanst &ven nar natet ar éverbelastat.
Det kan till exempel anvandas for telefoni som ar kanslig
for fordrojningar.

Olika operatdrers nat ansluter till varandra for att anvandare ska
kunna n& andra anvandare, information och digitala tjanster
som finns i andra operatérers nat. Det sker pé olika sétt bero-
ende pa dndamal och bygger pa éverenskommelser mellan
operatdrer.

Kapitel 2

Internet ar en infrastruktur med manga sammankopplade nat
som var for sig administreras sjalvstandigt, men som tillsam-
mans bildar en global infrastruktur. Naten tillhér olika operatérer
och andra aktérer som exempelvis stora leverantorer av digitala
tjanster, foretag, myndigheter och organisationer. Genom att
varje nat utbyter IP-trafik och routinginformation (vilka adresser
som kan nds genom natet) med ett eller flera andra nat méjlig-
gorsiforlangningen en global transport av IP-paket. Internet
betraktas som publikt eftersom alla far ansluta sig till det och
detinte kontrolleras av ndgon enskild aktor.

Tank pa:

Transport dver publika nit sd som internet medfér vissa
sékerhetsrisker. | manga fall behdver konfidentialitet,
riktighet och autenticitet skyddas genom att anvanda
kryptering och andra skyddsmekanismer.

Internet som helhet har en hég redundans och diversitet
vilket gor det till en resilient infrastruktur for transport.
Ingen enskild aktér kan dock garantera attinformation
som transporteras éver internet nar fram, det brukar
bendmnas som “best effort”. Trafik pa internet far enligt
EU-forordningen om 6ppet internet 4 inte diskrimineras.
Detinnebéar bland annat att en viss anvédndares trafik inte
far prioriteras framfér andra.

Utbyte av routinginformation mellan olika operatérer
painternet gors oftast med routingprotokollet Border
Gateway Protocol, BGP. Det ar baserat pa tillit mellan de
operatérer som utbyter routinginformation, vilket gér det
sarbart bade for avsiktliga attacker och felkonfiguratio-
ner. Det kan till exempel vara kapning av trafik, férvansk-
ning av IP-adresser och att trafik dirigeras fel av misstag.
Felaktig routinginformation kan ge kaskadeffekter och
spridas 6ver internet. For att uppratthalla sakerheten
behover sdkerhetsatgarder vidtas av operatéren, till
exempel 6vervakning for att kunna upptéacka och atgarda
avvikelser.

4 EU forordning 2015/2120 om atgéarder rérande en dppen internetanslutning
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Ett privat nat ar inte tillgangligt fér allmanheten. Med privata nat
kan viss trafik, till exempel fér olika anvandare eller olika sorters
tjanster, separeras. Att skapa privata nat med fysisk separation
over lAnga strackor ar kostsamt, det vanligaste &r atti stallet
gora det virtuellt med logisk separation. Det finns flera olika
tekniker fér att skapa virtuella nét. Det gérs typiskt genom att
forpacka trafiken eller p& annat satt marka trafiken med en eti-
kett som visar att den ska dirigeras en viss vag eller hanteras pa
ett visst satt. Ett virtuellt privat nat, ett VPN, bygger pa sa kallade
tunnlar dar trafik férpackas vid tunnelns ingéng och packas
upp vid tunnelns utgang. Med hjalp av kryptering kan konfiden-
tialiteten for innehall, avsandare och adressat skyddas. For att
skydda riktighet och autenticitet kan signering och kontrollfunk-
tioner ocksé anvandas.

Tank pa:

Ett s& kallat Andpunktsbaserat VPN skapas med funktio-
nalitet som finnsii till exempel anvandarutrustningen eller
ianvandarens eget system. Ett sddant VPN kan skapas
av anvandaren sjalv och spanna éver flera olika underlig-
gande nat.

Ett s& kallat natbaserat VPN skapas av operatéren med
funktionalitet i den tekniska utrustningeninne i opera-
térens nat. Det kan méjliggéra en 6kad kontroll av hur
trafiken transporteras, till exempel kan operatdreni vissa
fall avsatta en viss 6verforingskapacitet for en sarskild
anvandare. Det &r en atgard for tillganglighet, men ska i
normalfall inte behévas sa lange néatet ar dimensionerat i
férhallande till efterfragan.

pts.se
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Applikationer — logiska
funktioner som anvands
till tjanster

Produktionen av en elektronisk kommunikationstjanst gérs for-
utom i sjalva natet aven i mjukvarufunktioner, applikationer, som
ofta finns pé applikationsservrar.

Vissa av dessa applikationer &r synliga fér anvandaren och vissa
anvands av utrustningen inne i operatérens nat och synsinte
for anvandaren. Applikationer anvands till allt fran att dela ut
IP-adresser och autentisera anvandare till att koppla upp tele-
fonsamtal, hantera meddelanden och alla andra funktioner i de
elektroniska kommunikationstjanster vi anvander. Applikatio-
nerna ar beroende av information om till exempel telefonnum-
mer och adresser som typiskt lagras pa databasservrar.

Servrar med applikationer och information finns pa olika platser.
De &r ofta distribuerade (det vill sdga utspridda pa flera platser),
till exempeli datorhallar (datacenter) och molnlésningar runt
omi Sverige ochivérlden. Vissa tillhandahélls av operatéren
sjalv, andra finns hos operatdrens underleverantdrer och andra
aktorer.

Information som anvands for att producera en tjanst kan befin-
na sigitre olika stadier — i vila, under bearbetning ochirorelse.
Informationen kan hanteras av manga olika aktérer pa flera olika
platser och behover hallas séker i alla dessa led vilket kan vara
en komplex utmaning fér operatéren.

Om vi tar ett telefonsamtal som exempel behdvs det informa-
tion om vem som initierar samtalet och vem som ska ta emot
det. | vila kan informationen vara sékrad i en databasserver. Nar
samtalet kopplas upp satts informationen irérelse och skickas
till en applikationsserver for att bearbetas. Informationen har
da passerat tre olika stadier. Informationen kan ha gatt via flera
olika ndt och hamnat i applikationsservar hos partnerorganisa-
tioner, bade i Sverige och utomlands.

Komplexiteten varierar mellan olika elektroniska
kommunikationstjanster. En vanlig telefonitjanst kan till exempel
vara mindre komplex &n en tjanst som ocksé har vaxel- eller
kontaktcenterfunktionalitet. En tjanst med tradiés access via
mobilnatet ar beroende av applikationer och information i natet
for att hantera mobilitet och radiogranssnitt som inte behdévs i
en motsvarande tjanst med trddbunden access.

Tank pa:

Att applikationer och information ar sékra &r en mycket
viktig del av sékerheten for en elektronisk kommunika-
tionstjansti stort. Feli mjukvara och servrar ar till exem-
pel ndgra av de vanligare orsakerna till stora incidenter.
Antagonistiska cyberangrepp ar ocksa ett stort hot mot
sakerheten.

Det &r svart att som anvandare fainsynioch kunna be-
déma specifika delar av operatdrens cybersakerhetsar-
bete. Framfor allt handlar det om att operatéren behéver
bedriva ett systematiskt sakerhetsarbete, det skriver vi
mer om i kapitel 5.

Komplexitet kan medféra storre risker. For vissa behov
kan det darfor finnas anledning att valja enklare I6sningar.

Kapitel 2
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Kapitel 3

Kartlagg anvandningen av elektroniska
kommunikationstjans

sakerhet i organisationen

For att kunna tilgodose organisationens behov av sakra
elektroniska kormmunikationstjanster behdéver niforst bilda er
entydlig uppfattning av vad det ar organisationen behdver. Ett
forsta steg ar att kartlagga vilka av era verksamhetsprocesser
som behdver elektroniska kommmunikationstjanster och vilka
sakerhetsaspekter som ar viktiga fér dessa processer. Hur om-
fattande kartlaggningen blir beror pé vad det ar fér verksamhet
och vilken kunskap och dokumentation niredan har. Involvera
de delar av organisationen som behovs for att f& en tydlig bild.

Organisationens anvandning
av elektroniska kommunika-
tionstjanster

| det forsta steget behdver ni kartlagga vilka elektroniska kom-
munikationstjanster som organisationen behover och for vilka
processer. Kartlaggningsbehovet kan vara sprunget ur att or-
ganisationen avser att ga utien ny upphandling av elektroniska
kommunikationstjanster eller att ndgon process i verksamheten
ska férandras.

Kartlaggningen bér atminstone beskriva det foljande for
respektive process:

* Vad processen syftar till

 Pavilken eller vilka platser den utfors

¢ Vem eller vad som det behéver kommuniceras med

¢ Vilken typ av kommunikation som behdvs, till exempel tele-
foni eller datakommunikation

¢ Vilka nuvarande elektroniska koommunikationstjanster
som anvands

Beddm organisationens
sakerhetsbehov

Nasta steg i kartlaggningen ar att identifiera vilka sakerhets-
aspekter som ar relevanta och bedéma konsekvenserna for
organisationen om sékerheten inte uppratthalls. Vilka saker-
hetsaspekter som ar viktiga och hur viktiga de ar varierar san-
nolikt mellan organisationens olika processer. Till exempel kan
det for vissa processer vara mycket viktigt med konfidentialitet
medan tillgénglighet &r av mindre vikt, fér andra processer kan
situationen vara den omvanda. Ett mycket anvandbart verktyg
ar klassningsmodellen fran informationssakerhet.se®. En enkel
modell kan stéllas upp sé har:

Konsekvenser vid incident

C
v

Tillganglighet

1. Mattliga

2.Betydande 3. Allvarliga

Konfidentialitet

Riktighet

Sakerhetsaspekt

Autenticitet

5 https://www.informationssakerhet.se/siteassets/metodstod-for-lis/1.-om-
metodstodet/vagledning-utforma-klassningsmodell_kommentarsperiod.pdf

ter och behovet av

For att beddma konsekvenserna bor ni beskriva vad ar det som
konkret skulle hdnda om sakerhetenien process inte kan upp-
ratthallas vid en incident i den elektroniska kommunikationen.
Det kan till exempel vara:

 Ekonomiska konsekvenser, direkta och indirekta

¢ Minskat fortroende for er organisation

» Rattsliga konsekvenser, till exempel att inte kunna leva upp
till lagar eller avtal med kunder

* Konsekvenser for samhallets funktionalitet och dess
skyddsvarden

Gor ocksé en beddmning av om, och i sa fall pa vilket satt
konsekvenserna varierar beroende pé omfattning, tidpunkt och
varaktighet av enincident. Till exempel:

» Hurlang tid behover incidenten vara innan den negativa
konsekvensen uppstar?

* Blir konsekvenserna stérre om incidenten intraffar en viss tid
pa dygnet, veckan eller aret?

» Hur paverkas konsekvenserna av dterkommande incidenter
over tid?

Forsok att beskriva konsekvenserna pa ett satt som gor det
mojligt att satta demirelation till kostnaden fér sdkerhet.
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Exempel

Process

- _J

Exempel 1: Kommunikationen till butikens
digitala betalsystem

Ta betalt

Exempel 2: Digitalisering av handlaggning
av marktillstand

Kommunens handlaggning av marktillstand

Kapitel 3

=>
(o) (o)

Exempel 3: Telefoni for organisationens
faltservicepersonal

Faltservice

Utfors pa plats

Butiken, LAnggatan 3

Kontoret, Storgatan1

Mobilt, pa vagarna i hela Sverige

Kommunikation med

Bankens it-system

Remissinstanser och ansékanden

Kunder och kollegor

Kommunikation via

Internet

| dagslaget fysiska brev

Telefoni

Nuvarande kommunikationslésning

Bankens VPN via butikens mobila bredband

Ingen elektronisk kommmunikation i dagslaget

Mobilabonnemang

Tillganglighet

Avbrottlangre an en vardag eller fyra timmar
under helgen far betydande ekonomiska
konsekvenser. Fler &n tre—fyra sddana avbrott
per ar far allvarliga konsekvenser. Avbrott
langre an tva timmar under december far
allvarliga ekonomiska konsekvenser.

Om det intraffar fler an tva-tre dygnslanga
avbrott per manad far det betydande konse-
kvenser for verksamheten. Avbrott pa helger
ger ingen paverkan.

@ Att telefonin for enskilda servicetekniker da

och dainte fungerar i upp till en arbetsdag
far bara mattliga konsekvenser. Avbrott som
drabbar samtliga servicetekniker i en region
kan f& betydande konsekvenser. Aterkom-
mande otillganglighet, till exempel dalig radi-
otackning vid en stérre andel av kundernas
adresser, kan fa allvarliga konsekvenser.

Konfidentialitet

Information innehaller personuppgifter som
om de rdjs kan ge betydande fértroende-
massiga och rattsliga konsekvenser.

Om information som ar belagd med sekre-
tess rojs kan det fa betydande konsekvenser,
framfor allt rattsliga och fértroendemassiga.

@ Réjande av information som kommuniceras
via telefon bedéms endast fa mattliga konse-
kvenser.

Om informationen inte ar korrekt kan det ge

Om informationen som ligger till grund for be-

@ Om informationen som kommuniceras via

Riktighet betydande ekonomiska konsekvenser. slut och senare tillampning inte ar korrekt kan telefon inte &r korrekt ger det endast méttliga
det fa allvarliga konsekvenser, saval rattsliga konsekvenser.
som fértroendemassiga och ekonomiska.
Om uppgifterna om informationens ursprung Om uppgifterna om informationens ursprung @ Om uppgifterna om informationens ursprung
Autenticitet inte &r korrekt kan det f& betydande ekono- inte &r korrekt kan det fa allvarliga konse- inte ar korrekt, till exempel att det uppringan-

miska konsekvenser.

kvenser, saval rattsliga som fértroendemassi-
ga och ekonomiska.

de telefonnumret ar forfalskat, skulle det bara
ge mattliga konsekvenser.
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Kapitel 4

Ta fram en plan for att uppfylla
ert behov av sakerhet

Nar ni har en tydlig bild éver hur elektroniska kornmunikations-
tjanster anvands i era processer och vilka sékerhetsaspekter
som &r viktiga s& kan ni ta fram en plan fér hur behoven ska
tillgodoses. Mélet &r att identifiera hur ni bast kan 16sa organi-
sationens sékerhetsbehov. Det innebar att ni behdver jamféra
olika alternativ och hitta en I6sning med en acceptabel risk och
kostnad. Det handlar bdde om att understka vilken sakerhet
som finns, eller bor finnas, i organisationens egna system och
processer, och vilken sakerhet som kravs i de elektroniska kom-
munikationstjanster som képs in. Det handlar ocks& om att be-
déma vilka risker som ni maste acceptera och att vidta atgarder
for att sdkra kontinuitet i de viktigaste delarna av er verksamhet
aven vid stora incidenter. Det &r inte en linjar process, ni kan till
exempel behdva ga tillbaka och titta pé alternativa Iésningar

i era processer och system om 6nskad sékerhet inte gar att
uppnaien viss elektronisk kommunikationstjanst.

Sakerhet i . .
era egna system Séakra elektroniska

och processer kommunikationstjanster

Kontinuitetsplan Incidenthantering
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Sakerhet i organisationens
egna system och processer

Innan ni staller krav pa sakerheten i de elektroniska
kommunikationstjanster som organisationen behéver bér ni
undersoka vilka sdkerhetsbehov som ska tillgodoses i organi-
sationens egna system och processer.

Sakerhet i form av konfidentialitet, riktighet och autenticitet for
datakommunikation mellan tva system kan ofta dstadkommas
genom atgarder i systemen i fraga, till exempel behorighets-
och atkomstregler i systemen samt kryptering av kommunika-
tion till och fran systemen. Tillgangligheten i den elektroniska
kommunikationen &r ofta den sékerhetsaspekt som &r svarast
fér organisationen att paverka i de egna systemen.

Det kan ocksa finnas processer dar nyttan av elektronisk
kommunikation inte vager upp kostnaden fér sdkerhet och dar
beroendet av elektroniska kommunikationer bér reduceras. Det
kan till exempel gélla ett system som egentligen skulle funge-
ra bra utan uppkoppling, men som idag ar konfigurerat s att
det kraver internetuppkoppling for att fungera. Eller ett system
som bara kraver uppkoppling for att en leverantdr ska kunna
konfigurera det pa distans, och dar effektivitetsvinsten ar lagre
an kostnaden for att uppna tillracklig sékerhet i den elektroniska
kommunikationen.

Vilken sakerhet som kravs i organisationens elektroniska
kommunikationstjanster paverkas ocksa av var organisationens
egna applikationer och information finns i férhallande till den
plats de ska nds fran. Det kan finnas anledning att se 6ver vad
som lagras i molnet eller annan distribuerad lagring och vad
som lagras lokalt pa till exempel kontoret. Om lagring sker lokalt
p& samma plats som informationen eller applikationen ska
anvandas pa kravs inte en elektronisk kommunikationstjanst
for att na den. Distribuerad lagring kan & andra sidan ge battre
forutsattningar fér redundans i kommunikationen &n vad som
gar att uppna med lagring pa en enskild plats.

Ett exempel: Om organisationen har applikationer och informa-
tion som alltid ska vara tillgangliga fér anvandare via internet,
till exempel en e-tjanst eller webbsajt, kan det i vissa fall vara

mer effektivt att placera dessaimolnet eller annan |6sning for
distribuerad lagring &n att férsdka uppna motsvarande sakerhet
i internetanslutningen till en server pé kontoret. Om organisa-
tionen & andra sidan har digitala resurser som alltid maste vara
tillgangliga, men bara frdn kontoret, kan behovet av sakerhet i
den elektroniska kommunikationen reduceras om de lagras pa
kontoret i stéllet fori molnet.

For att organisationens processer ska vara sakra géller det att
hela kedjan ar saker. Utover att se till att de elektroniska kom-
munikationstjanster som ni kdper ar sékra behdver ni ocksa se
till sikerheten i de delar av er elektroniska kommunikations-
16sning som ni sjalva férvaltar. Det kan till exempel handla om
ertlokala natverk eller den anvandarutrustning som anvands till
den kdpta elektroniska kommmunikationstjansten. Om detta inte
ingdr i operatérens ansvar ar det viktigt att ni sjalva kan forvalta
och hélla detta sékert.

Sammanfattning:

v/ Undersok vilken sdkerhet som ska tillgodosesii
organisationens egna system och processer.

+/ Se 6ver om det finns onédiga beroenden av elek-
tronisk kommunikation.

v/ Var organisationens digitala resurser ar placerade
paverkar behoven av saker elektronisk kommuni-
kation.

Vv Glém inte att det ni sjalva férvaltar ocksd maste
vara sakert, till exempel ert lokala natverk eller an-
vandarutrustning.
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Exempel 1: Kommunikation till butikens betalsystem

Behoven av sakerhet &r stora ur alla aspekter . Men till-
racklig konfidentialitet, riktighet och autenticitet saker-
stalls i detta exempel av banken genom sékerhetsat-
gérder i bankens betalterminal, bankens it-system ochii
det VPN som anvander butikens internetanslutning.

Exempel 2: Digitalisering av handlaggning av
marktillstand

Behoven av sdkerhet ar stora for konfidentialitet, riktig-
het och autenticitet. | detta exempel kan organisatio-
nen sannolikt sjalvimplementera tillrackliga séakerhets-
atgarder for konfidentialitet, riktighet och autenticitet.
Nar informationen ar i vila behdver den skyddas genom
behorighets- och tkomstregler i organisationens
it-system. Nar informationen distribueras kan den
skyddas med en krypteringsldsning mellan organisa-
tionens system.

pts.se
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Elektroniska kommunikations-
tjanster som tillgodoser era
behov

Efter att ni har kartlagt vilka sdkerhetsaspekter i en elektronisk
kommunikationstjanst som ar viktiga fér er behdver ni under-
s6ka hur de kan tillgodoses av marknaden, och vilka krav som ar
viktiga att fA med i ett inkdp eller en upphandling.

Ett forsta steg kan vara att titta pa vilka olika typer av elektronis-
ka kommmunikationstjanster som kan vara relevanta. For att fa en
bild av vilka I6sningar som finns kan ni studera operatérernas
produktinformation och radgéra med experter inom omradet
eller personer inom ert natverk som har liknande behov i sin
verksamhet.

Det ar i detta skede ocksa 6nskvart att kunna pabdrja en dialog
med olika operatdrer for att utforska vilka sorters |6sningar
som finns p& marknaden. Observera att det & mycket viktigt
att organisationens inkops- eller upphandlingsfunktion driver
denna process sa att formkraven foljs. For offentliga organi-
sationer finns bestdmmelser i upphandlingslagstiftning som
behdver foljas. Det ar viktigt att inte ge vissa leverantérer kon-
kurrensfoérdelar genom att ge dem férhandsinformation om era
behov eller kommande krav. Det finns sétt att fa svar pa fragor
utan att ge en viss leverantdr en konkurrensférdel, till exempel
en Request for Information (RFI) som riktas till alla tankbara
leverantérer. En RFI gérs innan upphandlingen inleds, som en
del av marknadsanalys och behovsinventering. Upphandlings-
lagstiftningen medger i vissa fall ocksa bade férhandling och
dialog under sjalva upphandlingsprocessen.

Exempel pé fragor som kan vara lampliga att lyfta i ett tidigt
skede ar:

* Vilkatyper av tjanster och I6sningar finns det och vilka kan
varalampliga?

* Hur har detta I6sts for andra liknande organisationer? Finns
det goda exempel och potentiella fallgropar?

¢ Hur sannolikt &r det att relevanta sakerhetsaspekter kan
uppratthallas med olika I6sningar?

» Finns det delar som &r svara att I6sa eller som ar sarskilt
kostnadsdrivande, till exempel vissa typer av sékerhets-
I6sningar eller anslutning i vissa omraden?

Ni maste sjélva bedéma hur djupt ni behdver ga i férberedande
dialog och analys innan ni har bildat er en uppfattning om vad
nivillkdpa och kan formulera det i en kravstallning. Viger en
fordjupning av kravstalining och inkdp i kapitel 5.

Sammanfattning:

+/ Undersok hur ert sékerhetsbehov kan tillgodoses av
marknaden, och vilka krav som &r viktiga att fa med i
ettinkop eller en upphandling

+/ For attfa en bild av vilka I6sningar som finns kan ni
granska operatérernas produktinformation och rad-
fraga experter eller liknande organisationer.

+ Det aridetta skede ocksa 6nskvart att kunna pa-
boérja en dialog med olika operatérer for att utforska
vilka sorters I6sningar som finns pd marknaden,
men se till att inkdps- eller upphandlingsorganisa-
tionen leder processen.

pts.se
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Exempel

Vi aterbesoker de tre exemplen som vi foljt och visar ett férenklat resonemang.
| dessa ar det tillgangligheten som ar den viktigaste sékerhetsaspektenide
elektroniska kommunikationstjansterna. Vilka typer av tjanster skulle kunna
|6sa behoven? Och kan tillracklig sdkerhet erbjudas till en acceptabel kostnad
och med rimliga villkor?

Exempel 1: Kommunikation till butikens
betalsystem.

Organisationen har bedémt att avbrott Iangre én en
vardag eller fyra timmar under helger far betydande
konsekvenser. Fler an 3-4 sadana avbrott per ar eller
enskilda avbrott 6verstigande tva timmar under de-
cember beddms ge allvarliga konsekvenser.

De beddmer att det finns goda méjligheter att kdpa
en tjanst som sannolikt (men inte garanterat) kommer
atttilgodose behovet av hog tillganglighet, men tillen
relativt hdg kostnad.

| detta lage kan de géra en beddmning av risk for olika
alternativ genom att vdga samman konsekvensen med
sannolikheten. | exemplet bedémer de att den basta
avvagningen mellan risk och kostnad ar att stalla krav
pa en maximal aterstallningstid vid avbrott pa fyra tim-
mar och att sjalvaimplementera en |6sning for offline-
betalning for att kraftigt reducera konsekvenserna av
avbrott under julhandeln.

Exempel 2: Digitalisering av handlaggning av
marktillstand.

Organisationen har bedémt att fler an 2-3 dygnslanga
avbrott per manad skulle ge betydande konsekven-
ser. De bedomer att sannolikheten ar mycket 1&g for
avbrotti den omfattningen, &ven ominga krav stélls pa
tillgangligheten utéver vad som erbjuds som standard
pa& marknaden.

| exemplet gor de darfér bedémningen att den basta
avvagningen mellan risk och kostnad &r att kraven pa
tillgangliga ska vara mattliga ochilinje med standard.
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Exempel 3: Telefoni for organisationens
faltservicepersonal.

Organisationen har bedémt att avbrott som drabbar
samtliga servicetekniker i en region skulle ge betydan-
de konsekvenser. Aterkommande otillganglighet, till ex-
empel dalig tackning vid en storre andel av kundernas
adresser, beddms kunna ge allvarliga konsekvenser.
Avbrott som kan drabba alla operatdérens abonnenter i
enregion ar ovanliga, men det kan inte uteslutas att det
kan intraffa ndgra ganger per ar.

Eftersom sadana avbrott skulle ge betydande negativa
konsekvenser for er gér de i exemplet bedémningen
att organisationens inkdp av mobilabonnemang bér
férdelas mellan tva olika operatérer, alternativt att vissa
av serviceteknikerna ska fa tillgang till tva mobilabon-
nemang.

De undersdker méjligheterna att stalla krav som goér att
eventuella gemensamma srbarheter hos operatorer-
na begransas. Samtidiga avbrott i flera olika mobilnat
beddms som mindre sannolika. Eftersom dalig radi-
otackning pa platser dar serviceteknikerna behdver
arbeta beddéms kunna ge allvarliga konsekvenser
kommer krav pa tackning att stallas och kontrolleras.
Flera operatérer bedéms ha nat med god tackning dar
detbehdvs.

pts.se
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Beredskap att hantera
incidenter

Oavsett hur séker en |6sning &r kommer det alltid att intraffa
incidenter. Det &r viktigt att ha formagan att hantera dessa.

Att skapa en férmaga att hantera incidenter inom elektronisk
kommunikation ar i grunden inte skilt fran organisationens
allmanna incidenthanteringsférmaga. Det finns flera rapporter
och webbplatser som ger vagledning inom incidenthantering,
nagra finns samlade som lastips sist i denna vagledning.

Det handlar till stor del om att ha ratt organisation, kompetens
och rutiner pa plats och att ha planerat och 6vat i férvag hur
problem ska hanteras, bade inom organisationen och tillsam-
mans med leverantérer. Hur ansvarsférdelning och samarbete
mellan operatdr och anvandarorganisation ska se ut behdéver
varatydligt dverenskommet i férvag.

Nagra saker som ar viktiga att tinka pa nar det géller att hantera
incidenter i de elektroniska kommunikationstjanster som orga-
nisationen anvander ar:

e Hur gor ni fér att upptéacka olika typer av incidenter?

¢ Hur kan operatéren upptacka och informera omincidenter?

* Hureskaleras incidenter i operatdrens organisation?

¢ Hur kan nibedéma om orsaken tillincidenten finns i den
elektroniska kommunikationstjansten eller i era egna sys-
tem?

« Kan operatdren bistd med incidenthantering &ven om det
inte ar sakert att orsaken finns i den elektroniska kommmuni-
kationstjansten?

¢ Hurinformerar operatéren om status pa en felavhjalpning?

¢ Hur kan operatéren medverkai att utreda vad som orsakat
incidenter, finns sparbarhet?

Sammanfattning:
+/ Skapa rutiner for hur incidenter ska hanteras.

+/ Se till att ansvarsférdelning, rapportering och kon-
taktvagar mellan er och operatéren ar tydliga.

pts.se
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Kontinuitet for organisationens
viktigaste processer aven vid
storaincidenter

Varje organisation bér ha en plan for att kunna uppratthélla kon-
tinuiteten i de allra viktigaste processerna, trots stora incidenter.
Viger i detta avsnitt ndgra exempel pa detta. Myndigheten for
samhallsskydd och beredskap (MSB) har ett mer omfattande
material om kontinuitetsplanering, se lastipseni slutet av denna
vagledning.

Om risken beddms vara oacceptabelt hog trots de sakerhets-
atgarder som kan vidtas i organisationens ordinarie elektroniska
kommunikationstjanst bor kontinuitetsplanen omfatta reserv-
I6sningar for elektronisk kommunikation. Om ni kartlagt organi-
sationens behov av elektronisk kommunikation, identifierat och
varderat risker och vidtagit atgarder for sékerhet har niredan
kommit en bra bit pa vagen.

Att ta fram en kravbild fér reservidsningar for elektronisk
kommunikation bygger i grund och botten p& samma principer
som for att géra organisationens ordinarie koommunikations-
16sning sékrare. For att reservidsningen verkligen ska fungera
nar det galler bér det sékerstallas att de beroenden, hot eller
sarbarheter som motiverar I6sningen undviks. En viktig skillnad
jamfért med organisationens ordinarie [6sning for elektronisk
kommunikation ar att reservidsningen bara behéver klara av de
allra viktigaste tillampningarna. Reservidsningen behdver inte
halla samma prestanda och kvalitet utan bara tillrackligt for det
som ar viktigast. Om er verksamhet klarar sig med en reservids-
ning eller om det krévs flera alternativa reservidsningar for att
hantera samma risk beror p& hur viktigt det ar att verksamheten
kan uppratthallas. Glom inte att reservidosningen behéver testas
och bvas pa.

Exempel pa hur elektroniska kommunikationstjanster kan an-
vandas som reservldsning:

¢ Entjadnst hos en annan operat6r &n ordinarie operator

e Entradlds anslutning via satellit eller mobilnat som reserv till
en trddbunden anslutning och tvartom

* Telefoniabonnemang som fungerar oberoende av er ordi-
narie vaxel, eller en alternativ telefonvaxel som reserv till er
ordinarie

Exempel pa hur férandrad anvandning av den elektronisk kom-
munikationen kan fungera som reservlésning:

* Attkunnaanvéanda chatt och réstkommunikation via internet
i stallet for telefoni

e Attkunnaloggainiverksamhetssystem med tvafaktorsau-
tentisering via internet i stéllet for via sms

e Attkunnaklara sig trots kraftigt nedsatt prestanda

¢ Att kunnaringa med mobiltelefonen via wifi i stallet for via
mobilnatets radioaccessnat

Tank pa att en reservlésning dven kan behdva hantera storning-
ar hos eller i den elektroniska kommunikationen till era leveran-
torer och andra tredjepartsaktorer, till exempel:

e Attkunder ska kunnaloggainieratjanster aven om
det saknas fungerande kommunikation till den vanliga
e-legitimationsleverantéren

Kapitel 4

¢ Attni ska kunnata emot betalningar &ven om det saknas
fungerande kommunikation till den vanliga betaltjanst-
leverantéren

* Attdetfinns enreservversion av er webbsajt eller digitala
tjdnst hos en annan leverantér

Organisationen kan ocksé behova ha en reserviésning for hur
de allra mest kritiska processerna ska kunna uppratthéllas aven
i ett lage d& de elektroniska kommunikationerna inte fungerar.
Till exempel:

» Atthaberedskap for att hantera arbetsuppgifter manuelit,
till exempel att hemtjanstverksamheten kan géra hembesdk
om trygghetslarm och telefoni inte fungerar, eller att kunna
6ppna kontorets dorrar och garageportar med en fysisk
nyckel om fjarruppkopplingen inte fungerar.

¢ Attkunnaanvandadigitala system offline. Till exempel att ha
en lokal kopia av den information som behdvs fér organisatio-
nens allra viktigaste uppagifter eller att kunnaloggaini eventu-
ellalokala verksamhetssystem med tvafaktorsautentisering
utan att anvanda internet eller sms. Eller att som butiks-
verksamhet kunna ta emot kortbetalningar offline, eller andra
betalningsmedel som fungerar utan elektronisk kommunika-
tion.

Sammanfattning:

+/ Organisationen bér ha en plan fér hur kontinuitet
i de viktigaste processerna ska sakerstallas vid
stérre incidenter.

v/ Reservlésningar nar det galler elektronisk kommu-
nikation kan handla om anvandning av en annan
tjanst, férdndrad anvandning av befintlig elektro-
nisk kommunikation, och beredskap for att kunna
upprétthalla de allra mest kritiska processerna dven
om ingen elektronisk kommunikation fungerar.
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Kapitel 5

Att utforma kravstallning
och kopa sakra elektroniska
kommunikationstjanster

Nar ni har bildat er en uppfattning om era behov kan ni utforma
er kravstallning och genomfdra ett inkdp.

| detta kapitel ger viforst en introduktion till kravstallning och
darefter ger vi ett antal exempel pa hur nagra vanligt fore-
kommande sékerhetsbehov kan I6sas. Dessa exempel syftar
framfor allt till att ge er en insikt om faktorer som paverkar
sakerheten, och olika &tgarder som en operatdr kan vidta for att
méta sdkerhetskraven. Tillsammans med de féregaende ka-
pitlenidenna vagledning kan exemplen hjalpa er attidentifiera
era funktionsmassiga behov, stélla ratt fragor till operatérer och
utvardera olika l6sningar. Exemplen kan ocks& anvandas som
utgangspunkt fér mer specifika krav. Exemplen ar inte heltack-
ande och de ar inte ett facit for er specifika verksamhet. Vihar
ocksa samlat nagra lastips i form av rapporter och webbsajter
som kan vara till hjélp pa de sista sidorna av denna vagledning.

Forutom er inkdps- eller upphandlingsfunktion bér repre-
sentanter for verksamheten som ska anvanda tjansten och
eventuellt Aven experter inom till exempel teknik ocksa delta i
arbetet. Som namnts i féregaende kapitel &r det mycket viktigt
att organisationens inképs- eller upphandlingsfunktion driver
denna process sd att formkraven for sjalva processen kan
foljas. Vi gari denna vagledning inte ndrmare in pa hur sjalva
inkdps- eller upphandlingsprocessen gar till utan det ar upp till
er organisation.

Att stallakravien
iNnkOpsprocess

| processen att utforma krav ar det viktigt att forstd och kunna
formulera organisationens behov och satta sig in i vad markna-

den kan erbjuda. Inom offentlig upphandling maste ni forhalla
er till den s& kallade proportionalitetsprincipen som innebar att
krav maste st i proportion till era behov. Vid offentlig upphand-
ling far kraven alltsd inte vara hardare an vad som behévs. Mo-
tivera de krav ni staller utifrdn era behov. For att hitta ratt balans
mellan risk och kostnad &r det viktigt att férsta vad en operator
kan och inte kan p&verka och vad som &r sarskilt kostnadsdri-
vande. Ni kan behdva prioritera mellan vilken sékerhet som ska
uppnas genom robusthet respektive resiliens, mellan sakerhet i
en ordinarie I6sning respektive en reservldsning och mellan vad
verksamheten ska [6sa sjélva respektive kdpa som tjanst. Tank
ocksd pa att det inte behover vara exakt samma l6sning till allt
och paalla platser.

| utformningen av krav bér fokus ligga pa vad ni vill uppna och
inte hur det ska l6sas. Strava efter att formulera krav pa funktion
och undvika att detaljstyra hur den ska astadkommas. | forsta
hand bor kravstallningen for tjanstens sakerhet utga fran orga-
nisationens identifierade behov av sdkerhet fér de fyra aspek-
ternatillganglighet, konfidentialitet, riktighet och autenticitet.
Detsamma géller fér de behov organisationen har identifierat i
ovrigt - stall i férsta hand krav pa funktionalitet som till exempel
mobilitet snarare &n att stalla krav pa en specifik teknik eller
accesstyp om detinte &r nddvandigt. Genom att stélla krav pa
funktion snarare &n att detaljstyra kan onddiga begransningar
och fallgropar undvikas.

Det betyder inte att kravstallningen ska vara svepande och
overgripande. Har ni identifierat sarskilda behov av funktioner
eller risker och hot som ar specifika for er organisation bér
dessa omsattas till krav som da kan vara relativt specifika. Det
kan till exempel handla om att er organisation identifierat en risk
for sabotage som gor att det finns behov av ett specifikt skydd.
Eller att organisationen lyder under viss lagstiftning eller andra

krav pa verksamheten som behdver omséttas i specifika krav
pa tjansten. Det kan ocks& handla om s&dant som &r specifikt
for den plats dar er verksamhet bedrivs, till exempel att det &r
en forhojd risk for Gversvamning eller skred eller att det pagar
omfattande ombyggnationer i ert nAromrade som gor att saker-
heten behdver vara starkare &n annars.

Det finns ocksa situationer da det kan behévas relativt detalje-
rade tekniska krav, till exempel for att sékra kompatibilitet mellan
olika tekniska system. | de fall ni kbper en tjanst som ska baras
av era andra tjanster, till exempel att ni kdper telefoni som ska
baras av er internetanslutning, behdver ni kontrollera vilka krav
som maste stéllas pa tjansterna for att det ska fungera. S&dana
krav bor sé langt som mdjligt knytas till etablerade standarder.

Ni bor ocksa forsékra er om att sjélva tjansten ni kdper kommer
att fortsatta tillhandahallas éver en tillracklig tid. Detta ar sarskilt
viktigt for tillampningar dar det ar kostsamt att géra &ndringar,
till exempel uppkopplade prylar pa otillgangliga platser. Hur eta-
blerad ar tekniken och hur lange kommer operatdren att stédja
den? Ett exempel ar den pagéende avvecklingen av 2G- och
3G-naten.

Sammanfattning:

+/ For att hitta ratt balans mellan risk och kostnad
ar det viktigt att kunna beskriva organisationens
prioriterade behov och férsté vad som &r sarskilt
kostnadsdrivande

+ Nar ni formulerar krav, fokusera pa funktion och inte
tekniken bakom.
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Glom inte uppfolining

Alla krav boér vara méatbara, sa det gér att utvardera olika l6s-
ningar och verifiera att kraven uppfylls 6ver tid. Manga operato-
rer erbjuder analysverktyg for att félja upp och verifiera kvalite-
ten pa leveransen, det kan inga i kravstalliningen av tjansten. Det
finns ocksé andra metoder for uppfdljning s& som uppféljnings-
moten eller olika typer av stickprovstester.

En plan fér avtalsuppfdljning bér tas fram i samband med ink6-
pet. Av planen ska det framga hur avvikelser hanteras, samt hur
eskalering ska goras. Det ar viktigt att hitta en rimlig riskférdel-
ning mellan kund och leverantér nar det kommmer till avvikelser.
Ett avtal kan innehalla klausuler om vite eller skadestand vid av-
vikelser, ni behdver sjalva bedéma vad som ar lampligt. Det bor
ocksé vara tydligt vad som krévs for att avtalet ska kunna sagas
upp. Tank pa att det ar viktigt att ta hansyn till vilka faktorer som
operatdren kan paverka och vilka som &r svarare att kontroll-
era. Krav pa skadestand eller viten fér faktorer som operatorer
har svart att paverka kan leda till ett férsamrat utbud och hégre
kostnader, utan att tjnsteni sig blir béattre.

Nibehdover sjalva ha en férvaltning av de avtal som tecknas. Det
ar inte bara kraven ni stallde vid koptillfallet som behdver foljas
upp, utan aven hur era faktiska behov uppfylls éver tid. Det inne-
bar att ni kontinuerligt behéver ha en god bild av vilka era behov
ar och att ni ocksé kan behdva gora justeringar i Idsningen.
Justeringar kan till exempel behéva goéras vid férandringar i hot-
bild, teknikutveckling, férandrade regelverk och lagar eller vid
férandringar i er verksamhet. Over tid kan det ocksa framkom-
ma delar som ni missat i kravstallningen, till exempel sdsongs-
relaterade utmaningar eller om andra negativa konsekvenser
identifieras med tiden. Tank pa att det vid offentlig upphandling
finns begransningar av hur ett avtal far justeras utan att genom-
fora en ny upphandling.®

617 kap. 8-14 §§ Lagen om offentlig upphandling

Sammanfattning:
v/ Setill att kraven ar matbara.

v/ Nar ni ska komma fram till en rimlig riskférdelning
mellan er och leverantdren ar det viktigt att forsta
vad som ligger inom operatérens kontroll och vad
som inte gor det.

v/ Tafram en plan for hur avtal ska féljas upp.

v Folj upp hur era faktiska behov uppfylls éver tid, de
kanférandras.

pts.se
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Operatdrens generella
sakerhetsarbete

Operatdrens generella arbete med sékerhet ar mycket viktigt
for sdkerheten i de tjanster som operatoren tillhandahaller.
Utdver de krav som stélls pa sékerheten for en specifik tjanst
kan det, beroende pa era behov, vara relevant att stalla krav pa
det generella sékerhetsarbetet hos den operatdér som tillhanda-
héller tjansten.

LEK och PTS sakerhetsforeskrifter staller grundlaggande krav
pa att operatorer ska bedriva ett |1&ngsiktigt, kontinuerligt och
systematiskt sékerhetsarbete 7. PTS sakerhetsforeskrifter stal-
ler bland annat foljande krav p& operatérer: &

» Det skafinnas tydliga och val dokumenterade rollférdel-
ningar med utpekade ansvariga for sakerhetsarbetet.
System och processer ska vara dokumenterade och det ska
sakerstallas att personalen forstar och tar del av dokumen-
tationen.

* Det skafinnas system fér hantering och kontroll av identi-
teter och behorigheter, bade for operatérens personal och
dess uppdragstagare.

 Atkomsttill system och tillg&ngar ska loggas och nét och
tjanster ska kontinuerligt dvervakas. Det ska finnas larm-
system for stérningar och avbrott. Incidenter ska kunna
hanteras dygnet runt.

PTS:s sakerhetsforeskrifter staller ocksa krav pa operatorers
riskhantering, bland annat féljande: °

* Riskanalys ska gdras regelbundet och vid férandringar, till
exempel vid uppdatering av system och nar hot férandras.
Beslut om riskhantering ska dokumenteras.

« Atgarder fér att undvika eller reducera risker ska vara anpas-
sade till den risk som féreligger, med beaktande av kostna-
der och vilken teknik som finns tillganglig.

* Risker bér endast accepteras om sédkerheteninat och tjans-
ter i stort kan uppratthallas &ven om hotet forverkligas eller
incidenten intraffar.

7 8kap 18§ LEK samt 3-17 kap PTS Sakerhetsforeskrifter
83,4,7,9och12 kap PTS Sakerhetsforeskrifter
9 5 och 6 kap PTS Sakerhetsforeskrifter

Trots forebyggande atgarder intraffar incidenter. Sakerhetsinci-
denter som har haft en betydande paverkan pa tillgangligheten,
autenticiteten, riktigheten eller konfidentialiteten i nat och tjans-
ter ska rapporteras av operatdren till PTS. Mindre incidenter
rapporteras inte in till PTS.

Inrapporterade incidenter med betydande paverkan pa
sakerheten 2022-2023

10 %

40 %

50 %

M Mjukvarufel [ Hardvarufel [l Antagonistiska cyberangrepp

Under 2022-2023 rapporterades knappt 70 incidenter med
betydande paverkan pa sakerheten till PTS.

Drygt 40 procent av incidenterna orsakades av olika former av
mijukvarufel, mestadels beroende pa buggar i mjukvara eller fel-
aktigt utférda konfigurationsarbeten i mjukvara, och ménskliga
misstag. Att ha bra processer for att hantera férandringar i nat
och tjanster &r en viktig férutsattning for att motverka inciden-
ter av dennatyp och att snabbare kunna atgarda de som anda
intraffar. Det kan till exempel handla om hur mjukvaruuppda-
teringar testas innan de installeras och hur snabbt kan man
reagera och dra tillbaka en felaktig uppdatering.

Halften av incidenterna orsakades av elavbrott och olika former
av hardvarufel, mestadels i servrar och natverksutrustning som
exempelvis routrar. Fungerande redundans och reservkraft ar
viktiga forutsattningar for att férhindra denna typ av incidenter.

Aterstdende knappt 10 procent av incidenterna orsakades av
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antagonistiska cyberangrepp, varav halften i form av logiska
Overbelastningsangrepp och hélften i form av intrang i ope-
ratérens system. Cybersakerheten hos operatéren och dess
underleverantorer ar kritisk for sékerheten. Moderna it-system
och rutiner for att snabbt dtgarda nya sérbarheter ar exempel
p& hur operatérer kan skydda sina nat mot intrdng och attacker.
Se aven de rapporter och webbsajter vi listat under lastips sistai
denna vagledning.

Ledningssystem som till exempel ISO 27000 (ledningssys-

tem fér informationssakerhet) kan kan ge en vagledning om
aspekter av operatérens generella sakerhetsarbete som kan
vara relevanta att stélla krav pa. Observera att det inom offentlig
upphandling inte anses proportionerligt att stélla uttryckliga
krav pa certifiering enligt till exempel ISO. En certifiering kan
anvandas som bevis p4 att operatéren uppfyller en viss niva,
men inte vara ett krav i sig. | vissa fall kan det ocksa vara relevant
att stalla fragor eller krav pa specifika omraden som till exempel
operatorens leveranskedja, i sddana fall rekommenderar vi att
nitar hjalp av experter som kan géra en oberoende bedémning
av riskerna.

Sammanfattning:

v/ Operatorens generella arbete med sakerhet ar
mycket viktigt for sékerheten i de tjanster som ope-
ratéren tillhandahaller.

v Utdver de krav som stills pa sdkerheten for en
specifik tjanst kan det aven vara relevant att stélla
krav pa organisation och sékerhetsarbete hos den
operator som tillhandahaller tjansten.

+ Dessa aspekter ar oftast inte &r ndgot somen
operator forandrar pa bestallning, utan det handlar
snarare om att valja ratt operator i férhallande till era
behov
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Avtalad tillganglighet

Tillganglighet ar ett av de vanligaste sakerhetskraven som
anvandare stéller pa sin operator. Det kallas ibland for “service-

niva” eller “service availability” och betyder helt enkelt tillgang till
tjansten.

Krav pa tillganglighet formuleras vanligtvis med foljande para-
metrar:

» Tillganglighet — | vilken omfattning, beraknat éver en viss
tidsperiod, ska tjansten vara tillganglig med de egenskaper
som avtalats, det vill s&ga felfri?

e Fel - Vadraknas som ett fel pa tjansten och vad ar bara
nedsatt funktion?

¢ Felanmalan — Under vilka tider kan fel anmalas och hur ska
det géras?

* Installelsetid — Hur lang tid far det ta innan arbetet for att
atgéarda ett fel paborjas?

« Atgardstid - Hur Iang tid far det ta att Aterstalla tjanstens
tillganglighet?

¢ Servicefonster — Med vilka villkor, hur ofta och under vilka
tider far planerade avbrottitjansten géras for operatérens
underhallsarbete?

For den grundlaggande tillganglighet som ofta erbjuds som
standard finns det som regel inga garantier, utan avbrott ska
anmalas och operatoren atar sig att atgarda avbrottet sa fort
som majligt. Nar en specifik tillganglighet avtalas beskrivs den
ofta som en procentandel av tid. For att beddma vilken tillgang-
lighet som din verksamhet behdver kan det hjalpa att rakna

om den till hur stor del av tiden som tjansten maximalt far vara
otillganglig. En tjanst med 99 procent tillganglighet dygnet runt
far till exempel vara otillganglig i sammanlagt drygt tre och ett
halvt dygn per ar. Satt er in i det finstilta — viktiga begrepp som
tillganglighet och &tgéardstid kan beraknas pé olika satt och det
ar viktigt att ni férstar vad ni képer, s& ni kan se om det uppfyller
erabehov.

Det ar ocksa viktigt att forsta att en avtalad tillganglighet inte ar
ett facit pa hur tjansten faktiskt kornmer att fungera i framtiden.
| basta fall &r det en trovardig bild av vad som kan férvantas
baserad péa en val grundad bedémning av risker, sarbarheter
och férméagan att hantera dessa hos operatéren. Dar behovet
av tillganglighet ar stort &r det viktigt att ni satter er initjanstens

egenskaper och hur operatdren ska uppfylla tillgadngligheten,
for att kunna bedéma trovardigheten i operatdrens atagande.

Som tidigare namnts &r det viktigt att forsta vilka faktorer som
operatdren kan paverka. En operatér kan till exempel aldrig
férutse hur 1ang tid det tar att avhjalpa alla typer av fel, men

kan sannolikt i hdg grad kontrollera hur Iang tid det far tainnan
arbete for att atgarda felet inleds. Tillgangligheten kan ocksa
starkas av |6sningar fér robusthet som till exempel redundans,
diversitet och reservkraft. Aven atgarder for resiliens som éver-
vakning av tjanstens funktionalitet, lagerhalining av reservdelar
och beredskap i serviceorganisationen ar handfasta saker som
kan 6ka mojligheten att uppratthalla en hog tillganglighet. Vilken
tillganglighet som kan erbjudas och till vilkken kostnad varierar,
bland annat mellan olika platser och mellan olika accessformer.

Det kan vara svarare att bedéma grundorsaken till avbrott i
tillganglighet fér en tradlds anslutning an fér en tradbunden
anslutning. En trddl6s anslutning kan bara uppratthallas om
anvandaren befinner sig inom radiotédckningen. Om tillganglig-
heten pl6tsligt upphér dar det brukar finnas tackning ar det up-
penbart att det handlar om ett avbrott. Men om anvandaren rér
sigi omraden utan tackning kan inte denna foreteelse betraktas
som ett fel pa tjansten om inte det har avtalats om att en viss
tackning ska finnas. Det ar darfér viktigt att anvandaren kontrol-
lerar tackningen i det relevanta omradet. Mobiloperatorernas
tackningskartor kan ge en viss vagledning, liksom PTS infor-
mation och vagledning for en battre mobiltackning °. Om det ar
sarskilt viktigt rekommenderas en oberoende méatning.

10 www.pts.se/tackning
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Sammanfattning:

+/ Setill att det &r tydligt vad som raknas som fel pa
tjansten, hur fel ska hanteras och i vilken omfattning
tjansten ska vara tillganglig och fri fran fel.

+ En avtalad serviceniva ar inte ett facit.

+ Konkreta sakerhetsatgarder som till exempel
redundans, diversitet, reservkraft, dvervakning och
beredskap for serviceorganisationen kan forstarka
tillgangligheten.

+ For en tradl6s anslutning ar det viktigt att kontrol-
lera att det finns radiotackning dar tjansten ska
anvandas.
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Med geografisk
spridning av redundant
utrustning kan
funktion uppratthallas

vid lokala elavbrott

Med reservkraft kan
utrustning i natet drivas
aven vid avbrott i elnatet

Motstandskraft mot elavbrott

All elektronisk kommunikation ar beroende av el. Om det

inte finns en inbyggd motstandskraft for att kunna std emot
elavbrott racker det med ett avbrott nagonstans i kedjan for att
kommunikationen ska brytas.

Enligt Energimarknadsinspektionen var det under 2022 i
genomsnitt 76 minuters elavbrott per elabonnent. Det finns
relativt stora geografiska skillnader, pé landsbygden &r elavbrott
generellt mer frekventa och mer l&ngvariga an i tatorter. Knappt
50 000 elabonnenter drabbades av elavbrott som varade lang-
re &n12 timmar och drygt 8 000 drabbades av elavbrott langre
an 24 timmar.

11 ei.se/bransch/eloverforingens-kvalitet/leveranssakerhet-i-elnatet

Elektroniska kommunikationsnat kan géras motstandskraftiga
mot elavbrott genom att bygga in redundans och diversitet
bade i sjalva natet och dess elférsoérjning. Med redundanta och
geografiskt spridda (diversifierade) uppsattningar av utrustning
i natet kan natet motsta elavbrott som inte drabbar flera platser
samtidigt. Reservkraftiform av batterier eller dieselgenerato-
rer kan anvandas som redundans till ordinarie elférsérjning via
elnatet. Storleken pé batterierna eller mangden bransle i tanken
styr hur lAnga elavbrott som kan motstas.

Vilken motstéandskraft som finns mot elavbrott varierar mellan
olika nat, tjanster, operatdrer och platser. PTS:s sakerhetsfore-
skrifter staller vissa grundlaggande krav pa bade reservkraft,
redundans och diversitet i naten, baserade pa hur konsekven-
serna vid avbrott ser ut.”?

For funktioner i naten som manga anvandare ar beroende

av finns krav pé reservkraft for att kunna std emot elavbrott.
Reservkraften skaide fallen racka for drifti mellan 2 och 24
timmar, beroende pé antal anvandare.” Fér mobilnat finns krav
pareservkraft aven for funktioner i naten som fa anvandare ar
beroende av, vilket inkluderar radioaccessnatet. Reservkraften
skaracka for drift av natet i minst en timme i tatort och minst
fyra timmar utanfor tatort.* Satelliter producerar sin egen el, s&
satellitkommunikationsnat har en inbyggd motstandskraft mot
elavbrott pa jorden, forutsatt att berérda delar av natet pa jorden
har el.

Om organisationens elektroniska kommunikationstjanst maste
kunna motsta elavbrott med en viss varaktighet &r det viktigt att
stalla krav pa detta. Fér en trddbunden access kan operatorer
erbjuda en anpassning sé att den ar férsérjd med reservkraft
med en viss uthallighet. | praktiken kan det innebara att koppla
ett batteri till anvandarutrustningen, samt att koppla anvanda-
rens accessnatsanslutning till en av operatérens tekniklokaler
som har reservkraft, forbi eventuella platser langs vagen som
inte har reservkraft.

Tank pa att manga anvandare saknar reservkraft pa sina
tjanster med trddbunden access. Vid ett elavbrott kan det darfor

12 11 kap PTS Sakerhetsforeskrifter
1311kap 1,2 och 8 §§ PTS Sakerhetsforeskrifter
1411 kap 10 § PTS Sakerhetsforeskrifter
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bli en hdg belastning p& mobilndten nar manga anvandare vill
anvanda det i stéllet for tradbundna nét.

MSB tillhandahaller elektroniska kommunikationstjanster,
som till exempel radiokommunikationstjansten Rakel, till vissa
tilampningar hos behdriga samhallsviktiga organisationer.
Rakel anvands till exempel av polis, rdddningstjanst och vissa
myndigheter och kan drivas med reservkraft en langre tid. Du
kan lasa om detta pa MSB:s webbsajt.

Aven satellitkommunikationstjanster kan i manga fall erbjudas
med hdég motstandskraft mot elavbrott.

Ska ni bedriva verksamhet vid elavbrott ar det viktigt att ni
ocksa sakrar reservkraft for anvandarutrustning samt de évriga
system och elektroniska utrustning som ska anvandas. Mobil-
telefoner, satellittelefoner och annan anvandarutrustning fér
mobilt bruk har egna batterier. Det ar viktigt att regelbundet
underhélla reservkraftiform av batterier eller dieselgeneratorer
for att den ska fungera nar det behdvs.

Sammanfattning:

+/ Om organisationens elektroniska kommunikations-
tjanst maste kunna motsta elavbrott med en viss
varaktighet &r det viktigt att stélla krav pa detta.

+ Operatérer ar skyldiga att ha reservkraft pa vissa
viktiga funktioner som manga anvandare &r be-
roende av. Hur lange den ska kunna drivas vid ett
elavbrott beror pa antalet anvandare.

+ Fértrddbundna accesser saknas ofta reservkraft
om inte anvandaren specifikt stéllt krav pa det. For
mobilnatens radioaccessnét finns krav pa reserv-
kraft som racker for drifti minst en till fyra timmar,
beroende pa geografi. Satellitkommunikations-
tjanster kan ha en hg motstandskraft mot elav-
brott.

+/ Ska ni bedriva verksamhet vid elavbrott ar det vik-
tigt att ni ocksé sakrar reservkraft for de 6vriga sys-
tem och elektroniska utrustning som ska anvéndas.
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Redundans och diversitet

Redundans innebar att bygga in ett 6verskott med flera upp-
sattningar av viktiga resurser och funktioner, sa att tjansten kan
uppratthallas aven vid fel pa enstaka delar. Diversitet innebar att
bygga in olikheter sa att en enskild handelse inte leder till fel pa
flera delar samtidigt. Vilken redundans och diversitet som redan
finns inbyggd i operatérens nat och tjanster varierar. PTS:s sa-
kerhetsforeskrifter staller vissa grundlaggande krav pa redun-
dans och diversitet i naten, i relation till hur manga anvandare
som &r beroende av en viss funktion.’® De strék och funktioner i
naten som ar viktiga for manga anvandare &r ofta byggda med
redundans och geografisk diversitet.

Redundans och diversitet kan i vissa fall utbkas pa begéaran av
en anvandare for att méta hogre krav pa sékerheten i en tjanst.
Det ar inte troligt att en operatér kan bygga om de centrala
delarna av sitt nat for en enstaka anvandare, men det kan vara
majligt att stérka anvandarens access och valja en alternativ
implementation av tjansten som ger en hégre redundans och
diversitet. Forutsattningarna kan variera avsevart mellan olika
platser och operatérer. Det finns ofta goda férutsattningar att
astadkomma redundans och diversitet for en tjansts accessi
tatbefolkade omraden, medan det i mer glesbefolkade omra-
den ofta ar svérare eftersom infrastrukturen dar typiskt sett ar
glesare.

For en tradls access kan det finnas en viss grundlaggande di-
versitet, i det fall det finns flera basstationer med tackning i om-
radet. For en trddbunden access kravs generellt att anvandaren
aktivt staller krav for att tjansten ska forses med redundans och
diversitet. Att &stadkomma fysisk diversitet fér en trAdbunden
access kraver inte sallan att natet byggs om, vilket kan vara
kostsamt. Figuren nedan visar ndgra alternativ fér redundans
och diversitetiaccessnat.

En operat6r kan ocksa erbjuda redundans och diversitet i
accessen genom att kombinera en trddbunden och en tradiés
access, till exempel via mobilnatet. Det kan ofta géras utan att
natet behover byggas om. For en sddan I6sning ar det viktigt att
ténka pa att dverforingskapaciteten vanligtvis ar lagre i tradlésa
nat och normalt inte kan garanteras. Tank ocksa pa att detinte
ar sjalvklart att en tradlos och en tradbunden forbindelse ar
separerade i transportnatet.

1511 kap 1-7 §§ PTS Sakerhetsforeskrifter

Om organisationens krav pa sékerhet ar hoga kan redundans
och diversitet behévas. Det ar dock viktigt att ta hansyn till att
operatérens bedémning av vad som kravs for att uppna en viss
sakerhet bygger pa en beddémning av sannolikheter, hot och
sarbarheter. Olika operatorer kan ocksé ha olika strategier. For
att &stadkomma en hdg tillganglighet kan de till exempel an-
tingen vélja att bygga en hég robusthet genom redundans och
diversitet, eller atti stallet satsa pa resiliens och se till att natet
kan lagas snabbt vid ett avbrott. Specifika krav pa redundans
och diversitet kan vara motiverade om organisationen har be-
hov av hég robusthet eller har behov av att starka motstands-
kraften mot specifika hot.

Det ar inte praktiskt eller ekonomiskt genomférbart att alltid
kdpa tjanster med hég redundans och diversitet i alla delar. Och
aven for en tjanst med mycket hég redundans och diversitet
kvarstar ofta sarbarheter pa systemniva somi varsta fall kan
orsaka avbrott, till exempel i operatérens interna it-system,
natfunktioner eller organisation. Det bor alltsé inte ses som en
universallésning utan som ett av flera verktyg for att &stadkom-
ma sakerhet.
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Sammanfattning:

+/ Redundans och diversitet ar viktigt for attinte en-
staka fel ska leda till avbrottitjansten.

v/ Vilken redundans och diversitet som finns inbyggd
i nat och tjanster varierar. Stérre strak och centrala
delar av nét ar ofta byggda med redundans och
geografisk diversitet.

+/ Redundans och diversitetiaccessnat kanivissafall
erbjudas pa begaran av kunden. Att dstadkomma
fysisk diversitet for en trddbunden access kraver
inte sallan att natet byggs om, vilket kan vara kost-
samt.

Exempel pa redundans och diversitet fér en trddbunden access

Operatorens
nat 3 ---
= ---] \ /
Operatorens = =
nat /
=3 ---
Operatorens
nat

Ingen redundans

e En forbindelse

¢ En anvandarutrustning
¢ Ansluten mot en router

Redundans

» Tva férbindelser

« Tva anvandarutrustningar
» Anslutna mot tva routrar

Redundans och diversitet

» Tva fysiskt separerade
foérbindelser

» Tva fysiskt separerade
anvandarutrustningar

» Anslutna mot tva fysiskt
separerade routrar
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Sakerhet i anvandarens

granssnitt mot tjansten

Att anvandarutrustningen, som utgér anvandarens granssnitt
mot operatérens nat, ger ett skydd mot intrdng ar viktigt for
sékerheten.

En brandvagg anvands for att skydda anvandarens system och
néat mot otillborlig &tkomst. En sédan finns typiskt integrerad i
den anvandarutrustning, till exempel en router eller en mobil-
telefon, som utgdr granssnittet mot operatdrens nat.
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Brandvaggens grundlaggande funktion ar att filtrera trafik och
den brukar vara konfigurerad for att slappaigenom trafik som
ar initierad av anvandaren och hindra évrig trafik. Eftersom
aven viss trafik som inte initierats av anvandaren, till exempel
ettinkommande telefonsamtal, behdver slappas igenom finns
ofta kompletterande skydd som bygger pa att trafiken analyse-
ras pa ett djupare plan an bara baserat pa var den initierats. Till
exempel genom att brandvaggen ocksé analyserar och filtrerar
trafik baserat p& hur trafik till och frén en viss applikation borde
bete sig.

For att reducera angreppsytan bér anvandarutrustning vara
konfigurerad sa att tjanster och protokoll som organisationen
inte behover &r inaktiverade. Detta kallas hardning och gar att
lasa mer om i Nationellt cybersakerhetscenters (NCSC) vagled-
ning som vinamner i lastipseni slutet av vagledningen.

Det ar viktigt att anvandarutrustning och brandvagg kontinuer-
ligt halls uppdaterade for att uppratthalla skyddet i takt med att
nya sarbarheter och hot uppstar och upptacks. Det ar viktigt att
tillverkaren av anvandarutrustningen kontinuerligt arbetar med
sakerheten och tar fram uppdaterad mjukvara, och att denna
sedan installeras pa anvandarens utrustning. Vem som ansva-
rar for att férvalta anvandarutrustningen kan variera. | vissa fall
ar det operatéren ochiandra fall ar det anvandaren sjalv eller en
annan leverantdr.

Sammanfattning:

+/ Sakerheteni den anvandarutrustning som utgér
granssnittet mot operatdrens nat ar viktig.

v/ Anvandarutrustning och brandvagg behover fér-
valtas och héllas uppdaterade.
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Skydd mot 6verbelastnings-
angrepp

Ett dverbelastningsangrepp, DDoS (Distributed Denial of Servi-
ce), innebar att en sa stor mangd trafik skickas att det anslutna
systemet dverbelastas och inte kan uppfylla sin uppgift.

Overbelastningsangrepp kan hota tillgangligheten fér system
som &r anslutna tillinternet. Angrepp kan till exempel riktas mot
organisationens webbsajt eller internetanslutna applikationer.
Tank pa att organisationen kan drabbas d&ven om den inte &r mal
for angreppet, till exempel om ndgon annan aktér som anvan-
der samma server angrips.

Det finns metoder for att mildra konsekvenserna av sddana
angrepp, till exempel att absorbera, filtrera och blockera trafik
som beddms varaillegitim. Eftersom ett angrepp kan omfatta
mycket stora trafikvolymer behdéver skyddet typiskt implemen-
teras s att illegitim trafik hindras innan den nar anvandaren.
Tjanster for att skydda mot dverbelastningsangrepp erbjuds
saval av operatbrer som av vissa andra typer av leverantorer.
CERT-SE (Sveriges Computer Emergency Response Team) har
rad om hantering av 6verbelastningsattacker pa sin webbsajt,
se lastipseni slutet av denna vagledning.

Sammanfattning:

v/ Tillgangligheten i system som ar anslutna till inter-
net kan hotas av 6verbelastningsangrepp.

v Det finns metoder for att mildra konsekvenserna av
sddana angrepp.

+/ CERT-SE (Sveriges Computer Emergency Re-
sponse Team) har rdd om hantering av éverbelast-
ningsattacker pa sin webbsaijt, se lastipsen i slutet
av dennavagledning.

Legitim trafik slapps fram

llegitim trafik
hindras
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Kapitel 5

Att separera trafik i privata nat

Med ett privat nét kan organisationens trafik avgransas fran
andra anvandares trafik. Om organisationen behdéver ett privat
nat eller inte, och i sa fall vilken typ av 16sning, bor i férsta hand
styras av behovet av tillganglighet, konfidentialitet, riktighet och
autenticitet.

Privata nat skapas oftast med logisk separation s& att anvanda-
ren far ett eget virtuellt privat nat, ett VPN.

Med ett VPN kan kryptering, signering och kontrollfunktioner
anvandas for att skapa ett skydd for konfidentialitet, riktighet
och autenticitet.

Ett VPN kan, som vi ndmnt tidigare i vagledningen, vara natba-
serat eller andpunktsbaserat. Med natbaserade VPN kanivissa
fall extra funktioner for att skydda tillgangligheten laggas till. En
operatdr kan erbjuda en viss dedikerad éverféringskapacitet
och overforingskvalitet pa ett séatt som inte &r mojligt med en ett
rent &ndpunktsbaserat VPN.

Vissatyper av VPN gér det mdjligt att analysera och styra
anvandarens trafik i hégre grad. Till exempel finns det I6sningar
dar sakerhetsfunktioner kan implementeras baserat pa vilken
applikation trafiken hor till.

Ett &ndpunktsbaserat VPN kan anvanda internet for sin trans-
port. Det har d& samma forutsattningar som annan transport
over internet.

Sammanfattning:

v/ Med privata nat, vanligtvis i form av VPN, kan orga-
nisationens trafik avgransas fran andra anvandares
trafik.

+/ Olika typer av VPN kan ge olika sorters sakerhets-
funktioner. Om organisationen behéver ett privat
nat eller inte, och i sa fall vilken typ, bor i forsta hand
utgé fran behovet av tillgénglighet, konfidentialitet,
riktighet och autenticitet.
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Ondoddiga beroenden och
komplexitet

Elektronisk kommunikation ar i sig ett komplext system dar
manga olika delar ska passa samman. Tjanster som internet-
anslutning, VPN-tjanster och telefoni kan realiseras pé olika séatt
och hur det gérs paverkar komplexiteten. Hur tjansten realiseras
paverkar ocksa hur pass beroende den blir av funktioner som
kan vara sarbara. For tillampningar med behov av hog sakerhet
bor stravan vara att forsdka undvika sddan komplexitet och
sadana beroenden som inte &r nédvandiga. Det kan betyda att
en avvagning behover géras mellan funktion och sékerhet.

Till stor del kan detta &stadkommas med krav pa tjanstens
sékerhet och andra 6vergripande funktionella krav. Men det
kanivissa fall ocksé vara relevant att stélla specifika krav for att
reducera komplexitet och beroenden.

Nagra exempel pa hur komplexitet och beroenden kan variera:

« Manga led av underleverantorer innebar en 6kad komplexi-
tet och att tekniska och organisatoriska beroenden uppstar
som kan paverka sakerheten.

« Entelefonitjanst &r beroende av applikationer och infor-
mation hos operatéren. Om en kontaktcenterldsning eller
vaxelfunktionalitet dessutom laggs tillinnebar det sannolikt
att komplexiteten dkar. Om telefonitjansten inte fungerar
sjalvstandigt utan vaxel- eller kontaktcenterfunktionen inne-
bar det ocksa ett 6kat beroende.

« Entradbunden anslutning kan kopplas direkt fran opera-
térens router till anvandaren eller passera via en eller flera
switchar langs vagen. Det férstnamnda brukar kallas for
dedikerad fiber och kan innebéra ett lagre antal potentiella
felkallor.

Sammanfattning:

+/ For tillampningar med behov av hég sakerhet bor ni
férs6ka undvika komplexitet och beroenden som
inte ar nédvandiga.

v/ lvissa fall kan det betyda att en avvagning behoéver
goras mellan funktion och sakerhet.
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Redundans och diversitet med
flera olika tjanster

Genom att stalla héga krav vid kdp av en tjanst kan en hdg
sékerhet uppnas, men viss risk som &r specifik for hur tjansten
produceras kommer alltid att finnas. Det kan i vissa fall vara
lampligt att stérka sdkerheten i organisationens elektroniska
kommunikationslésning som helhet genom att sprida tjanste-
inkdpen sé att flera olika produktionssatt anvands.

Det kan goéras for att skapa extra redundans i sarskilt viktiga
tillampningar eller for att sprida risker genom att férdela organi-
sationens tjansteinkdp. Diversifiering kan géras genom att képa
flera olika typer av tjanster fran en operatér, eller att kopa fran
flera olika operatérer. Gors det pa ratt satt kan den samman-
tagna l6sningen battre motsta pafrestningar &n en mer enhetlig
I6sning. Det forutsatter att den tillkommande logistiska och ad-
ministrativa kostnaden inte 6évervager de potentiella férdelarna
utifrén ett helhetsperspektiv och att den 6kade komplexiteten
inte i sig ger nya sékerhetsrisker.

Exempel p& hur kop av tjanster med olika produktionssétt kan
anvandas for redundans i sarskilt viktiga tillampningar:

« Attkopatva uppsattningar av tjansten, varav en via en trad-
bunden access och en via mobilnatet.

» Attkopatva uppsattningar av tjansten, fran tva olika opera-
torer

Exempel p& hur kp av tjanster med olika produktionssatt kan
anvandas for att minska risken att flera tillampningar i verksam-
heten drabbas samtidigt vid en incident:

* Attkdpa internetanslutning av en annan operatér an den
som tillhandahaller telefonin.

« Attkopainternetanslutning med en trddbunden access och
telefoni med en access via mobilnatet.

» Attférdela organisationens ink&p av telefoni eller internet-
anslutning mellan flera olika operatérer.

For att detta ska ge effekt ar det viktigt att ink&pen av de olika
tjansterna verkligen ger en diversitet, allts att de verkligen
skiljer sig &t ur ett riskperspektiv. Det &r inte mojligt fér en anvan-
dare attidentifiera alla likheter och olikheter i produktionsséatt.

Men utover vilken operatér som tillhandahaller tjansten kan ni
sannolikt urskilja typ av access och typ av évergripande teknisk
16sning.

En tradbunden signal &r till exempel sérbar fér gravskador pa
kabeln men inte for radiostérningar, medan det omvanda galler
for en tradios signal. Tjanster via mobilnat har flera skillinader
jamfort med tjanster med trddbunden anslutning. Men tank pa
att ett mobilnat ofta till stor del &r trddbundet bortom access-
natet och ofta ocksa har flera gemensamma sarbarheter med
trddbundna nat.

Vid kdp av tjanster fran flera olika operatérer &r det ur detta
perspektiv viktigt att produktionssatten skiljer sig mellan opera-
toérerna. Det kan finnas stora olikheter mellan olika operatérer i
tekniska I6sningar, fabrikat pa utrustning, fysiskt nat, personal,
processer, it-system, underleverantérer med mera. Men manga
operatoérer har ocksd gemensamma beroenden och sarbarheter.

Om tjanster ska kdpas av tva olika operatorer for att &stadkom-
ma diversitet ar det viktigt att ta reda pa om de faktiskt skiljer sig
ativiktiga aspekter, till exempel:

 Arde tva operatérerna verkligen olika organisationer med
olika personal, it-system och processer eller ar det tva olika
varumarken hos samma operator?

« Finns det stora likheter mellan de tva operattrernas nat, till
exempel att de anvadnder samma underleverantérs nat eller
nyttjar varandras nat i stor utstrackning?

Observera att det &r mycket svart att sakerstalla att vissa aspek-
ter skiljer sig mellan tva olika operatérer. Till exempel &r det

ofta svart att utan tvivel sdkerstalla fysisk diversitet mellan tva
forbindelser hos olika operatérer.

Kapitel 5

Sammanfattning:

v/ Entjanst har alltid vissa risker kopplat till hur den
produceras. Det kan i vissa fall vara lampligt att
sprida inkdpen s att flera olika produktionssatt
anvands.

+/ Det kan goras for att skapa extraredundans i sar-
skilt viktiga tillampningar eller att fér att sprida risker
genom att férdela organisationens tjansteinkop.
Diversitet kan skapas genom att kopa flera olika
typer av tjanster fran en operatar, eller att kdpa fran
flera olika operatoérer

v Diversitet kan medféra 6kad administration, kost-
nad och komplexitet och behdver darfér vara val
genomtankt.

+ For att diversiteten ska ha nagon effekt ar det viktigt
att de olika tjansterna verkligen skiljer sig at ur ett
riskperspektiv.
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Begreppsforklaring

Har foljer en kortfattad forklaring av vad som menas med de
begrepp som anvands i denna vagledning. Observera att vissa
av begreppen rattsligt och mer utférligt definieras i lag och att
vissa begrepp kan ha en annan betydelse i andra sammanhang.

Access - anslutning till ett elektroniskt kommunikationsnéat.
Den del av natet dar detta sker kallas for accessnét.

Anvandarorganisation - Ett féretag, en kommun, en myn-
dighet eller annan organisation som anvander en elektronisk
kommunikationstjanst.

Anvandarutrustning - den utrustning som utgér anvandarens
granssnitt mot operatérens nat. Till exempel en dator, router
eller mobiltelefon.

Applikation — En logisk funktion i mjukvara. Anvands bland
annat i produktionen av elektroniska kommmunikationstjanster.

Autenticitet - att uppgifter om informationens ursprung, till
exempel vilket telefonnummer som ringer, inte férvanskas utan
ar korrekta.

Cybersakerhet — All verksamhet som ar nddvandig for att
skydda natverks- och informationssystem, anvandare och an-
dra berérda personer mot en potentiell omsténdighet, handelse
eller handling som kan skada, stéra eller pa annat negativt satt
paverka dessa. (rattslig definition finns i artikel 2.1 EU férordning
2019/881)

Distribuerad — Utspridd pé flera platser.

Diversitet — mangfald och inbyggda olikheter som gér att hela
systemet inte ar sarbart fér samma sorts handelser.

Elektroniskt kommunikationsnat — ett system for dverféring
och dirigering av elektroniska signaler, oberoende av vilken typ
av information som 6verfors. (rattslig definition finns i1 kap §7
LEK)

Elektronisk kommunikationstjanst — en tjanst som tillhanda-
halls via elektroniska kommunikationsnat och som méjliggor
informationsutbyte mellan personer, 6verféring av signaler eller
anslutning till internet. (rattslig definition finns i 1kap §7 LEK)

Hot — ndgot som kan orsaka, eller bidra till att orsaka, en inci-
dent.

Incident — en o6nskad handelse som ger en negativ inverkan
pa tillgangligheten, konfidentialiteten, riktigheten eller autentici-
teten, eller pa férmagan att motsta sddana handelser.

IP-adress — En adress som anvands for att kunna dirigera
IP-paket enligt internetprotokollet.

IP-paket - Information som férpackats for dverforing enligt
internetprotokollet.

Konfidentialitet — att informationen som 6verférs och uppgif-
terna om sjalva kommmunikationen, till exempel vilka parter som
kommunicerar, skyddas mot obehdérig &tkomst.

Kontinuitetsplanering — Planering for att uppréatthalla priorite-
rad verksamhet trots stérningar. Kallas &ven business continuity
planning (BCP).

Kryptering - omvandling av information fran begriplig klartext
till en form som ar obegriplig fér obehdriga.

LEK - Lag (2022:482) om elektronisk kornmunikation

Moln - En samling servrar, ofta distribuerade, som ar tillgangliga
via ett natverk.

Molntjanst — En tjanst som ger tiligang till en skalbar och elas-
tisk samling av gemensamma resurser i ett moln. (definieras
rattsligti artikel 6 i NIS2-direktivet)

MSB - Myndigheten fér samhallsskydd och beredskap

NIS2-direktivet - EU-parlamentets och radets direktiv
2022/2555 om atgarder for en hdg gemensam cybersa-
kerhetsniva i hela unionen, om &ndring av férordning (EU) nr
910/2014 och direktiv (EU) 2018/1972 och om upphavande av
direktiv (EU) 2016/1148

Operatér — den som tillhandahaller ett elektroniskt kommuni-
kationsnat som i huvudsak anvands till att tillhandahalla allmant
tillgangliga elektroniska kommunikationstjanster. (rattslig defini-
tion finnsi1kap §7 LEK)

Privat nat - ett nat som inte ar tillgangligt for allmanheten. Med
privata nat kan viss trafik, till exempel for olika anvandare, sepa-
reras fysiskt eller logiskt.

PTS Sakerhetsforeskrifter — Post- och telestyrelsens fore-
skrifter och allmannarad (PTSFS 2022:11) om sakerhet i nat och
tjanster

Radiospektrum — ett utrymme for radiosignaler med vissa
frekvenser.

Redundans - ett dverskott av resurser, s att en funktion kan
uppratthallas aven om en enskild del sls ut.

Reservkraft — Utrustning som tillfalligt kan uppratthalla elfor-
sdrjning nar det ar avbrott i den ordinarie elnatsanslutningen.
Det kan exempelvis vara batterier eller dieselgeneratorer.

Resiliens - formaga till aterhamtning och att klara av forand-
ringar.
Riktighet — att informationen dverférs utan att forvanskas.

Risk — en sammanvagning av sannolikheten att en odnskad
handelse intraffar och konsekvenserna den i sé fall far.

Robusthet - hardighet, en formaga att st& emot pafrestningar.

Router — en typ av utrustning som anvands i elektroniska kom-
munikationsnat for att dirigera trafik i form av IP-paket.

Server — En fysisk eller virtuell dator som tillhandahaller applika-
tioner eller lagring av information.

Saker elektronisk kommunikationstjanst — En elektronisk
kommunikationstjanst som fungerar - med avseende pa
tillganglighet, konfidentialitet, riktighet och autenticitet - trots
odnskade handelser. (rattslig definition finns i 1kap §7 LEK)

Tillganglighet — att kommunikationstjansten ar tillganglig for
anvandning, med de egenskaper som éverenskommits.
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Begreppsforklaring

Transport - forflyttning av information genom ett elektroniskt
kommunikationsnat. Den del av natet dar detta sker kallas for
transportnat och binder samman stadsdelar, stader, regioner
ochlander.

Tradbunden elektronisk kommunikation — kommunikation via
kablar som innehaller tradar av optisk fiber eller koppar, som bar
lasersignaler eller elektriska signaler.

Tradlds elektronisk kommunikation — kommunikation som
inte &r bunden till en trdd och som vanligtvis sker via radiosig-
naler.

VPN - ett virtuellt privat nat. Baseras pa virtuell (logisk) sepa-
ration av trafik med hjalp av s kallade tunnlar. Med hjélp av
kryptering kan konfidentialitet skyddas.
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Lastips

Cybersakerheti Sverige — del1och 2 (NCSC)

Nationellt cybersakerhetscenters rapport om cybersékerhet i
Sverige, del1 (hot, metoder, brister och beroenden) och del 2
(rekommenderade sékerhetsatgarder).

www.ncsc.se/publikationer/

Sakerhetsincidenter och integritetsincidenter pa
omradet elektroniska kommunikationer 2023,
PTS-ER-2024-9 (PTS)

PTS har i denna rapport sammanstallt och grupperat rapporte-
rade incidenter under 2023 som ar rapporteringspliktiga enligt
Lag (2022:482) om elektronisk kommunikation.

https://pts.se/sakerhet-och-integritet/sakerhet-i-nat-och-
tjianster/sakerhetsincidenter-ochintegritetsincidenter-pa-om-
radetelektroniska-kommunikationer2023-pts-er-20249/

Arsrapport IT-incidentrapportering 2023 (MSB)

Myndigheten fér samhallsskydd och beredskaps arsrapport
om IT-incidenter som rapporterats av statliga myndigheter och
leverantdrer av samhallsviktiga och digitala tjanster.

www.msb.se/sv/publikationer/eu-forandrar-cybersakerhets-
omradet--arsrapport-it-incidentrapportering-2023/

Internetaccess, definition (Internetstiftelsen)

En rapport med syftet att skapa en gemensam uppfattning av
vad internetaccess ar, definiera viktiga begrepp och ge upp-
handlande organisationer en éversikt om krav som kan stéllas.

internetstiftelsen.se/app/uploads/2019/06/Internetstiftelsen_
Internetaccess_Definition_Version_10_A4.pdf

Upphandla informationssakert — en vagledning (MSB)

Myndigheten for samhallsskydd och beredskaps rapport fran
2018 med vagledning om arbete med informationssakerhet
infér, under och efter en upphandling.

www.msb.se/sv/publikationer/upphandla-informationssa-
kert--en-vagledning/

PTS.se

Post- och telestyrelsens webbsajt innehaller en mangd
information inom omréadet elektronisk kommunikation.

www.pts.se

Kontinuitetshantering (MSB)

Myndigheten for samhallsskydd och beredskaps samlade
information om kontinuitetshantering.

msb.se/kontinuitetshantering

Informationssakerhet, cybersakerhet och sakra
kommunikationer (MSB)

Myndigheten for samhallsskydd och beredskaps samlade
information om Informationssakerhet, cybersakerhet och sakra
kommunikationer.

www.msb.se/sv/amnesomraden/informationssakerhet-cyber-
sakerhet-och-sakra-kommunikationer/

R&d och stéd fér att férebygga och hantera IT-sékerhets-
incidenter (CERT-SE)

CERT-SE ar Sveriges nationella CSIRT (Computer Security
Incident Response Team) med uppgift att stddja det svenska
samhalletiarbetet med att hantera och férebygga it-sakerhets-
incidenter. Pa webbsajten finns bland annat rad fér férebyg-
gande och hantering av éverbelastningsangrepp.

cert.se/frad-och-stod/

Upphandlingsmyndigheten.se

Upphandlingsmyndighetens webbsajt innehaller bland annat
en vagledning om inkdpsprocessen och stéd vid upphandling
av samhallsviktig verksamhet.

upphandlingsmyndigheten.se

Kammarkollegiets ramavtal inom IT och telekom
(Kammarkollegiet)

Ramavtal for bland annat telefoni- och datakommunikations-
tjanster, vander sig till statliga myndigheter.

www.avropa.se/ramavtal/ramavtalsomraden/it-och-telekom/

Lag (2022:482) om elektronisk kommunikation

www.riksdagen.se/sv/dokument-och-lagar/dokument/
svensk-forfattningssamling/lag-2022482-om-elektro-
nisk-kommunikation_sfs-2022-482/

PTS foreskrifter och allmannarad om sikerhetinat och
tjanster, PTSFS 2022:11

https;//pts.se/regelbibliotek/foreskrifter-och-allmanna-rad-
202211-om-sakerhet-i-nat-och-tjanster/
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