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Sammanstallning och analys av inkomna
remissvar avseende PTS forslag till nya
foreskrifter om betydande incidenter inom
telekomomradet

1.  Inledning

Post- och telestyrelsen (PTS) har den 13 maj 2026 skickat ut ett forslag till nya
foreskrifter om vad som utgér betydande incidenter enligt cybersakerhetslagen
(2025:1506) for verksamhetsutévare inom telekomomradet. Remisstiden gick ut den
12 juni 2026. PTS skickade ut férslaget och konsekvensutredning till totalt 234
mottagare, varav 197 verksamhetsutévare, 28 myndigheter och 9 organisationer.

Nedan sammanstaélls de huvudsakliga synpunkter som framférts i inkomna remissvar,
tilsammans med PTS instalining till remissinstansernas synpunkter.

2. Inkomna remissvar

PTS har tagit emot svar fran 37 remissinstanser. For att fa ett tillrackligt underlag for
beddmningar av vilka atgarder som bor vidtas har PTS i vissa fall stallt
kompletterande fragor till remissinstanserna. Remissvaren har i dessa fall
kompletterats.

Foéljande féretag, myndigheter och organisationer har lamnat synpunkter pa PTS
forslag till nya féreskrifter:
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AC-net

Digimitt

Energimyndigheten
Finansinspektionen

Forsvarets radioanstalt (FRA)
Férsvarsmakten

Google

Hi3G Access AB (Tre)
Integritetsskyddsmyndigheten
Kommerskollegium
Konkurrensverket
Konsumentverket

Kraftringen Fiber AB
Lakemedelsverket
Lansstyrelsen Norrbotten
Lansstyrelsen Vastra Gotaland
Lansstyrelsen Skane

MittNat AB

Myndigheten for civilt forsvar (MCF)

. Myndigheten for delaktighet (MFD)
. Netsam

. OneMore Secure

. Polismyndigheten

. Regelrddet

. Sinch

. SOS Alarm

Stokab

. Svenska kraftnat

. Svenska stadsnatsféreningen (SSNF)

. Sveriges kommuner och regioner (SKR)
. Sakerhetspolisen

. Tele2 Sverige AB (Tele2)

. Telenor Sverige AB (Telenor)

. Telia Company AB (Telia)

. Trafikverket

. Transportstyrelsen

. Vinnova
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Foéljande remissinstanser (12) har inga synpunkter pa, inget att invanda mot, inget
ytterligare att tillagga eller avstar fran att Iamna synpunkter pa PTS forslag till nya
foreskrifter:

Energimyndigheten, Finansinspektionen, FRA, Integritetsskyddsmyndigheten,
Konkurrensverket, Konsumentverket, Lansstyrelsen Norrbotten, Lansstyrelsen Vastra
Gotaland, Lansstyrelsen Skane, Sakerhetspolisen, Transportstyrelsen och Vinnova.

Angéende konsekvensutredningen framfor Regelrddet i sitt yttrande
att konsekvensutredningen ar mycket val genomférd och darmed uppfyller kraven i
forordningen (2024:183) om konsekvensutredningar.

3. Overgripande synpunkter

3.1 Allmant om de foreslagna foreskrifterna och behov av
tydliga regler

Sammanfattning av synpunkter: Flera remissinstanser, daribland MCF,
Foérsvarsmakten, MFD, OneMore Secure och Tre, ar évergripande positiva till
foreskrifternas syfte och till att troskelvardena gors tydligare och mer férutsebara.
Samtidigt framhaller flera remissinstanser, bland annat Digimitt, MittNat,
Stadsnatsféreningen, Telenor och Kraftringen, behovet av fortydliganden,
avgransningar och vagledning om hur bedémningen av vad som utgdr en betydande
incident ska géras och vad som ska inga i en verksamhetsutévares
kunskapsunderlag i en sddan bedémning. MCF, Transportstyrelsen, Férsvarsmakten
och Tre ser positivt pa harmonisering med MCF:s foreskrifter. AC-Net och SKR anser
att konsekvensutredningen underskattar de administrativa kostnaderna for
efterlevnad och eventuell tillsyn. Google efterfragar en tydligare anpassning till
nummeroberoende interpersonella kommunikationstjanster (NI-ICS).
Polismyndigheten betonar vikten av informationsdelning och samverkan mellan
berdrda av incidenter. Tele2 och Telenor anser att forslaget riskerar att bli komplext,
ga langre an vad som foljer av lagstiftningen och medféra en 6kad administrativ
boérda. MFD tillstyrker forslaget och framhaller betydelsen av robust elektronisk
kommunikation foér personer med funktionsnedsattning.

PTS kommentarer och atgéarder: PTS har med anledning av synpunkterna justerat
vissa delar av féreskrifterna. En omstrukturering har gjorts fér att ge en tydligare och
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sammanhallen végledning i féreskrifterna om vad som utgér betydande incidenter,
vilka bedémningar som ska géras och vilket informationsunderlag som kan behévas.

Féréandringarna innebér att ett nytt inledande kapitel 3 har skapats for att ge
végledning kring vad som utgér betydande incidenter och vilka bedémningar samt
informationsunderlag som behdvs fér att veta vad som utgoér betydande incidenter.
Det &r inte PTS avsikt att géra ndgra materiella &ndringar i foreskrifterna, bara att
fértydliga och avgrdnsa bestdmmelserna sa att ursprungliga syftet med dem framgar.

Det innebér att det i stéllet &r i kapitel 4 de olika kriterierna eller tréskelvardena fér vad
som utgér betydande incidenter anges. Kapitel 4 &r uppdelat i:

e allvarliga driftstérningar

e ekonomisk skada for verksamhetsutovaren

e betydande skada fér annan an verksamhetsutdvaren
e incidenter som alltid &r betydande

e dterkommande incidenter

e undantag vid planerade férandringar

Férandringarna rér sig i 6vrigt om sprékliga férenklingar och om tydligare
avgréansningar. Vilka ndrmare justeringar PTS har gjort framgar av efterféljiande avsnitt
om de enskilda bestdmmelserna i denna sammanstélining.

Flera remissinstanser har ocksa efterfragat exempel pa hur reglerna ska tillampas i
praktiken. PTS kommer dérfér att ta fram frdgor och svar, en sé kallad FAQ, efter
ikrafttrddandet samt planerar ocksa fér en kommande végledning som innehéller
sddana fortydliganden och exempel.

Naér det géller allmén tillampbarhet har PTS féljande kommentarer:

3141 Regler om rapporteringsplikt

Polismyndigheten och Netsam har framfort att féreskrifterna inte innehaller nagra
bestdmmelser som tydliggdr rapporteringsplikten.

PTS kommentar: Rapporteringsplikten som ar knuten till att identifiera betydande
incidenter regleras inte av PTS, utan av FRA. Betydande incidenter ska rapporteras till
Nationellt cybersédkerhetscenter (NCSC) vid FRA. Inrapporterade incidenter som
misstanks ha sin grund i brottslig handling ska vidarerapporteras till Polismyndigheten.
Tidpunkter for rapportering av identifierade betydande incidenter regleras i
cybersékerhetslagen (2025:1506) och hur rapporteringen ska ga till och vad den ska
innehalla regleras i féreskrifter meddelade av FRA (MCFFS 2026:8): Upplysning om en
betydande incident ska ldmnas sa snart det kan ske, dock senast inom 24 timmar
efter att incidenten identifierats som betydande. Incidentanmalan ska sedan ldémnas
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sa snart det kan ske, dock senast 72 timmar efter att verksamhetsutévaren har
identifierat incidenten som betydande. Slutrapport ska slutligen ldmnas senast en
manad efter incidentanmalan eller en manad efter att incidenten har hanterats (2 kap.
MCFFS 2026:8).

312 Beddmning av vad som utgor en betydande incident

Sammanfattning av synpunkter: Flera remissinstanser har stallt &terkommande fragor
om hur identifieringen av betydande incidenter ska géras, vilket informationsunderlag
som far laggas till grund fér bedémningen och hur sannolikhets- och
riskbeddomningar ska genomféras. Fragor om bedémningsmetodik aterkommer bade
i synpunkter pa den generella bestimmelsen i férslagets 3 kap. 1 § och pa flera av de
enskilda troskelbestammelserna. Tre anser dessutom att betydande incidenter som
har orsakat skadeeffekter och sddana som kan orsaka skadeeffekter bor behandlas
samlat. Flera remissinstanser efterfragar aven ytterligare vagledning och praktiska
exempel for att skapa en mer enhetlig tillampning av foreskrifterna.

PTS kommentarer och atgéarder: PTS konstaterar att remissvaren visar ett tydligt
behov av att fértydliga hur identifieringen och bedémningen av vad som utgér
betydande incidenter ska goras samt vilket underlag som behévs i bedémningen.

Mot denna bakgrund har féreskrifterna omstrukturerats. Bestimmelser om
beddémning, informationsunderlag och identifiering av vad som utgdr betydande
incidenter har samlats i kapitel 3. Enskilda bedémningsregler som i férslaget Iag i
tréskelbestdammelserna har flyttats till kapitel 3. Syftet ar att skapa gemensamma
beddmningsregler fér vad som utgoér betydande incidenter som géller fér samtliga
bestédmmelser i foreskrifterna och darigenom underlatta en enhetlig och férutsebar
tilldmpning.

I nya 3 kap. 1§ tydliggérs att bedémningen ska utga fran den information som
verksamhetsutévaren faktiskt har tillgang till, har fatt kinnedom om eller rimligen kan
inhdmta. Bestdmmelsen tydliggér &ven liksom i férslaget att bedémningen ska géras
utifran samtliga relevanta bestammelser i féreskrifterna.

Verksamhetsutbvaren ska enligt 3 kap 1 § tredje stycket, om det inte gér att ange
exakt, uppskatta hur stora effekterna av en incident &r. PTS har dock férstaelse for att
det inte alltid kan géras en relevant uppskattning. Det kan till exempel for vissa aktérer
i leverantérskedjorna vara svart att veta hur manga slutanvéandare som har drabbats
av en incident. Darfér &r bestdmmelsen om uppskattningar formulerad med viss
flexibilitet. Verksamhetsutévaren ska géra en uppskattning utifrén det underlag denne
har eller rimligen kan inhdmta enligt 3 kap 1§ férsta stycket. Finns inte ndgon
kunskap, inga rimliga kontakter att ta eller andra kontroller att gora, till exempel av
information pa hemsidor hos partners i leverantérskedjan, kan det betyda att
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verksamhetsutdvaren inte kan, och déarfér inte ska, gbra en uppskattning.
Utgangspunkten &r dock att verksamhetsutévaren ska férséka géra en uppskattning.

PTS infér &ven 3 kap. 2 § som tydliggér att betydande incidenter kan besté av tre
olika typer av handelser:

1. handelser som medfor paverkan eller konsekvenser enligt foreskrifterna,

2. betydande cyberhot eller betydande sarbarheter som innebar en risk som
sannolikt kan orsaka, bidra till eller majliggora paverkan eller konsekvenser
enligt foreskrifterna, och

3. annan upptackt risk eller handelse som sannolikt kan orsaka, bidra till eller
mojliggdra paverkan eller konsekvenser enligt foreskrifterna.

PTS bedémer att denna struktur &r tydligare och mer réttsséker &n alternativet att sla
samman samtliga incidenttyper som har orsakat eller kan orsaka skadeeffekter i
samma bestdmmelser. Den valda I6sningen skapar en tydligare systematik &n i
férslaget och gér det lattare att forsta att &ven hdndelser, betydande cyberhot och
betydande sarbarheter ar betydande incidenter om de innebar tillrdckligt héga risker
for skadeeffekter enligt foreskrifterna.

For att ytterligare stédja tilldmpningen av foreskrifterna avser PTS att publicera FAQ
och végledning. | takt med att PTS bedriver tillsyn kommer dven sddana beslut att
kunna ligga till grund for ytterligare vagledning.

3.13 Nya arbetssatt for incidentidentifiering

Sammanfattning av synpunkter: OneMore Secure, SKR, Tele2 och Telenor har
framhallit att foreskrifterna innehaller bestammelser som kraver kvalificerade
beddmningar snarare an enbart teknisk matning. Remissinstanserna framhaller att
detta innebar mer komplexa bedémningar, stérre behov av olika kompetenser och en
Okad arbetsinsats jamfért med tidigare. Telenor betonar sarskilt att
incidentrapporteringen inte far inverka negativt pa verksamhetsutovarens arbete
med att avhjalpa incidenter.

PTS kommentarer och atgarder: PTS har férstaelse fér synpunkten att
incidenthantering och aterstéllning maste prioriteras under ett pdgaende
incidentférlopp. Avsikten &r inte att identifiering av betydande incidenter ska férdréja
atgéarder for att begrénsa eller avhjélpa en incident.

PTS konstaterar samtidigt att NIS2-direktivet och definitionerna av incident,
betydande incident och betydande cyberhot i cybersédkerhetslagen innebér att alla
betydande incidenter inte ldngre kan identifieras enbart genom teknisk dvervakning
av nét och tjanster. Det dverordnade regelverket omfattar dven handelser som
orsakar ekonomisk skada, betydande skada fér andra eller risker fér sadana
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konsekvenser. Detta innebdér att bedémningen i vissa fall maste grundas pa annan
information &n traditionell teknisk drift- och évervakningsdata.

PTS beddmer dérfér att verksamhetsutdvare kan behdva involvera ytterligare
kompetenser i arbetet med att identifiera betydande incidenter och att nya
organisatoriska rutiner krdvs. Bedémningen behéver inte nédvéndigtvis géras av den
personal som ansvarar fér den dagliga nétévervakningen eller tekniska driften. Aven
intern information av annat slag 4n monitoreringsdata samt extern information fran
exempelvis kunder, myndigheter eller andra kéllor behéver beaktas for att ha férmaga
att bedéma eller identifiera om det har intréffat en betydande incident enligt
cybersékerhetslagen.

Utvecklingen ér inte heller helt ny. Redan genom de &ndringar av
rapporteringsreglerna som genomférdes 2022 till féljd av den sa kallade kodexen’
och éndringar i lagen (2022:482) om elektronisk kommunikation (LEK) utvidgades
bedémningsunderlaget till att omfatta fler omstéandigheter &n enbart tillgéngligheten i
néat och tjanster.

PTS bedémer att den féreslagna incidentidentifieringen ligger i linje med
cybersékerhetslagens syfte att uppna en hég cybersédkerhetsniva och med NIS2-
direktivets betoning av tidig identifiering och rapportering av betydande incidenter. |
likhet med den véagledning som tagits fram till MCFFS 2026:8 ska kravet férstas som
att verksamhetsutovaren skyndsamt ska pabdérja processen fér att bedéma om en
incident &r betydande, inte att en slutlig bedémning méste vara fardigstalld i realtid.

PTS bedémer sammantaget att kraven pa kvalificerade bedémningar och anvdndning
av relevanta informationskaéllor ar proportionerliga och nédvéandiga for att sakerstélla
korrekta bedémningar enligt cybersékerhetslagen och de féreslagna féreskrifterna.

314 Leverantdrskedjor — vem ska bedéma en incident

Nagra remissinstanser har vackt frdgan om vilken eller vilka verksamhetsutévare i en
leverantdrskedja som ska goéra beddmningen av om en betydande incident har
intraffat.

PTS kommentar: PTS vill fértydliga att samtliga berérda verksamhetsutévare ska géra
en sjélvstandig bedémning av om en betydande incident har intréffat. En och samma
héndelse kan darfér vara en betydande incident for flera verksamhetsutévare i en
leveranskedja av nét, tjdnster eller uppgifter. En verksamhetsutévare kan inte utga
frén att en leverantér, kund, tillhandahallare av slutkundstjdnster eller samhéllsviktig
kund évertar ansvaret fér bedémningen av om en incident ar betydande. Detta

' EUROPAPARLAMENTETS OCH RADETS DIREKTIV (EU) 2018/1972 av den 11 december 2018 om inrattande
av en europeisk kodex for elektroniks kommunikation.
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betyder att samma handelse ska bedémas av samtliga verksamhetsutbévare som har
drabbats, utifran hur incidenten har paverkat den egna driften, de egna kunderna,
slutanvéndarna osv. Observera att “driften” inkluderar tillgénglighet, riktighet,
autenticitet och konfidentialitet i nat, tjanster och uppgifter. Verksamhetsutévarna har
alla olika perspektiv av hdndelser, betydande cyberhot, betydande sérbarheter,
incidenter och dess skadeeffekter och tillsammans bildar informationen en
helhetsbild av incidenten i hela leverantérskedjan. Det finns ett tydligt fokus pa
sékerhet i leverantérskedjan i bade NIS2-direktivet och cybersékerhetslagen. Ndgot
som inte gar att uppfylla utan kunskapséverféring genom leverantérskedjan.

Detta innebér inte ndgon egentlig férandring i férhallande till tidigare reglering om
rapportering av sékerhetsincidenter, men PTS vill fértydliga att detta ansvar har galit
sedan tidigare och alltiamt géller.

3.15 Begreppet undergraver

Flera remissinstanser har haft synpunkter pa anvandningen av ordet undergraver
som beskrivande ord foér all slags negativ paverkan pa tillganglighet, riktighet,
autenticitet eller konfidentialitet i foreskrifterna. Remissinstanserna féreslar alternativa
formuleringar som &r lattare att forsta.

PTS kommentar och atgéard: Ordet undergréver ar det ord som anvands i
cybersakerhetslagens definition av begreppet incident (1 kap. 2 § 10). En incident
definieras dar som en hdndelse som undergrédver tillgéngligheten, autenticiteten,
riktigheten eller konfidentialiteten hos lagrade, éverférda eller behandlade uppgifter
eller hos de tjdnster som erbjuds genom eller ar tillgéngliga via nétverks- och
informationssystem. Uttrycket “undergravd tillgdnglighet” ersétter pé sa vis det
tidigare anvénda begreppet “stérningar och avbrott” i nét och tjanster.

Det ar det engelska ordet compromise i definitionerna for sédkerhet i ndtverks- och
informationssystem, incident och tillbud i NIS2-direktivet som har Sversatts till det
svenska ordet undergréver.

PTS bedémer att det ar viktigt att anvdnda samma terminologi som i dverordnade
regelverk. Att ersétta ordet med ett annat, forvisso kanske béttre ord, skulle kunna
skapa oklarheter om vad som avses med en incident enligt cybersékerhetslagen och
om vad som &r sdkerhet i ndtverks- och informationssystem enligt NIS2-direktivet.

Enligt Svenska Akademins ordbécker ar synonymerna till att undergréva att forstéra,
férhindra och underminera.

Synpunkterna pa begreppet undergravd féranleder darfér ingen andring.
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3.1.6 Begreppet allvarlig driftstérning

Tre och Tele2 6nskar att betydande incidenter som anses vara en allvarlig
driftstérning endast ska omfatta handelser som péaverkat tillgangligheten till nat och
tjanster negativt.

PTS kommentar: PTS konstaterar angdende begreppet allvarlig driftstérning att
begreppet driftstérning omfattar, precis som i tidigare géllande regler i kodexen, LEK
och PTS nu upphévda féreskrifter, mer an bara tillganglighet i nat och tjanster.
Begreppet driftstérning omfattar samtliga relevanta sédkerhetsaspekter, d.v.s.
tillgénglighet, riktighet, autenticitet och konfidentialitet i nét och tjanster - och utéver
det &ven for lagrade, éverférda eller behandlade uppgifter. Det finns inte ndgon
viktning i NIS2 eller cybersékerhetslagen som signalerar att tillgangligheten av néat och
tjidnster skulle vara mer central an exempelvis konfidentialitet eller riktighet i nét,
tjanster eller lagrade, éverférda eller behandlade uppgifter. Det finns dock

en tydlig tradition inom telekomomradets incidenthantering som tidigare enbart har
fokuserat pa stérningar och avbrott, alltsa pa tillgénglighetsproblem, i ndt och tjanster.
Den traditionen har levt kvar sedan de ursprungliga

incidentrapporteringsreglerna inférdes i LEK genom en lagéndring 2012, med

folid darefter dven i PTS forsta féreskrifter om incidentrapportering fér
telekomomrédet, som inférdes samma &r. Den gamla begreppsanvandningen av
ordet driftstérning vidgades redan 2022 genom kodexen och LEK. Branschen har haft
flera &r pa sig att anpassa sin tillampning till denna férandring. Begreppet driftstérning
kan darfér inte langre férstds som begrénsat till enbart tillgdnglighetsproblem.

Begreppet driftstérning definieras inte i vare sig NIS2-direktivet, i propositionen eller
i cybersékerhetslagen. Daremot finns det skrivningar i den tidigare propositionen till
LEK som hjélper till for att forsta vad ordet driftstérning omfattar sedan kodexen
implementerades i svensk lag. | propositionen till LEK nér kodexen implementerades i
Sverige dr 2022 anges att: “Enligt EU-direktivet ska sdkerhetsincidenter som har haft
en betydande paverkan pa driften av nat och tjanster rapporteras. Det svenska
uttrycket driften av nét och tjidnster syftar i begrdnsad mening ndrmast pa
grundldggande teknisk funktion i ndt och tjdnster. Den engelska sprakversionen
anvénder i stéllet uttrycket “operation of networks or services”. Detta uttryck —
“operation of network or services” bedéms alltsa av regeringen omfatta dven andra
delar av verksamheten &n den rent tekniska driften. Som framgar av avsnitt 17.1
omfattar EU-direktivets definition av sékerhet savél tillgénglighet (driftsdkerhet) som
riktighet, autenticitet och konfidentialitet. Mot denna bakgrund bér det anges i den
nya lagen att den som tillhandahéller ett allmént elektroniskt kommunikationsnét eller
en allméant tillgéanglig elektronisk kommunikationstjdnst utan onédigt dréjsmal ska
rapportera sékerhetsincidenter som har haft en betydande paverkan pé nét och
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tjdnster till tillsynsmyndigheten. Incidentens paverkan behéver alltsa inte vara
begrénsad till tekniska driften som sadan.” 2

317 Antalet rapporteringspliktiga incidenter

Tele2 och Telenor har uppfattat att regeringen i propositionen till
cybersakerhetslagen har beddémt att antalet identifierade rapporteringspliktiga
incidenter inte ska 6ka med cybersakerhetslagens krav och definitioner.
Polismyndigheten & andra sidan lyfter fram att foreskrifterna antas kunna 6ka de
berérda myndigheternas samlade kannedom om allvarliga telekomincidenter, vilket ar
positivt.

PTS kommentar: PTS delar inte den tolkning som Tele2 och Telenor gér av
regeringens uttalande i propositionen. Cybersakerhetslagen innebér ett bredare och
mer detaljerat ramverk for identifiering av betydande incidenter. Bland annat omfattas
incidenter som har skadat verksamhetsutévarens sdkerhetsférmdga och som kan
leda till skadeeffekter, incidenter som orsakat ekonomisk skada for
verksamhetsutévaren samt incidenter som vallat betydande skada fér andra.

Definitionerna av incident och betydande incident i cybersékerhetslagen, tillsammans
med genomférandeférordningens regler och FRA:s féreskrifter om betydande
incidenter, utgér PTS utgangspunkter for dessa foreskrifter.

Det regeringen bedémer i propositionen &r att rapporteringsskyldigheten inom
telekomomréadet i allt vasentligt kommer att avse samma slags incidenter som
tidigare. Det rér sig om samma grundldggande kategorier av sékerhetshdndelser som
LEK fran 2022 omfattade, det vill sdga hdndelser som paverkar tillgdnglighet, riktighet,
autenticitet eller konfidentialitet i nét, tjdnster och uppgifter, och dven skador pa
samhéllsfunktioner. Det &r nu efter cybersékerhetslagens ikrafttradande annu
tydligare att incidenter, betydande cyberhot och betydande sarbarheter som vallat
betydande skador for andra &n verksamhetsutévaren ska bedémas.

Att samma slags incidenter omfattas innebar dock inte att antalet incidenter som
identifieras som betydande kommer att vara oféréndrat. Tvdrtom bedémer PTS att
fler incidenter nu kommer att identifieras som betydande. Detta féljer bland annat av
att ekonomiska skadeverkningar, betydande skador fér andra och incidenter som
annu inte har lett till skadeeffekter men som kan géra det omfattas av regelverket.
Detta kan i sin tur medféra att fler incidenter behéver rapporteras till myndigheter.

PTS bedémer darfér att foreskrifterna inte behdver 4ndras med anledning av dessa
synpunkter.

2 Prop. 2021/22:136 s. 319-320.
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3.1.8 Nummeroberoende tjanster

Google har foreslagit att troskelvardena skulle gynnas av att skilja pa regler mellan
traditionella elektroniska kommunikationsnat och mjukvarudrivna NI-ICS. En sddan
anpassning av troskelvarden specifikt for NI-ICS skulle géra det méjligt for PTS att
mer effektivt fokusera pa incidenter i kritisk infrastruktur, samtidigt som onédiga
administrativa bordor undviks for bAde myndigheten och leverantérer av digitala
tjanster.

PTS kommentar: Féreskrifterna utgar inte fran den tekniska I6sningen eller antal
anvéndare eller slutanvdndare som en verksamhetsutévare har, utan ifran naten,
tjidnsterna och uppgifternas tillgénglighet, riktighet, autenticitet och konfidentialitet,
och paverkan pa framst slutanvédndare, anvdndare och viktiga samhéllsfunktioner, inte
fran den tekniska I6sningen. Anvdndandet av NI-ICS Skar och anvdndningsomradet
féréndras Sver tid. NI-ICS utgdr redan i dag en integrerad del av den elektroniska
kommunikationsinfrastrukturen. Sérskilda eller hégre tréskelvarden fér NI-ICS skulle
riskera att skapa ojémlikhet och bristande jamférbarhet i rapporteringen samt
férsvara for tillsyn.

PTS delar mot den bakgrunden inte uppfattningen att troskelvdrdena bér skilja mellan
mer traditionella elektroniska kommunikationsnét eller tjignster och NI-ICS. PTS infér
darfor inte sérskilda trésklar for NI-ICS.

3.2 Delat foreskriftsmandat mellan PTS och FRA

Trafikverket har uttryckt oro fér verksamhetsutévare som kan omfattas av FRA:s
foreskrifter om rapportering av betydande incidenter (MCFFS 2026:8%) i en roll, men
samtidigt omfattas av dessa foreskrifter i egenskap av verksamhetsutdvare inom
telekomsektorn. Trafikverket framhaller att analysen av vilket regelverk som ska
tillampas riskerar att ta fokus fran den operativa incidenthanteringen. Trafikverket har
vidare anfort att myndigheten har f& mottagare av telekomtjanster och att de mer
generella kriterierna i MCFFS 2026:8 darfor ar enklare att tillampa. Mot denna
bakgrund efterfragar Trafikverket ett enkelt och tydligt stod for att
verksamhetsutovare ska kunna rapportera betydande incidenter enligt ratt regelverk.

PTS kommentar: Enligt PTS kdnnedom medger det incidentrapporteringsverktyg som
anvénds av FRA och Nationellt cybersakerhetscenter (NCSC) att verksamhetsutévare
kan ange vilken eller vilka foreskrifter som en betydande incident omfattas av. Det ar

3 Vid ikrafttradandet av cybersakerhetslagen och cybersakerhetsférordningen var det MCF som hade ratt
att meddela féreskrifter om rapporteringen. Den foéreskriftsratten dvergick den 1 juli 2026 till FRA i
samband med 6vergangen av NCSC.
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saledes méjligt att markera flera regelverk samtidigt och darigenom fa de féljdfragor
som &r relevanta enligt respektive féreskrift.

For verksamhetsutévare som bedriver verksamhet inom flera sektorer enligt
cybersékerhetslagen innebér regelverket dock att en inledande bedémning behéver
goras av i vilken roll eller vilka roller verksamhetsutévaren har drabbats av den
betydande incidenten. Verksamhetsutévaren behdver dérfér forst faststélla inom
vilken eller vilka verksamheter som incidenten har intréffat i och vilket eller vilka
regelverk som dérmed ér tillimpliga. Om incidenten exempelvis endast har intréffat i
ett allmant elektroniskt kommunikationsnét eller en allmant tillganglig elektronisk
kommunikationstjanst som verksamhetsutévaren tillhandahaller ska bedémningen
goras utifran de sektorsspecifika regler som géller for telekomsektorn. Den
betydande incidenten kan ockséa beréra andra verksamheter som
verksamhetsutévaren bedriver och som omfattas av cybersdkerhetslagen. Det &r da
viktigt att verksamhetsutévaren identifierar om flera sektorsspecifika regler
aktualiseras.

3.3 Regelinitiativinom EU

Inga synpunkter har kommit in.

PTS kommentar: PTS bedémer att nu féreliggande och eventuella kommande
regelinitiativ inom EU fér ndrvarande inte paverkar vilka verksamhetsutévare som
omfattas av foreskrifterna eller kriterierna for identifiering av betydande incidenter
inom telekomomradet. Om framtida férandringar i EU-regelverk skulle motivera
justeringar av féreskrifterna far sddana évervédgas i ett senare skede. Detta paverkar
dock inte behovet av foreskrifterna i nuldget.

34 Ikrafttradande for foreslagna foreskrifter

Inga synpunkter har kommit in.

PTS kommentar: Foreskrifterna kompletterar och fértydligar skyldigheter enligt
cybersékerhetslagen, som trédde i kraft i januari 2026, och syftar till att sékerstélla en
lagenlig och enhetlig identifiering av betydande incidenter inom telekomomradet.
Féreskrifterna om rapportering av betydande incidenter (MCFFS 2026:8) trédde i kraft
den 1juli 2026. Fér att det samlade regelverket ska kunna tillimpas pa avsett satt
bedémer PTS att dessa foreskrifter bér tréda i kraft den 16 oktober 2026.
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3.5 Regelradets bedémning

Regelradet finner att PTS konsekvensutredning uppfyller kraven i férordningen
(2024:183) om konsekvensutredningar. Se regelrddets bedémning i deras arende, RR
2026-119.

3.6 Beaktande av Sveriges sakerhet vid tillampning av
cybersakerhetslagen

Inga synpunkter har kommit in.

3.7 Kommerskollegiums bedémning

Kommerskollegium delar PTS bedémning att forslaget inte behéver anmalas till
kollegiet enligt forordning (1994:2029) om tekniska regler eftersom det inte utgoér
tekniska foreskrifter och inte heller enligt forordning (2009:1078) om tjanster pa den
inre marknaden eftersom forslaget omfattas av undantaget for elektroniska
kommunikationstjanster.

3.8 Synpunkter pa alternativ som inte har féreslagits

Telenor har efterlyst en mer harmoniserad implementering jamfort med Danmark och
Finland samt en mer minimalistisk reglering.

PTS kommentar: PTS delar inte uppfattningen att de féreslagna svenska
féreskrifterna avviker i ndgon avgérande utstrackning fran motsvarande reglering i de
nordiska lander som redan har genomfért NIS2-regelverket i specifika foreskrifter for
telekomomréadet. | Finland har det dock inte &nnu meddelats ndgra sektorsspecifika
foreskrifter som reglerar identifiering av betydande incidenter inom telekom, men den
finska regulatoriska myndigheten Traficom avser att géra det.

Danmarks motsvarande féreskrifter om sékerhet och beredskap i telekomsektorn 4
innehéller flera bestdmmelser om trésklar fér betydande incidenter som i sak
motsvarar de kriterier och bedémningar som féreslas i PTS foreskrifter. Exempelvis
omfattar den danska regleringen krav pa bedémningar av antalet berérda
slutanvandare, incidenter som paverkar lagrade, 6verférda eller behandlade uppgifter,
incidenter som paverkar riktighet, autenticitet eller konfidentialitet, sérskilda
bedémningar av paverkan pa forsvars-, polis- och raddningsverksamhet, paverkan pa

4 Bekendtgerelse om oplysnings- og underretningspligter vedrerende sikkerhed og beredskab i
telesektoren, BEK nr 1069 af 27/08/2025, Ministeriet for Samfundssikkerhed og Beredskab. Lank 260714:
Exekutivorder om informations- och underréttelseskyldigheter rérande sékerhet och beredskap vid
nédsituationer inom telekommunikationssektorn
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nédkommunikation, internationell trafik samt krav pa informationsinhdmtning fran
andra telekomaktdrer som anvander verksamhetsutévarens nét. Den danska
regleringen bygger, i likhet med de féreslagna svenska féreskrifterna, pa att
verksamhetsutbvaren i vissa fall behéver géra kvalificerade bedémningar av
incidentens konsekvenser fér andra — och det finns i Danmark en uttrycklig
bestdmmelse om krav pa att inhdmta information fran andra verksamhetsutévare i
leverantdrskedjorna. PTS bedémer darfor inte att jamférelsen med Danmark ger stéd
fér uppfattningen att en mer minimalistisk reglering utan sddana bedémningar skulle
vara tillrdcklig fér att uppfylla kraven enligt NIS2-direktivet och cybersékerhetslagen.

PTS bedémer mot denna bakgrund att féreskrifterna inte behéver dndras i detta
avseende.

4. Narmare synpunkter pa forslaget

Flera remissinstanser har haft synpunkter pa ordval och ocksa foreslagit
fortydliganden i foreskrifterna for att skapa storre tydlighet. PTS har genomfort
justeringar i féreskriftstexten mot bakgrund av dessa synpunkter, i syfte att avgransa
reglerna tydligare, och redovisar de mest relevanta nedan.

41 Tillampningsomrade

411 Férhallandet till foreskrifter om rapporteringsskyldigheter

MCF och SKR har pépekat att hanvisningen till féreskrifter om rapporteringsplikten for
betydande incidenter enligt cybersakerhetslagen, som numer FRA meddelar boér
andras.

PTS kommentar och atgard: PTS dndrar bestdmmelsen sa att den hanvisar till
bemyndigandet i cybersédkerhetsférordningen i stéllet for till en specifik myndighet
eller ett visst féreskriftsnummer. En sddan I6sning ar mer Iangsiktigt hallbar och
innebér att bestdmmelsen inte behéver &ndras om ansvarig myndighet meddelar nya
eller &ndrade féreskrifter.

41.2 Planerade arbeten blir planerade férandringar

Sammanfattning av synpunkter: Stadsnatsféreningen, OneMore Secure och andra
remissinstanser ar positiva till bestdmmelsen men efterlyser en tydligare koppling till
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verksamhetsutdvarens interna risk- och férandringsanalyser infér planerade arbeten
och férandringar. De ber dven om exempel pé& vad som kan anses vara *oférutsedda”
negativa konsekvenser av planerade arbeten. Telenor och Tre efterfragar aven ett
fortydligande av hur uppgifter kan omfattas av bestdmmelsen om planerade
forandringar. Flera remissinstanser tycks missforsta syftet att skapa ett undantag fran
vad som ska beddmas utgdra betydande incidenter.

PTS kommentar och &tgard: Bestdmmelsen syftar till att utgéra ett undantag fran
tréskelvardena fér betydande incidenter. Férvantade stérningar som har identifierats
och bedémts inom ramen fér dokumenterade risk- och féréndringsanalyser ska inte i
sig leda till bedémningen att en betydande incident anses ha intréffat, &ven om de
férvéntade stérningarna och effekterna nar upp till ndgot av tréskelvardena i
féreskrifterna. Bestdmmelsen tar sikte pa situationer dar verksamhetsutévaren fére
den planerade férandringen har genomfért en riskanalys och har forutsett eller
skéaligen borde ha kunnat férutse vissa skadeeffekter, men det vid genomférandet har
intréffat andra effekter och hdndelser, eller andra nivaer av effekter, som inte har
férvantats i analyserna och som dessutom éverskrider minst ett av tréskelvardena i
foreskrifterna. Liksom fér all bedémning av vad som utgér en betydande incident ska
effekterna bedémas mot samtliga tréskelvarden i féreskrifterna.

Detta leder till att endast oférutsedda negativa konsekvenser som varken har
forutsetts eller skéligen har bort kunnat férutses inom ramen fér den genomférda
riskanalysen, och som ndr upp till ndgot av tréskelvérdena i 4 kap. utgér en
betydande incident. Bedémningen ska géras enligt bestémmelserna i 3 kap.

Exempel pa konsekvenser som ska anses vara sddana oférutsedda negativa
konsekvenser kan inte generellt beskrivas i en vdgledning, sdsom efterfragats i
remissvar. Konsekvenserna ar kopplade till vad som har forutsetts eller skéligen
kunnat eller bort férutses i verksamhetsutévarens riskanalyser fore det att
féréndringen eller arbetet utférs. Riskanalyserna ska genomfdras enligt PTS
sékerhetsféreskrifter. Det gér inte att Sverdriva riskerna i en analys fér att undga
eventuell identifiering av betydande incidenter.

Planerade férandringar avseende uppgifter:

PTS ser behov av att fortydliga att undantaget, liksom féreskrifterna i évrigt, ska
tildmpas utifrdn cybersékerhetslagens definitioner av incident och betydande
incident. Det innebér att undantaget omfattar planerade férdndringar som avser bade
nét, tianster och ocksa uppgifter som lagras, éverférs eller pa annat sétt behandlas.

Om uppgifter undantogs fran bestdammelsens tilldmpningsomrade finns en risk att
bestdmmelsen uppfattas som begrénsad till sddana tréskelvarden som uttryckligen
avser nét och tjanster. En sadan tolkning skulle vara alltfér snéyv i férhallande till
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foéreskrifternas syfte och de éverordnade regelverken. Undantaget ska darfér dven
omfatta planerade féréndringar som avser uppgifter, exempelvis migrering av
abonnentuppgifter eller andra uppgifter som omfattas av féreskrifterna.

En remissinstans har anfért att férandringsarbeten inte utférs i uppgifter utan att det
ar en planerad hantering av uppgifterna som riskanalyseras. PTS delar uppfattningen
att det &r den planerade behandlingen som é&r féremal fér riskanalys. | den analysen
ingér dock dven vad som kan hdnda med uppgifterna under den planerade
hanteringen. Om en planerad férandring leder till en oférutsedd skadeeffekt som
medfér att uppgifter exempelvis férvanskas, forstérs eller réjs, ska det bedémas om
nagon av féreskrifternas trésklar har eller kan éverskridas. Om sa ar fallet kan
héndelsen utgdra en betydande incident.

PTS flyttar bestdmmelsen till slutet av 4 kap. for att tydliggdra att den utgor ett
undantag fran de 6vriga bestdmmelserna i kapitlet.

PTS &ndrar &ven uttrycket planerade arbeten till planerade férandringar. Samtidigt
utgéar formuleringen nét, tjdnster eller uppgifter ur bestdmmelsen eftersom dessa
“sdkerhetsomrdden” redan omfattas av cyberséakerhetslagens definitioner av incident
och betydande incident. Bestdammelsen omfattar darmed aven féréandringar som
avser sddana uppgifter som omfattas av definitionen av uppgifter i 2 kap. 1 §.

Bestdmmelsen kompletteras ocksa for att tydliggéra sambandet mellan oférutsedda
negativa konsekvenser och verksamhetsutévarens riskanalyser infér den planerade
férandringen.

4.2 Ordforklaringar
MCF har papekat att det ar otydligt var en ordférklaring slutar och en annan bérjar,

och efterfragar darfor en battre struktur pa uppstallningen.

PTS kommentar och &tgard: PTS instdmmer med MCF:s synpunkt. Dessutom &r
cybersékerhetslagens definitioner uppstéllda med numrerade punkter. Ord och
ordférklaringar stélls upp tydligare i féreskrifterna med numrerade punkter.

4.21 Avsaknad av definitioner
Nagra remissinstanser har framfor att det i 2 kap. saknas nagra definitioner. Det ror

framst begreppen organisationskund och landsbygds- eller glesbygdskommun.

MCF anser ocksé att begreppen anvandare och slutanvandare ska definieras i
foreskrifterna.

PTS kommentarer och atgard: Anvdndare och slutanvédndare &r definierade i lagen
om elektronisk kommunikation och féreskrifterna hanvisar till dem.
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PTS lagger till begreppen:

o foretagskund, i stéllet fér organisationskund och
e landsbygdskommun, i stéllet for glesbygds- och landsbygdskommun.

422 Fragor om definitioner

Nagra remissinstanser har givit forbattringsforslag till de definitioner som finns i 2 kap.

PTS gér igenom det mest relevanta kring frAgorna om definitionerna har.

4.221  Aktiva anslutningar

Telenor har efterfrdgat ett fortydligande av hur aktiva anslutningar ska beraknas nar
en tillgang eller férbindelse anvands som insatsvara foér andra tillhandahéllare av
elektroniska kommunikationstjanster.

PTS kommentar: Begreppet aktiva anslutningar ar inte nytt. Det inférdes 2018 genom
sékerhetsféreskrifterna i PTSFS 2018:4. PTS avser inte att ge begreppet ndgon annan
innebdrd i dessa foreskrifter an den som kommer att folja av PTS nya
sédkerhetsforeskrifter enligt cybersdkerhetslagen. Fragor om hur aktiva anslutningar
ska berédknas eller avgrénsas kan déarfér inte avgéras inom ramen fér detta
féreskriftsarbete.

| konsekvensutredningen till de sedan langre upphédvda féreskrifterna i PTSFS 2018:4
férklarades begreppet fér kdnnedom aktiv anslutning sa har. Denna éldre tolkning kan
dock komma att féréndras:

Enligt trosklarna i 8 § i foreskrifterna ar antalet drabbade abonnenter en av de
konsekvenser som kan foranleda att en incident kommer upp i tillréacklig niva
for att den ska rapporteras till PTS. | PTS driftsdkerhetsforeskrifter, anvands
begreppet aktiva anslutningar for att bedéma betydelsen av en viss tillgang i ett
elektroniskt kommunikationsnat. Begreppet anses pa ett mer rattvisande séatt an
andra mdjliga begrepp, kunna anvandas for att kvantifiera omfattningen av de
som &r drabbade av intraffade driftstorningar liksom vilka tillhandahéallare som
ar skyldiga att rapportera intraffade incidenter. Det ar vidare en fordel att
anvanda samma begrepp som i driftsakerhetsféreskrifterna nar det galler
kvantifiering av omfattningen av en intraffad stérning eftersom en férnyad
riskanalys ska ske efter driftstérningar som ska rapporteras enligt 5 § i PTS
driftsdkerhetsféreskrifter.

Definitionen av aktiv anslutning anger att anslutningen ska koppilas till ett
allmant tillgangligt kommunikationsnat eller allmant tillganglig elektronisk
kommunikationstjanst. Det innebar att anslutningar inom ett néat eller en tjanst
som inte ar allmanna, inte omfattas av foreskrifterna. Detta galler exempelvis
antalet anvandare bakom en féretagsvaxel, sé lange dessa anvandare endast ar
anslutna till det slutna féretagsnatet. Om anvandarna bakom féretagsvaxeln

i stallet anvander mobiltelefoner som ansluter till ett allmant nat, ska dessa
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raknas som enskilda aktiva anslutningar i troskelvardet enligt 8 § i

foreskrifterna. For de mobila accessnaten, beraknas antalet aktiva anslutningar
som antalet samtidigt maéjliga aktiva anslutningar till basstationen, dvs. det
maximala antalet samtidiga anvandare for respektive basstation.

En andring frdn begreppet kunder till begreppet aktiva anslutningar innebar att det
fortydligas att det inte endast ar tillhandahallare med abonnenter som omfattas
av troskelvardena, utan aven att till exempel kommunikationsoperatérer omfattas,
eftersom dessa i sin verksamhet kanner till eller kan ta reda pa hur manga aktiva
anslutningar som de betjanar. Kommunikationsoperatérerna har en dverblick i
naten som gor att de kan notera stérningar och avbrott som drabbar flera
tillhandahéllare som var for sig kanske inte nar upp till en stérning som ska
rapporteras men det totala antalet drabbade, som kommunikationsoperatérerna
ser, leder till en rapport. Detta gor att myndigheten far en battre 6verblick av

hur statusen i naten ar och hur kopplingarna mellan de olika tillhandahallarna

ser ut.

Valet av begreppet aktiv anslutning medfér aven féljdandringar i definitionen
av kapacitetsbortfall.

PTS beddmer att inférandet av begreppet aktiva anslutningari 2, 5,7 och 8 §§ i
foreskrifterna medfor begransade konsekvenser och kostnader for
tilhandahéllarna. PTS bedémning &r att tillhandahéllarna kan komma upp i de
nivaer som pékallar incidentrapportering i ndgot storre utstrackning &n med den
tidigare termen abonnent eftersom vissa stdrre organisationer kan ha setts som
en abonnent men kan ha flera aktiva anslutningar. Férandringen medfér framst
konsekvenser for de tillhandahallare som inte har abonnenter men som har
aktiva anslutningar, framst kommunikationsoperatérer. Det kommer att vara
tydligare nar de ska rapportera stérningar eller avbrott.

Féljdandringen i definitionen av kapacitetsbortfall om termen aktiva anslutningar
véljs, beddms inte medféra ndgra konsekvenser for de redan rapporterande
tilhandahallarna.

4222 Betydande sdrbarhet

OneMore Secure har framfort att det bér tydliggéras att en betydande sérbarhet i sig
inte utgdr en incident och att det finns en risk att definitionen annars kan uppfattas
som att féreskrifterna infor en allman skyldighet att identifiera eller rapportera
sarbarheter.

PTS kommentar och atgéard: PTS delar uppfattningen att en betydande sarbarhet
maste séttas i relation till den paverkan som sarbarheten har eller kan ha pa
sékerheten i nét, tjdnster eller uppgifter. PTS instdmmer i att det finns en risk att
definitionen kan uppfattas som att foreskrifterna infér en skyldighet att identifiera
betydande sarbarheter, utan ndgon riskbedémning, som betydande incidenter. Det &r
inte syftet. PTS beddmer inte att problemet med den alltfér stora bredden genom
“betydande sarbarhet” I6ses genom en dndring av definitionen. PTS justerar i stéllet
bestdmmelsernas struktur och skapar ett enskilt kapitel fér att ge vagledning till
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bedémningar av vad som utgér betydande incidenter, inklusive sddana handelser
som &nnu inte har lett till skedeffekter som kan géra det. Syftet ar att fortydliga att
betydande sérbarheter behéver ha en sannolik pdverkan pa sékerheten for att vara
en betydande incident. Se mer nedan under avsnittet om den enskilda bestammelsen
om beddémningar av betydande séarbarheter.

Genom dessa andringar av bestdmmelserna tydliggérs att bedémningen ska utga
fran bade fran den betydande sdrbarhetens betydelse fér sakerheten i nét, tjanster
eller uppgifter, exempelvis verksamhetsutévarens kdnnedom om hur den betydande
sarbarheten utnyttjas hos andra, och fran verksamhetsutévarens bedémda risk fér att
sarbarheten leder till sddana effekter som omfattas av féreskrifterna hos
verksamhetsutdvaren sjélv. Se mer om den tillhérande bestdmmelsen i 3 kap. 1-2 §§
och tillhérande allmént rad.

4223 Kapacitetsbortfall

Trafikverket har papekat att definitionen av kapacitetsbortfall kan uppfattas som
otydlig nar det galler situationer dar kapaciteten visserligen finns kvar men har
reducerats till en nivd som avviker vasentligt frAn den normala eller avtalade nivan.
Telia anser att beddmningen maste goras i forhallande till ndgot - att
kapacitetsbortfallet i sig behdver avgransas. Telia fragar om beddmningen ska géras
i forhallande till en specifik gata, ett omrade eller en nod.

PTS kommentar och atgard: Definitionen &r kapacitetsbortfall &r &rvd frén PTS tidigare
sékerhetsforeskrifter, men PTS kommande sdkerhetsforeskrifter enligt
cybersékerhetslagen kommer inte att omfatta begreppet. Darfér kan definitionen
tydliggéras i dessa foreskrifter.

PTS héller med Telia om att det behéver fortydligas vad kapacitetsbortfallet ska
bedémas mot. Begreppet ér inte nytt och kapacitetsbortfall har alltid bedémts i
férhallande till verksamhetsutévarens totala kapacitet och totala antal aktiva
anslutningar eller anvédndare av nét eller tjdnster. PTS haller &ven med Trafikverket om
att ett kapacitetsbortfall kan besta i reduktion av kapacitetsnivaer. En bedémning av
om en sddan reduktion &r tillracklig for att identifiera ett kapacitetsbortfall ska dock
alltid géras av verksamhetsutévaren.

PTS delar alltsa bedémningen att definitionen kan fértydligas. Definitionen dndras och
forenklas déarfér. Det beskrivs &ven i definitionen att kapacitetsbortfall ska bedémas
utifrén verksamhetsutévarens totala kapacitet och utifran verksamhetsutévarens
totala antal aktiva anslutningar, anvédndare och slutanvéandare.

Se mer om den tillhérande bestdmmelseni4 kap. 1§ 1p.
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4.2.24 Kritisk internationell, nationell eller regional
infrastruktur blir central infrastruktur

Sammanfattning av synpunkter: Stokab har papekat att en renodlad
svartfiberleverantor endast kan identifiera viss infrastruktur som kritisk enligt
definitionen - Knutpunkter i passiva nat kan inte identifieras som kritiska i sig sjalva.
Det behdvs ytterligare kunskap om till exempel hur manga kunder som har inplacerad
utrustning for elektronisk kornmunikation i passiva knutpunkter, for att veta om de
utgor central infrastruktur. Stokab foéreslar darfor att definitionen av central
infrastruktur kompletteras med ett tillagg med, “eller knutpunkter i ett passivt allmant
elektroniskt kommunikationsnat dar minst 50 organisationskunder har inplacerad
utrustning for elektronisk kornmunikation.”

PTS kommentar och &tgard: Bade definitionerna och sjélva bestdmmelsen om
betydande incidenter i kritisk infrastruktur, numer central infrastruktur, har avgrénsats
och fértydligats enligt inkomna remissvar. Fér att férenkla Idggs definitionerna fér
internationell kritisk infrastruktur och nationell, regional kritisk infrastruktur samman till
en definition. Den déps om till central infrastruktur fér att inte riskera
sammanblandning med CER-direktivets definierade begrepp kritisk infrastruktur.
Férandringen atféljs av en férdndring i bestimmelserna i 4 kap. 5 § 3 p och 4 p. Se
mer om dessa i avsnitt 4.7.5.

PTS vill undvika fér hég detaljering i féreskrifterna for specifika former av
tilhandahallanden och ldgger darfér inte till det Stokab féreslar som tillagg i
definitionen. PTS anser dock att Stokabs forslag &r en bra indikation pd nér passiva
knutpunkter ska anses utgdra central infrastruktur, och férslaget ar dérfér anvéndbart
fér tillhandahallare och infér fértydliganden om hur knutpunkter i passiva nat kan
bedbémas omfattas av central infrastruktur i FAQ och en planerad kommande
végledning. Se mer om de tillhérande bestdmmelserna i 4 kap. 5 § 3 p och 4 p.

4225 Skadlig handling

SKR har sett att begreppet skadlig handling inte anvandas i ndgon bestammelse och
darfér bor tas bort. Begreppet hdnger samman med forslaget till bestammelsen i
forslagets bestammelse om en betydande incident som har orsakats av ett angrepp
pa eller obehorigt intrAng i verksamhetsutdvarens nét, tjianster eller uppgifter.

PTS kommentar och &tgéard: Definitionen tas bort och i stallet 4ndras bestammelsen i
om internt eller externt angrepp som beddms kunna skapa allvarliga driftstérningar.
Se mer om den tillhérande bestdammelseni4 kap. 5 § 2 p.
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4226 Naturkatastrof

Sammanfattning av synpunkter: MCF och SKR har angett att begreppet
naturkatastrof beskriver omfattande naturhandelser. MCF énskar att naturolycka som
ar ett mindre omfattande ord ska anvandas.

PTS kommentarer och atgard: Naturkatastrofbegreppet skapar avsiktligt ett mycket
hégt tréskelvarde. Det ska enligt definitionen réra sig om extrema vaderforhallanden,
jordbavning, éversvamning, pandemi, skogs- eller grasbrand, skred eller liknande, det
vill séga extrema naturhdndelser, som dels méaste ha orsakat omfattande skador pa
maénniskor, milié eller egendom, dels maste ha lett till en tillgdnglighetsincident hos
verksamhetsutévare for att vara en betydande incident enligt den tillhérande
bestdmmelseni4 kap. 5 § 1p.

Definitionen &ndras endast pa s3 att det fortydligas att det ska réra sig om extrema
vaderforhallanden, jordbavning, dversvamning, pandemi, skogs- eller grasbrand,
skred eller liknande som orsakar omfattande skador fér manniskor, miljé eller
egendom. Se mer om den tillhérande bestdmmelsen i 4 kap. 5 § 1p.

PTS kan &ven komma att ge exempel eller beskriva begreppet mer utforligt i FAQ eller
i en vagledning.

4.2.2.7 Viktig samhéllsfunktion

MCF foreslar att information om hur och var vagledning kan hittas inte utvecklas i
foreskrifterna. MCF féreslar darfor att formuleringen "vilka definieras narmare av
Myndigheten for civilt forsvar" stryks.

PTS kommentar och &tgéard: PTS delar uppfattningen att ndrmare information om
viktiga samhadllsfunktioner lampligen bér framga av vagledning frén MCF och att PTS i
stéllet kan hénvisa till den i fragor och svar eller en kommande planerad véagledning.
Hénvisningen till Myndigheten for civilt férsvar tas darfor bort fran foreskriftstexten. Se
mer om den tillhérande bestémmelsen i 4 kap. 4 § 1p.

4228 Uppgifter

Sammanfattning av synpunkter: OneMore Secure, Svenska Stadsnatsféreningen och
Stokab anser att definitionen av uppgifter, sarskilt i punkt 2 i det remitterade
forslaget, ar alltfor bred och riskerar att leda till ett alltfér omfattande
tillampningsomrade. Stokab efterfragar aven vagledning med konkreta exempel pa
vilka uppgifter som saknar tillrackligt nara koppling till nat och tjanster for att anses
ske i “samband” med tillnhandahallande av nét och tjanster, och darfér inte bor
omfattas av bestdmmelserna.

PTS kommentar och &tgard:
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Enligt cybersakerhetslagens definition av en incident &r en incident bland annat en
héndelse som undergréaver tillgéngligheten, autenticiteten, riktigheten eller
konfidentialiteten hos lagrade, dverférda eller behandlade uppgifter. PTS uppdrag éar
att ge vagledning om nér en sadan incident hos uppgifter blir betydande.

PTS konstaterar att all behandling av uppgifter, kan medféra negativ paverkan pa
savél ndt som tjanster, som uppgifter, eller pa andra, eller innebéra saddana betydande
incidenter som &nnu inte natt fram till skadeeffekter men som sannolikt kan géra det.

PTS ser i remissvaren att det finns behov av att skapa klarhet i:

1. vad som omfattas av ordet uppgifter

2. vad som omfattas av hanteringsflédena lagring, éverféring eller behandling av
uppgifter, och

3. vad som utgér samband med tillhandahéllandet av nét och tjidnster

vilket sammantaget skulle besvara fraigan om hos vilka uppgifter som betydande
incidenter kan intraffa.

1. Ordet uppgifter

Inledningsvis kan PTS peka pa att “uppgifter”, engelskans “data™®, &r alla uppgifter,
inklusive tekniska data, som finns i eller passerar i ndtverks- och informationssystem.

Det kan vara exempelvis uppgifter som:

e kunduppgifter,

e abonnentuppgifter,

o trafikuppgifter,

e signaleringsinformation,

e routningstabeller,

e konfigurationsdata,

e autentiseringsuppgifter,

e loggar,

e policyfiler,

e databasinnehall,

e meddelanden som passerar natet,
e uppgifter i applikationers arbetsminne,

5 Som referens uttrycker den engelska versionen av NIS2-direktivet incidentdefinitionen sa har: “Incident
means an event compromising the availability, authenticity, integrity or confidentiality of stored,
transmitted or processed data [...]”
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e uppgifter som bearbetas i realtid i ett system.

Dérefter kan det konstateras att det fér att en sddan uppgift ska omfattas av
féreskrifterna om betydande incidenter inom telekomomrédet krévs dels att den
lagras, 6verférs eller pa annat sétt behandlas av verksamhetsutévaren, dels att
hanteringen har samband med tillhandahallandet av nét eller tjgnster. Bedémningen
utgér séledes inte enbart fran uppgiften som sddan, utan fran dess samband med nét
eller tjanster och hur den hanteras.

2. Lagring, éverféring eller annan behandling av uppgifter

Samlingsuttrycket “lagras, 6verférs eller behandlas” ar ett vedertaget sétt inom
cybersédkerhetsomradet att beskriva uppgiftens tillstdnd, dvs hur den hanteras,
Uttrycket har férekommit i sdval kodexen som i LEK. Det férekommer i NIS2-direktivet
och cyberséakerhetslagen och aven i Dataskyddsférordningen. Den svenska
overséattningen av “data at rest, in transit or in use” till "data som lagras, éverférs eller
behandlas” kan innebéra att det uppstar tolkningssvéarigheter da ordet "behandlas” &r
snarlikt ordet “"behandling” pa svenska. Att en uppgift behandlas innebdr att en
maénniska eller ett system aktivt arbetar med uppgiften, den analyseras, beréknas eller
pé annat sétt bearbetas.

Vid tolkningen av foreskrifterna om betydande incidenter inom telekom bor déarfor
dock begreppet behandling av uppgifter férstas som ett éverordnat begrepp som
omfattar olika former av hantering av uppgifter, déribland lagring och éverféring.

Detta ligger i linje med cybersékerhetslagens definition av ndtverks- och
informationssystem i 1kap. 2 § 16 c, dér definitionen omfattar uppgifter som lagras,
behandlas, hdmtas eller 6verférs. De olika uttrycken for hanteringen i definitionen
Overlappar varandra och beskriver olika former av behandling av uppgifter. Att
lagstiftaren uttryckligen ndmner flera olika sadana former kan enligt PTS uppfattning
dels syfta till att undanréja oklarheter kring vilka slags hanteringar som omfattas av
lagen, till exempel dven atkomst till uppgifterna, dels till att synliggéra olika
sékerhetsrelaterade riskmoment.

PTS bedémer darfér att cybersékerhetslagens definitioner av incident respektive
néatverks- och informationssystem innebér att all hantering av uppgifter omfattas,
inklusive lasning eller hdmtning av uppgifter.

Dataskyddsférordningen innehdller en definition av begreppet behandling.
Definitionen avser personuppgifter, men de exempel pa olika former av behandling
som anges dar kan ge viss vagledning. Till skillnad frén dataskyddsférordningen ar
tilldmpningen av féreskrifterna om betydande incidenter i nét eller tjdnster inte
begréansad till personuppgifter.
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3. Sambandet med tillhandahdallande av nét eller tjanster

PTS har hittills gjort en vid tolkning av begreppet “samband med tillhandahéllandet”.
Exempelvis har behandling av faktureringsuppgifter och uppgifter som anvands for
kreditupplysning i tillsynsérenden och integritetsincidentrapportering bedémts ha
samband med tillhandahéllandet av nét och tjénster. Aven loggdata och
aterstéllningsdata kan omfattas.

Genom PTS erfarenheter av incidentrapportering inom telekomomréadet, tillsammans
med de synpunkter som ldmnats under remissen, a&r myndigheten medveten om att
det finns behov av exempilifiering av vad som utgér samband med tillhandahéllandet”

PTS har dock efter remissen valt att hélla begreppet uppgifter mer 6vergripande an i
det remitterade férslaget. Det kan framéver uppsta behov av ytterligare
avgrénsningar eller fortydliganden av begreppet i féreskrifterna om betydande
incidenter, men PTS bedémer att underlag fér sadana stéllningstaganden annu
saknas.

PTS atgérd: “Behandling av uppgifter” tas bort ur definitionerna i féreskrifterna.
Definitionen av uppgifter gérs samtidigt mer évergripande.

Det finns fortsatt behov av vagledning, sérskilt avseende vilka former av behandling
eller vilket samband med nét eller tjdnster som inte omfattas av foreskrifterna. PTS
avser darfor att vid behov ta fram ytterligare vagledning, exempelvis genom FAQ,
handbok eller genom tillsynsverksamhet.

4.22.9 Organisationskund blir féretagskund

Telenor har efterlyst ett fortydligande av begreppet organisationskund.

PTS kommentar och &tgard: PTS instdmmer i att begreppet organisationskund
behdver definieras nédrmare. Begreppet erséatts med féretagskund och en definition
inférs i féreskrifterna. Med foretagskund avses i dessa foreskrifter foretag,
myndigheter och andra organisationer som har flera slutanvidndare knutna till den
koépta tjgnsten. Begreppet omfattar darmed kunder i foretags- och organisationsled
dér den kopta tjansten anvénds av flera slutanvdndare inom den egna organisationen.
I den tillhérande bestammelsen i 3 kap. 2 § 3 p, dar begreppet anvands é&r det inte
léampligt att anvdnda begreppet anvandare enligt 1 kap. 7 § LEK, eftersom
anvéndarbegreppet omfattar aktérer som efterfragar en allméant tillganglig elektronisk
kommunikationstjanst utan att &nnu vara kund samt ockséa aktorer som képer en
tianst for tillhandahallande i en leveranskedja.
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PTS ersétter dérfér begreppet organisationskund med féretagskund och infér en
definition av begreppet. Syftet med andringen &r att tydliggéra bestdmmelsens
tildmpningsomrade. Se mer om den tillhérande bestdmmelsen i 4 kap.1§ 5 p.

4.2.210 Glesbygds- och landsbygdskommun blir
landsbygdskommun
Sammanfattning av synpunkter: Ett flertal remissinstanser har papekat att det behovs
en definition av vad som utgér en landsbygds- eller glesbygdskommun.

PTS kommentar och &tgard: PTS instimmer att begreppet landsbygds - eller
glesbygdskommun behéver definieras genom tydligt métbara variabler, som
resulterar i en lista pa specifika kommuner som omfattas av bestdmmelsen. | syfte att
tydliggéra vilka kommuner som faktiskt omfattas kommer PTS att anvdnda samma
matt som myndigheten Tillvixtanalys definierat i sin rapport 2014:04, “Béttre statistik
for battre regional- och landsbygdspolitik”. | den har kommunkategorier tagits fram i
samrad med andra myndigheter. De kategorier som Tillvixtanalys kallar glesa
landsbygdskommuner och mycket glesa landsbygdskommuner &r de kategorier som
enligt dessa féreskrifter kommer att utgéra en landsbygdskommun.

PTS lagger till begreppet landsbygdskommun i foreskrifternas ordférklaringar. Den
lista med kommuner som omfattas enligt definitionen, som uppdateras av
myndigheten Tillvdxtanalys, kommer att hanvisas till i FAQ och framtida vagledning.
Verksamhetsutbvarna kan utga ifrén den kommunlistan, med medvetenhet om att
den uppdateras av Tillvdxtanalys allteftersom befolkningsménster 4ndras. Se mer om
den tillhérande bestdmmelseni4 kap. 1§ 3 p.

4.3 Betydande incidenter

4.3.1 En incident ska prévas mot samtliga troskelvarden

Sammanfattning av synpunkter: OneMore Secure och Stadsnatsféreningen tillstyrker
bestammelsen och delar PTS uppfattning att en incident ska bedémas mot samtliga
relevanta bedémningsgrunder i féreskrifterna. MCF ifragaséatter om bestammelsen
behdvs. Tre och Stadsnéatsforeningen efterfragar fortydliganden om hur de olika
troskelvardena forhaller sig till varandra och hur éverlappande bedémningsgrunder
ska hanteras. Det har dven framforts farhdgor om att en handelse blir flera betydande
incidenter om flera troskelvarden uppfylls. OneMore Secure anser att ett
dokumentationskrav bér inforas. Flera remissinstanser har vidare efterfragat
fortydliganden om vilket underlag som ér tillrackligt for bedémningen och hur langt
verksamhetsutdvarens utredningsskyldighet stracker sig.
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PTS kommentarer och atgarder: PTS hanvisar inledningsuvis till avsnitten 3.1.2 och 3.1.3
om beddmning av vad som utgor betydande incidenter. Mot bakgrund av
remissvaren har PTS samlat bestdmmelser om beddmning och informationsunderlag i
3 kap. for att skapa en tydligare och mer enhetlig struktur.

PTS vidhéller att en incident ska prévas mot samtliga relevanta bedémningsgrunder i
foreskrifterna. Syftet ar att incidentens samlade orsaker, skadeeffekter och potentiella
konsekvenser ska kunna identifieras och bedémas av sdvél verksamhetsutévaren
som tillsynsmyndigheten.

PTS erfarenhet fran tidigare incidentrapportering &r att verksamhetsutévare i vissa fall
har stannat vid det férsta identifierade tréskelvédrdet utan att bedéma incidentens
samlade effekter. Detta har férsvarat bedémningen av incidentens fulla paverkan och
darmed ocksa mdjligheterna att skapa en bild av incidenter inom telekomomradet
och bedéma behov och sékerhetsarbete utifran inrapporterade incidenter.

PTS fértydligar att en incident endast utgér en betydande incident &ven om flera
tréskelvarden ar uppfyllda. Det ar dock tillrdckligt att ett tréskelvéarde éverskrids for att
incidenten ska vara betydande. Verksamhetsutévaren ska dock, i takt med att
kunskap om incidenten &kar, identifiera samtliga relevanta troskelvarden som faktiskt
har uppfyillts.

PTS delar inte uppfattningen att skyldigheten att préva en incident mot samtliga
relevanta bedémningsgrunder innebér en oproportionerlig administrativ belastning.
Endast de tréskelvarden som framstar som relevanta i det enskilda fallet behéver
analyseras narmare. Om flera troskelvéarden ar uppfyllda ska dessa dokumenteras
eftersom de belyser olika aspekter av incidentens paverkan. Det handlar inte om flera
incidenter eller parallella utredningar utan om en samlad bedémning av samma
incident.

PTS beddmer att den valda I6sningen &r proportionerlig och &ndamalsenlig samt
bidrar till en mer heltdckande och enhetlig identifiering av betydande incidenter i
enlighet med cybersékerhetslagens och NIS2-direktivets syften.

4.4 Allvarlig driftstorning

Telenor har fragat om behovet av att inkludera otillganglighet till uppgifter i
bestammelserna om allvarlig driftstorning. Flera remissinstanser har uppfattningen att
undergravd riktighet, autenticitet eller konfidentialitet i nat, tjanster eller uppgifter inte
kan utgdra grunder for allvarliga driftstérningar.

PTS kommentar: Att det endast ar tillgédnglighetsproblem som kan utgéra en allvarlig
driftstérning é&r ett kvarlevande missférstand som dndrades redan 2022 nér kodexen
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genomférdes i LEK. Se hur regeringen beskriv vidgandet av begreppet “drift” i
propositionen till LEK. ©

PTS konstaterar ocksa att uppgifter uttryckligen omfattas av cybersékerhetslagens
definition av en incident, liksom &ven tidigare av definitionen av incident i LEK. Detta
innebér att incidenter kan uppsta i tillgangen (liksom i riktigheten, autenticiteten eller
konfidentialiteten) i uppgifter som sddana, Det var sa redan enligt LEK och det &r sa
enligt cybersdkerhetslagen. Tabellen reglerar ndr sddana incidenter hos uppgifter nar
upp till den tillganglighetsskada att de &r att bedéma som betydande incidenter.

PTS bedémer darfér och sérskilt i férhallande till cybersakerhetslagens definitioner av
incident och betydande incident, att det ar nédvandigt att féreskrifterna om
betydande incidenter inom telekomomradet uttryckligen omfattar uppgifter. PTS
avser att i FAQ och i en planerad vagledning ge ytterligare exempel pa hur incidenter,
hot och sérbarheter kan uppsta i uppgifter som omfattas av féreskrifterna enligt
definitionen av uppgifter i 2 kap. 18§.

441 Tillganglighetsproblem enligt tabellbestammelsen

PTS delar upp sammanfattningar, kommentarer och atgarder under olika rubriker
betraffande tabellen i 4 kap. 1§ 1 p. for att strukturera sammanstallningen.

Bedbémning av den betydande incidentens omfattning

Sammanfattning av synpunkterna: Digimitt, MittNat, Stadsnatsféreningen, Netsam,
SKR och delvis Telia framhaller att natagare, stadsnat och grossistaktorer ofta saknar
insyn i hur forbindelser anvands av kunder och vilka slutanvandare som paverkas. Tre
saknar en beskrivning av skillnaden mot hur det varit tidigare nar
sakerhetsincidenters paverkan pé slutanvandare inte behévde bedémas.

Flera remissinstanserna anser att det maste klargoras att verksamhetsutévaren inte
forvantas uppskatta sddana effekter eller risker fér som den saknar tillganag till,
exempelvis antalet slutanvandare bakom en grossistkund, mobilmast eller
svartfiberforbindelse. Flera remissinstanser framhaéller att bedémningen i stallet bor
baseras pa den information som verksamhetsutévaren faktiskt forfogar éver vid
rapporteringstillfallet.

MCF efterfragar ett fortydligande av hur uttrycket "slutanvandare, anvandare eller
aktiva anslutningar" ska forstas och om kriterierna &r alternativa eller kumulativa.

Netsam papekar ocksa att bestammelsen innehaller flera olika bedémningsgrunder
som forutsatter medverkan fran flera roller och kompetenser vid bedémningen.

8 Prop. 2021/22:136 s. 319-320.
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PTS kommentar och atgéard: Angdende Netsams papekande om att bedémningar om
betydande incidenter férutsétter medverkan fréan flera olika roller och kompetenser
hos verksamhetsutévaren, hdnvisar PTS till avsnittet avsnitt 3.1.3, angéende roller och
kompetenser vid beddmningen av betydande incidenter.

Verksamhetsutdvaren ska - om denne inte har full kunskap om effekterna av
tillgénglighetsincidenten - enligt bestdmmelsen i 4 kap. 1§ 1 p. tillsammans med de
generella bestdmmelserna i 3 kap. géra uppskattningar av samtliga trésklar i tabellen
utifrén sin kunskapssituation. Det vill sdga: om inte en séker bedémning kan géras ska
en uppskattning géras. Uppskattningen ska enligt 3 kap. 1 § tredje stycket géras
utifrén informationen verksamhetsutévaren har eller rimligen kan skaffa sig enligt 3
kap. 1§ forsta stycket.

Enligt de generella bestdmmelserna i 3 kap. ska alla relevanta tréskelvarden
bedbémas. Detta skapar en betydligt mer heltdckande bild av en intréffad betydande
incident an incidentrapportering enligt PTS tidigare regler skapade. Tidigare kunde en
verksamhetsutévare vélja att endast rapportera en éverskriden tidsomfattning och till
exempel hur stort geografiskt omrade som hade drabbats av en incident, utan att tala
om vilket kapacitetsbortfall, hur manga anvandare eller uppskattade slutanvdndare
som hade drabbats. Det gav inte tillrdckligt underlag for att forstd incidenters
paverkan eller omfattning. En sddan fragmentarisk beskrivning av incidenter som
rapporteras till myndighet leder till att incidentrapporteringsplikt inte uppnar det
efterstrédvade syftet enligt NIS2-direktivet eller cybersékerhetslagen.
Incidentrapportering blir med den aldre metoden endast ett administrativt krav som
uppfylls. Cybersakerhetslagens krav utgaér ifran ett allriskperspektiv. Syftet ar att
stérka kunskapen om bland annat incidenters paverkan och omfattning. Det finns
darfér inte langre utrymme for att endast bedéma ett tréskelvdrde om flera
tréskelvarden har passerats.

Utredningen internt av om en incident ar betydande ska utga frén den information
som verksamhetsutévaren har tillgang till, har fatt kinnedom om eller rimligen kan
inhdmta enligt bestdmmelsen i 3 kap 1§. Bedébmningen ska géras utifrdn det
kunskapslage som féreligger, och det kunskapslage som rimligen kan skapas, vid
tidpunkten fér bedémningen och inte med facit i hand.

Om det &r rimligt ska information inhdmtas frén den verksamhetsutévare i
leverantérskedjan, den egna kunden eller den egna leverantéren, som kan veta hur
manga slutanvédndare som har paverkats av en incident. Detta ska géras om det kan
anses vara en rimlig kontakt att ta. Andra europeiska lander, till exempel Danmark, har
i stéllet ett uttryckligt krav att en verksamhetsutévare ska ta kontakt med évriga
verksamhetsutévare i leverantérskedjan om det behévs fér att bedéma en betydande
incident som berér flera i leverantdrskedjan. PTS har dock valt att inte krdva detta
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uttryckligen utan lamnar till verksamhetsutévaren att valja metod och gbra en
rimlighetsbedémning.

Om en verksamhetsutévare inte har exakt vetskap exempelvis om hur ménga
slutanvdndare som anvander en grossisttjanst, ska en uppskattning géras med utifran
den information som verksamhetsutévaren har eller rimligen kan inhamta enligt 3 kap.
1§ forsta stycket.

PTS fértydligar mot bakgrund av remissvaren bestammelsens utformning for att
undvika oklarheter.

Tilldgget i tabellen av begreppet slutanvdndare

Sammanfattning av synpunkterna: Flera remissinstanser lyfter att antalet
slutanvandare ofta &r svart att faststélla for verksamhetsutévare som verkar pa
grossistniva. Tre efterfragar ett fortydligande kring vilken betydelse det far att
begreppet slutanvandare nu uttryckligen anges i tabellen.

PTS kommentar och &tgard: PTS har forstaelse fér att det finns svarigheter fér alla
slags tillhandahéllanden i den svenska leverantérskedjan att veta hur manga
slutanvéndare som faktiskt anvander ett nét eller en tjénst.

Begreppet slutanvandare har lagts till fér att tydliggéra att &ven paverkan pa de som
slutligen anvander nétet eller tjidnsten, vilket &ven inkluderar loT-maskiner eller
tekniska funktioner som &r slutanvindare, ska beaktas vid bedémningen av
incidentens omfattning. Paverkan pa slutanvandare &r en helt central faktor vid
bedémningen av en incidents omfattning och konsekvenser och fér cybersédkerhet i
samhdllet. PTS har tagit hdnsyn till Art. 3 3 i genomférandeférordningen om att antalet
fysiska och juridiska personer som anvéander tjdnster ska beréknas vid bedémningen
av om en betydande incident har intréffat. Utéver det ar det redan sedan tidigare EU-
standard hos ENISA att rédkna en incidents paverkan i antal slutanvdndartimmar. Det &r
mot bakgrund av harmoniseringskravet och béde tidigare géllande métt inom EU, och
aven nationellt hos flera andra EU-lander, samt genom harmonisering med
genomférandeférordningen inte Iampligt att utesluta ett krav pa att berékna eller
uppskatta hur manga slutanvdndare som har drabbats av en betydande incident som
skapat tillgédnglighetsproblem. PTS vill &ven peka pa en éverlappning i begreppen
aktiv anslutning och slutanvandare. Denna éverlappning bedéms vara nédvéandig och
acceptabel, eftersom PTS erfarenhetsmadssigt ser att antal drabbade aktiva
anslutningar, nér dessa ar slutanvéndare, inte har identifierats, trots att antal drabbade
aktiva anslutningar kan vara synonymt med bédde antalet drabbade anvandare i vissa
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fall, och &ven med antalet drabbade slutanvédndare i manga fall. Se ovanstaende
avsnitt 4.2.2.1 om aktiva anslutningar.

Det finns en inskriven flexibilitet i bestdmmelsen som gor att verksamhetsutévare som
inte vet, ska uppskatta hur manga slutanvandare som har paverkats av
tilgénglighetsproblemen. Uppskattningen ska géras utifrdn den information som
verksamhetsutdvaren har eller rimligen kan inhdmta enligt 3 kap. 1 § forsta stycket.

Synpunkterna féranleder darfér ingen &ndring.
PTS avser att skapa mer védgledning i FAQ eller i en kommande véagledning.
Tilldgget i tabellen av undergrévd tillgénglighet till uppgifter

Sammanfattning av synpunkterna: SKR, Stadsnatsféreningen och Telia anser att det
behdver fértydligas vad som avses med att incidenter som rér uppgifter inte ska
beddémas i forhallande till kapacitetsbortfall eller sasmmanhangande berért omrade.
Nagra remissinstanser efterfrdgar aven ett klargérande av vilka typer av uppgifter
som omfattas av bestdmmelsen.

PTS kommentar och &tgard: Inledningsvis hénvisas till avsnitten ovan om begreppet
uppgifter i avsnittet 4.2.2.8 och om begreppet allvarlig driftstérning i avsnittet 4.4.

Vilka uppgifter som omfattas av bestdmmelsen generellt ska férstds genom
definitionen av uppgifter i 2 kap. 18§. PTS infér dock en avgrdnsning mot bakgrund av
remissinstansernas synpunkter genom att ldgga till att om incidenten avser
undergrévd tillganglighet till uppgifter som under normala férhallanden gér tillgdngliga
for slutanvéndare eller anvandare ska bedémningen av incidentens omfattning endast
godras utifran de tréskelvdarden som avser tid samt antal slutanvéndare eller
anvéndare. Detta beror pa att PTS har bedémt att incidenter som avser uppgifters
tilgdnglighet inte lampar sig fér bedémning utifran parametrarna aktiva anslutningar,
kapacitetsbortfall eller sammanhéngande berért omréde.

PTS fértydligar darfér bestdmmelsen och avgrénsar dess tillimpningsomrade i denna
del.

Begreppet kapacitetsbortrall

Sammanfattning av synpunkterna: Se dven synpunkter pa begreppet
kapacitetsbortfall i avsnitt 4.2.2.3.

Netsam och Telia anser att kapacitetsbortfall kan sl olika mellan stora och sma nat
och efterfragar ytterligare fortydliganden om hur kriteriet ska tillampas i tabellen.

PTS kommentar och &tgard: Se PTS kommentar och atgérd kring begreppet
kapacitetsbortfall i avsnitt 4.2.2.3.

Post- och telestyrelsen

33



2026-08-28

Remissammanstalining

PTS konstaterar att tréskelvardet kapacitetsbortfall anvants i tidigare foreskrifter och
nu gérs endast ett tillagg med antal slutanvéndare i férhallande till
verksamhetsutdvarens totala antal slutanvéndare. Enligt tidigare féreskrifter har
bedémningen enligt definitionen av kapacitetsbortfall och tréskelvarden i tabellen
omfattat saval kapacitetsbortfall utifran verksamhetsutévarens totala kapacitet, och
kapacitetsbortfall utifran verksamhetsutévarens totala antal aktiva anslutningar eller
anvéndare. PTS pekar har péd att begreppen aktiva anslutningar och slutanvidndare
kan Sverlappa, se tidigare resonemang om detta.

PTS férstar invdndningen att kriteriet fér kapacitetsbortfall kan tréffa sma nét oftare.
Det ar dock en avsiktlig och proportionerlig effekt. Proportionalitet betyder i detta
avseende att reglerna ska vara rimliga i relation till risk, inte att alla aktdrer ska
rapportera lika ofta. Sma néat kan ha mindre redundans, stérre kénslighet for
kapacitetsbortfall och hégre risk for totalavbrott vid tekniska fel. Handelser i sma nét
kan dérfér leda till stora kapacitetsbortfall. Kriteriet &r dérfér utformat for att fanga
allvarliga tekniska incidenter oavsett nétets storlek, medan de &vriga kriterierna i
tabellen fangar kundpaverkan respektive geografisk spridning. Tillsammans ger de en
balanserad och riskbaserad modell fér att identifiera vad som utgdér betydande
incidenter.

PTS har genom synpunkterna insett att begreppet kan fértydligas och har darfér gjort
forenklingar och fortydliganden av definitionen av kapacitetsbortfall i 2 kap. 1 §.

Begreppet aktiva anslutningar

Sammanfattning av synpunkterna: Kraftringen, MittNat, Stadsnatsféreningen och
Netsam framhaller att antalet aktiva anslutningar ofta ar den information som
natagare och grossistaktorer faktiskt har tillgang till. Flera remissinstanser anser att
aktiva anslutningar ar ett mer objektivt och verifierbart matt an antalet slutanvandare.
Kraftringen efterfradgar samtidigt vagledning kring hur exempelvis mobilmaster,
svartfiberférbindelser och flerfamiljsfastigheter ska raknas.

PTS kommentar och &tgard: PTS delar uppfattningen att antalet aktiva anslutningar i
manga fall &r en relevant uppgift vid bedémningen av incidenters omfattning. PTS har
ocksa kdnnedom om att det finns svarigheter med tolkningen.

PTS bedémer dock att det inte ar lampligt att i de héar féreskrifterna detaljreglera hur
varje typ av anslutning ska réknas. Begreppet aktiva anslutningar ar ett begrepp som
ar centralt i PTS sékerhetsféreskrifter. Det anvénds &ven i dessa féreskrifter, men
begreppets ndrmare innebdrd foljer av évriga féreskrifter och etablerad tillampning.

Synpunkterna féranleder ingen andring.

Begreppet sammanhéngande berért omrdde
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Sammanfattning av synpunkterna: Kraftringen och Netsam efterfragar fortydliganden
om hur ett sammanhangande berért omrade ska beréaknas. Det efterfragas bland
annat vagledning om bedémningen ska utga fran radie, polygon eller annan
geografisk metod.

PTS kommentar och &tgard: Vad géller begreppen i tabellen, férutom slutanvandare,
ar begreppet sammanhangande berért omrade ett begrepp som inte ar nytt utan har
anvénts i tidigare foreskrifter. Ndgon &dndring &r inte avsedd av anvédndningen av
begreppet i dessa féreskrifter. Bedémningen ska utga fran incidentens faktiska
geografiska paverkan och géras utifran de uppgifter som finns tillgangliga eller
rimligen kan inhamtas.

Synpunkten féranleder ingen andring.
PTS avser att skapa mer védgledning i FAQ eller en kommande vagledning.
Nummeroberoende kommunikationstjdnster

Google anser att flera av troskelvardena ar for lagt satta for verksamheter med
mycket stora anvandarbaser och féreslar hogre nivaer.

PTS kommentar och atgard: PTS bedémer att de féreslagna tréskelvardena ger en
lédmplig avvagning mellan rapporteringsbdrda och behovet av att identifiera incidenter
med betydande paverkan. Se dven ovanstdende avsnitt 3.1.8.

Synpunkten féranleder ingen andring.
Nédkommunikation

SOS Alarm framhaller att mycket allvarliga incidenter inom nédkommunikation kan
vara kortvariga och begransade till omfattningen och darfor inte na upp till varden
enligt tabellen - men anda fa stora konsekvenser och vara betydande incidenter.

PTS kommentar och &tgard: PTS delar uppfattningen att incidenter som paverkar
nédkommunikation kan vara allvarliga &ven om de inte uppnar de tréskelvérden for
tilgénglighetsstérningar som anges i tabellen. Sadana betydande incidenter regleras i
4 kap 4 § 3 p och 4 p i féreskrifterna och det kan genom de bestdmmelserna vara
nddvéndigt att identifiera hdndelser som betydande incidenter &ven om
tréskelvéardena i tabellen inte uppnas.

Synpunkten féranleder ingen andring.

4.4.2 Betydande incident i passiva fibernat

Sammanfattning av synpunkter: Digimitt och Stadsnatsféreningen anser att det
behdver framga tydligare att bedémningen av incidentens omfattning ska utga fran
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den information som natagaren faktiskt har tillgang till. Sarskilt framhalls att
leverantorer av passiva fiberférbindelser ofta saknar insyn i hur férbindelserna
anvands langre ut i kundledet.

OneMore Secure, Tele2 och Telia anser att bestammelsen bor innehalla ett
tidsrekvisit. De framhaller att en incident som paverkar ett stort antal passiva
fiberférbindelser under mycket kort tid inte nédvandigtvis innebar en betydande
paverkan och darfér inte bor vara rapporteringspliktig, varfor en tidsgrans behovs.
Tele2 ifrAgasatter behovet av en sarskild incidentkategori for passiva
fiberforbindelser och menar ocksé att det finns en oklarhet i att bestammelsen inte
uttrycker om det ar den som hyr eller den som ager férbindelserna som ska
identifiera betydande incidenter enligt bestammelsen. Stokab menar & sin sida att ett
tidsrekvisit inte ar nodvandigt eftersom det ror ett sa hogt antal uthyrda passiva
fiberférbindelser som 400. Om s& manga passiva fiberférbindelser gar av eller
skadas kommer det att ta minst atta timmar, sannolikt langre tid, att laga skadorna.
Den relevanta troskeln ar just 400 uthyrda passiva fiberférbindelser som skadats. Det
kommer med det antalet inte att uppsta nagra kortvariga tillganglighetsstérningar,
utan l&ngvariga, om denna situation infinner sig, som goér att en betydande incident
ska identifieras utifrdn denna bestammelse.

PTS kommentarer och atgard: PTS delar uppfattningen att bedémningen ska utgé
fran den information som verksamhetsutévaren faktiskt har tillgang till, har fatt
kdnnedom om eller rimligen kan inhdmta. Detta framgdr av 3 kap. 1 §.

PTS delar inte uppfattningen att mycket kortvariga stérningar riskerar att omfattas av
bestdmmelsen utan att incidenten &r av sadan omfattning att rapportering bor krévas.
PTS héller ddrmed med Stokab om att tidsrekvisit inte bér inféras, och att det &r
tillrdckligt att méngden 400 uthyrda passiva fiberférbindelser utgér tréskeln. Att laga
en sadan mangd fiberkablar kommer att ta tid, vilket utesluter identifiering enligt
bestdmmelsen av kortvariga tillgdnglighetsstérningar.

PTS bedémer dock fortsatt att incidenter som paverkar ett stort antal passiva
fiberférbindelser behbver omfattas av en sérskild rapporteringsskyldighet. Eftersom
tilhandahéllare av passiva fiberférbindelser ofta saknar information enligt
tréskelvardena i tabellen om undergréavd tillgénglighet till nét, tiinster eller uppgifter
behdvs en separat regel. Antalet berédrda forbindelser ar ett lampligt och objektivt
matt pa incidentens omfattning.

PTS kompletterar bestimmelsen endast pa det séattet att det &r den
verksamhetsutdvare som &ger den passiva fiberférbindelsen som ska bedéma om
incidenten &r betydande enligt denna bestédmmelse.
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443 Betydande skada pa riktighet, autenticitet eller konfidentialitet

Sammanfattning av synpunkter: Google anser att tréskelvardena for incidenter enligt
bestammelsen boér hojas fér nummeroberoende interpersonella
kommunikationstjanster, eftersom de féreslagna nivaerna riskerar att fanga mindre
incidenter hos tjanster med mycket stora anvandarbaser. MCF, Telenor och
Stadsnatsforeningen efterfragar en definition av begreppet organisationskund.
Stadsnatsforeningen anser ocksé att det behdver framga vilka uppgifter som
omfattas av bestammelsen. OneMore Secure, Telia och Stadsnatsféreningen
efterfragar vagledning om hur begreppen riktighet, autenticitet och konfidentialitet
ska forstas i en praktisk tillampning av bestammelsen. OneMore Secure och
Stadsnatsforeningen efterfragar aven vagledning om nér en organisationskund,
anvandare eller slutanvandare ska anses vara drabbad av en incident och hur antalet
drabbade ska beddémas. Stadsnatsforeningen och Stokab framhaller att
verksamhetsutévare inte alltid har full kAnnedom om en incidents paverkan pa
anvandare eller slutanvandare vid rapporteringstillfallet. Tele2 och Tre invander mot
bestammelsens utformning och ifrégasatter PTS beddmning att den motsvarar
tidigare reglering. Tele2 anser att bestdmmelsen innebar en ny incidentkategori som
gar utéver rapporteringsskyldigheter enligt cybersakerhetslagen och NIS2-direktivet.
Tele2 invander aven mot linjeringen med genomférandeférordningen. Tele2 och Tre
pekar pa att bestammelsen skapar dubbelrapporteringskrav i forhallande till
integritetsincidenter. Tre anser att allvarlig driftsstérning enbart kan besta av
tillganglighetsproblem. Tre delar inte heller PTS uppfattning att bestdmmelsen
motsvarar regleringen i Myndigheten for civilt forsvars féreskrifter och anser att
bestammelsen i stallet bor utformas i linje med den reglering som anvands dar.

PTS kommentarer och atgarder: Google har foreslagit hégre tréskelvarden fér
nummeroberoende interpersonella kommunikationstjanster. PTS anser inte att det ar
motiverat med hégre tréskelvérden an fér traditionella nummerbaserade elektroniska
kommunikationstjanster. Detta eftersom bestdmmelsen syftar till att fanga upp
incidenter med ett visst antal drabbade féretagskunder eller slutanvandare, och inte
tar hansyn till en verksamhetsutdvares totala antal féretagskunder eller slutanvandare.
Enligt PTS uppfattning blir det dessutom allt vanligare att kommunikation endast sker
genom nummeroberoende interpersonella kommunikationstjanster, framfér allt bland
yngre slutanvéndare som ofta anvander dessa tjanster som sina primdra eller till och
med enda kommunikationskanaler.

PTS delar Stokabs uppfattning att vissa verksamhetsutévare kan ha begransad insyn i
hur en incident paverkar anvédndare eller slutanvédndare. Bedémningen ska
verksamhetsutévaren géra utifran det kunskapsunderlag som anges i 3 kap. 1och 2
§8. Det innebdr att verksamhetsutévaren ska utga fran den information som
verksamhetsutévaren har tillgang till, har fatt kinnedom om eller rimligen kan inhdmta.
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Bestdmmelsen férutsétter sdledes inte att verksamhetsutévaren har fullstandig
kdnnedom om alla konsekvenser vid bedémningstillféllet. Verksamhetsutévaren ska,
om det inte gér att ange exakt, uppskatta antal med mera. PTS har férstéelse fér att
det inte alltid kan gbras en uppskattning. Dérfér ar bestdmmelsen om uppskattningar
formulerad med viss flexibilitet. Verksamhetsutdvaren ska géra en uppskattning
utifrén det underlag denne har eller rimligen kan inhdmta enligt 3 kap 1§ férsta
stycket. Finns inte ndgon kunskap, inga rimliga kontakter att ta eller kontroller att géra,
till exempel av information pd hemsidor hos partners i leverantérskedjan, kan det
betyda att verksamhetsutdvaren inte kan, och déarfér inte ska, gora en uppskattning.
Men utgdngspunkten &r att verksamhetsutbvaren ska férséka géra en uppskattning.

PTS delar inte Tele2:s uppfattning att den féreslagna bestdmmelsen saknar
motsvarighet i PTS tidigare féreskrifter. Den tidigare bestdmmelsen i 17 kap. 6 § i PTS
nu upphévda rapporteringsféreskrifter omfattade betydande paverkan pa nétets eller
tidnstens funktion. Sddan paverkan kunde &ven besta i brister avseende riktighet,
autenticitet eller konfidentialitet och var inte begréansad till enbart
tilgdnglighetsrelaterade stérningar eller betydande paverkan pé funktioner i
samhéllet.

PTS bedémer dock att det finns ett tydligt behov av att uttryckligare &n tidigare
reglera denna typ av incidenter. Bestimmelsen har ocksa utformats med beaktande
av motsvarande typer av incidenter som omfattas av genomférandeférordningen for
andra verksamheter inom sektorn for digital infrastruktur. Syftet ar att uppna en
harmoniserad reglering av incidenter som paverkar grundldggande
sdkerhetsegenskaper sdsom riktighet, autenticitet och konfidentialitet. Att
genomférandeférordningen géller andra verksamheter inom samma sektor féréndrar
inte PTS beddmning att motsvarande sékerhetsintressen bér beaktas dven inom
omradet fér elektronisk kommunikation.

Nér det géller synpunkterna om risker med dubbelrapportering konstaterar PTS att en
och samma héndelse under vissa omstandigheter kan omfattas av flera regelverk.
Den omstéandigheten att en incident 4ven kan omfattas exempelvis av regleringen om
integritetsincidenter innebar dock inte att det inte samtidigt kan ha uppstatt en
betydande incident enligt cybersékerhetslagen.

Tre anfor att allvarlig driftsstorning endast rér tillganglighetsproblem. Tele2 for ett
liknande resonemang. Detta &r inte en korrekt uppfattning. Sedan 2022, da kodexen
genomférdes i svensk ratt och bland annat nya rapporteringskrav inférdes i PTS
sékerhetsforeskrifter, omfattar driften av nat och tjanster inte endast tillganglighet
utan dven sdkerhetsaspekterna riktighet, autenticitet och konfidentialitet.” Foliden &r

7 Se propositionen till LEK fran 2022, Prop. 2021/22:136 s. 319-320.
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att begreppet allvarlig driftsstérning inte enbart omfattar tillganglighetsproblem. Den
tidigare bestdmmelsen i 17 kap. 6 § i de upphédvda féreskrifterna omfattade ocksa
betydande stérningar i riktighet, autenticitet och konfidentialitet i nat och tjénster.

Fragan om vad som &r en allvarlig driftstérning behandlas mer utférligt ovan i avsnitt
3.1.6 om allvarlig driftsstérning. Synpunkterna féranleder darfér ingen ytterligare
atgéard i denna del.

Tre har vidare anfért att bestdmmelsen bér utformas i linje med Myndigheten fér civilt
férsvars motsvarande féreskrifter. PTS konstaterar att foreskrifterna har olika
tildmpningsomraden och delvis olika systematik. MCF:s bestdmmelse tar sikte pa
incidenter som medfér att information i behov av utdkat skydd har blivit tiligéanglig for
obehdriga, férvanskats eller férstérts. PTS bestdmmelse ar ddremot utformad for att
fanga incidenter som undergréver riktigheten, autenticiteten eller konfidentialiteten i
néat, tjianster eller uppgifter inom sektorn fér elektronisk kommunikation. Den
omsténdigheten att MCF valt en annan reglering innebéar darfér inte att motsvarande
utformning &r Iédmplig eller n6dvéndig inom detta regelverk.

Flera remissinstanser har efterfragat fortydliganden kring hur bestdmmelsen ska
tilldmpas i praktiken. Synpunkterna avser bland annat innebérden av begreppen

riktighet, autenticitet och konfidentialitet, innebdrden av att en féretagskund eller
slutanvandare har drabbats, vilka uppgifter som omfattas av bestdmmelsen, hur

antalet drabbade ska beréknas.

PTS instdmmer i att det finns behov av ytterligare vagledning till denna bestdmmelse.
Myndigheten avser dérfér att ta fram fragor och svar (FAQ) och en planerad
vagledning. Det kan &ven finnas behov av tillsyn.

Se avsnitt 4.2.2.9 om begreppet féretagskund, i férslaget organisationskund.

Mot bakgrund av inkomna synpunkter &ndrar PTS bestdmmelsen dels genom att
ersétta begreppet organisationskund med féretagskund och inféra en definition av
begreppet féretagskund i foreskrifterna,

444 Gransoverskridande betydande incident

Sammanfattning av synpunkter: Tre verksamhetsutdvare har lamnat remissvar kring
denna foreslagna bestammelse. Stadsnéatsforeningen och Telia framhaller att
verksamhetsutévare inte alltid har insyn i hur manga slutanvandare som paverkas av
en incident, sarskilt nar tjanster tillhandahalls i en leverantorskedja eller till kunder
med verksamhet i flera lander. De efterfragar darfor vagledning om hur antalet
berérda slutanvandare ska bedémas i sddana situationer. Stadsnéatsforeningen
efterfrdgar dven vagledning om ansvarsférdelningen mellan berérda aktorer.
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Telenor avstyrker férslaget och anser att PTS inte har visat behovet av en sarskild
beddmningsgrund fér granséverskridande incidenter och pekar pa svarigheter att
beddma effekter i andra lander.

PTS kommentarer och atgarder: PTS har forstaelse fér synpunkterna frén
Stadsndétsféreningen och Telia, och for Telenors papekande om svarigheten att alltid
kunna beddéma effekter i andra lander.

Beddmningen av samtliga betydande incidenter ska géras enligt bestammelserna i 3
kap. Det innebéar bland annat att verksamhetsutévaren ska utga frén den information
som verksamhetsutévaren har tillgang till, fatt kinnedom om, eller rimligen kan
inhdmta. Bestdmmelsen férutsatter saledes inte att verksamhetsutévaren har
fullstandig kdnnedom om samtliga berérda slutanvindare eller incidentens
fullstandiga gréanséverskridande péaverkan vid bedémningstillfallet.
Verksamhetsutévaren ska i stéllet bedéma incidentens granséverskridande paverkan
utifrén det kunskapsunderlag som finns enligt bestdmmelserna i 3 kap, och ska géra
en uppskattning om omfattningen av en incident eller dess konsekvenser inte sékert
kan bedémas. Uppskattningen ska géras utifran information som
verksamhetsutdvaren har eller rimligen kan inhdmta enligt 3 kap. 1 § forsta stycket.

PTS delar inte Telenors bedémning att det saknas behov av en sérskild
bedémningsgrund fér granséverskridande incidenter. NIS2-direktivet faster sarskild
vikt vid granséverskridande verksamheter och incidenters granséverskridande
konsekvenser, se bland annat artikel 23.4 a och skél 102. Verksamhetsutévare ska vid
incidentrapportering ld&mna information som gér det méjligt att bedéma om en
incident kan fa granséverskridande paverkan och direktivet innehéaller sérskilda
bestdmmelser om informationsutbyte och samordning mellan medlemsstater vid
betydande incidenter som beror flera medlemsstater.

Aven i propositionen till cybersakerhetslagen framhélls samordning mellan
medlemsstater och vikten av kunskap om grédnséverskridande effekter, samt att det
ar lampligare att sadan bedémning regleras pa lagre féreskriftsniva én i lag. &

Bestdmmelsen ligger aven i linje med den harmoniserade syn pa betydande
incidenter som ocksa kommer till uttryck i kommissionens genomférandeférordning
fér andra verksamhetsutévare inom sektorn foér digital infrastruktur. PTS utgar ifran att
verksamhetsutévare inom telekomomradet i Sverige inte séllan &ven omfattas av
genomférandeférordningens regler i andra roller i sina verksamheter. PTS gér
antagandet att bestdmmelsen kommer att f4 genomslag fér de verksamhetsutbvare
som tillhandahaller nummeroberoende interpersonella kommunikationstjanster.

8 Prop. 2025/26:28 bland annat s. 111,
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PTS bedémer mot bakgrund av de éverordnade regelverken och regeringens
skrivningar i propositionen att incidenter med en tydlig grénséverskridande dimension
bér utgdra en sjélvsténdig bestdmmelse. Ingen &ndring gérs i den féreslagna
bestdmmelsen.

PTS instdmmer i att det finns behov av ytterligare vagledning om bestdmmelsens
tilampning. Myndigheten avser darfér att behandla dessa fragor i kommande fragor
och svar (FAQ) eller vagledning.

445 Betydande incident pa landsbygden

Sammanfattning av synpunkter: De flesta remissinstanser anser att det behévs en
definition fér landsbygds- eller glesbygdskommun. MittNat, OneMore Secure,
Stadsnatsforeningen, Telenor och Telia framhaller att verksamhetsutdvare inte alltid
har insyn i vilka alternativa nat eller tjanster som finns tillgangliga fér anvandare under
en pagéende incident. De anser darfor att bedémningen bér utgé fran séddana
forhallanden som verksamhetsutovaren kanner till eller rimligen kan faststalla vid
beddmningstillfallet. Lakemedelsverket anser att kriteriet om 100 procents
kapacitetsbortfall inte ensamt utgor ett tillrackligt matt p& paverkan och foreslar en
lydelse som tar sikte p& nar nat eller tjanster i praktiken ar obrukbara fér anvandarna.
Tele2 och Tre avstyrker bestdmmelsen och anser bland annat att
rapporteringstroskeln ar for lag, att bestammelsen saknar motsvarighet i
genomférandeférordningen och att den riskerar att medféra en oproportionerlig
rapporteringsbérda. Tele2 anfor ocksé att det redan i féreskriften kan hanvisas till en
vid var tid géllande myndighets lista dver landsbygdskommuner.

PTS kommentarer och atgarder: PTS instdmmer i att begreppet landsbygds- eller
glesbygdskommun behéver definieras. PTS har beslutat sig fér begreppet
landsbygdskommun, och definierar begreppet i 2 kap. 1§ 7 p. Se mer om detta i
avsnitt 4.2.2.10.

PTS kommer att ange en lista med vilka kommuner som omfattas av definitionen i
kommande fragor och svar (FAQ) eller i planerad vagledning.

Nér det géller Tele2:s och Tres invandningar om fér Idg tréskel och att bestdmmelsen
inte ar proportionerlig bedémer PTS att bestdammelsen fyller ett viktigt
cybersékerhetssyfte. Stérningar i elektronisk kommunikation i omraden dér alternativa
kommunikationstjanster helt eller delvis saknas far betydande konsekvenser dven om
antalet berérda anvédndare é&r relativt begrédnsat. Sddana situationer riskerar annars att
inte fAngas upp av de generella tréskelvdrdena trots att den faktiska paverkan pé de
beroérda slutanvéndarna ar betydande. PTS bedomer déarfor att det finns skél att
behélla en sérskild bestimmelse fér denna typ av incidenter.
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PTS har vidare férstaelse for synpunkterna fran MittNat, OneMore Secure,
Stadsndétsféreningen, Telenor och Telia om svarigheten att bedéma vilka alternativa
nét eller tjadnster som finns tillgdngliga under en pagaende incident.

PTS delar alltsa remissinstansernas uppfattning att verksamhetsutévare ofta saknar
tillrdcklig insyn i andra verksamhetsutévares faktiska néat, tjdnster och tdckning fér att
pa ett rattssékert satt kunna bedéma om motsvarande nét eller tjanster finns
tilgéngliga under incidenten. Mot denna bakgrund har kravet p4 att
verksamhetsutévaren ska bedéma om andra verksamhetsutdvare kan erbjuda
motsvarande nét eller tjanst tagits bort ur bestdmmelsen. Detta antas férenkla
bedémningen och minska administrativa kostnader.

Bedémningen ska dock alltid géras utifrén bestdammelserna om bedémningar av vad
som utgor betydande incidenter 3 kap. Det innebér bland annat att
verksamhetsutévaren ska utga fran den information som verksamhetsutévaren har
tillgang till, fatt kdnnedom om, eller rimligen kan inhdmta. Bestdmmelsen férutséatter
sdledes inte att verksamhetsutévaren har fullstandig kdnnedom om samtliga
alternativa nét eller tjignster som kan finnas tillgangliga for anvdndarna vid
bedémningstillfallet. Om ett exakt antal drabbade inte kan faststéllas ska i stéllet en
uppskattning géras. Uppskattningen ska géras utifran den information som
verksamhetsutdvaren har eller rimligen kan inhdmta enligt 3 kap. 1 § forsta stycket.

PTS delar Lakemedelsverkets uppfattning att 100 % kapacitetsbortfall inte ensamt
fangar incidentens faktiska pdverkan pa slutanvdndarna. Aven mot denna bakgrund
har bestdmmelsen justerats. Sammantaget har begreppet landsbygdskommun
definierats, det tydliggérs att natet eller tiansten ska vara sa begransad att den i
praktiken &r obrukbar for de berérda slutanvandarna, anvandarna eller de aktiva
anslutningarna, och kravet pa bedémning av andra verksamhetsutévares nat och
tjidnster har tagits bort.

PTS instammer ocksa i att det finns behov av ytterligare vagledning om
bestdmmelsens tillampning och avser att publicera fragor och svar (FAQ) och en
planerad vagledning.

45 Ekonomisk skada for verksamhetsutovaren

Sammanfattning av synpunkter: Flera remissinstanser anser att ett fast tréskelvarde
om fem miljoner kronor riskerar att ge oproportionerliga effekter for stérre
verksamhetsuttvare och foreslar darfor att bestammelsen kompletteras med ett
relativt troskelvarde kopplat till omsattning, liksom det finns i
genomférandeférordningen, eller som MCF har med enbart ett tréskelvarde i
forhallande till &rsomsattning. Remissinstanserna lyfter aven att den ekonomiska
skadan ofta &r svar att veta under ett pagaende incidentforlopp och efterfragar
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fortydliganden om nar bedémningen ska goéras och vilka indirekta kostnader som ska
ingd i berakningen. AC-net papekar ocksa att ekonomisk skada utgor
foretagshemligheter som omfattas av sekretess.

PTS kommentarer och atgarder: PTS delar uppfattningen att ett absolut tréskelvarde
om fem miljoner koronor far olika betydelse fér verksamhetsutévare av olika storlek.
Tréskelvardet upplevs sannolikt som lagre fér mycket stora operatdrer och hégre for
mindre aktérer. Detta &r en efterstravad effekt. P4 det viset skyddas mindre aktérer
fran en hég administrativ belastning efter incidenter. Detta bér ocksa leda till att sma
aktérers incidenter som inte blir mycket kostsamma inte behéver identifieras som
betydande och darmed som féljd inte behéver rapporteras. Dessa mindre incidenter
hos mindre aktérer som underskrider en ekonomisk skada om fem miljoner hos dem
ser inte PTS heller ett generellt behov av att analysera. PTS paminner om att det 4nda
kan vara nédvandigt att identifiera en incident som betydande, &ven om den inte
uppnar tréskeln fér ekonomisk skada, om den nar upp till ndgot eller ndgra andra
tréskelvarden i ndgon annan bestammelse.

PTS beddmer att kriteriet om ekonomisk skada fyller en sjélvstéandig funktion, liksom
det dven bedémts géra det i genomférandeférordningen och i MCF:s féreskrifter.

PTS &r medveten om att bedémningar av ekonomisk skada kan géras forst senare i
ett incidentfériopp. Samtliga kostnader kan séllan faststéllas under en padgaende
incidenthantering. Bedémningen ska géras utifran bestdmmelserna i 3 kap.
Bestdmmelsen innebér dadrmed att verksamhetsutévaren ska utga fran den
information som verksamhetsutévaren har tillgang till, har fatt kdnnedom om eller
rimligen kan inhdmta - dock inte att verksamhetsutévaren maste genomféra
detaljerade berékningar innan sddana berakningar kan géras.

Vad géller kostnadsslagen i 4 kap. 3 § avser upprakningen saval externa som interna
kostnader nér dessa utgér en faktisk ekonomisk skada fér verksamhetsutévaren.
Exempelvis kan kostnader fér utbyte eller aterstélining av system omfatta bade
externa inkép av tjénster och produkter samt interna resurser som krévs for
aterstéliningsarbetet.

Som bemétande av AC-Nets invdndning om foéretagshemligheter paminner PTS om
att det rader h6g sekretess fér sddan information som kommer in till PTS i
incidentrapportering enligt cybersdkerhetslagen. Det har skett en lagandring i 18 kap.
8 b § offentlighets- och sekretesslagen (2009:400) som dessutom lett till ett &nnu
hégre skydd kring uppgifter i incidentrapporteringen jamfért med tidigare.

PTS &ndrar inte bestdmmelsen och Iagger inte till ett relativt varde kopplat till
verksamhetsutévarens drsomséttning. En sddan éndring skulle innebéra att fler
mindre incidenter hos mindre verksamhetsutdvare som inte finns anledning att

Post- och telestyrelsen



2026-08-28

Remissammanstalining

analysera skulle behéva identifieras som betydande incidenter. De stérre
verksamhetsutdvarnas incidenter som skapat interna kostnader om minst fem
miljoner kronor ar dock relevanta fér tillsynsmyndigheten att kénna till.

Ytterligare véagledning om tillimpningen kan ldmnas inom ramen fér PTS fragor och
svar (FAQ) eller vagledning.

4.6 Betydande skada for annan an verksamhetsutévaren

4.6.1 Betydande skada for en viktig samhallsfunktion

Sammanfattning av synpunkter: MittNat, Digimitt, Stadsnatsféreningen, Stokab,
Telenor, Telia, Netsam, SKR, SOS Alarm, OneMore Secure och Tre framhaller att
verksamhetsutdvare ofta saknar tillracklig insyn i leverantérskedjan, det vill saga i
detta avseende, insyn i sina kunders verksamhet och vad kunderna anvander
verksamhetsutdvarens nat och tjanster till, deras interna beroenden,
redundanslosningar eller konsekvenser for anvandare av nat eller tjanster. En
aterkommande synpunkt ar att rapporteringsskyldighet bor bygga pa information
som verksamhetsutdvaren faktiskt har tillgang till.

Flera remissinstanser, daribland Tele2, Telenor, Tre, MCF, SKR, Lakemedelsverket och
Stokab, anser ocks3 att troskelvardena avseende téatorter, risk for liv, sarskilt viktiga
dagar och extraordinéra handelser ar otydliga, &r svara att tillampa eller saknar tydlig
koppling till paverkan pé en enskild samhallsviktig funktion. Tele2 papekar att det ar
skillnad mellan vad som péverkar en organisation som tillhandahaller en viktig
samhallsfunktion och vad som paverkar samhallet. Sdsom bestammelsen ar skriven
omfattas bada sakerna.

Tre valkomnar att PTS anvander samma definition av viktig samhallsfunktion som
MCEF:s foreskrifter, medan Telia och Netsam efterfragar ytterligare tydlighet kring vilka
verksamheter som omfattas.

PTS kommentarer och atgarder: PTS bedémer sammantaget att betydande paverkan
pa viktiga samhdllsfunktioner genom incidenter hos verksamhetsutbvare inom
telekom ska utgéra en sjélvstiandig bestdmmelse om denna specifika typ av
betydande incident. Elektroniska kommunikationsndt och kommunikationstjénster
utgér grundldaggande beroenden fér de flesta viktiga samhéllsfunktioner. Incidenter
som pagatt minst sex timmar och som leder till betydande stérningar i en viktig
samhéllsfunktion ska identifieras &ven nér incidenten inte omfattas av andra
tréskelvérden i féreskrifterna. PTS pdpekar dven att den hér typen av stérningar
sedan 2022 har varit rapporteringspliktig enligt PTS tidigare rapporteringsforeskrifter.
Den tidigare regeln har dock inte tillampats enhetligt och det har éver tid tagit
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resurser bade hos verksamhetsutdvare och hos PTS fér att diskutera och bedriva
tilsyn for att krdva in sddan rapportering.

Det ar tydligt att beroendet av elektroniska kommunikationsnéat och tjanster fér viktiga
samhaéllsfunktioner bade var en del av de grundldggande utgangspunkterna for
incidentrapportering enligt kodexen och dven ar en del av NIS2-regelverket och
cybersékerhetslagen

PTS kréver inte att verksamhetsutévaren ska kartldgga eller utreda samtliga kunders
verksamheter. Det &r dock ndédvéandigt att verksamhetsutévaren faktiskt vet om néatet
eller tjiansten som tillhandahélls anvands i en viktig samhéllsfunktion. Det innebér att
om verksamhetsutévaren, genom avtal, kundkdnnedom, information frén kunden eller
annan tillganglig information, har kénnedom om att den berérda kunden eller
organisationen tillhandahaller en viktig samhéllsfunktion behéver incidenter hos
verksamhetsutévaren bedémas med hénsyn till denna information. Information om
vilka verksamheter som omfattas finns till exempel i den férteckning éver
verksamheter med viktiga samhéllsfunktioner som MCF tillhandahéller.

PTS delar dock remissinstansernas uppfattning om att verksamhetsutévare ofta
saknar fullstandig kdnnedom om hur en incident pdverkar kunders verksamhet,
sérskilt nar det géller verksamheter langre bort i leveranskedjan eller nar
konsekvenserna beror pa vad kunden har kdpt for tjdnsteniva, kundens
redundansiésningar eller dennes interna organisation.

Bedémningen enligt den enskilda bestdmmelsen om vad som utgér en betydande
incident som har orsakat betydande skada pa en samhdllsviktig verksamhet ska
goras utifrén det kunskapsunderlag och den bedémning som féljer av féreskrifternas
allménna bestdmmelser i 3 kap. Extern information angdende en incident fran
exempelvis en kund, leverantédr, slutanvidndare, myndighet eller annan kélla ska kunna
inga i verksamhetsutévarens kunskapsunderlag om incidenter.

Med féréandringarna av vad en sdkerhetsincident var enligt LEK fran 2022 och vad en
betydande incident &r enligt cybersakerhetslagen frén 2025, ar det inte ldngre
tillrdckligt med en teknisk upptéackt for att kunna identifiera vilka hdndelser som utgér
en betydande incident enligt cybersékerhetslagen. Se mer om detta i avsnitt 3.1.2 och
3.1.3.

Syftet med bestdmmelsen &r att fanga sadana incidenter i nét, tidnster eller uppgifter
som har lett till betydande stérningar for en viktig samhéllsfunktion. Fokus i
verksamhetsutdvarens bedémning av incidenten enligt denna bestdmmelse ska
darfér ligga pa félidverkningarna hos organisationen som tillhandahéller en
samhaéllsviktig verksamhet eller pa den viktiga samhéllsfunktionen i sig. Incidenten hos
verksamhetsutévaren méaste ha varat i sex timmar for att bestdmmelsen ska
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aktualiseras. Verksamhetsutdvaren kan enligt bestammelsen antingen géra ett
antagande om att en egen incident i egna néat och tjdnster har lett till betydande
stérningar i en viktig samhéllsfunktion, eller ha kdnnedom om eller rimligen kan hdmta
in information om att incidenten har bidragit till att organisationen som tillhandahdéller
den viktiga samhéllsfunktionen har gatt in i stabsldge eller pa annat sétt har eskalerat
eller &ndrat sin organisation pa grund av incidenten.

Tre har féreslagit att det i stéllet ska bedémas om paverkan pé en viktig
samhaéllsfunktion har pagétt i sex timmar, men PTS anser att en éverflyttning av
tidstréskeln riskerar att 6ka en administrativ bérda fér verksamhetsutévare. Det &r
enklare att méata tiden fér incidenten i naten, tjdnsterna eller uppgifterna.

PTS behéver dock avgrédnsa bestdmmelsen béttre och instdmmer i Tele2s
pépekande om att de tidigare tréskelvardena pekade at tva olika hall. Tréskelvdrdena
i férslaget om paverkan pa tétorter, risk for liv eller allvarlig skada fér allménheten, eller
pa sarskilt viktiga dagar for politisk verksamhet, férsvarsverksamhet eller
extraordinédra hdndelser tog i férsta hand sikte pa faktiska samhéllskonsekvenser -
och inte pa pdverkan pa en viktig samhéllsfunktion. Dessa tréskelvadrden, dven om de
omfattas av ENISA:s véagledning for incidentrapportering, har déarfér tagits bort ur
bestdmmelsen. PTS bedémer att sadan pdverkan kommer att identifieras genom
andra bestammelser i féreskrifterna.

Mot denna bakgrund behélls bestdmmelsen och samtidigt férenklas den vasentligt.
Bedémningen fokuserar nu enbart pa betydande skada péa en viktig samhallsfunktion,
och inte pa skador i samhéllet i stort.

PTS avser att skapa en FAQ och en planerad véagledning.

4.6.2 Betydande skada fér n6dkommunikation eller pa VMA

Sammanfattning av synpunkter: OneMore Secure och SOS Alarm tillstyrker
bestdmmelserna och anser att nédkommunikation och viktiga meddelanden till
allmanheten (VMA) har sddan samhallskritisk betydelse att nar den lagstadgade
medverkan till férmedling av nédkommunikation eller VMA inte har fungerat ska det
anses ha uppstatt en betydande incident. SOS Alarm framhaller att
verksamhetsutdvare inom telekom, som har skyldighet att medverka till avbrottsfri
nédkommunikation enligt lag, ofta saknar tillracklig insyn i hur deras egna incidenter
paverkar nodkommunikationen i praktiken och efterfragar 6kad informationsdelning
mellan berérda aktorer. Tele2 och Tre avstyrker bestammelserna och anser att de
saknar proportionerliga troskelvarden samt riskerar att leda till rapportering av
incidenter med mycket begransad faktisk paverkan. Bade Tre och Tele2 anser att
PTS i stallet ska anvanda information som PTS har i sin samverkande roll, bland annat
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frdn NTSG och ett system som heter Navet dit alla verksamhetsutévare inom telekom
rapporterar alla tackningsbortfall.

Flera remissinstanser efterfragar tydligare avgransningar fér nar paverkan pa
nédkommunikation eller VMA ska anses ha intraffat. Tre framhaller att nar
nédkommunikation har kunnat genomféras via nédroaming, kan inte en betydande
incident anses ha uppkommit och Tre énskar en battre férklaring till dverlappningen
mellan olika bestammelser i foreskrifterna som aven de kan ha péverkat
mojligheterna till férmedling av nédkommunikation. Inte heller kdnnedom om ett
tackningsbortfall bor vara tillrackligt for att identifiera en betydande incident enligt
denna bestdmmelse enligt Tele2.

Tre uppger att operatérernas kdnnedom om att nédkommunikation eller VMA inte
formedlas i hdg grad varierar och i manga fall &r begransad eller t.o.m. saknas och
staller aven frdgan om andra EU-lander har motsvarande tolkning av
rapporteringsplikt vid misslyckad férmedling av nédkommunikation eller VMA. Tre
undrar &ven hur rapportering av en betydande incident forhaller sig till
sékerhetsskyddslagen och eventuell rapportering enligt den lagen.

Tele2 har anfort att det inte kan anses vara en allvarlig driftstérning att
nédkommunikation eller VMA inte har kunnat férmedlas via verksamhetsutdvaren -
om inte nagra andra tréskelvarden for tillganglighetsbortfall &r uppfyllda. Tele2 anser
ocks att tidigare rapporteringsféreskrifter inte omfattade en sjalvstandig
rapporteringsplikt for storningar i medverkan till férmedling avbrottsfri
nédkommunikation eller VMA och att det ocksé i nulaget saknas s&ddan
rapporteringsplikt i genomfoérandeférordningen eller uttryckligen i
cybersakerhetslagen.

Tele2 anfér att bestdmmelsen dessutom skulle innebéara att varje tackningsbortfall
alltid ska innebara en betydande incident enligt bestammelserna om
nédkommunikation och VMA. Dessutom meddelar Tele2 att det inte finns tillracklig
information om nédroaming fungerar eller inte nar en slutanvandare haft behov av att
kontakta 112, och inte heller finns systemstod internt for att se om ett VMA har
formedlats nar uppdraget ar att formedla VMA. Verksamhetsutdvare vet helt enkelt
inte om deras medverkan enligt reglerna i LEK har eller kan genomféras i de enskilda
fallen. Det verksamhetsutdvare vet ar att det finns en systematik fér férmedling av
nédkommunikation och fér VMA, men inte om den fungerar nar det behoévs. Vad
géller VMA finns komponenter pé verksamhetsutdvarens sida, sa kallad CBC, som
lagrar data och som till viss del monitorerar vad som har fungerat och inte. Telia
efterfragar fortydliganden om tillAmpningen, sarskilt nar det galler medverkan till VMA
och verksamhetsutévarens ansvar nar funktionen tillhandahalls genom
underleverantdrer, medan Telenor papekar skiftet fran att motsvarande incidenter
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sedan tidigare har rapporterats som en obligatorisk uppgift i varje ingiven
incidentrapport om sékerhetsincidenter, till att nu bli en betydande incident i sig. SKR
och Telia anser att bestammelserna boér avgransas till tillganglighetsaspekter och
ifrdgasétter hur konfidentialitet kan undergravas i samband med VMA. Tre efterfragar
aven fortydliganden om bestammelsernas forhéallande till
sakerhetsskyddslagstiftningen.

PTS kommentarer och atgarder kring betydande incidenter i medverkan till avbrottsfri
formedling av nddkommunikation: PTS instdmmer i behovet av avgrénsning och
tydlighet och andrar bestdammelsen om nédkommunikation for att tydliggéra att det
inte ar tillrackligt med endast tackningsbortfall for att konstatera att det har intraffat
en betydande incident.

Fér att fortydliga — PTS anser inte att det uppstar en betydande incident enligt den
féreslagna bestdmmelsen om nédkommunikation har genomférts via nédroaming.
Det krévs, utéver ett tackningsbortfall, vetskap eller sérskild anledning att anta att
verksamhetsutbvarens medverkan till avbrottsfri n6dkommunikation har misslyckats.
Det ar dock inte tillrdckligt att utan att kontrollera de verkliga méjligheterna for
nédroaming, utga ifrdn att det funnits méjligheter till nGdroaming pa platsen fér
tilgénglighetsbortfall eller vid de verkliga omstandigheterna. PTS utgar ifran att det
bade finns vissa omraden och ocksa vissa verkliga intréffade omsténdigheter dar det
finns sarskild anledning att anta att né6droaming inte kan genomféras. | de fallen har
verksamhetsutévaren antingen vetskap om eller sérskild anledning att anta att
avbrottsfri n6dkommunikation inte har kunnat férmedlas.

Till de avsedda incidenterna hér alltsa fall déar det kunnat konstateras, eller det annars
finns en sérskild anledning att anta, att en hjélpsékandes nédkommunikation inte
kunnat férmedlas men ocksa fall dar det utifrdn en sammantagen bedémning av ett
stérre antal berérda slutanvéndare, en stérre geografisk yta eller att incidenten pagatt
en viss tid och andra omsténdigheter finns en sarskild anledning att anta att
medverkan eller férmedling av n6dkommunikation i praktiken inte har kunnat ske. Det
ar tillrdckligt med vetskap eller sarskild anledning att anta att en (1) hjélpsékande inte
har kunnat n6dkommunicera.

Avsikten é&r alltsa inte att verksamhetsutévaren, vid varje tackningsbortfall som inte i
sig &r langvarigt eller tacker stor eller valbefolkad yta, alltid ska efterforska aktivt om
nagon férsékt na 112 under bortfallen. Det krévs enligt bestimmelsen vetskap eller
nagon sérskild anledning att anta att férmedlingen inte har fungerat. Det krédvs
sdledes kvalificerade omsténdigheter som talar for att férmedlingen av
nédkommunikationen inte har fungerat. Bedémningen ska ocksa géras utifrén
bestdmmelserna och de allménna raden i 3 kap. dér det generellt stadgas att
bedémningen av om en betydande incident har intréffat ska utga fran den information
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som verksamhetsutévaren faktiskt har tillgang till, har fatt kannedom om eller rimligen
kan inhdmta. Information kan komma fran verksamhetsutévarens egen verksamhet
men &dven fran exempelvis en kund, leverantér, slutanvdndare, myndighet eller annan
kélla. Vid information fran externa kéllor om att férmedling inte har fungerat uppstar
enligt PTS mening oftast vetskap hos verksamhetsutdvaren, och inte sarskild
anledning att anta att férmedlingen inte har fungerat.

Sérskild anledning att anta att n6dkommunikation inte har kunnat férmedlas
exempelvis kan grundas i kAnnedom om tekniska omstéandigheter eller
omstandigheter som att det ar en stor yta som omfattas av tillgédnglighetsstérningar i
ett omrade dar verksamhetsutévaren har manga slutanvandare och varaktigheten av
stérningarna har pagétt under en viss tid. Ju stérre yta, ju fler slutanvidndare och ju
langre tid tillgdnglighetsstérningar pagar, desto stérre skél att anta att nagon har
férsék na nédkommunikation och inte lyckats.

Som svar pa Tre:s frAga om hur det ser ut i Europa har PTS kdnnedom om andra
europeiska ldnders rapporteringsplikt vid misslyckad férmedling av
nédkommunikation eller VMA. | flera lander ar nationella regler inte klara fér vad som
ar betydande incidenter inom telekomomradet. Se dven bilagan till
konsekvensutredningen med mer underlag fér utredningen om hur andra europeiska
lander har gjort. | Danmark &r paverkan genom incidenter i nat och tjanster fér
nédsituationer (112) betydande utan tréskelvarden. | Spanien ar telekomstérningar pa
nédkommunikation eller VMA rapporteringspliktiga oberoende av hur manga
uppkopplingar som stérts. | Luxemburg ar hdndelser hos en
telekomverksamhetutévare som skapat en risk for allman sékerhet eller har lett till
dédsfall, hdndelser som paverkat larmsystem eller hdndelser som har paverkat
rdddningstjanstens funktion alla rapporteringspliktiga. | Finland &r stérningar i
mdojligheten att ringa 112, stérningar i éverféring av nédsamtal, stérningar i prioriterad
trafik och stérningar i funktioner som kravs for att nédsamtal ska fungera alla
rapporteringspliktiga. | Kroatien ar incidenter rapporteringspliktiga dar tillgang till
112-centralens tjanster eller andra raddningstjanster inte varit maojlig, oavsett
avbrottets ldngd och antalet berérda mottagare.

Som svar pa Tre:s fraga om férhallandet till sékerhetsskyddslagen och eventuell
rapportering enligt den lagen papekar PTS att det kan finnas Sverlappning av
skyldigheter enligt olika regelverk. Enligt 1 kap. 13 § cybersékerhetslagen géller att
sékerhetsskyddsklassade uppgifter inte ska in i en incidentrapport, trots att en
incident kan omfatta den typen av uppgifter. Det hdr undantaget om vilka uppgifter
som skrivs in i en incidentrapport rér reglerna om incidentrapportering som meddelas
av FRA, och inte om sjélva identifieringen av betydande incidenter. Regeringen berdr
ocksa den hér fragan om eventuella konflikter mellan lagarna i propositionen till
cybersékerhetslagen, efter att flera remissinstanser stéllt fragor kring detta pa
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lagstiftningsniva. Regeringen papekar att det inte finns utrymme, givet direktivets
innehéll och regelverkens olika syften och tilldmpningsomraden, att till exempel Idta
ett av regelverken vara subsidiart i férhallande till det andra. Regeringen har vidare i
propositionen till cybersékerhetslagen bedémt att den administrativa bérda som
dubbla anmdlningar kan innebé&ra &r godtagbar. °

PTS beméter TeleZs invandningar enligt foljiande: De féreslagna reglerna avser inte
kategorin allvarliga driftsstérningar. Bestimmelserna avser sddana incidenter som blir
betydande fér att en incident hos verksamhetsutévaren har paverkat andra genom
att valla dem betydande skada. Dessutom &r det ett missférstand att en liknande
identifieringskyldighet som nu féreslas, inte fanns i nu upphéavda foreskriften i 17 kap.
6 § PTSFS 2022:11. Det stdmmer dock att det funnits ett krav att alltid inkludera
information i en incidentrapport enligt de tidigare reglerna om ifall incidenten ockséa
medfért stérningar pa nédkommunikation. Men utéver detta fanns kravet pa
rapporteringsskyldighet enligt den nu upphévda enligt 17 kap. 6 § PTSFS 2022:11. Det
har till den regeln funnits védgledning i PTS dévarande rapporteringsblankett om
rapporteringsplikten vid brister i n6dkommunikation eller VMA skulle rapporteras
enligt ENISA:s technical guidlines for incident reporting. ° PTS har i
konsekvensutredningen till de nu upphévda rapporteringsféreskrifterna hanvisat
tydligt till att rapportera” security incidents which affect the access to 112 or national
emergency numbers, have impact on public warning systems.”

Det stdmmer att genomférandeférordningen inte omfattar en beskrivning av en
betydande incident nar férmedling av 112 eller VMA har misslyckats. Enligt PTS
mening beror detta péd att genomférandeférordningen inte omfattar telekomomradet,
och det &r telekomomradet som har plikterna att medverka till férmedling av
nédkommunikation och VMA, inte ndgra andra delar av sektorn fér digital
infrastruktur.

Tele2 och Tre har foreslagit att PTS i stéllet for bestdmmelserna om betydande
incidenter vid brister i formedling av n6dkommunikation eller VMA ska anvanda
information fran PTS samverkande roller. PTS tillsynande och sanktionsbestdmmande
roll har dock inte tillgang till den informationen, och det &r viktigt att skiljia mellan PTS
samverkande och PTS tillsynande delar. Dessutom ar medverkan till férmediing av
nédkommunikation och VMA inte ndgra samverkanskrav utan krav enligt lag. Det
innebaér att verksamhetsutévare ska uppfylla sin medverkan enligt lag och behdver ha
kdnnedom om de har kunnat efterleva lagkraven.

SKR och Telia har papekat att skyldigheterna fér telekomverksamhetsutévarna
endast rér tillganglighet av n6dkommunikation och VMA. Stérningar av

® Prop. 2025/26:28 s. 76-77 och s. 114-115.
10 ENISA Technical Guideline on Incident Reporting under the EECC.pdf s 21
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konfidentialitet, autenticitet och riktighet i n6dkommunikation eller VMA kan dérfér
inte omfattas av vad som &r en betydande incident inom telekomomréadet.

PTS instdmmer i pdpekanden om att det utifran hur lagkraven &ar formulerade &r
otydligt om stérningar av konfidentialitet, autenticitet och riktighet i
nédkommunikation, pa grund av incidenter hos verksamhetsutévarna, kan vara
betydande incidenter. Det ar medverkan till avbrottsfri férmedling av
nédkommunikation och VMA som avses i lagen.

PTS avgréansar darfér bada reglerna till att endast omfatta de fall da
verksamhetsutdvaren vet eller har sérskild anledning att anta att deras medverkan till
formedlingen av n6dkommunikation eller VMA har misslyckats.

SOS Alarm och Tre beskriver att telekomverksamhetsutévare ofta inte kénner till
héndelsekedjan vid n6dkommunikation och inte har kinnedom om vilka
konsekvenser i n6dkommunikation som kan uppsta vid verksamhetsutbvarens egna
driftsstérningar, trots att dessa incidenter kan ha allvarliga konsekvenser for
nédkommunikation samt liv och hélsa.

Kunskapsbristen om ifall férmedling av nédkommunikation och VMA inte har fungerat
medfér att incidenter med potentiellt allvarlig paverkan riskerar att inte identifieras
som betydande. SOS Alarm pekar pd behovet av mer informationsdelning mellan
aktérer inom nédkommunikationskedjan. SOS Alarm vill att verksamhetsutévarens
dialog med beroende aktérer (till exempel SOS Alarm) ska vara mer omfattande,
sérskilt vid misstanke om paverkan pa nédkommunikation.

PTS kan aterkomma i fragor om kunskap, dialog och prioritering i tillsyn i syfte att
skapa végledning kring reglerna.

PTS avser att aterkomma med exempel och ytterligare fértydligande i FAQ och en
planerad vagledning.

PTS kommentarer och atgarder kring betydande incidenter i formedling av VMA:
Telia anfér att bolaget inte har kdnnedom om huruvida VMA har kunnat férmedilas,
eftersom den operativa funktionen ar éverlamnad till en underleverantér, och att
bolaget dérfér inte har méjlighet att efterleva rapporteringsplikten. Telia anfér ocksa
att det alltid foreligger viss felmarginal vid férmedling av VMA och att
rapporteringsplikt borde utlésas férst nér en viss procentuell andel av VMA inte ndr
fram.

Har vidhaller PTS det som framgar i konsekvensutredningen. Skyldigheten till
medverkan till VMA avilar den utpekade verksamhetsutévaren i 7 kap. 36 § LEK. Om
en verksamhetsutbvare har valt att anlita en underleverantér ér verksamhetsutévaren
fortfarande ansvarig enligt 7 kap. 36 § LEK och darmed ansvarig fér identifiering av
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betydande incidenter. Verksamhetsutévaren ar ocksa skyldig att sékerstélla att
tillrdcklig information finns rérande underleverantérens drift for att kunna efterleva
bestdmmelser om vad som utgér betydande incidenter inom telekomomradet.

PTS vill fértydliga att det &r verksamhetsutévarens medverkan till utséndningen av ett
viktig meddelande till allménheten bdde genom Cell Broadcast och genom SMS som
ar i fokus vid identifiering av en betydande incident av detta slag. Om ett meddelande
skickats fran nétet till avsedd terminalutrustning men inte kunnat tas emot av
terminalutrustningen férutsétts det for att identifiera en betydande incident hos
verksamhetsutévaren, att felet varit i verksamhetsutdvarens nét, tjanst eller
komponent fér vidarebefordran av VMA.

Cell Broadcast &r en envdgstjanst utan dterrapportering fran terminalerna men
komponenten fér Cell Broadcast - CBC - hos verksamhetsutévaren kan normalt
évervaka och logga hur en SE-Alert-begéran har behandlats och distribuerats i
mobilnétet, exempelvis genom mottagande fran komponenten CBE, distribution till
berérda basstationer, kvittenser, felutfall och tidsférlopp, &ven kvittenser att VMA har
levererats till basstation finns rimligen. CBC kan daremot normalt inte verifiera hur
maénga mobiltelefoner som faktiskt mottagit eller visat ett VMA. Bedémning av
utsédndningens traffsakerhet far darfér i huvudsak baseras pa nétets
distributionsresultat och radiotdckning, snarare 4n pa faktisk mottagning hos
slutanvéndarna.

Liksom vid betydande incidenter i medverkan till férmedling av n6dkommunikation
krévs det vetskap eller sarskild anledning fér verksamhetsutévaren att anta att
dennes medverkan till férmedling av VMA har misslyckats. Sddan vetskap eller
sérskild anledning att anta ett misslyckat férsék, kan verksamhetsutévaren fa
exempelvis genom den egna komponenten fér VMA via Cell broadcast (CBC), genom
information fran SOS Alarm eller fran annan involverad part i exempelvis ett kris- eller
raddningsarbete, eller fran berérda kunder eller slutanvandare som sjalvmant lamnar
sadan information till verksamhetsutévaren. Det kan som Telia papekar vara sé att det
finns en felmarginal eller andel av VMA som inte nér fram. Det kan bero pa flera olika
anledningar. Men om det uppstéar en sérskild anledning fér verksamhetsutévaren att
anta att VMA inte har férmedlats av verksamhetsutévaren da ska en betydande
incident identifieras.

Vad avser hur ldngt en telekomverksamhetsutévarens undersékningsinsatser
stracker sig for att identifiera den héar typen av betydande incidenter galler dven har
de generella bestdmmelserna om beddmningen och informationsunderlag i 3 kap. i
féreskrifterna. PTS kan komma att bedriva tillsyn i syfte att utreda fragorna som kan
uppsta kring tillampning av bestdmmelserna.
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PTS andrar bada bestdmmelserna for att skapa avgrédnsningen att det kravs sarskild
anledning att anta att férmedlingen inte har genomférts av verksamhetsutdvaren, och
for att tydliggéra att endast ett tdckningsbortfall inte &r tillrackligt for att identifiera
betydande incidenter enligt dessa tva bestammelser.

4.6.3 Fysisk persons dddsfall, eller betydande skada pa en fysisk persons
halsa

Bade SOS Alarm och Myndigheten for delaktighet (MFD) ser positivt pa regeln.

Telenor har anfort att otillganglighet till en tjanst i sig inte orsakar dédsfall eller

personskador och att ett samband mellan en incident och sddana konsekvenser ofta

kan vara svart att faststalla.

PTS kommentar: PTS noterar Telenors synpunkt att otillgédnglighet till en tjanst inte i
sig orsakar dédsfall eller personskador och att sambandet mellan en incident och
sddana konsekvenser ofta kan vara svart att faststélla. PTS bedémer att det kan
finnas situationer dér en incident i ett elektroniskt kommunikationsnét eller en
elektronisk kommunikationstjénst har orsakat eller bidragit till en fysisk persons
dédsfall eller betydande skada pé hélsan. Detta kan exempelvis vara fallet om en
fysisk person till féljd av incidenten inte har kunnat kommunicera néar sddan
kommunikation varit nédvéndig, exempelvis for att tillkalla hjalp eller ta emot viktig
information. Fér att tydliggéra bestdmmelsens tillimpningsomrade &ndras
bestdmmelsen sa att den omfattar incidenter som har orsakat eller bidragit till en
fysisk persons dodsfall eller betydande skada pa hélsan. Det ska finnas ett faktiskt
samband mellan incidenten och konsekvensen. Ndgot krav pa att incidenten ska vara
den enda orsaken uppstélls daremot inte.

PTS &ndrar efter synpunkterna bestdmmelsen genom kravet “har orsakat eller
bidragit till”.

4.7 Incidenter som alltid ar betydande

PTS andrar strukturen pa foreskrifterna pa sa vis att det remitterade forslagets 3 kap.
7 §1p flyttas till 3 kap 2 §. Denna férandring genomfors efter flera fragor och
farhagor frén remissinstanserna om bedémningarna av de betydande incidenter som
kan leda till skadeeffekter, men som inte &nnu har gjort det. 3 kap. 2 § tydliggdr nu att
en betydande incident ar:

1. En handelse som har medfért sddan paverkan eller sddana konsekvenser
som anges i ndgon bestammelse i denna forfattning.

2. Ett betydande cyberhot eller en betydande sarbarhet som innebar en risk
som sannolikt kan orsaka, bidra till eller mojliggora sddan paverkan eller
sddana konsekvenser som anges i ndgon bestammelse i denna forfattning.
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3. Enannan upptackt risk eller handelse som sannolikt kan orsaka, bidra till eller
mojliggéra sédan paverkan eller sddana konsekvenser som anges i ndgon
bestammelse i denna forfattning.

De resterande punkterna i det remitterade forslaget om sddana betydande incidenter
som innebar risk for allvarlig driftstérning, ekonomisk skada for
verksamhetsutdvarens eller betydande skada fér annan ligger kvar under férslagets
bestammelse. Den paragrafen i 4 kap. 5 § beskriver nu incidenter som alltid ska
utgoéra betydande incidenter, enligt féljande:

1. Enincident till féljd av en naturkatastrof, oavsett incidentens omfattning enligt
tabellen ovan, om den har undergravt tillgangligheten i
verksamhetsutdvarens nat, tjanster eller uppgifter.

2. Ettinternt eller externt angrepp pa eller intrdng i verksamhetsutdvarens nat,
tjanster eller uppgifter som innebéar en identifierad risk for att orsaka allvarliga
driftsstérningar.

3. Enincidenti central infrastruktur hos verksamhetsutévaren som under minst
sex timmar har medfért betydande paverkan pa den centrala infrastrukturens
eller natets stabilitet, motstandskraft eller pa formagan att skydda nat,
tjansters eller uppgifters tillganglighet, riktighet, autenticitet eller
konfidentialitet.

4. Nedsatt redundans i sddan central infrastruktur hos verksamhetsutévaren
som har betydelse fér nat eller tjanster mellan Sverige och ett annat land.

Férandringarna gas igenom mer i detalj har nedanfor.
4741 Det remitterade forslaget *identifierad risk for skadeeffekter” flyttas

Sammanfattning av synpunkter: AC-Net, Digimitt, Telia och Telenor anser att
bestammelsen riskerar att leda till bedémningar som bygger pa antaganden eller
spekulationer snarare an pa objektivt konstaterbara omstandigheter. Digimitt,
Stadsnatsféreningen och Telenor framhaller att bedémningen bér utga fran den
information som verksamhetsutévaren faktiskt har tillgang till eller rimligen kan
inhadmta. Lakemedelsverket och Tre anser att bestammelsen ar sprakligt och
systematiskt svar att forstd. MCF, OneMore Secure och SKR efterfragar ett tydligare
samband mellan incidenter, betydande cyberhot och betydande sarbarheter. Sinch,
Stokab, SKR och Telenor anser att sannolikhets- eller risktroskeln bor fortydligas eller
hojas for att undvika att teoretiska risker eller identifierade sérbarheter utan tillrackligt
konkret risk leder till rapporteringsplikt. OneMore Secure anser sarskilt att betydande
cyberhot och betydande sarbarheter inte bér behandlas som betydande incidenter
utan en tydligare koppling till faktisk eller sannolik paverkan.
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PTS kommentarer och atgarder: Se ovan avsnitt 3.1.2 och 4.3.1.

PTS delar uppfattningen att bestdmmelsen kan férenklas och att det behéver
tydliggéras mer samlat att bade incidenter som har lett till skadeeffekter och sddana
incidenter som kan leda till skadeeffekter omfattas av vad som utgér betydande
incidenter. Syftet med bestédmmelsen &r att sékerstélla att inte enbart redan intréffade
incidenter omfattas av identifieringsskyldigheten utan &ven situationer dar det finns
en identifierad risk fér skadeeffekter ska intréffa, samt situationer dér ett betydande
cyberhot eller en betydande sarbarhet innebar en sadan risk. Mot denna bakgrund
har bestdmmelsen i férslaget 3 kap 7 § 1p i stéllet i sin helhet arbetats ini 3 kap 2 §.

PTS delar inte uppfattningen att endast redan realiserade skadeeffekter ska omfattas
av vad som utgér en betydande incident. Cybersékerhetslagen omfattar uttryckligen
aven incidenter och handelser som kan orsaka allvarlig driftsstérning, ekonomisk
skada eller betydande skada fér andra. Bedémningen maste darfér ocksa géras
framatblickande.

Bestdmmelsen tar inte sikte pa rent teoretiska méjligheter eller allménna
sdkerhetsbrister utan pa situationer dér det finns en kvalificerad och konkret risk fér
att en betydande incident ska intréffa.

PTS instdmmer ocksa i att bedémningen behéver géras utifran en gemensamt kdnd
bas fér alla bedémningar och att det ar lampligt att dessa regleras i féreskrifterna.
Detta genomfér PTS genom att det nu uttryckligen framgér av 3 kap 1§ att
bedémningar av betydande incidenter ska baseras pa den information som
verksamhetsutévaren faktiskt har tillgang till, har fatt kinnedom om eller rimligen kan
inhdmta, samt genom att 3 kap 2 § och de allménna raden till bdda bestimmelserna
uttrycker att bade hdndelser som har och som kan leda till skadeeffekter inom
avgrénsningarna som anges, ar betydande incidenter.

PTS beddmer att den nya strukturen med att flytta bestdmmelserna om bedémningar
och informationsunderlag fér varje typ av betydande incident till ett inledande kapitel i
foreskrifterna gor regleringen tydligare, mer systematisk och enklare att tillimpa
samtidigt som den tydliggér att betydande incidenter ska identifieras i vissa fall redan
innan de negativa konsekvenserna fullt ut har realiserats.

4.7.2 Incidenter som alltid ar betydande

4 kap. 5 §1 - 4 p beskriver incidenter som alltid ska bedémas utgdra betydande
incidenter. De handelser som anges i paragrafen ar sddana att de, pa grund av sin
karaktar och den riskbild som normalt ar férknippad med dem, typiskt sett innebar en
pataglig risk for elektroniska kommunikationers funktion, sékerhet eller
motstandskraft. Sddana handelser &r normalt forenade med en forhojd sannolikhet
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att orsaka, bidra till eller mojliggéra sddan paverkan eller sddana konsekvenser som
anges i denna forfattning. Bestammelsen innebar darfér att de handelser som
omfattas av paragrafen presumeras uppfylla forutsattningarna for att utgéra en
betydande incident.

Bestammelsen syftar till att underlatta verksamhetsutévarens bedémning genom att
peka ut vissa incidenter och handelser som typiskt sett ska bedémas som
betydande incidenter p& grund av de risker som &r férknippade med dem, eller de
orsaker de har.

4.7.3 Tillganglighetsstorningar till foljd av naturkatastrof

Forsta punkteni 4 kap. 5 § avser incidenter till foljd av naturkatastrofer och som har
undergravt tillgangligheten i nat, tjanster eller uppgifter. Naturkatastrofer
kannetecknas av svarférutsagbara och ofta eskalerande foljdverkningar som kan
paverka aterstaliningsférmaga, redundans och fortsatt drift. Aven incidenter med
begransad initial omfattning kan darfér medféra betydande konsekvenser eller skapa
forutsattningar for ytterligare stérningar.

Sammanfattning av synpunkter: Google, Tele2, Telenor och Tre ifrdgasatter behovet
av en sarskild bestammelse for betydande incidenter som har orsakats av
naturkatastrofer. Tele2, Telenor och Tre framhaller aven att den foreslagna
bestammelsen saknar tydliga tréskelvarden. Telia undrar om strémavbrott pa grund
av naturkatastrofer, dar strémavbrottet i sin tur orsakar tillganglighetsproblemen i nat
och tjanster ar samma sak som att tillganglighetsproblemen har orsakats av en
naturkatastrof. Telia undrar ocks&d om det har uppstétt en betydande incident i de fall
dar verksamhetsutovaren har uppfylit reservkraftskraven i PTS sakerhetsforeskrifter
men incidenter pagar aven efter att tiden for reservkraftskraven har I6pt ut. Nagra
remissinstanser ifrAgaséatter aven kriteriet att den berérda naturkatastrofen ska
omfatta minst en kornmun och anser att det i sig saknar sjalvstandig betydelse.
Telenor och Telia anser att det ar svart for en verksamhetsutévare att veta om andra
verksamhetsutdvare har nat eller tjanster i ett omradde och ocksé& om de darefter har
paverkats av samma naturkatastrof.

PTS kommentarer och atgarder: PTS hédnvisar inledningsuvis till definitionen av
naturkatastrof i 2 kap 1 & 8 p och till avsnittet om begreppet naturkatastrof i 4.2.2.6
ovan. Definitionen av naturkatastrof omfattar extrema naturhéndelser som orsakar
omfattande skador pa méanniskor, miljé eller egendom. Detta innebér en hég tréskel
for vilka hdndelser som kan utlésa tillampning av bestdmmelsen. Eftersom
naturkatastrofer &r séllsynta hdndelser kommer ett Iagt antal betydande incidenter
behoéva identifieras enligt denna bestammelse.
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Det behéver samtidigt fortydligas, utifran fragor i remissvaren, att férekomsten av en
naturkatastrof i sig inte innebér att en betydande incident har intréffat. Det krévs att
naturkatastrofen har lett till en incident som undergréver tillgangligheten till nat eller
tidnster hos verksamhetsutévaren. Som svar pa Telias friga om strémavbrott till féljd
av en naturkatastrof omfattas av vad som &r orsakat av en naturkatastrof anfér PTS
att alla sddana direkta och indirekta orsaker som har sin grund i naturkatastrofen
omfattas av bestdmmelsen. Om strémavbrottet har orsakats av en naturkatastrof och
tilgénglighetsproblem i nét, tidnster och uppgifter uppstar till féljd av strmavbrottet,
har tillgénglighetsproblemen i grunden skett till flid av naturkatastrofen. Som svar pa
Telias friga om en betydande incident anses uppkomma efter att
verksamhetsutdvaren har uppfyllt sina reservkraftskrav anfér PTS att om
tillganglighetsproblem finns efter att tidskraven i PTS sékerhetsféreskrifter for
reservkraft har I6pt ut, uppstéar en betydande incident.

Naturkatastrofer skiljer sig fran andra incidentorsaker genom att de kdnnetecknas av
ett omfattande samhéllspaverkande férlopp och ett stort behov av fungerande
elektronisk kommunikation. Liksom bestdmmelsen om angrepp eller intrang i nét,
tidnster eller uppgifter tar bestdmmelsen sikte pd en sérskild incidentorsak dar
verksamhetsutdvarens mdéjligheter att forebygga eller kontrollera
handelseutvecklingen ofta dr begrédnsade. Aven en begradnsad paverkan pa
tilgdngligheten kan under sddana extrema férhallanden fa betydande konsekvenser
for slutanvandare och samhallsviktig verksamhet.

Erfarenhetsméssigt har incidenter som orsakats av naturkatastrofer endast
rapporterats av vissa av de verksamhetsutévare som drabbats av
sékerhetsincidenter, dven i situationer dér tidigare géllande tréskelvarden enligt PTS
nu upphévda rapporteringsféreskrifter har uppnatts. Detta har inneburit bristande
enhetlighet i rapporteringen och en ofullstédndig bild av hur tillgéngligheten till ndt och
tidnster paverkas under sddana férhéllanden.

PTS har férstaelse for synpunkterna om svéarigheten att bedéma om andra
verksamhetsutdvare har drabbats av samma naturkatastrof samt den administrativa
bérda som féljer av att behéva bedéma geografisk utbredning pda kommunniva. PTS
delar daremot inte uppfattningen att bestdmmelsen bér utga. Med hansyn till
remissvaren har bestdmmelsen dock férenklats och flyttats bestdmmelsen frén
avsnittet om allvarliga driftstérningar, till avsnittet om incidenter som alltid ska
bedémas som betydande.

Kraven tas bort om att verksamhetsutévaren ska faststélla att &ven andra
verksamhetsutdvare har drabbats av samma naturkatastrof eller att minst en
kommun har drabbats har tagits bort fér att minska den administrativa bérdan och
forenkla bedémningen. Férenklingarna och férflyttningen av bestdmmelsen syftar till
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att minska komplexiteten i att géra bedémningar enligt bestdmmelsen for
verksamhetsutévare.

Bestdmmelsen ska tillampas tillsammans med de generella bestdmmelserna om
bedémningen av betydande incidenter i 3 kap 1-2 §§. Det &r ocksa sannolikt att
sadana extrema naturhdndelser diskuteras inom Nationella telesamverkansgruppen
(NTSG). PTS vill i sammanhanget framhalla att information som delas inom NTSG:s
samverkansarbete inte generellt fors over till PTS tillsynsverksamhet. Information som
delas i NTSG ska inte omedelbart riskera att en verksamhetsutévare paférs till
exempel sanktionsavgifter.

Den foérdndrade bestdmmelsen innebér att en incident som undergraver
tillgéngligheten till nét eller tjianster till féljd av en naturkatastrof ska identifieras som
en betydande incident. PTS beddémer att detta ar proportionerligt eftersom
naturkatastrofbegreppet har getts en sndv innebérd och endast omfattar extrema
naturhdndelser som orsakar omfattande skador pa méanniskor, milié eller egendom.

PTS flyttar bestdmmelsen fran vad som anses utgéra allvarliga driftstérningar till
avsnittet i foreskrifterna om incidenter som alltid ska bedémas som betydande
incidenter. PTS anser att bestdmmelsen &r viktig for att skapa en bredare kunskap om
cybersékerheten under svara naturférhallanden fér de delar av PTS som arbetar med
tilsyn av sakerhetsarbetet hos verksamhetsutévare inom telekomomradet.

PTS avser att komplettera bestdammelsen med fragor och svar (FAQ) eller vagledning
som innehaller exempel pa extrema naturhédndelser som kan omfattas av
bestdmmelsen.

47.4 Intrdng och angrepp

Andra punkten i 4 kap. 5 § avser interna eller externa angrepp och intrang i
verksamhetsutdvarens nat, tjanster eller uppgifter. S&dana handelser &r typiskt sett
férenade med risk for fortsatta angrepp, férlust av uppgifter, avbrott eller
tillganglighetsproblem i nat eller tjanster. Om angreppet eller intranget av
verksamhetsutdvaren beddms sannolikt kunna orsaka, bidra till eller mojliggéra
allvarliga driftsstorningar ska incidenten alltid bedémas vara betydande.

Sammanfattning av synpunkter: OneMore Secure foreslar att bedémningen ska
grundas pa objektiva omstandigheter som ger grundad anledning att anta att ett
angrepp eller intrang har intraffat. Sinch, Stokab, Telenor och Tre anser att
bestammelsen boér knytas tydligare till en sannolik risk for allvarlig driftsstérning.
Stokab foreslar att uttrycket "kan orsaka" ersatts med "sannolikt kan" eller "med hog
grad av sannolikhet", medan Telenor och Tre efterfragar ett tydligare krav pa att
risken for en allvarlig driftsstérning ska vara *péataglig” och mojlig att konstatera pa
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objektiva grunder. Trafikverket ifrdgasatter behovet av att bedéma om handlingen
varit avsiktlig och foreslar att rekvisitet "avsiktlig" utgar. Telia ar positiv till
bestdmmelsen pa sa vis att den &r att féredra framfér den uppsamlingsbestammelse
som foreslds om handelser som kan orsaka skadeeffekter enligt foreskrifterna och
darfor ska identifieras som betydande incidenter, eftersom den tar sikte pa en
konkret handling och intraffad incident.

PTS kommentar och &tgard: PTS noterar att flera remissinstanser har efterfragat
tydligare och mer objektiva kriterier fér nar ett angrepp eller intrang ska anses utgéra
en betydande incident. OneMore Secure har anfért att bestdmmelsen bor kopplas till
objektiva omstandigheter som ger grundad anledning att anta att ett angrepp eller
intrédng har intréffat. Sinch, Stokab, Telenor och Tre har pa olika séatt framhallit att
uttrycket “kan orsaka” en allvarlig driftsstérning innebdr en alltfér I1ag eller oklar tréskel
och riskerar att omfatta hdndelser dér risken fér allvarliga konsekvenser ar endast
teoretisk.

PTS delar uppfattningen att bestdmmelsen behéver vara tydligare. Syftet med
bestdmmelsen &r att fanga upp situationer dar verksamhetsutévarens nét, tjanster
eller uppgifter har utsatts for ett angrepp eller intrdng som innebéar en sannolik risk fér
allvarlig driftsstérning, &ven om nagon sadan driftsstérning 4nnu inte har intraffat.

PTS instdmmer dédremot inte i synpunkten att bestdmmelsen bér begréansas till
situationer dér en allvarlig driftsstérning varit omedelbart férestdende eller néra att
realiseras. Ett framgangsrikt angrepp eller intréng mot nét, tjdnster eller uppgifter kan
innebéra betydande risker fér verksamhetsutévaren dven om angreppet eller
intrénget upptécks och hanteras innan nagon faktisk driftspaverkan uppstér. Det finns
ett behov av en sérskild bestdmmelse som fangar denna typ av hdndelser.

Aven genomférandeférordningen har bestdmmelser som liknar denna bestéammelse
och skél 102 i NIS2-direktivet anger sarskilt att en tidig varning bér ange om en
betydande incident misstanks vara orsakad av olagliga eller avsiktligt skadliga
handlingar. Ocksé regeringen lyfter i propositionen fram vikten av att arbeta
riskbaserat for att hdja cybersédkerhetsnivan i Sverige och uttalar att krav pa bade
sédkerhetséatgérder och incidentrapportering kan hjélpa till att férebygga avsiktliga
angrepp. Regeringen lagger till att de riskbaserade bedémningarna kan leda till att
brott som riktas mot tjdnster inom kritiska sektorer férebyggs, upptacks, férhindras
och beivras.

Mot denna sammantagna bakgrund bedémer PTS att bestammelsen ska finnas kvar
men den har omformulerats fér att férenkla.

PTS beddmer att den dndrade bestdmmelsen ger en tydligare avgrénsning av vilka
héndelser som ska identifieras som betydande incidenter samtidigt som den
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sékerstéller att angrepp och intréng uppmérksammas och identifieras som
betydande och ocksé rapporteras i ett tidigt skede.

4.7.5 Betydande incident i central infrastruktur

Tredje punkten avser incidenter i central infrastruktur som under minst sex timmar
har medfért betydande paverkan pa den centrala infrastrukturens eller natets
stabilitet, motstandskraft eller formaga att skydda nat, tjansters eller uppgifters
tillganglighet, riktighet, autenticitet eller konfidentialitet. Central infrastruktur har en
sarskild betydelse for elektroniska kommunikationers funktion. En betydande
paverkan pa sadan infrastruktur innebar normalt en forhojd risk for stérningar eller
sékerhetsrelaterade konsekvenser aven i andra delar av natet.

Fjarde punkten har brutits ut och avser nedsattning av redundans i central
infrastruktur mellan Sverige och ett annat land. Aven om nagon allvarlig driftsstérning
annu inte har intraffat innebar en sddan handelse att natets motstandskraft har
forsamrats. Detta medfér normalt en férhdjd sannolikhet for framtida betydande
konsekvenser och motiverar att incidenten alltid ska beddmas vara betydande.

Sammanfattning av synpunkter: OneMore Secure tillstyrker bestdmmelsen men
efterfrdgar exempel pa vilka typer av infrastruktur och handelser som omfattas. Tele2
och Telenor anser att bestdmmelsen ar for bred och riskerar att omfatta incidenter i
infrastruktur dar redundans redan har byggts in for att motverka negativa
konsekvenser, och att det darfér inte kommer att intraffa negativa konsekvenser.
Telenor anser att bestammelsen bdr begransas till kritisk gransdverskridande
infrastruktur, medan Telia liksom Tele2 och Telenor efterfragar en tydligare
avgransning mot redundanta I&dsningar och anser att incidenter inte b&dr betraktas
som betydande om tillrackliga alternativa férbindelser fortfarande finns tillgangliga.

Stokab anser att det finns skal att aven renodlade svartfiberleverantdrer ska omfattas
av kravet att identifiera betydande incidenter i central infrastruktur pa det vis som
PTS avser med definitionen och den sarskilda bestammelsen. Men Stokab informerar
om att det ar svart att identifiera vilka passiva knutpunkter som ar sa betydelsefulla
for kommunikationen eller naten regionalt, nationellt eller internationellt att dessa
knutpunkter omfattas av definitionen. Detta beror bland annat pa hur manga kunder
som har utrustning inplacerad i de passiva knutpunkterna. Stokab foreslar darfor att
det gors ett uttryckligt tillagg i definitionen av central infrastruktur med: ” knutpunkter
i ett passivt allmant elektroniskt kommunikationsnat dar minst 50
organisationskunder har inplacerad utrustning for elektronisk kommmunikation.”
Stokab féreslar ocksa ett tillagg i bestammelsen med av betydande paverkan pa
”den centrala infrastrukturens” eller natets ...
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PTS kommentar och atgard: Se dven avsnitt 4.2.2.4 om definitionen av central
infrastruktur.

Enligt artikel 23 | NIS2-direktivet ska behériga myndigheter kunna bedéma om en
betydande incident har eventuella granséverskridande verkningar. Ocksa skél 102 i
NIS2-direktivet anger sérskKilt att en tidig varning bér ange om det &r troligt att den
betydande incidenten kommer fa granséverskridande verkningar.

Utéver det skriver regeringen utférligt i propositionen om sédana incidenter som
skapar skada pé redundans:

“Né&r det géller fysisk skada pa ledningar for elektronisk kommunikation &r det viktigt
att tillsynsmyndigheten far underlag fér att kunna kontrollera att det férebyggande
arbetet mot oénskad paverkan pa néatet bedrivs pa ett lampligt satt med hansyn till
risken (jfr skal 97 och 101). Att elektroniska kommunikationsnéat fungerar pé ett sékert
satt och med tillrécklig redundans ar av mycket stor betydelse foér bland annat
totalférsvaret (jfr prop. 2024/25:34 s. 129 f.). Det rddande omvaérldslaget innebéar
Gkade risker i form av s kallade hybridhot mot nét och tjdnster, dar antagonistiska
aktorer férséker paverka genom dolda sabotage som kan vara flera och
samverkande. Mot den bakgrunden utgér information om fysiska skador pa néat
numera en viktigare del i operatérernas langsiktiga strategiska driftssékerhetsarbete
och i tillsynen. Nar det géller ett ledningsbrott i ett elektroniskt kommunikationsnét kan
en incident vara betydande dven nér den &r sadan som typiskt sett medfér allvarlig
driftsstérning eller avbrott i ett nét eller en tjanst men som inte har gjort det i det
enskilda fallet. Huruvida en driftsstérning ar att se som allvarlig kan vara beroende av
omfattningen av ett kapacitetsbortfall eller hur ménga aktiva anslutningar eller hur
stort omréde som péverkats av incidenten. Aven en stdrning eller risk fér stérning
som skulle kunna valla betydande skada i form av paverkan péa redundans eller viktiga
samhaéllsfunktioner kvalificerar som en betydande incident.”"

PTS delar darfér inte remissinstansers uppfattning om att férekomsten av redundans i
nét med regional, nationell eller internationell betydelse innebér att incidenter i central
telekominfrastruktur saknar betydelse. Syftet med redundans &r att uppréatthélla
driften vid tillgdnglighetsstérningar, men en incident som innebdr att natets stabillitet,
motsténdskraft och férmaga att hantera ytterligare stérningar férsémras avsevaért ar
enligt PTS en betydande incident. Aven om omedelbara konsekvenser fér
slutanvandare uteblir kan sddana incidenter darfér vara av stor betydelse ur ett
regionalt. nationellt och internationellt robusthets- och sakerhetsperspektiv.

PTS instdmmer daremot i att den tidigare lydelsen var alltfér ppen och att det fanns
behov av en tydligare avgrénsning. Bestdammelsen har dérfér omarbetats. Kravet pa

" Prop. 2025/26:28 s. 105.
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enbart en férsémring av nétets stabilitet eller motstandskraft har ersatts med ett krav
pé att hdndelsen ska ha medfért en betydande padverkan pa nétets stabilitet,
motsténdskraft eller formédga att skydda nét, tjdnster eller uppgifter. Darutbver inférs
ett krav pé att sddan paverkan ska ha varat under minst sex timmar.

PTS lagger ocksa till “betydande pdverkan pa “den centrala infrastrukturen™ i
bestdmmelsen enligt Stokabs férslag. Stokabs andra forslag om ett tilldgg i
definitionen for att omfatta passiva knutpunkter kommer PTS att ta med sig till FAQ
eller kommande vagledning om hur ven dgare av passiva néat eller svartfibernét kan
gdbra en bedémning. Exempelvis kan en sadan bedémning géras utifran att dgaren till
det passiva nétet vet att minst x antal kunder har utrustning placerad i den passiva
knutpunkten. Stokab féreslar att ett bra gransvérde fér en sddan bedémning &r att
minst 50 organisationskunder har inplacerad utrustning fér elektronisk
kommunikation. PTS ser inte nagot hinder att med de féreskrifter som nu presenteras
gora den typen av bedémningar fér att avgéra om passiva knutpunkter utgér central
infrastruktur.

PTS har ersatt uttrycket “kritisk internationell, nationell eller regional infrastruktur” med
“central infrastruktur” och brutit ut den enskilda bestdmmelsen pa nedsatt redundans
i central infrastruktur mellan Sverige och ett annat land till en enskild punkt. Andringen
till central infrastruktur gors for att tydligare beskriva vilken typ av infrastruktur som
avses och for att undvika sammanblandning med begreppet kritisk infrastruktur enligt
CER-direktivet och den reglering som genomfér detta direktiv i svensk rétt.

PTS bedémer att det finns behov av att sarskilt uppméarksamma situationer dar
redundans i central infrastruktur férsémras mellan Sverige och andra lander. Darfér
skapas en enskild punkt i bestdmmelsen om nedsatt redundans i central infrastruktur
som har betydelse fér nét eller tidnster mellan Sverige och ett annat land. Sadana
situationer kan innebéra att den internationella konnektiviteten blir sérskilt sérbar dven
om nagon tillgdnglighetsstérning dnnu inte har uppstatt, men sannolikt kommer att
uppsta. Erfarenhetsmaéssigt har PTS inte tidigare fatt in ndgon incidentrapport om
sadana kabelbrott, sabotage eller olycksfall med undervattenskablar mellan Sverige
och andra lander som nu kommer att tréffas av bestdmmelsen.

PTS bedémer att de &ndrade bestdmmelserna ger en tydligare och mer
proportionerlig avgransning av vilka incidenter som ska identifieras som betydande
samtidigt som incidenter som paverkar central infrastruktur och internationell
konnektivitet fangas upp. PTS avser &ven att i vagledning eller FAQ ldmna exempel pd
den typ av infrastruktur och incidenter som normalt omfattas av bestdmmelsen.
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4.8 Aterkommande incidenter

Sammanfattning av synpunkter: Digimitt, Stadsnatsféreningen och Telenor
efterfragar fortydliganden om hur bestammelsen ska tillampas i praktiken, sarskilt nar
det géller beddmningen av om flera incidenter har samma bakomliggande orsak.
Digimitt framhaéller att &terkommande incidenter inte bér bedémas som en
sammanhallen betydande incident enbart pa grund av likartade symptom, utan att
det behdver finnas ett dokumenterat eller rimligt klarlagt samband mellan
incidenterna. OneMore Secure och SOS Alarm anser att bestammelsen inte bér
begransas till ekonomisk skada utan &ven omfatta dterkommande incidenter som
sammantaget orsakar betydande paverkan p& exempelvis nédkommunikation eller
samhallsviktiga funktioner.

PTS kommentar: PTS delar uppfattningen att det maste finnas ett tydligt samband
mellan de dterkommande incidenterna for att bestdmmelsen ska vara tillamplig.
Kravet pa att incidenterna ska bedémas ha samma orsak, sarbarhet, bristande
sékerhetséatgdrd, rutin eller redundanta I6sning innebér att det inte &r tillrdckligt att
incidenterna uppvisar likartade symptom eller effekter. Bestdmmelsen tar sikte pa
situationer dar dterkommande incidenter kan hérledas till samma underliggande
problem.

PTS delar daremot inte synpunkten att bestdmmelsen bér utvidgas till att omfatta
andra typer av skadeeffekter 4n ekonomisk skada. Bestdmmelsen motsvarar i
huvudsak regleringen i kommissionens genomfdrandeférordning (EU) 2024/2690 fér
aterkommande incidenter. Syftet &r att fanga situationer dar flera mindre incidenter,
som var fér sig inte uppnar tréskelvédrdena fér en betydande incident, sammantaget
orsakar en ekonomisk skada av sddan omfattning att incidenterna bér betraktas som
betydande.

PTS bed6émer déarfér att bestdmmelsen ar &ndamalsenligt utformad och behaller den
utan éndringar. Fragor om tillimpningen, bland annat bedémningen av gemensam
orsak och dokumentation av sambandet mellan dterkommande incidenter, kommer
att besvaras i fragor och svar (FAQ) och i en planerad végledning.

| konsekvensutredningen till dessa féreskrifter slogs féljande fast: Angaende en
aterkommande frdga om incidenter med avgrédvda/skadade kablar ska anses
omfattas av regein kan féljande sdgas: om det &r pa exakt samma plats eller med
exakt samma omstéandigheter som hdndelsen upprepar sig ska det som hant
identifieras som en upprepad incident. Det krévs alltsa dé att samma sak sker pa
samma plats och av liknande orsak, inom sex manader och att det kostar mer 4n fem
miljoner kronor att laga detta. Det kan till exempel finnas kabeldragningar pa utsatta
platser, som upprepat behéver lagas pa samma stélle, men av olika skél. Eller samma
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slags angrepp pa samma stélle som upprepas. Incidenter vid sadana platser
kvalificerar som upprepade incidenter.

1. Avslutning

PTS vill tacka samtliga remissinstanser for alla inkomna synpunkter.

Post- och telestyrelsen

64



	1. Inledning
	2. Inkomna remissvar
	3. Övergripande synpunkter
	3.1 Allmänt om de föreslagna föreskrifterna och behov av tydliga regler
	3.1.1 Regler om rapporteringsplikt
	3.1.2 Bedömning av vad som utgör en betydande incident
	3.1.3 Nya arbetssätt för incidentidentifiering
	3.1.4 Leverantörskedjor – vem ska bedöma en incident
	3.1.5 Begreppet undergräver
	3.1.6 Begreppet allvarlig driftstörning
	3.1.7 Antalet rapporteringspliktiga incidenter
	3.1.8 Nummeroberoende tjänster

	3.2 Delat föreskriftsmandat mellan PTS och FRA
	3.3 Regelinitiativ inom EU
	3.4 Ikraftträdande för föreslagna föreskrifter
	3.5 Regelrådets bedömning
	3.6 Beaktande av Sveriges säkerhet vid tillämpning av cybersäkerhetslagen
	3.7 Kommerskollegiums bedömning
	3.8 Synpunkter på alternativ som inte har föreslagits

	4. Närmare synpunkter på förslaget
	4.1 Tillämpningsområde
	4.1.1 Förhållandet till föreskrifter om rapporteringsskyldigheter
	4.1.2 Planerade arbeten blir planerade förändringar

	4.2 Ordförklaringar
	4.2.1 Avsaknad av definitioner
	4.2.2 Frågor om definitioner
	4.2.2.1 Aktiva anslutningar
	4.2.2.2 Betydande sårbarhet
	4.2.2.3 Kapacitetsbortfall
	4.2.2.4 Kritisk internationell, nationell eller regional infrastruktur blir central infrastruktur
	4.2.2.5 Skadlig handling
	4.2.2.6 Naturkatastrof
	4.2.2.7 Viktig samhällsfunktion
	4.2.2.8 Uppgifter
	4.2.2.9 Organisationskund blir företagskund
	4.2.2.10 Glesbygds- och landsbygdskommun blir landsbygdskommun


	4.3 Betydande incidenter
	4.3.1 En incident ska prövas mot samtliga tröskelvärden

	4.4 Allvarlig driftstörning
	4.4.1 Tillgänglighetsproblem enligt tabellbestämmelsen
	4.4.2 Betydande incident i passiva fibernät
	4.4.3 Betydande skada på riktighet, autenticitet eller konfidentialitet
	4.4.4 Gränsöverskridande betydande incident
	4.4.5 Betydande incident på landsbygden

	4.5 Ekonomisk skada för verksamhetsutövaren
	4.6 Betydande skada för annan än verksamhetsutövaren
	4.6.1 Betydande skada för en viktig samhällsfunktion
	4.6.2 Betydande skada för nödkommunikation eller på VMA
	4.6.3 Fysisk persons dödsfall, eller betydande skada på en fysisk persons hälsa

	4.7 Incidenter som alltid är betydande
	4.7.1 Det remitterade förslaget ”identifierad risk för skadeeffekter” flyttas
	4.7.2 Incidenter som alltid är betydande
	4.7.3 Tillgänglighetsstörningar till följd av naturkatastrof
	4.7.4 Intrång och angrepp
	4.7.5  Betydande incident i central infrastruktur

	4.8 Återkommande incidenter

	1. Avslutning

