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Redovisning av PTS arbete med tillsyn inom séakerhetsskyddsomradet

Sammanfattning

PTS fick den 15 februari 2024 i uppdrag av regeringen att redovisa hur myndighetens
tillsynsarbete inom sakerhetsskyddsomradet har genomforts under perioden 1 januari
2021 till 31 december 2023. Redovisningen ska avse tillsynsarenden och
tillsynsaktiviteter, vagledningsinsatser, sanktionsdrenden samt samradsfoérfaranden.
PTS fick &ven i uppdrag att redovisa om myndigheten meddelat féreskrifter inom
omradet, samt att lamna forslag pé atgarder for att forbattra tillsynsarbetet.

Under den aktuella tidsperioden har PTS inlett 16 tillsynsarenden, vilka alla har
avslutats. Tillsynsarbetet baseras pé en arlig tillsynsplan eller med anledning av en
brist eller sarbarhet i en verksamhetsutovares sékerhetsskydd.

PTS har under perioden fattat beslut om tva sanktionsavgifter avseende
Overtradelser av sakerhetsskyddslagen. Bada besluten har dverklagats och provats i
Forvaltningsréatten i Stockholm. PTS har éverklagat besluten vidare till Kammarratten i
Stockholm, som &nnu inte meddelat dom i nagot av fallen.

Under den angivna perioden har PTS hanterat ett samradsforfarande. Samrad ska
initieras av verksamhetsutdvaren vid vissa sakerhetskansliga overlatelser och
sakerhetsskyddsavtal.

PTS bedriver |6pande vagledning riktad mot verksamhetsuttvare, bade pé eget
initiativ och efter forfragan fran verksamhetsutdvare. Under perioden har PTS bland
annat gett stod kring personalséakerhet och sékerhetsskyddsavtal. PTS ger ocksa
allman vagledning kring sékerhetskanslig verksamhet, skyddsvéarde och andra fragor
kopplade till lagstiftningen.

Under den aktuella perioden har PTS meddelat nya foreskrifter om sakerhetsskydd,
vilka tradde i kraft den 1 januari 2023.

De &tgardsforslag som PTS presenterar har identifierats under tillsynsarbetet, och
kan delas in i tvd huvudomréden. Det ena rér bedémning av nationella
skadekonsekvenser, det andra sékerhetsprévning kontra sékerhetsklarering. PTS
anser att badda dessa omraden karakteriseras av behov av normering, och féreslar
bland annat att samordningsmyndigheterna for tillsyn inom séakerhetsskyddsomradet
ges i uppdrag att leda ett sddant normeringsarbete.
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Redovisning av PTS arbete med tillsyn inom séakerhetsskyddsomradet

1.  Inledning

11 Regeringens uppdrag

Genom regeringens beslut 2024-02-15, Ju2024/00356, har Post-och telestyrelsen
(PTS) fatt i uppdrag att redovisa hur myndighetens tillsynsarbete enligt
sakerhetsskyddslagstiftningen har bedrivits och fungerat under perioden 1 januari
2021 — 31 december 2023.

Redovisningen ska avse tillsynsarenden eller tillsynsaktiviteter och innehalla uppgifter
om

e antal inledda tillsynsarenden eller tillsynsaktiviteter, med en &versiktlig
beskrivning av hur dessa handlaggs,

e antal utfardade férelagganden och om dessa férenats med vite samt i
forekommande fall uppgift om att beslutet darefter prévats i domstol och om
beslutet da faststallts, &ndrats eller undanréijts (6 kap. 4 och 6 §§
sékerhetsskyddslagen [2018:585]),

e antal beslut om handrackning inklusive uppgift om vilken atgérd som
handrackningen avsett (6 kap. 5 §) och

e antal beslut om sanktionsavgift inklusive uppgift om vilken bestammelse som
dvertradelsen avsett samt i férekommande fall uppgift om att beslutet
darefter provats i domstol och om beslutet da faststallts, &ndrats eller
undanréjts (7 kap.1och 2 §8).

Redovisningen ska ocksa avse samradsforfaranden och innehalla uppgifter om

e antal inledda samradsférfaranden, med en 6versiktlig beskrivning av hur
dessa handlaggs,

e hur ldng handlaggningstiden varit frAn att samradet inleddes tills att det
avslutades,

e antal utfardade férelagganden (4 kap. 9,12, 15 och 19 §8§), och

e antal meddelade férbud (4 kap. 11,17 och 18 §8).

Av redovisningen ska &ven framga vilka insatser PTS har vidtagit nar det géller att ge
vagledning inom sitt tillsynsomrade enligt 8 kap. 12 § sékerhetsskyddsférordningen
(2021:955) och i vilken utstrackning myndigheten har meddelat foreskrifter med stéd
av bemyndiganden i sdkerhetsskyddsférordningen.
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PTS ska vidare redogoéra for vilka eventuella problem som identifierats i tillsynsarbetet
och vid behov lamna férslag pa atgarder, t.ex. rérande forandrade arbetssétt hos
myndigheter, samordningen mellan myndigheter, metodstdd eller
forfattningsandringar, for en mer effektiv tillsyn.

PTS ska senast den 1 oktober 2024 skriftligen redovisa uppdraget till
Regeringskansliet.

1.2 PTS roll och hantering av uppdraget

Enligt 8 kap. 1 & sékerhetsskyddsférordningen (2021:955) ar PTS tillsynsmyndighet for
enskilda verksamhetsutdvare som bedriver sdkerhetskanslig verksamhet inom
omradena elektronisk kommunikation och posttjanst, fortsattningsvis kallade
verksamhetsutévare.

PTS kan inte redovisa féljande delar av uppdraget, med anledning av att
myndigheten inte fattat beslut om sddana atgarder:

e Fodrelagganden och handrackning i samband med tillsyn
e Forelagganden och férbud i samband med samrad.

2. Inledda tillsynsarenden eller
tillsynsaktiviteter

241 Antal tillsynsarenden

PTS har under den tidsperiod som regeringsuppdraget anger inlett 16 tillsyner.
Samtliga har avslutats.

2.2 Oversiktlig beskrivning av PTS handldggning av
tillsynsarenden

PTS tillsynsverksamhet enligt sékerhetsskyddslagstiftningen bedrivs pa
myndighetens sakerhetsskyddsenhet.
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En tillsyn kan initieras som ett led i PTS I6pande och planerade uppfdljning av
verksamhetsutdvarnas sékerhetsskyddsarbete, och utgér da fran en tillsynsplan inom
sakerhetsskyddsomradet. Tillsynsplanen revideras arligen eller vid behov.

PTS kan ocksa initiera tillsyn pa forekommen anledning, sdsom att myndigheten blivit
varse om en brist eller sarbarhet i en verksamhetsutévares sakerhetsskyddsarbete
och darfér valjer att genomféra en tillsyn med anledning av detta.

Beslut om att inleda tillsyn av en verksamhetsutévare inom PTS ansvarsomrade fattas
av chefen for sdkerhetsskyddsenheten. Darefter meddelas verksamhetsutévaren att
tillsyn ska inledas, och vilka underlag som PTS 6nskar ta del av for att kunna
genomfora tillsynen.

Innan tillsynen pébdrjas halls ett méte med verksamhetsutdvaren, d& PTS gar igenom
skélen fér att tillsynen inleds och vad den kommer att omfatta. Verksamhetsutévaren
ges da tillfalle att stalla fragor kring tillsynens innehall, process etc.

Genomfoérandet av tillsynen ser olika ut beroende pa dess art och omfattning. Den
inleds med att PTS fradn verksamhetsutbvaren begéar ut handlingar av relevans for det
omrade som myndigheten ska utéva tillsyn 6ver. Det kan till exempel réra sig om
verksamhetsutdvarens sakerhetsskyddsanalys, sakerhetsskyddsavtal eller
férteckningar éver befattningar i den sdkerhetskansliga verksamheten.

| regel innebér tillsynen en analys av de handlingar som PTS begéart ut, med
utgdngspunkt i de fragestallningar som PTS valt att fokusera pé i den aktuella
tillsynen. Utifran analysen drar PTS slutsatser kring om och hur verksamhetsutovaren
uppfyller kraven i lagstiftningen pa omradet.

Slutsatserna samt eventuella brister, &tgardsbehov och rekommendationer
formuleras i en tillsynsrapport. Verksamhetsutévaren delges ett utkast av rapporten
for faktagranskning, och PTS korrigerar darefter eventuella felaktigheter i
sakinnehallet. Slutrapporten delges verksamhetsutbvaren vid ett mote, med majlighet
att stélla fragor.

Da tillsynen redovisats och avslutats avskrivs arendet fran vidare handlaggning
genom ett beslut. Beslutet fattas av chefen for sakerhetsskyddsenheten.

Tillsynen kan vid behov féljas av vagledning och/eller uppfélining av atgarder hos
verksamhetsutdvaren. En uppfdljande tillsyn kan ockséd komma att ske om tillsynen
visat pa allvarliga brister i verksamhetsutévarens sékerhetsskydd.
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3. Beslut om sanktionsavgift

3.1 Antal beslut om sanktionsavgift samt bestammelse som
overtradelsen avsett

PTS har under den tidsperiod som regeringsuppdraget anger beslutat om tva
sanktionsavgifter.! Dessa sanktioner ar en foljd av den tillsyn som PTS bedrivit.

Den ena sanktionsavgiften avser 6vertradelse av 3 kap. 1-4 och 8 §§
sakerhetsskyddslagen.

Den andra sanktionsavgiften avser 6vertradelse 3 kap. 1-4 §§ sakerhetsskyddslagen.

3.2 Beslut som provats i domstol

Bada de sanktionsavgifter som PTS beslutat om har 6verklagats av respektive
verksamhetsutdvare och prévats i Forvaltningsratten i Stockholm, som ocksé
meddelat dom i arendena.

PTS har dverklagat Forvaltningsrattens beslut i bAda drendena. Kammarréatten i
Stockholm har &nnu inte meddelat dom i ndgot av dem.

4. Samradsforfaranden

41 Antal inledda samradsforfaranden

PTS har under den tidsperiod som regeringsuppdraget anger handlagt ett
samradsforfarande.

" Besluten om sanktionsavgift géller Telia Sverige AB och Telenor Sverige AB; se Sanktionsavgifter (pts.se)
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4.2 Oversiktlig beskrivning av PTS handldggning av samrad

PTS handlaggning av samrad vid vissa forfaranden enligt
sakerhetsskyddslagstiftningen bedrivs pd myndighetens sakerhetsskyddsenhet.
Handlaggningen sker pad samma satt for bade samrad vid overlatelse av
sakerhetskanslig verksamhet och samrad vid sadkerhetsskyddsavtal.

Verksamhetsutovaren inleder samrad med PTS enligt sakerhetsskyddslagen genom
att skicka in den sarskilda blankett som verksamhetsutévaren hittar pa PTS
webbplats och som PTS tagit fram for &andamalet, tillsammans med obligatoriska
underlag (sarskild sakerhetsskyddsbeddmning och lamplighetsprévning). D& en
anmalan om samrad inkommer till PTS kontrolleras att det foreligger
samradsskyldighet for forfarandet, samt att verksamhetsutdvaren bifogat de
obligatoriska underlagen. Vid behov begar PTS in ytterligare information fran
verksamhetsutdvaren.

Efter analys av underlagen som inkommit fran verksamhetsutdvaren goér PTS en
beddmning av om férfarandet ar 1dmpligt ur sékerhetsskyddssynpunkt. Innan PTS
avslutar samradet ges Sakerhetspolisen mojlighet att yttra sig i enlighet med
sékerhetsskyddsférordningen, om det inte &r uppenbart obehovligt. Undantag fran
detta forfarande gors i de fall da PTS avser att avsluta samradet genom beslut om att
forfarandet inte far godkannas.

PTS kan férelagga en verksamhetsutdvare att vidta atgarder for att fullgora
skyldigheter enligt sdkerhetsskyddslagen for att forfarandet ska kunna genomféras.
Om verksamhetsutévaren inte féljer ett férelaggande eller om det planerade
forfarandet ar olampligt ur sékerhetsskyddsynpunkt, aven om verksamhetsutdvaren
vidtar ytterligare atgarder, beslutar PTS att férfarandet inte far genomféras.

Om handlaggning av arendet visar att forfarandet kan anses vara lampligt ur
sakerhetsskyddssynpunkt fattar PTS beslut om att avsluta samradet utan vidare
atgéard, och meddelar darefter verksamhetsutdvaren detta beslut.

Beslutet fattas av chefen for sakerhetsskyddsenheten.

4.3 Samradets handlaggningstid

Handlaggningstiden fran det att samradet anmaldes till dess att det avslutades var
sju veckor. Inom denna tidsperiod infoll jul-, nyars- och trettonhelger, vilket hade en
viss paverkan pé handlaggningstiden.
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5. Vagledning inom PTS tillsynsomrade

5.1 Overgripande om PTS vigledning enligt
sakerhetsskyddsforordningen

PTS bedriver kontinuerligt vagledning enligt 8 kap. 12 & sdkerhetsskyddsférordningen
gentemot de verksamhetsutdvare som omfattas av PTS tillsynsansvar.

| begreppet vagledning ryms ett brett spann av insatser riktade till
verksamhetsutdvarna. Det kan handla om allt fran kortare telefonsamtal med
detaljfragor till komplexa fragestalliningar med dialog 6ver tid. Beroende pa innehall
kan vagledning ske vid bade digitala och/eller fysiska moten.

| vissa fall tar PTS initiativ till vAgledningsinsatser med utgangspunkt i identifierade
behov eller brister hos en verksamhetsutdvare. | andra fall kan PTS inleda vagledning
med anledning av att verksamhetsutévaren pa eget initiativ kontaktar myndigheten
med fragor.

Oftast bedriver PTS vagledning riktad mot en enstaka verksamhetsutdvare, men det
forekommer ocksa att vagledningsinsatser riktas mot flera verksamhetsutévare med
liknande behov.

5.2 Vagledning pa PTS initiativ

Om PTS beddmer att en verksamhetsutdvare behéver stéd i sitt
sakerhetsskyddsarbete kan PTS inleda vagledning i en eller flera fragor.

PTS kan exempelvis inleda vagledning for att félja upp brister inom sakerhetsskyddet
som uppdagats vid tillsyn hos en verksamhetsutévare, eller d& kontakt med en
verksamhetsutovare indikerar okunskap eller problematik inom ett visst
sakerhetsskyddsomrade.

PTS har under den tidsperiod som regeringsuppdraget anger bedrivit vagledning pa
eget initiativ rérande bland annat personalsakerhet och sakerhetsskyddsavtal,
omraden inom sékerhetsskyddet som kan vara bade komplicerade och komplexa.

Andra exempel pa vagledning pa PTS initiativ ror information om PTS uppdrag som
tillsynsmyndighet och allman vagledning kring vad som kan omfattas av
sakerhetsskydd. | flera fall har sddan vagledning genomfoérts i samband med att
verksamhetsutévare anmalt sékerhetskanslig verksamhet till PTS.

Post- och telestyrelsen
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5.3 Vagledning pa verksamhetsutévarens initiativ

PTS vagledning pa verksamhetsutdvarens initiativ inleds ofta i samband med
verksamhetsutdvarens framtagande av en sakerhetsskyddsanalys, inte minst nar det
ar forsta gadngen en sadan analys tas fram for verksamheten. Fragor kan da uppsta
rérande beddémningar och avvagningar av principiell karaktar.

Aterkommande fragor handlar exempelvis om begreppen sakerhetskanslig
verksamhet och skyddsvarde, metod for bedémning av nationella
skadekonsekvenser samt verksamhetsutévares del i en bolagsstruktur. Vagledningen
kan ocksé beréra mer konkreta fragor rorande exempelvis
sékerhetsskyddsklassificering av handlingar, sékerhetsskyddschefens roll i
organisationen och signalskydd. Fragor kopplade till sékerhetsskyddsavtal och
personalsakerhet ar aterkommande.

6. Foreskrifter

PTS har med stéd av bemyndigande i 8 kap. 10 § sakerhetsskyddsférordningen
meddelat foreskrifter och allménna rad (PTSFS 2022:18) om sékerhetsskydd, vilka
tradde i kraft den 1 januari 2023. Dessa féreskrifter upphévde Post- och
telestyrelsens foreskrifter (2021:2) om sakerhetsskydd.

Post- och telestyrelsen
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7. PTS problemidentifiering och forslag for
att uppna en mer effektiv tillsyn

| regeringsuppdraget efterfragas avslutningsvis att PTS ska redogoéra for vilka
eventuella problem som identifierats i tillsynsarbetet och vid behov lamna férslag pa
atgarder for en mer effektiv tillsyn.

PTS anser att det finns tvd omraden som utgor stora utmaningar for att uppna ett
balanserat och effektivt skydd av Sveriges sékerhet. Dessa omraden har varit
genomgaende teman inom ramen for de 16 tillsyner och 2 sanktionsarenden som
PTS genomfért under perioden. Omradena har PTS valt att rubricera som:

e Beddbmning av skyddsvarde
o Sakerhetsprévning kontra sédkerhetsklarering

PTS anser att bada dessa omraden karakteriseras av behov av normering som
spanner éver alla sektorer och verksamhetsutdvare. Idag har ingen aktor ansvar for
att tillse att en sddan normering genomfdrs och halls uppdaterad. Darfor valkomnar
PTS majligheten att fa lamna synpunkter pa de brister som PTS identifierat. Vad den
efterfrdgade normeringen bestar i beskrivs nedan inom ramen for respektive omrade.

74 Bedomning av skyddsvarde

En barande princip i sdkerhetsskyddslagstiftningen ar att det ar verksamhetsutdvaren
som ska identifiera vilka sédkerhetsskyddsklassificerade uppgifter och vilken
sékerhetskanslig verksamhet i dvrigt som finns i verksamheten samt vilka hot och
sarbarheter som finns kopplade till dessa skyddsvarden. Vidare ska
verksamhetsutdvaren bedéma vilka sakerhetsskyddsatgarder som ar nddvandiga for
de skyddsvarden som har identifierats. Foljaktligen ar en stringent identifiering av
skyddsvarden helt avgérande for om de sikerhetsskyddsatgarder en
verksamhetsutovare vidtar omgardar ratt verksamhetsdelar — dvs. den
sakerhetskansliga verksamheten. Detta ar i sin tur en férutsattning for att
sékerhetskanslig verksamhet far ett adekvat skydd oavsett vem som bedriver den
och oavsett inom vilket (tillsyns)omrade verksamheten bedrivs.

PTS erfarenhet baserad pa genomférda tillsyns- och vagledningsaktiviteter ar att en
Overvagande del av verksamhetsutévarna har betydande svarigheter dels att
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beskriva vilka skadekonsekvenser pa Sveriges sakerhet som kan uppstd om den
egna verksamheten drabbas av antagonistiska handlingar, dels att bedéma hur
allvarliga skadekonsekvenserna ar. Det ar inte ovanligt att verksamheten anges vara
sakerhetskanslig for att den ar en del av totalférsvaret, utan ndgon narmare
motivering som grundar sig pa potentiella skadekonsekvenser for Sveriges sakerhet.

En annan omstandighet som bidrar till verksamhetsutévares svarigheter vid
skyddsvardesbeddmningar ar nar en verksamhetsutévare lyder under flera
tillsynsmyndigheter, d& det férekommer att tillsynsmyndigheterna ger motstridiga
signaler avseende deras beddmning av verksamhetsutdvarens betydelse for
Sveriges sakerhet.

Ovanstdende svarigheter resulterar i vissa fall i att verksamhetsuttvare pa otillrackliga
eller felaktiga grunder identifierar delar av verksamheten som sakerhetskanslig, och i
andra fall det motsatta: att verksamhetsutévare inte klarar av att identifiera
skyddsvarda verksamhetsdelar.

Det ar uppenbart att om inte skyddsvarda verksamhetsdelar blir identifierade, kan
konsekvensen bli att viktiga skyddsvéarden inte far det sakerhetsskydd som kravs.
Men &ven i det motsatta fallet, d& verksamhetsdelar felaktigt beddéms som
sékerhetskéansliga, kan det uppstd oonskade konsekvenser. T.ex. resulterar det i att
lAngtgéende skyddsatgarder inférs som konkurrerar om tillgangliga resurser dar det
inte ar motiverat.

En annan konsekvens av svarigheten att bedéma skyddsvarden, som PTS har
identifierat inom ramen foér sitt tillsyns- och vagledningsarbete, ar att
verksamhetsutdvare i vissa fall pa felaktiga grunder sékerhetsprévar och inplacerar
personal i sdkerhetsklass (se 7.2 nedan).

Sakerhetspolisens foreskrifter om sakerhetsskydd (PMFS 2022:1) anger att
skyddsvardena ska delas in i konsekvensnivaer A-D. Detta galler for alla
verksamhetsutdvare oavsett i vilkken form verksamheten bedrivs samt vilket
tillsynsomrade den tillhér. Vidare ska tillsynsmyndigheterna, enligt
sakerhetsskyddsférordningen (SFS 2021:955), genom systematisk kartlaggning
identifiera vilka verksamhetsutdvare och andra tillsynsobjekt som finns inom deras
respektive tillsynsomraden.

Rimligen borde detta innebara att respektive tillsynsmyndighet har en god bild av
vilka skyddsvarden som finns inom dess ansvarsomraden samt vilken
konsekvensniva skyddsvardena ligger i. Detta borde sedan kunna jamféras med
skyddsvarden inom andra tillsynsomraden for att en gemensam normering ska kunna
gbras avseende skadekonsekvenser och darmed nivaer.
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Idag saknas ett nationellt system fér denna typ av normering (aven inom respektive
tilsynsomrade). Detta visas ocksé& genom de rattsliga prévningar som domstolarna
genomfort av sanktioner inom sakerhetsskyddsomradet. Bedémningarna och
darmed sanktionsavgifterna skiljer sig markant at t.ex. nar det géller procent av
maxbelopp for sanktioner mot kommmunala verksamheter och nationellt yttackande
enskilda verksamhetsutévare.

PTS foreslar att Sakerhetspolisen far i uppdrag att utreda méjligheten till normering
avseende beddmning av nationella skadekonsekvenser inom det civila omradet.

7.2 Sakerhetsprovning och sakerhetsklarering

PTS bada sanktionsarenden ror brister inom personalsakerhet, mer specifikt
sékerhetsprovning med registerkontroll. | bada fallen har verksamhetsutévarna
underlatit att sjalva genomfora sékerhetsprévning av egna medarbetare nar dessa
varit sékerhetsprévade av andra verksamhetsutévare genom sdkerhetsskyddsavtal.
Verksamhetsutdvarna har i bdda dessa fall agerat som om Sverige har ett system
med sékerhetsklarering, vilket inte &r fallet.

Med sakerhetsklarering avses att den person som ska kontrolleras godkanns —
klareras — i en viss skyddsklass, som ger honom eller henne behdrighet att befatta
sig med sakerhetskansliga uppgifter upp till och med en viss skyddsniva. En
avgodrande skillnad mellan ett system med sékerhetsklarering och
sakerhetsskyddslagens systematik brukar anses vara att den svenska
sékerhetsprévningen ar knuten till en anstéllining eller ett deltagande i verksamhet
medan kontrollen i ett system med sakerhetsklarering hanfor sig till en person.?

Inom PTS tillsynsverksamhet har ocksé noterats att enskilda verksamhetsutévare
uppger att myndigheter uttryckt dnskemal om att verksamhetsutdvarna ska
sakerhetsprova medarbetare for att t.ex. fa tilltrade till lokaler dar annan
sakerhetskanslig verksamhet bedrivs.

PTS har aterkommande erfarenheter av att andra myndigheter begar intyg avseende
PTS sakerhetsprovade medarbetare for att delta i deras sakerhetskansliga
verksamhet. Aven i dessa fall efterfragas saledes intyg som “sékerhetsklarering”
inom svensk myndighetssamverkan.
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Med det svenska medlemskapet i Nato okar ocksa efterfragan av sékerhetsklarering
eftersom Nato har systemet med s.k. Personnel Security Clearance vilket medféor att
fler nu kommer i kontakt med det systemet.

Bada sanktionsarendena handlaggs fortfarande i kammarratten vilket innebar att det
annu saknas en dom som vunnit laga kraft. Det ar dock PTS intryck att betydelsen av
systemtrogen sakerhetsprévning, inklusive korrekta och tydliga kontrollorsaker fér
registerkontrollen, undervarderas generellt. Detta innebar en sérbarhet fér Sveriges
sakerhet, vilket i varsta fall kan fa konsekvensen att befattningshavare far tillgang till
sékerhetskanslig verksamhet som utgér ett hot mot Sveriges sédkerhet.

Sammantaget ser PTS behov av att tillsynsmyndigheterna under ledning av
samordningsmyndigheterna ensar hantering och bedémning av sédkerhetsprévningar
och att évriga myndigheter i systemet ocksé &r lojala med det system som
fortfarande géller i Sverige.
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