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Beslut om sanktionsavgift

Parter

Telia Sverige AB (656430-0142)
169 94 Solna

Saken
Sanktionsavgift enligt 7 kap. 1 § sakerhetsskyddslagen (2018:585)

Post- och telestyrelsens avgérande

Post- och telestyrelsen (PTS) beslutar att Telia Sverige AB, 556430-0142 ska betala
en sanktionsavgift om femton miljoner (15 000 000) kr.

Bakgrund

Telia Sverige AB (Telia) bedriver sdkerhetskanslig verksamhet enligt 1 kap.1 §
sékerhetsskyddslagen (2018:585).

PTS har den 3 september 2021, efter begaran av Telia, beslutat om placering i
sékerhetsklass 3 avseende anstéllningar och annat deltagande i sékerhetskanslig
verksamhet for Telias signalskyddspersonal.

Telia har i vart fall sedan 2012, efter Myndigheten fér samhallsskydd och beredskaps
(MSB) beslut, tilldelats signalskydd och har en signalskyddsinstruktion, version 1.2
faststalld den 8 juli 2022.

PTS inledde den 29 augusti 2022 tillsyn 6ver Telias sakerhetsskydd. | samband med
det framkom att Telia saknade aktiva registerkontroller med kontrollorsak
signalskyddspersonal och att sdkerhetsprévningen av signalskyddspersonal, i de
flesta fall, gjorts av en annan aktér med en annan kontrollorsak. Dessa personer har
darmed inte varit behdriga att delta i Telias sakerhetskansliga verksamhet i den del
som avser signalskyddstjansten.

Bolaget har anmalt en signalskyddschef och en bitrddande signalskyddschef till PTS
den 26 september 2022.
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Efter att PTS uppmarksammat Telia p& de framkomna bristerna inkom bolaget
omgéende med kompletta ansékningar om registerkontroll avseende personalen i
signalskyddsorganisationen. Registerkontrollerna har aterredovisats den 19
december 2022.

PTS informerade Telia den 15 februari 2023 om att myndigheten évervagde att
alagga Telia en sanktionsavgift eftersom bolaget &sidosatt skyldigheterna i 3 kap. 1-
4 §§ sakerhetsskyddslagen. Telia gavs vidare mdjlighet att yttra sig éver
utredningsmaterialet och inkom med ett yttrande den 9 mars 2023.

Telias installning

Telia har vid moéten med PTS och i yttrande daterat den 9 mars 2023 framfort sin
installning angdende den pastadda bristen. Telia har darvid i huvudsak framfort vad
som framgér nedan samt av bilaga 1.

Telia uppfattar PTS péa s& satt att bristerna bestar i dels att en ansokan till
Sakerhetspolisen om registerkontroll inte ocksa har gjorts av PTS, dels att redan
férekommande registerkontroller inte ocksé omfattar signalskyddspersonal som
kontrollorsak. Dessa brister avser inte sdkerhetsprévning enligt 3 kap. 1-4 §§
sékerhetsskyddslagen utan processen for registerkontroll enligt 3 kap. 13-16 §§
sékerhetsskyddslagen. Telias uppfattning ar att om nagra bestammelser har
asidosatts fran Telias sida ar det narmast frdga om bestdmmelserna i 3 kap. 13-16 §8§
sakerhetsskyddslagen. Overtradelser av dessa regler kan dock inte i n&got fall leda till
sanktionsavgift eftersom de inte raknas upp bland de bestdmmelser i lagen som vid
Overtradelse kan leda till sanktionsavgift. Dessa regler &r enligt Telia svaroverskadliga
och komplicerade.

Telia anfor vidare att det ar vasentligt att PTS ar precisa nar det galler pa vilket satt
Telia har &sidosatt de bestdmmelser som kan leda till sanktionsavgift mot bakgrund
av dess straffliknande karaktar. En anklagelse om &vertradelse maste vara tillrackligt
detaljerad for att den enskilde ska kunna férbereda sitt forsvar. Det ar enligt Telias
uppfattning inte tillrackligt att hanvisa till en viss bestdmmelse och som grund for
beddmningen ange vissa effekter av bedémningen. Utrymmet for en extensiv
tolkning av tillAmpliga bestdmmelser ar begransat.

Med hansyn till att sanktionsavgifter har en straffliknande karaktar och kommer
kunna uppga till betydande belopp framhalls i férarbetena bl.a. vikten av att kraven
maste vara tillrackligt tydliga sa att det &r férutsebart for verksamhetsutovaren i vilka
fall en sanktionsavgift far tas ut. Om en tillsynsmyndighet i ett enskilt fall finner att det
inte varit tillrackligt tydligt vad en verksamhetsutévare borde ha vidtagit fér
sakerhetsskyddsatgarder bor, enligt forarbetena, myndigheten snarare valja att
ingripa med ett atgardsforelaggande. Det framférs ocksé att det i manga mindre
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allvarliga fall kan vara lampligare att féra en dialog med verksamhetsutévaren eller att
ingripa med ett atgardsforelaggande an att besluta om en sanktionsavgift.
Sanktionsavgiften ska enligt férarbetena inte heller tas ut om évertradelsen har berott
pa en ursaktlig felbeddomning och en sanktionsavgift bér ocksa uppfattas som en
rimlig reaktion pé den évertradelse som &r under bedémning.

Telia ingér i egenskap av leverantér av elektroniska kommmunikationstjanster sedan
manga ar sakerhetsskyddsavtal med andra aktorer i den omfattning som kravs enligt
sakerhetsskyddslagen.

Enligt krav i de sékerhetsskyddsavtal som ingatts har Telia sakerhetsprévat och
utbildat den berérda personalen i enlighet med géllande foreskrifter.

Den berdrda personalen ar foremal for aktiva registerkontroller hos andra
verksamhetsutdvare men med en annan kontrollorsak genom sékerhetsskyddsavtal
som dessa ingatt med Telia.

Vad PTS nu gér géllande, som Telia uppfattar PTS, &r att det efter den 1 april 2019
eller efter den 1 januari 2020 eller mdjligen efter den 3 september 2021 har uppstatt
en skyldighet for Telia att fylla i en blankett med begéran om registerkontroll med
signalskyddspersonal angiven som kontrollorsak och lamna den till PTS som ska
skicka blanketten vidare till Sdkerhetspolisen foér registerkontroll av samma personer,
men mot ytterligare en kontrollorsak.

Det foljer ytterst av sdkerhetsskyddslagen att Telias avtalspart ar skyldig att informera
Telia om eventuella utfall vid registerkontroll. Enligt Telias beddmning skulle inget
ytterligare utfall ha natt Telia om registerkontrollen dven skett mot
Signalskyddspersonal som kontrollorsak.

Det har inte framkommit eller pastétts att det har uppstatt ndgon skada for Sveriges
sakerhet. Med hansyn till vad Telia anfort anser bolaget att det inte heller har uppstatt
n&gon sarbarhet fér Sveriges sakerhet, i vart fall ar den sé begransad att den inte bor
leda till nAgon sanktionsavgift.

De Overtradelser som har férekommit har inte varit uppsatliga utan berott pa en
annan beddémning an PTS om hur regleringen ska tillampas.

Telia vidtog omedelbara atgarder for att ratta till de brister som PTS uppméarksammat
Telia pa. Telia har slutligen inte tidigare begéatt en 6vertradelse av bestammelserna i
saékerhetsskyddslagen.

Telia anser att den Overtradelse som kan ha skett inte har inneburit ndgon skada eller
sarbarhet for Sveriges sékerhet. De brister som PTS har patalat har omedelbart
rattats av Telia. Bolaget har inte heller gjort nagon vinst till foljd av dvertradelsen. Det
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ar vidare fraga om ny lagstiftning dar annu ingen vagledande praxis finns pa plats
och som i nu berérda delar maste uppfattas som svaréverskadlig. Den felbedémning
av rattslaget som skett maste mot denna bakgrund anses som ursaktlig och mindre
allvarlig da nagon faktisk sarbarhet for Sveriges sékerhet inte kan ha uppkommit. PTS
krav i november 2022 p4 omedelbar rattelse av de brister som myndigheten funnit
vid tillsynen boér darfor anses som en adekvat och tillracklig atgard.

PTS bor darfér inte ta ut ndgon sanktionsavgift av Telia.

Skal

Tillampliga bestammelser

Krav pa sékerhetsprévning m.m.

Enligt 3 kap. 1 § sékerhetsskyddslagen ska den som genom anstélining eller pa nagot
annat satt ska delta i sdkerhetskanslig verksamhet sakerhetsprévas.

Sakerhetsprovningen syftar enligt 3 kap. 2 § sakerhetsskyddslagen till att klarlagga
om en person kan antas vara lojal mot de intressen som skyddas i denna lag och i
ovrigt palitlig fran sakerhetssynpunkt. Vid sékerhetsprévningen ska sddana
omstandigheter beaktas som kan antas innebara sarbarheter i sékerhetshanseende.

Av 3 kap. 3 § samma lag framgar att sékerhetsprévningen ska goras innan
deltagandet i den sékerhetskansliga verksamheten pabdrjas och ska innefatta en
grundutredning samt i vissa fall registerkontroll och sarskild personutredning.

Sakerhetsprovningen ska enligt 3 kap. 4 § sakerhetsskyddslagen utgé fran uppgifter
som kommit fram nar grundutredningen gjordes och den kdnnedom som i dvrigt
finns om den som ska prévas, uppgifter som har lamnats ut efter registerkontroll och
sarskild personutredning, arten av den verksamhet som prévningen géller samt
omstandigheterna i 6vrigt. Beddmningen ska enligt andra stycket samma
bestdmmelse gbras av den som beslutar om anstéallningen eller annat deltagande i
den sakerhetskansliga verksamheten.

Av 1kap. 7 & Forsvarsmaktens foreskrifter om signalskyddstjansten (FFS 2021:1)
framgar bl.a. att ett signalskyddsystem &r av betydelse for Sveriges sékerhet.

Av 1kap. 13 § Férsvarsmaktens féreskrifter om signalskyddstjansten (FFS 2021:1)
framgar att den som ska hantera signalskyddsmateriel, signalskyddsnycklar eller
inneha signalskyddsbefattning ska ha behov av det for sitt arbete, vara palitlig ur
saékerhetssynpunkt, ha tillrackliga kunskaper om sakerhetsskydd samt vara placerad i
lagst sdkerhetsklass 3 eller motsvarande niva som foljer av en internationell
signalskyddsdverenskommelse.
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Enligt 3 kap. 14 § sakerhetsskyddslagen ska registerkontroll géras om anstallningen
eller deltagande i verksamhet har placerats i sakerhetsklass. Uppgifterna ska Id6pande
hamtas under den tiden deltagande i den sékerhetskansliga verksamheten pagar.

Behorig att fa del av sakerhetsskyddsklassificerade uppgifter eller tillgang till
sakerhetskanslig verksamhet i évrigt ar enligt 2 kap. 2 §
sakerhetsskyddsforordningen (2021:955), om inte ndgot annat foljer av
bestammelser i lag, endast den som

1. har beddémts palitlig fran sakerhetssynpunkt,

2. har tillrackliga kunskaper om sékerhetsskydd, och

3. behover uppgifterna eller annan tillgang till verksamheten fér att kunna utféra
sitt arbete eller pa annat satt medverka i den sakerhetskansliga verksamheten.

Av 3 kap. 19 § sakerhetsskyddslagen framgar att en uppgift som har kommit fram vid
en registerkontroll eller sarskild personutredning far lamnas ut foér sakerhetsprévning
endast om uppgiften i det enskilda fallet kan antas ha betydelse fér prévningen enligt
3 kap. 2 §. For att en uppgift som galler den kontrollerades make eller sambo ska
lAmnas ut krévs darutdver att utlAmnandet ar absolut nédvandigt.

Sakerhets- och integritetsskyddsnamnden beslutar om huruvida uppgifter som
kommit fram vid en registerkontroll och sérskild personutredning ska lamnas ut for
sékerhetsprovning.

Alaggande av sanktionsavgift

Tillsynsmyndigheten far enligt 7 kap. 1 § 1 b sakerhetsskyddslagen besluta att ta ut en
sanktionsavgift av en verksamhetsutdvare som har asidosatt skyldigheterna enligt 3
kap. 1-4 eller 6-9 8§§ eller 11 § forsta stycket eller foreskrifter som meddelats i
anslutning till de bestdammelserna.

Vid beddmningen av om en sanktionsavgift ska tas ut ska enligt 7 kap. 3 §
sakerhetsskyddslagen sarskild hansyn tas till

1. den skada eller sarbarhet for Sveriges sékerhet som uppstatt till foljd av

Overtradelsen,

om Gvertradelsen har varit uppsatlig eller berott p4 oaktsamhet,

3. vad verksamhetsutdvaren eller aktie- eller andelsagaren har gjort for att
overtradelsen ska upphora och for att begransa dess verkningar, och

4. om verksamhetsutdvaren eller aktie- eller andelsédgaren tidigare har begatt en
Overtradelse.

N
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En sanktionsavgift ska enligt 7 kap. 4 § sakerhetsskyddslagen bestammas till lagst
25 000 kronor och hogst 50 000 000 kronor. Sanktionsavgiften for en statlig
myndighet, kommun eller region ska dock bestammas till hégst 10 000 000 kronor.

Av 7 kap. 5 § sékerhetsskyddslagen framgar att nar sanktionsavgiftens storlek
bestams ska sarskild hansyn tas till de omstandigheter som anges i 7 kap. 3 § och till
den vinst som den avgiftsskyldige gjort till féljd av évertradelsen.

En sanktionsavgift far enligt 7 kap. 6 § sékerhetsskyddslagen efterges helt eller delvis
om overtradelsen ar ringa eller ursaktlig eller om det annars med hansyn till
omstandigheterna skulle vara oskaligt att ta ut avgiften.

En sanktionsavgift ska enligt 7 kap. 9 § sdkerhetsskyddslagen betalas till
tillsynsmyndigheten inom 30 dagar fran det att beslutet om att ta ut avgiften har fatt
laga kraft eller inom den langre tid som anges i beslutet.

PTS bedémning

Sakerhetspolisen har enligt uppgift pad www.sakerhetspolisen.se identifierat tre
sektorer dar det finns skl att vara sarskilt vaksam fér att motverka spionage och
sabotage. Sektorerna ar energiférsorjning, telekom och transporter av kritiska
leveranser. Det ar sektorer dar angrepp mot Sverige skulle kunna orsaka skada &aven
for évriga Europa.

Telia har tilldelats signalskydd och signalskyddstjansten leds enligt bolagets
signalskyddsinstruktion av Telias signalskyddschef och genomférs genom Telias
signalskyddsorganisation.

Av 1kap. 7 § Forsvarsmaktens foreskrifter om signalskyddstjansten (FFS 2021:1)
framgér att ett signalskyddsystem &r av betydelse for Sveriges sakerhet. Det innebar
att anvandandet i sig av signalskyddssystemet ar en sakerhetskanslig verksamhet
och omfattas darmed av sakerhetsskyddslagstiftningen.

PTS har vidare pé begéran av Telia beslutat om placering i sékerhetsklass avseende
signalskyddspersonal. Av det underlaget framgar att Telia har identifierat delar av sin
verksamhet som sakerhetskanslig verksamhet och énskar beslut om att bl.a.
befattningen signalskyddspersonal ska placeras i sakerhetsklass.

PTS beddmning ar darfér att signalskyddstjansten ar en del av Telias
saékerhetskansliga verksamhet. De omstandigheter Telia har anfért och som
redovisas i bilaga 1, féranleder ingen annan beddémning.

Befattningshavarna (signalskyddspersonalen) som genom sin anstéllning deltar i den
sékerhetskansliga verksamheten ska sakerhetsprdvas enligt 3 kap. 1§
sakerhetsskyddslagen.
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Vem ansvarar for sédkerhetsprévningen och vad ska den innehélla?

Mot bakgrund av att signalskyddstjansten ingar i Telias sékerhetskansliga
verksamhet, ar det Telia som enligt 3 kap. 4 § andra stycket sakerhetsskyddslagen
ansvarar for sdkerhetsprévningen av befattningshavare som deltar i
signalskyddstjansten (signalskyddspersonal).

Av Forsvarsmaktens foreskrifter om signalskyddstjansten (FFS 2021:1) framgar att
signalskyddspersonal ska sakerhetsproévas och vara placerade i lagst sakerhetsklass
3. | och med att befattningen ar placerad i sakerhetsklass ska sékerhetsprévningen
utéver grundutredning &ven innefatta registerkontroll enligt 3 kap. 3 och 14 §§
sakerhetsskyddslagen.

Sakerhetsprovningens syfte och innehall enligt 3 kap. 2—-3 §8§ sakerhetsskyddslagen
ska enligt forarbetena (prop. 2017/18:89 s. 79 och s. 143) tydligt relateras till den
aktuella verksamheten och anstallningen samt innehalla de moment som foéreskrivs.
Det framgar ocksa av 3 kap. 4 § forsta stycket att sakerhetsprévningen aven ska
utgd fran arten av den verksamhet som prévningen géller.

Att en person har sadkerhetsprévats for deltagande i en sékerhetskanslig verksamhet
innebar alltsd inte att man &r behorig att delta i annan sékerhetskanslig verksamhet.
Byter en person t.ex. arbetsuppgifter eller arbetsgivare maste saledes en ny
sékerhetsproévning genomforas for den befattningen, med alla moment som kravs for
deltagande i den nu aktuella verksamheten. Det &r ocksd mdjligt att vara
sakerhetprovad i flera befattningar bade av samma verksamhetsutévare men ocksé
av andra verksamhetsutdvare. Sakerhetsproévning enligt sdkerhetsskyddslagen ar
séledes inte ett s.k. sdkerhetsklareringssystem. Vidare framgar av férarbetena (prop.
2017/18:89 s. 79 och s. 143) att sdkerhetsprdvning ytterst handlar om att bedéma om
en person har tillrackliga forutsattningar och personlig lamplighet att genom
anstalining eller pa annat sétt delta i sékerhetskanslig verksamhet. Det ar fraga om en
beddmning som gors utifran ett riskreduceringsperspektiv, dvs. i syfte att undvika
risker i den sdkerhetskansliga verksamheten som inte kan accepteras. Det bor géras
en helhetsbedémning som baseras pa ett allsidigt underlag.

Mot bakgrund av vad som anges i 3 kap. 19 § sakerhetsskyddslagen om vilka
uppgifter Sakerhets- och integritetsskyddsnamnden far lamna ut for
sakerhetsprovning tydliggors vikten av att sdkerhetsprévningen gors utifran ratt
kontrollorsak. Att prévningen anpassas till den specifika befattningen ar dessutom
angelaget fér den som prévningen avser eftersom ordningen med Sakerhets- och
integritetsskyddsndmndens relevansprévning av registeruppgifter ar en viktig
funktion for att skydda den enskildes integritet (prop. 2017/18:89 s 76 f.).
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Vikten av kontrollorsaken framgar ocksa av Sakerhetspolisens Vagledning
sakerhetsskydd, Personalsakerhet, februari 2021 s. 25,

“Det ar Registerkontrolldelegationen som fattar beslut om uppgifterna ska lamnas ut
till verksamhetsutdvaren eller inte. Beslutet om utlamnande fattas mot bakgrund av
en relevansbeddmning. Denna innebar att Registerkontrolldelegationen gér en
bedémning om de framkomna uppgifterna kan antas ha betydelse fér den aktuella
sakerhetsprovningen. Prévningen utgar ifran vilken typ av uppgifter som har
framkommit vid registerkontrollen, kontrollorsaken som angivits p& blanketten samt
vilken sakerhetsklass anstallningen avser. Kontrollorsaken ska beskriva varfér
befattningen ar placerad i sdkerhetsklass. Det ar viktigt att kontrollorsaken beskrivs
tydligt och utforligt eftersom den direkt paverkar Registerkontrolldelegationens
majlighet att genomféra en korrekt relevansbeddmning.”

Telia har genomfért en grundutredning av de nu aktuella befattningshavarna i
enlighet med de krav som stéllts av en annan aktor i sakerhetsskyddsavtal. Det ar
ocksa den aktéren som ombesorjt registerkontroll. Den sammantagna
sakerhetsproévning som genomforts har sdledes gjorts av en aktér som ingatt
sékerhetsskyddsavtal med Telia utifran deltagande i den aktérens sakerhetskansliga
verksamhet och med en annan kontrollorsak &n signalskyddspersonal pa Telia. PTS
beddmning &r att Telia inte genomfdrt en sékerhetsprévning med det syfte och
innehall som anges i 3 kap. 2-3 §§ samt i 3 kap. 4 § forsta stycket
sékerhetsskyddslagen. Att Telia genomfért grundutredning enligt krav i ett
sakerhetsskyddsavtal Andrar inte detta férhallande. Inte heller vad Telia anfort i dvrigt
foranleder ndgon annan bedémning.

Telia har sdledes genom att underlata att vidta sakerhetsskyddsatgarden
sékerhetsprovning avseende signalskyddspersonal brutit mot 3 kap. 1-4 §§
saékerhetsskyddslagen. Darmed har obehérig personal kommit att delta i den
sékerhetskansliga verksamheten (2 kap. 2 § sakerhetsskyddsférordningen).

Bestammelserna i 3 kap. 13-16 §§ sékerhetsskyddslagen utgdr narmare
bestammelser om registerkontrollens genomférande och riktar sig till den som ska
utfora registerkontrollen i praktiken, dvs. Sékerhetspolisen. Vad Telia anfért om att de
nu aktuella bristerna hanfor sig till processen for registerkontroll stammer séledes
inte. Bristen bestar i att Telia inte gjort den sakerhetsprévning inklusive
registerkontroll som féreskrivs i 3 kap. 1-4 §§ sékerhetsskyddslagen.

"Vagledning i sdkerhetsskydd, Personalsékerhet, januari 2023 s. 29, publicerad april 2023
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Sanktionsavgift

En sanktionsavgift far tas ut vid évertradelser av bland annat 3 kap. 1-4 §§
sakerhetsskyddslagen. Till skillnad fran manga andra lagar ar det alltsd inte
obligatoriskt att ta ut en sanktionsavgift, utan det maste géras en bedémning i varje
enskilt fall om sanktionsavgift bor tas ut. Vid den bedémningen ska sarskild hansyn
tas till de fyra kriterier som listas i 7 kap. 3 § sakerhetsskyddslagen. PTS kommer
nedan att géra en beddémning av dessa, och darefter géra en samlad bedémning av
om skal foreligger att ta ut en sanktionsavgift.

Bestdmmelserna i 7 kap. 1 § sdkerhetsskyddslagen om sanktionsavgift trédde i kraft
den 1 december 2021. Sanktionsavgift far endast beslutas for dvertradelser som skett
efter ikrafttradandet. Det ar sdledes endast Telias agerande efter den 1 december
2021 som PTS har att bedéma.

Vilken skada eller sdrbarhet for Sveriges sékerhet har uppstatt?

Det finns i dag inget som visar att en faktisk skada har uppkommit till foljd av
overtradelserna. Vid bedémningen av om sanktionsavgift ska tas ut ar det dock lika
allvarligt att det pa grund av 6vertradelsen har uppkommit en sarbarhet som skulle
kunna f4 allvarliga konsekvenser (prop. 2020/21:194 s. 105 och 139f.).

Den sérbarhet som uppkom till féljd av dvertradelsen kan ha utnyttjats av en
antagonist genom ett s.k. insiderangrepp i syfte att paverka sakerhetskanslig
verksamhet inom bl.a. omradet elektronisk kommunikation. En sddan paverkan skulle
enligt PTS orsaka skada for Sveriges sékerhet.

Samtliga befattningshavare som detta drende avser har enligt Telia genomgatt en
grundutredning enligt krav i sdkerhetsskyddsavtal. Registerkontroll har emellertid
gjorts av en annan aktér mot en annan kontrollorsak. Det &r ocksa den aktéren som
enligt Telia har gjort helhetsbedémningen av sékerhetsprévningen utifrdn den
aktérens sékerhetskansliga verksamhet. Registerkontrollen fér Telias
signalskyddspersonal har séledes inte genomfdrts mot korrekt kontrollorsak, vilket
skulle kunna ha lett till att Sékerhets- och integritetsskyddsnamnden inte lamnat ut
eventuellt utfall for sdkerhetsprévning. Detta har enligt PTS beddmning gjort att en
allvarlig sarbarhet har uppkommit.

Att Telia genomfért grundutredningen, visserligen enligt krav i ett
sakerhetsskyddsavtal, medférde enligt PTS beddmning att den sarbarhet som
uppkommit inte &r lika allvarlig som om samtliga delarna i sdkerhetsprévningen hade
underltits. Registerkontroll & dock en viktig del av sakerhetsprévningen och innebar
en kontinuerlig bevakning av tillkommande uppgifter om den kontrollerade i
belastningsregistret, misstankeregistret eller uppgifter som behandlas hos
Sakerhetspolisen.
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Till skillnad frén Telia anser PTS att kontrollorsaken ar av vasentlig betydelse.
Kontrollorsaken ar avgérande for att Registerkontrolldelegationen vid Sakerhets- och
integritetsskyddsnadmnden ska kunna goéra en adekvat relevansprévning infor ett
eventuellt utlimnande av uppgifter men ocksa ett viktigt skydd for den enskildes
integritet. PTS anser vidare inte att det foreligger ndgon skyldighet enligt
sakerhetsskyddslagen for den aktéren som ingatt sékerhetsskyddsavtal med Telia,
att delge Telia uppgifter som kommit fram vid den aktérens registerkontroll.

Den omstandigheten att det varit signalskyddspersonal som inte varit foremal for
Telias registerkontroll innebar enligt PTS beddmning att den sérbarhet som
uppkommit &r sarskilt allvarlig.

Bristerna i sakerhetsprévningen har séledes enligt PTS medfért att en allvarlig
sérbarhet har uppkommit i Telias sékerhetskansliga verksamhet. Detta géller trots att
de nu aktuella personerna var sékerhetsprévade av andra aktorer som ingatt
sakerhetsskyddsavtal med Telia. Den sékerhetsprévningen har gjorts utifran den
aktorens krav pa sakerhetsskyddsatgarder i sin sékerhetskansliga verksamhet och
registerkontrollen har utgatt frAn en annan kontrollorsak i en annan sakerhetskanslig
verksamhet. Sékerhets- och integritetsskyddsndmndens beslut om utldmnande av
ett eventuellt utfall skulle saledes utgétt fradn den kontrollorsaken och inte ha
grundats pa kontrollorsak signalskyddspersonal.

Innehallet i eventuella utfall pa en registerkontroll skulle ha tillstallits den som ansokt
om registerkontrollen och skulle inte kommit till Telias kannedom.

Nar det galler den skada eller sarbarhet for Sveriges sékerhet som PTS bedémer har
uppstatt genom Telias agerande, se dven bilaga 1.

Har évertradelsen varit uppsatlig eller berott pa oaktsamhet?

PTS bedémer att dvertradelsen har berott pa oaktsamhet. Bedémningen gors mot
bakgrund av att Telia i dvriga fall har vidtagit andra sékerhetsskyddséatgarder inom
omradet personalsékerhet.

Telias invandning om att évertradelsen varit ursaktlig eftersom bolaget gjort en annan
beddmning &n PTS om hur regleringen ska tillampas féranleder ingen annan
bedémning. Den motséags ocksa av att Telia uppgivit att anledningen till att bl.a.
registerkontroll genomférs av andra aktérer var att detta innebar mindre
administration.
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Vad har gjorts for att dvertradelsen ska upphéra och fér att begransa dess verkningar

Sedan Telia har uppmarksammats pé overtradelsen har bolaget omedelbart vidtagit
erforderliga sakerhetsskyddsatgarder avseende sakerhetsprévning av de aktuella
personerna.

Har bolaget tidigare begétt en évertradelse?
Telia har inte tidigare begatt ndgon Gvertradelse.
PTS samlade bedémning

PTS samlade beddmning &r att signalskyddstjansten ingér i Telias sdkerhetskansliga
verksamhet och att Telia genom att inte genomféra en sdkerhetsprévning av
signalskyddspersonal har &sidosatt sina skyldigheter enligt 3 kap. 1-4 §§
sékerhetsskyddslagen samt 2 kap. 2 § sdkerhetsskyddsférordningen.

Bestdmmelserna inom personalsékerhetsomradet och sarskilt nar det galler
signalskyddstjansten ar centrala skyldigheter enligt sakerhetsskyddslagen. Av
forarbetena prop. 2020/21:194 s. 94 framgar att bristande sakerhetsskyddsatgarder
kan leda till mycket allvarliga konsekvenser for Sveriges sadkerhet. Det finns darfér
starka skal for att tillsynsmyndigheten ska kunna besluta om sanktionsavgift mot den
verksamhetsutdvare som underlater att planera eller vidta de
sékerhetsskyddsatgarder som behovs.

Telia menar att 6vertradelserna har varit en ursaktlig felbedémning och att, som PTS
forstar det, bestammelserna avseende sakerhetsprovning inklusive registerkontroll &r
svaroverskadliga. Bestammelserna om personalsékerhet ar emellertid enligt PTS
bedémning tydligt reglerade och som Telia anfér géllde de aven i den numera
upphévda 1996 ars sakerhetsskyddslag.

Telia har genom 6vertradelsen av bestammelserna orsakat en sérbarhet fér Sveriges
sakerhet som hade kunnat leda till a&tminstone en icke obetydlig skada for Sveriges
sakerhet. Aven om erforderliga atgarder har vidtagits och att évertradelsen bedéms
ha berott pa oaktsamhet har ett antal befattningshavare, under tolv manader varit
verksamma i Telias sékerhetskansliga verksamhet utan att vara behoriga.

Den omstandigheten att andra aktérer har genomfoért sakerhetsprévning inklusive
registerkontroll avseende deltagande i den aktérens sakerhetskansliga verksamhet
for dessa befattningshavare medfér ingen annan bedémning.

PTS bedémning ar darfér, med beaktande av 7 kap. 3 § sakerhetsskyddslagen, att en
sanktionsavgift ska tas ut. Att Telia inte tidigare har begéatt nagon overtradelse
forandrar inte den bedémningen.
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Sanktionsavgiftens storlek

Enligt 7 kap. 5 § sakerhetsskyddslagen ska, vid bedémningen av sanktionsavgiftens
storlek, sarskild hansyn tas till de omstandigheter som anges i 7 kap. 3 § samma lag
och till den vinst som den avgiftsskyldige gjort till féljd av évertradelsen.

Som beskrivits ovan ar den sarbarhet som har uppkommit genom Telias agerande
allvarlig, vilket talar for att sanktionsavgiften inte boér sattas alltfor Iagt. Daremot har
overtradelsen inte varit avsiktlig och Telia har omedelbart vidtagit atgarder for att
ratta till den. Det har inte framkommit ndgot som tyder pé att Telia har gjort ndgon
vinst till foljd av dvertradelserna.

PTS beddmer med beaktande av vad som anges i 7 kap. 5 § sdkerhetsskyddslagen,
omstandigheterna i det aktuella fallet och av vad Telia anfért, att sanktionsavgiften
ska bestdmmas till 15 000 000 kronor.

Nagra omstandigheter som enligt 7 kap. 6 § sakerhetsskyddslagen kan medféra att
sanktionsavgiften far efterges helt eller delvis eller att det skulle vara oskaligt att ta ut
avgiften foreligger inte.

Betalning av sanktionsavgift

Sanktionsavgiften tillfaller staten och faktureras av PTS efter att beslutet fatt laga
kraft. Betalningen ska vara PTS tillhanda inom 30 dagar fran fakturadatum.

Underrattelse om 6verklagande

Om ni vill dverklaga detta beslut ska ni skriva till Férvaltningsratten i Stockholm.
Brevet ska dock sandas till Post- och telestyrelsen, Box 6101, 102 32 Stockholm,
alternativt till pts@pts.se.

Tala om i brevet vilket beslut ni dverklagar genom att ange beslutets nummer. Tala
ocksé om vilken &ndring av beslutet ni vill ha.

Brevet med 6verklagandet ska innehélla: ert person-/organisationsnummer,
postadress, e-postadress och telefonnummer till bostaden och mobiltelefon. Adress
och telefonnummer till er arbetsplats ska ocksd anges samt eventuell annan adress
dar ni kan nas for delgivning. Om ni anlitar ett ombud, ska ombudets namn,
postadress, e-postadress, telefonnummer till arbetsplatsen och mobiltelefonnummer
anges.

PTS méste ha fatt ert 6verklagande inom tre veckor fran den dag ni fatt del av
beslutet. Annars kan dverklagandet inte prévas.

PTS sander 6verklagandet vidare till Férvaltningsratten i Stockholm fér prévning.
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Om négot ar oklart kan ni vanda er till PTS.

Beslutet har fattats av generaldirektéren Dan Sjéblom. | arendets slutliga
handlaggning har aven divisionschefen Catarina Wretman, avdelningschefen Patrik
Bystedt, chefsjuristen Karolina Asp, enhetschefen Henrik Christiansson,
informationssakerhetsspecialisten Jachym Ctvrtek, verksjuristen Jenny Bohman och
juristen Annette Norman (féredragande) deltagit.
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