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Forord

Under aren 2020 och 2021 har Sverige hanterat en global kris, coronapandemin, som
drabbat stora delar av varlden och det svenska samhallet hart. Andra handelser som

paverkat samhaéllet de senaste aren ar vaderrelaterade kriser, sdsom dversvamningar
och skogsbrander.

Det finns inga skal att tro att antalet kriser kommer att minska i framtiden. Sveriges
samlade férméaga att forebygga, motsta och hantera kriser och krig méste starkas.
Den stora bredd av pafrestningar som Sverige och det svenska samhaéllet kan
komma att stéllas infor i framtiden maste métas med alla de verktyg vi har till vart
férfogande.

Svenska samhallsaktorer har ett gemensamt ansvar for beredskap och sakerhet.
Varje dag utfors ett omfattande arbete for att ge skydd och sakerhet &t befolkningen
och skapa en god krisberedskap. Utbildning och évning ar viktiga verktyg i
beredskapsarbetet. En grundlaggande forutsattning for att starka var beredskap ar
att samhallets aktérer har tillgang till adekvat utbildning. Ovning &r ocksa nédvandigt
for att uppratthélla och 6ka féormégan att hantera kriser, séval fér den egna
verksamheten som for samverkan mellan olika funktioner och aktérer.

Denna strategi ar en del i PTS arbete med att starka beredskapen inom
myndighetens ansvarsomraden.

Dan Sjéblom
Generaldirektor
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Sammanfattning

PTS har tagit fram en strategi for utbildnings- och évningsaktiviteter inom
krisberedskap och totalférsvar for perioden 2022-2026. Malgrupp ar aktorer inom
PTS ansvarsomraden elektronisk kommunikation, post, betrodda tjanster och NIS
samt den egna myndigheten. Syftet med strategin ar att skapa en gemensam
inriktning for arbetet med utbildnings- och évningsverksamhet avseende
krisberedskap och totalférsvar. Det langsiktiga malet ar att genom utbildning och
6vning skapa goda forutsattningar att hantera svara pafrestningar pa samhaéllet och
uppratthalla samhalls- och totalférsvarsviktig verksamhet.

Strategin utgér fran en behovsanalys baserad pa lardomar och utvardering av
tidigare utbildnings- och 6vningsaktiviteter, dialog med aktérer, samt utvecklingen
inom totalférsvar och krisberedskap i Sverige

Den 6vergripande inriktningen i strategin utgdrs av ett antal prioriterade
arbetsomréden som bedéms ha avgérande betydelse for att starka beredskapen
inom PTS ansvarsomraden. Foljande prioriterade arbetsomraden har identifierats for
den kommande femarsperioden:
1. Fler aktérer och fler funktioner hos respektive aktér ska delta i utbildning och
6vning inom krisberedskap och totalférsvar.

2. Genom utbildning och dvning starka férmagan att arbeta med och delge
lagesbilder.

3. Genom utbildning och 6vning integrera kriskommunikation i aktérernas
arbetssatt for ledning, hantering och samverkan vid svara péfrestningar pa
samhallet.

4. Starka erfarenhetsaterforing vid utbildning, dvning och skarpa handelser.

Genom att identifiera och beskriva konkreta delmal och férslag pa aktiviteter inom
respektive arbetsomraden inriktar strategin planering av framtida évnings- och
utbildningsarbetet inom PTS ansvarsomraden, externt saval som internt. Vidare
tillhandhalls en mognadsmodell, vilken ar tankt att hjalpa PTS samt aktérer inom
malgrupperna att systematisera sitt arbete med utbildning och évning for att
sakerstalla progression inom respektive arbetsomrade.

For den kommande perioden menar PTS att utbildning och évning bér utga fran ett
brett spektrum av handelsetyper: parallella kriser, otydliga kedjor av handelser,
cyberattacker, terrorattentat, grazon och hojd beredskap.
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1.  Inledning

Post- och telestyrelsen, PTS ar en férvaltningsmyndighet med ansvar inom
postomradet och omradet for elektronisk kommmunikation (2007:951). Inom omradet
post ska PTS bland annat framja att en val fungerande samhallsomfattande
posttjanst av god kvalitet finns tillganglig for alla anvandare enligt de mal som anges i
postlagen (2010:1045) och bevaka att posttjansterna svarar mot samhallets behov.
Vidare ansvarar PTS for att framja tillgangen till sakra och effektiva elektroniska
kommunikationer, inbegripet att tillse att samhallsomfattande tjanster finns
tilgangliga. PTS ansvarar ocksa for att samordna och sttdja aktorer som bedriver
samhallsviktig verksamhet i sektorn elektronisk kommunikation. Ansvaret géller bade
vid normala férhallanden och vid kris eller héjd beredskap. PTS har ocksa
tillsynsansvar inom omradena betrodda tjanster (enligt EU-férordning om elektronisk
identifiering och betrodda tjanster) och natverk- och informationssakerhet (NIS, enligt
lagen (2018:1174) om informationssakerhet for samhallsviktiga och digitala tjanster).

Enligt férordningen (2015:1053) om totalférsvar och hojd beredskap samt férordning
(2015:1052) om krisberedskap och bevakningsansvariga myndigheters atgarder vid
hojd beredskap, ska PTS ansvara for att minska sarbarheten i samhallet och utveckla
en god férmaga att hantera sina uppgifter under fredstida krissituationer och héjd
beredskap.

Vid héjd beredskap ska, enligt lagen (1992:1403) om totalférsvar och héjd beredskap,
de enskilda organisationer och féretag som enligt 6verenskommelse eller p& annan
grund &r skyldiga att fortsatta sin verksamhet i krig vidta de sarskilda atgarder som &r
nodvandiga for att de under de rddande férhallandena ska kunna fullgéra dessa
skyldigheter. Detta avser planering och inriktning av verksamheten, tjanstgéring och
ledighet for personal samt anvandning av tillgangliga resurser. Utbildning och évning
ar en central del i detta arbete.

1.1 Syfte och malgrupp

Genom utbildnings- och évningsstrategin avser PTS att inrikta och stddja
malgruppernas utbildnings- och 6vningsverksamhet avseende krisberedskap och
totalférsvar.

PTS har tidigare tagit fram en femarig strategi for utbildning- och évning inom
sektorn elektronisk kommunikation, med fokus pa aktérerna som ingar i Nationella
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Telesamverkansgruppen (NTSG). Under kommande ar har PTS for avsikt att bredda
fokuset och stddja arbetet med utbildning och évning inom fler av myndighetens
ansvarsomraden. Strategin for 2022-2026 riktar sig till aktérer inom PTS ansvars-
omraden elektronisk kommunikation, post, betrodda tjanster och NIS samt den egna
myndigheten. NTSG, Stadsnatens infrastruktursamverkansgrupp (SiSG), samt
postoperatérer med sérskilda krav i sina tillstAndsvillkor utgdr primar malgrupp. For
dessa finns kompletterande inriktning i bilagor.

Syftet med strategin ar att skapa en gemensam inriktning for arbetet med
utbildnings- och évningsverksamhet avseende krisberedskap och totalférsvar. Med
hjalp av strategin ska PTS tillsammmans med respektive sektor kunna planera och
fastsl& mal och aktiviteter for att 6ka krishanteringsformagan hos berérda aktorer
samt sektorerna som helhet. Vidare syftar strategin till att underlatta aktdrernas egen
planering av aktiviteter inom omradet.

1.2 Omfattning och avgransningar

Strategin avser utbildning och évning avseende krisberedskap och totalférsvar. Vissa
omraden ar narliggande och till del 6verlappande. | behovsanalysen samband med
framtagande av strategin lyftes behov att 6ka kunskap kring informationssakerhet,
kontinuitetsplanering och sakerhetsskydd samt att anvandande av robusta och sakra
kommunikationsmedel. Detta ar viktiga omraden som maste integreras i den dagliga
verksamheten och i det férebyggande arbete. Avseende sakerhetsskydd finns
tydliga lagkrav och foreskrifter som bl.a. omfattar utbildning av medarbetare.
Omradena informationssakerhet (cybersakerhet), kontinuitetsplanering och
sakerhetsskydd samt att anvadndande av robusta och sakra kommunikationsmedel
kommer inte hanteras specifikt i denna strategi.

Det forandrade sékerhetspolitiska omvarldslaget, pagadende pandemi samt effekter
av klimatférandringarna i varlden &r bara nagra exempel pa den komplexitet Sverige
stér infor att hantera. Ett flertal aktorer, bland andra Sakerhetspolisen, Militara
underrattelse- och sakerhetstjansten (Must) samt Myndigheten for samhallsskydd
och beredskap (MSB) har en viktig del i att analysera, sammanstalla och
kommunicera aktuell hot- och riskbild fér Sverige. PTS sammanstéller bland annat en
risk- och sarbarhetsanalys for sektorerna post och elektroniska kommunikationer.

1.3 Underlag for strategin

Utbildnings- och évningsstrategin fér 2022-2026 utgér fran en behovsanalys baserat
pa lardomar och utvardering av tidigare utbildnings- och 6vningsaktiviteter, dialog
med aktorer, samt insikter frdn omvéarldsutvecklingen och policyutvecklingen inom
totalférsvar och krisberedskapsomradet. Arbetet med strategin beskrivs i bilaga 1.
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1.4 Disposition och lasanvisningar

| kapitel 2 beskrivs de fyra prioriterade arbetsomraden for perioden, vilka syftar till att
bidra till den langsiktiga malbilden for utbildnings- och évningsverksamhet avseende
krisberedskap och hojd beredskap. Kapitlet ger en bakgrund till bedémningen av
vilka omraden som bor prioriteras under perioden, samt satter dessa i ett
sammanhang. Vidare beskrivs i kapitlet forutsattningar och faktorer som kan komma
att paverka arbetet med utbildning och 6vning inom krisberedskap och totalforsvar
under de kommande &ren.

| kapitel 3 konkretiseras arbetsomrédena genom delmal, aktiviteter som PTS avser
arbeta med under perioden samt aktiviteter som respektive aktor foreslas arbeta
med.

| kapitel 4 finns en sammanstalining av begrepp som anvands i strategin.

Till strategin hor ocksa ett antal bilagor. De underlag som legat till grund fér arbetet
med denna strategi sdsom utredningar, direktiv och utvarderingar av aktiviteter fran
féregdende period (2017-2021) sammanstalls i bilaga 1. | bilaga 2 beskrivs en
mognadsmodell som kan anvandas for att planera och félja upp arbetet med
utbildnings- och évningsstrategin.

Bilagorna 3 och 4 konkretiserar och kompletterar arbetsomraden och delmal fér
malgrupperna post respektive elektronisk kommunikation.

Post- och telestyrelsen
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2. Inriktning och forutsattningar for
utbildnings- och 6vningsverksamhet
under perioden

24 Langsiktig malbild

PTS har en langsiktig malbild med strategin, som stracker sig langre &n kommande
fem ar:

Genom utbildning och 6vning har PTS ansvarsomraden goda férutséttningar
att hantera svéra péfrestningar pa samhéllet och upprétthalla samhélls- och
totalférsvarsviktig verksamhet.

Denna strategi omfattar endast utbildning- och évning. Férmaga att hantera svara
péfrestningar uppnas inte bara genom utbildning och 6vning. Organisation,
processer, arbetssatt, avtal och andra formagebyggande byggstenar behover tas
fram, férvaltas och vidareutvecklas. Dock behdver personerna som ska anvanda
dessa byggstenar utbildning och &vning foér att de ska ge énskad effekt.

Det ar av stor vikt att aktérerna férbereder sig for att hantera alla typer av handelser
fran samhallsstérning, kris och “grazon” till hojd beredskap och krig. Malbilden ar
darfor generell och fokuserar pa en férmaga att kunna hantera svara pafrestningar i
samhallet, oavsett vad som hander.

En gemensam stravan bér vara att respektive omrade/sektor ska kunna tillhandahalla
den verksamhet och de tjanster som samhallet behdver. For att uppfylla den stravan,
aven vid svara péfrestningar, behoévs en god krishanteringsformaga bade hos
enskilda aktérer och inom respektive omrade/sektor. Utgangspunkten for strategin ar
att grundlaggande kunskap om olika aspekter av krisberedskap och totalférsvar ar
en forutsattning for att en organisation ska kunna bibehalla och starka sin formaga
att hantera svara pafrestningar. Kunskap om krisberedskap och totalférsvar starker
inte bara den enskilda organisationens formaga utan ar aven en forutsattning for
samverkan i kris eller hojd beredskap.

Post- och telestyrelsen
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2.2 Prioriterade arbetsomraden fér perioden

PTS har definierat fyra arbetsomraden som bér utgéra fokus for arbetet med
utbildning och évning inom krisberedskap och totalférsvar den kornmande
femarsperioden. PTS utbildnings- och 6vningsverksamhet, externt sdval som internt,
kommer att utga fran dessa omraden. Genom att aktérerna utgar fran dessa i sitt
arbete skapas synergier och forstarkt effekt. Foljande prioriterade arbetsomraden har
identifierats for perioden:

1. Fler aktorer och fler funktioner hos respektive aktdr ska delta i utbildning och
6vning inom krisberedskap och totalférsvar.

2. Genom utbildning och 6évning starka férméagan att arbeta med och delge
lagesbilder.

3. Genom utbildning och évning integrera kriskommunikation i aktdrernas
arbetssatt for ledning, hantering och samverkan vid svara péfrestningar pa
samhallet.

4. Starka erfarenhetsaterforing vid utbildning, dvning och skarpa handelser.

Kommande avsnitt beskriver kort bakgrunden till att dessa arbetsomraden prioriteras
denna period. | kapitel 3 konkretiseras arbetsomradena genom exempel pa delmal
och aktiviteter.

Arbetsomrade 1: Fler aktérer och fler funktioner hos respektive aktér ska delta i
utbildning och 6vning inom krisberedskap och totalférsvar

Manga aktorer bidrar till samhallets funktionalitet, darfér behéver manga aktorer ha
krishanteringsformaga. Samverkan mellan flera aktorer ar oftast avgérande. For att na
det langsiktiga malet behover fler aktdrer nas av och delta i utbildnings- och
ovningsaktiviteter inom krisberedskap och totalférsvar. Ju fler aktoérer inom en sektor
som har kunskap och férmaga, desto battre beredskap inom sektorn som helhet. Ett
forsta steg i att na fler aktorer ar att malgruppen for utbildnings- och évningsstrategin
har utokats till att &ven omfatta postsektorn. Hos varje aktor behéver ocksa fler
personer och funktioner delta i utbildnings- och évningsaktiviteter.

Det ar viktigt att aktérerna ar inférstddda med varfor arbetet med krisberedskap och
totalférsvar bedrivs, utifrén vilka utgadngspunkter och med vilken malbild. Arbets-
omradet handlar om att fler ska fa grundlaggande kunskap om krisberedskap,
kontinuitetshantering och totalférsvar. Inom detta inkluderas t.ex. hur krishanterings-
systemet ar uppbyggt, hur samverkan och ledning ar tankt att fungera, forstaelse for
sin egen och andras roller och ansvar, samt kunskap om malen foér Sveriges sakerhet
och vad som hotar att undergrava dem. Gallande totalférsvar handlar det t.ex. om
forstéelse for vad totalférsvar ar och dess mal, samt varfor det behdvs, men ocksa
vilken lagstiftning som blir gallande om beredskapen hojs.
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Under kriser, nar det ar sarskilt viktigt att ratt information nér ut, kan informations-
paverkan och annan typ av ryktesspridning ta fart och férsvara kommunikations-
arbetet. Att svenska aktorer har forstaelse for forekomsten av paverkanskampanjer
ar viktigt for att starka Sveriges totalférsvar och krisberedskap. En paverkanskampanj
ar koordinerad verksamhet fran frammande makt med vilseledande eller oriktig
information i syftet att paverka offentliga beslut och/eller opinionen hos befolkningen
dar Sveriges suveranitet, mal for var sékerhet eller andra svenska intressen kan
paverkas menligt. Férmagan att uppratthalla fortroendet och méta informations-
paverkan med tillforlitig kommunikation &r avgérande for ett motstandskraftigt
samhalle. Det &r darfor viktigt att aktérer utbildar sina medarbetare sé att de kan
identifiera informationspaverkan och forsta hur paverkanskampanjer fungerar.

Arbetsomrade 2: Genom utbildning och 6vning starka férmagan att arbeta med
och delge lagesbilder

Lagesbilder ar ett bra satt att sammanfatta laget och arbetet vid en kris. Genom
lagesbildsarbete kan en aktor, eller samverkande aktérer, skapa samsyn kring
handelsen: vad vet vi, vad behover vi agera p4, vilka mal har vi med hanteringen.
Innehall och format varierar, men kan t.ex. omfatta verifierade fakta om handelsen,
konsekvenser och prognos, resursbehov samt atgarder. Beroenden mellan och inom
sektorer medfdr att information om t.ex. konsekvenser och prognos fér olika
tidshorisonter och samverkansbehov behdver spridas mellan aktérer i samhallet.
Coronapandemin har visat att manga aktérer och sektorer kan behéva dela
information vid en kris och att rapporteringsvagarna da kan bli otydliga och/eller
ineffektiva.

Kunskap om olika analysmetoder och aterkommande 6vning i att genomféra
analyser ar en viktig del i att starka krishanteringsféormagan. Bedémningar av
konsekvenser och framtagande av prognoser kraver analysarbete och férmaga att
dra slutsatser. Vidare finns det analysmetoder for att identifiera och valja handlings-
alternativ for hantering av en handelse. En tydlig lagesbild dar antaganden och
obekraftad information tydligt ar skiljt fran fakta ar en bra grund fér analysarbetet vid
en kris.

Arbetsomrade 3: Genom utbildning och 6vning integrera kriskommunikation i
aktdrernas arbetssétt for ledning, hantering och samverkan vid svara
pafrestningar pa samhillet

Kriskommunikation avser har i forsta hand att se till samhallsperspektivet, det vill saga
den kommunikation och informationsdelning som ar ndédvandig for att allmanhet och
andra aktoérer ska nas av den information som kravs for en effektiv hantering av
krisen. Kommunikation ar en stor del av att hantera en kris. Att kommunicera under
kris ar ofta utmanade eftersom det kommunikativa landskapet tenderar att férandras
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under forhallanden praglade av osakerhet. Kriser kdnnetecknas till exempel ofta av
tidskritiska forhallanden, intensifierad mediebevakning, politisering och ryktes-
spridning. Hur en organisation kommunicerar kring en handelse kan fa stor paverkan
for hur krisen uppfattas. Framforallt &r god kriskommunikation en férutsattning for
effektiv hantering av samhaliskriser och en forutsattning for att allmanheten ska fa
ratt information.

Genom att integrera kriskommunikationsperspektiv i hanteringen av krisen kan
organisationers krishanteringsférmaga bli battre. Ett kommunikativt perspektiv pa
hanteringen, t.ex. genom reflektion kring hur en atgard ska kommuniceras, kan ocksa
bidra till att en &tgard ses i nytt ljus eller leda till 6kad proaktivitet. Darutéver kan
aktérsgemensam kommunikation och forméga att inom sektorn “aga narrativet”
bidra till att skapa tydlighet och fértroende hos allmanheten. Fler &n de som ingér i en
kommunikationsfunktion behdéver darfor 6ka sin kunskap om och forstaelse for
kriskommunikationens funktion i krishanteringsarbetet. For att na dit kravs att
kriskommunikation integreras p4 ett bra satt i 6vningar, och att fler an de som arbetar
med kommunikation far utbildning och évning i kriskommunikation.

Arbetsomrade 4: Starka erfarenhetsaterféring vid utbildning, 6vning och skarpa
handelser

Erfarenhetsaterforing handlar bade om att sprida erfarenheter till andra, och att aktivt
arbeta med att genomfora forbattringar baserat pa lardomar. Ofta &r den egna
organisationen och verksamheten i fokus, men erfarenhetsutbyte mellan
organisationer ar ocksa viktigt, sarskilt mellan parter som samverkar.

En évning ger nastan alltid nya insikter och idéer. Hantering av en skarp handelse i an
storre utstrackning. Manga ganger skrivs en utvarderingsrapport som innehaller en
lista med forslag pa forbattringsatgarder. De forbattringsatgarder som identifieras i
samband med évningar eller skarpa handelser kan krava olika typer av
organisatoriskt forandringsarbete. Férbattringsatgarder kan till exempel avse mindre
férandringar och justeringar i t.ex. policydokument eller befintliga arbetsprocesser,
storre forandringar av organisationens varderingar eller struktur eller omfattande
systemférandringar.

Motsvarande resonemang kan overforas till utbildningsaktiviteter. Manga ganger ger
utbildning idéer pa saker som kan forbattras eller som kan vara intressanta att i alla
fall testa. Det ar ocksa bra att féra kunskap vidare till andra, och det kan aven starka
det egna larandet.

Det kan vara svart att bibehélla momentum efter t.ex. en évning, och verkligen arbeta
vidare med forslagen. Under kommande period vill PTS darfér uppmarksamma och
underlatta erfarenhetsaterforing.

Post- och telestyrelsen
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2.3 Vad ska vi vara forberedda pa?

Under foregéende period lag tyngdpunkten pa totalférsvar, hojd beredskap och
forberedelser infér Totalférsvarsévning 2020 (TFO). Fér den kommande femars-
perioden menar PTS att utbildning och évning bor utga fran ett brett spektrum av
handelsetyper: parallella kriser, otydliga kedjor av handelser, cyberattacker,
terrorattentat, grézon och hojd beredskap.

Svéra pafrestningar kan vara mer eller mindre forutsagbara. For vissa typer av
stoérningar och kriser finns mojligheter att férbereda med planer och specifika
utbildnings- och évningsaktiviteter, men manga handelser ar oférutsdgbara eller har
en hoég grad av komplexitet. Da kravs flexibilitet, anpassning, och en generell férméaga
att beddma laget, prioritera och fatta beslut — aven nar information, tid eller annan
resurs ar knapp. Flexibel krishanteringsféormaga kan ocksa framjas genom att olika
typer av handelser (scenarier) inkluderas i utbildnings- och dvningsaktiviteter.

Scenarion ar ett mycket anvandbart verktyg for att illustrera problem, fragestalliningar
och skapa en gemensam utgangspunkt i utbildningsmoment eller évningar. De kan
anvandas for att tillampa och testa kunskaper och utveckla forstaelse. Férméagan
starks av heterogenitet i scenarier som medarbetarna méter. Olika scenarier och
vinklingar medfor nya fragestaliningar och darmed nya insikter och forbattrings-
forslag. Genom att samtala om, fundera kring och &va olika typer av handelser kan
aven en mental forberedelse nds hos deltagarna.

24 Mognadsmodell for uppfoljning och forbattringsarbete

| tidigare strategi anvandes det som kallades for sjalvskattning som uppféljnings-
metod dar varje organisation fick skatta sin forméaga i relation till olika effektmal. |
denna strategi introduceras en mognadsmodell med tillhérande beddmningsstéd.
Modellen ar framtagen fér att kunna avgéra behov fér utbildning och évning samt
underlatta planering av dessa. Syftet ar att det ska vara ett praktiskt stéd for
beddmning, prioritering, planering och proaktivt forbattringsarbete inom omradet.

Tanken med modellen &r att en organisation utvecklas stegvis uppat i trappstegen
genom att bygga pé styrkorna och avlagsna svagheterna fran den tidigare nivan.
Modellen blir ett ramverk som innehaller fem mognadsnivaer som en organisation
kan ga igenom nar de forbattrar sina processer inom omradet. Processen innebar att
organisationen goér en bedémning av mognadsgrad for olika omraden, for att sedan
fylla i en &tgardsplan. PTS avser utga frdn denna metod i uppfdlining av strategin.

Post- och telestyrelsen
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Mognadsmodellen bestar av foljande delar som alla aterfinns i bilaga 2:

Generell mognadsmodell med fem trappsteg (se 6versiktlig bild nedan)
Férenklat beddmningsstod

Beskrivning av process for anvandning

Beddmningsstod for varje trappsteg inom arbetsomradden som relaterar till
utbildnings- och évningsstrategin

Mall for atgardsplan

H OPTIMERAD
H PROAKTIV
H STRUKTUR ERAD

H BEGRAMSAD

OMOGEM

Férenklad bild pd mognadstrappan

Mojliga anvandningsomraden fér mognadsmodellen kan vara:

Underlag for ledning, beslutsfattare och medarbetare for att:

— forklara var organisationen befinner sig i kunskaps- och férméageniva,
— visa exempel pa atgarder for att komma vidare och utvecklas, eller

— motivera varfér resurser behdvs.

Stod vid introduktion av nya medlemmar/medarbetare.

Satta en forvantansgrad och minimikrav pa kompetens och férméaga.
Mall for atgardsplan hos aktérerna inom utbildning och dvning.

For uppfolining av &tgarder — har man 6vat, utbildat etc.

Mognadsmodellen exemplifieras i bilaga 2, men kan anpassas for aktéren med t.ex.
egna begrepp och beskrivningar.
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25 Okade krav pa sikerhet i samband med utbildning och
oévningar

Nar det kommer till utbildnings- och évningsverksamhet bér man ur ett sédkerhets-
skyddsperspektiv undvika att dela sékerhetsskyddsklassificerade uppgifter s& langt
det gar. Infor Gvningar som har koppling till totalférsvar ska en sékerhetsskydds-
beddémning genomfdéras. Aktdrerna ska sjalva kunna bedéma behovet av sakerhets-
skydd samt tillgodose lampliga sakerhetsskyddsatgarder vid utbildningar och
ovningar som har koppling till totalférsvar. Till exempel kan man stélla krav pa att
deltagare redan ska vara placerade i ndgon sékerhetsklass, eller att utbildningen
genomfors fysiskt utan medtagande av mobiltelefoner eller datorer. Scenarion som
anvands kanske bara distribueras pa plats, och man kanske anvander fiktiva
uppgifter som inspel i dvningar.

P& grund av det sékerhetspolitiska laget blir forebyggande sakerhetsarbete allt
viktigare fér sektorerna och samhallet i stort. Att 6ka kunskap om informations-
sakerhet och sékerhetsskydd ar darfor centralt for att hoja forstaelsen, kunskapen
och riskmedvetenheten pa bred front. Den aterupptagna planeringen for civilt forsvar
och den nya sakerhetsskyddslagen som omfattar fler aktérer inklusive féretag,

medfor kade krav pa férmagan att hantera sakerhetsskyddsklassificerade uppgifter.

2.6 Faktorer i omvarlden att ta hansyn till

Under den kommande femarsperioden kan nya prioriteringar och behov identifieras,
t.ex. till folid av handelser i omvarlden eller nya inriktningar. Att évningar har behovt
stéllas in eller férandras som en foljd av att en skarp handelse intraffar har skett aven
fére coronapandemin.

Utvecklingen inom krisberedskap och totalférsvar pagar standigt och darfér behover
vi forhéalla oss till nya forutsattningar och inriktningar i arbetet med utbildning och
6vning kommande period. Med utbildnings- och évningsstrategin avser PTS framst
att peka ut en riktning, men flera vagar kan bara mot det langsiktiga malet. Nya
delmal och aktiviteter kan bedémas relevanta for strategin, medan andra inte langre
beddms aktuella. Det kan komma att uppsta behov av att justera strategin, alternativt
acceptera att vissa delmal och aktivitetsforslag inte langre ar aktuella eller kommmer
att kunna uppnas.

| borjan av ar 2022 férvantas beslut om forslagen i utredningen *Struktur for okad
motstandskraft” (SOU 2021:25). Utredningen har lamnat foérslag om forandringar i
strukturen for det civila férsvaret och det svenska krisberedskapssystemet. Beslutet
kan komma att innebéara stora férandringar av svensk krisberedskap och total-
forsvarsplanering, och darmed ocksa utbildnings- och 6vningsverksamheten.

Post- och telestyrelsen
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PTS ingér i arbetet med Nationellt cybersékerhetscenter. Syftet med centret ar att
samla och starka Sveriges formaga att férebygga, upptacka och hantera
antagonistiska cyberhot mot Sverige. Ovningsaktiviteter inom ramen fér centret kan
komma att innebara deltagande fran PTS och aven aktorer inom PTS ansvars-
omraden. Nationellt cybersékerhetscenter ska bl.a.

¢ Verka for kunskaps-, kompetens- och informationsutbyte samt samverkan
mellan offentliga och privata aktérer, exempelvis avseende detektion, hot,
risker, analys och metoder.

¢ Erbjuda kompetenshdjande insatser, exempelvis 6vningar och utbildningar fér
identifierade malgrupper.

» Tillhandahalla anpassade och aggregerade lagesbilder och analyser avseende
hot, s@rbarheter och risker.

Myndigheten for samhallsskydd och beredskap (MSB) har tagit fram en tidslinje for
samordnad dvningsverksamhet, bl.a. for att undvika krockar mellan stérre
ovningsaktiviteter. Denna generella planering ligger till grund fér PTS 6vnings-
verksamhet och genomfdrandet av sektorsdvningar.

Aterkommande genomférs stérre, nationella samverkansévningar i form av SAMO,
med fokus pa krisberedskap, respektive TFO med fokus pa totalférsvar. Under férsta
kvartalet 2023 kommer SAMO 2023 genomféras. Planeringen startar vid arsskiftet
2021-2022. MSB arrangerar dven aterkommande cybersakerhetsévningar, NISO.
NISO 2021 avslutas under forsta kvartalet 2022.

———————

! owmings- | OVNINGSPERIOD T

| inrikining | inrikining 1
s ’

Nationell
dvning

Nationell
évning

Nationell
dvning

Q

Regionalt/lokalt Regionalt/lokalt Regionalt/lokalt

Sektorsvis Sektorsvis

Sektorsvis

= Fordjupningsperiod (6vningsgenomférande bér om majligt undvikas): analys 6vningsutvarderingar, fordjupad
erfarenhetshantering, 6vningsinriktning, NAFS-méten, metodutveckling, utbildningar mm

Samordnad évningsperiod fér krisberedskap och civilt férsvar pé nationell och regional niva, Nationell
strategi for systematisk évningsverksamhet MSB 2019-01143.
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3. Arbetsomraden och delmal

| féljande avsnitt konkretiseras arbetsomradena med exempel pa delmal. Tankbar
vag framat, dvs. arbete inom respektive arbetsomrade beskrivs genom
tillvagagangsséatt, exempel pa arbete hos PTS under perioden och forslag pa
aktiviteter hos aktorer.

341 Arbetsomrade 1: Fler aktorer och fler funktioner hos
respektive aktor ska delta i utbildning och 6vning inom
krisberedskap och totalférsvar

Aktorerna bor fokusera pa att bredda malgrupperna och 6ka antalet personer som
far utbildning och 6vning i krisberedskap och totalforsvar. Férutom personer som
arbetar med beredskapsfragor bor &ven personer som arbetar med kontinuitets-
hantering, personer i ledningsgrupper och chefspositioner samt personer som
arbetar i narliggande arbetsomraden, sdsom compliance, riskhantering, sékerhet,
personalférsoérjning (HR), inkép, kommunikation och juridik ses som tankbara
malgrupper. Vidare bér dven medarbetare som arbetar med verksamhetskritiska
uppgifter eller samhallsviktiga verksamheter inom organisationen ses som potentiell
malgrupp. Grunden fér att n& delmalen ligger i att identifiera och intressera nya
malgrupper, vilket bl.a. kan géras genom malgruppsanalys.

For att n& fler och nya deltagare kan olika format anvandas, t.ex. digitala utbildningar,
samt att dvningar goérs oftare men i mindre format (t.ex. en halvdag). Krisberedskaps-
och totalférsvarsfragor bor inkluderas i befintliga utbildningar, konferenser och
liknande aktiviteter.

Avseende postsektorn kommer PTS i forsta hand vanda sig till aktorer som utifran
bl.a. sin storlek har sarskilda krav i sina tillstdndsvillkor (t.ex. avseende att
dokumentera processer och att genomféra riskanalyser kopplat till kravet pé
tiliférlitighet i postverksamheten). PTS kommer fortsatta arbeta med aktérerna inom
Nationella telesamverkansgruppen (NTSG) och Stadsnatens Infrastruktur-
samverkansgrupp (SiSG). Darutdéver avser PTS att vanda sig mot fler aktérer inom
sektorn elektronisk kommunikation och som ingar i myndighetens ansvarsomrade.
Dessa aktdrer kan t.ex. utgéras av kommunikationsoperatérer och tjanste-
leverantérer, stadsnat som inte ingér i SiSG eller Svenska Stadsnatsféreningen,
kvalificerade tillhandahéllare av betrodda tjanster (enligt elDAS-férordningen) samt i
viss man anmalningspliktiga NIS-tjanster som utfér samhallsviktig verksamhet.

Post- och telestyrelsen
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Arbetet med att vanda sig till fler aktérer behover foregas av en malgruppsanalys for
att identifiera relevanta aktérer, behov samt konkurrensmassiga och legala
forutsattningar.

Delmal

¢ Fler har kunskap om

krisberedskap, det svenska krisberedskapssystemet samt kontinuitets-
hantering,

totalférsvaret samt lagstiftning avseende totalférsvarsplanering och vid hdjd
beredskap,

malen for samt hot mot Sveriges sakerhet, t.ex. avseende terrorism,
informations- och cybersakerhet och klimatférandringar,' samt

hur kommunikationslandskapet férandras vid kriser och hojd beredskap, t.ex.
genom informationspéverkan och missinformation

e Fler har kunskap och férmaga avseende den egna organisationens arbete vid kris
och hdjd beredskap (hantering, ledning och samverkan).

e Fler aktorer har kunskap och férmaga avseende arbetssétt och agerande for
aktérsgemensam krishantering (samverkan)i kris och héjd beredskap.

¢ Fler har haft méjlighet att delta i dvningar (fler aktérer, funktioner, personer).

Exempel pa PTS aktiviteter

¢ PTS kommer under perioden fortsatta att:

erbjuda grundlaggande totalférsvarsutbildning i samarbete med FHS,
finansiera krishanteringsutbildningar,

genomfora dvningsserien Teld tillsammans med aktdrerna inom NTSG och
SiSG, samt

finansiera deltagande i "Hégre kurs i samhallets krisberedskap och
totalférsvar”.

e PTS har for avsikt att under perioden:

ta fram en grundlaggande, digital utbildning om totalférsvar med fokus péa
sektorerna elektronisk kormmunikation och post,

anordna/finansiera utbildningar om informationspaverkan och
kriskommunikation,

bista aktorer i att hitta 6vande, motspel och experter hos andra aktorer (och
sektorer),

arbeta vidare med mognadsmodellen (bilaga 2) som uppféljningsmetod och
stod i arbetet med att starka aktorers formaga, samt

hélla samman eventuella sektorsévergripande férberedelser infor SAMO 2023.

1For mer information om hot mot Sveriges sakerhet se den Nationell sékerhetsstrategin
(Statsradsberedningen 2017).
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Exempel pa aktorers aktiviteter

¢ Arbeta med mognadsmodellen, enligt bilaga 2.
e Tafram en utbildnings- och dévningsplan (baserat pa denna strategi) och férankra
i organisationen.
* Inkludera krisberedskaps- och totalférsvarsfragor i interna utbildningar sdsom
introduktion av nyanstallda, sdkerhetsutbildning etc.
¢ Sprid inbjudningar och information om t.ex. utbildningar brett inom organisationen.
« Ova kris och hojd beredskap
— Utbilda i och 6va stabsarbete och beslutsfattande i svara situationer.
— Ova personell uthallighet och att géra éverldmningar mellan personer.
— Testa och 6va kontinuitetsplaneringen for att uppratthalla verksamheten vid
stérningar och avbrott.
- Ova samverkan med andra aktérer.

3.2 Arbetsomrade 2: Genom utbildning och 6vning starka
férmagan att arbeta med och delge lagesbilder

Aktorerna bor fokusera pa att starka formagan att arbeta med lagesbilder for att
starka sin krishantering i fred och héjd beredskap. Behov av och tillgang till resurser
ar en stor del av hantering av en kris. Detta innebar att offentliga och privata aktérer
behdver samverka kring prioritering och operativ hantering av resurser. Att ha en god
formaga att arbeta med lagesbilder som underlag for samverkan, samordning och
prioritering underlattar detta arbete. En forutsattning ar att Iagesrapportering och
informationsinhamtning sker via effektiva rapporteringskedjor samt att det finns
férméaga att analysera omvérlds- och lagesinformation pé kort och lang sikt.

Delmal

¢ Medarbetare som kan komma att delta i krishantering har:
— kunskap om vad en lagesbild ar, och dess olika syften och malgrupper,
— férmaga att sammanstalla lagesbild,
- foérmaga att skilja fakta (bekraftade uppgifter) fran antaganden,
— fbérmaga att analysera (vardera, lagga samman och dra slutsatser av)
information for att t.ex. beddéma laget pa kort och lang sikt, samt
— foérmaga att bedéma information utifrén dess skyddsvarde (sekretess,
sékerhetsskyddsklassificering, intern informationsklassificering).
e Aktorer har formaga att anvanda lagesbilder for att:
— férmedla information om nulage och prognos,
— planera och prioritera atgarder,
— tillsammans med samverkande aktérer ta fram en gemensam, samlad
lagesbild, samt
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— samordna insatser och resursanvandning (starka formagan att prioritera
materiella och personella resurser)

Exempel pa PTS aktiviteter

¢ Anordna/finansiera utbildning kring sasnmanstallning av lagesbilder och
aktérsgemensam lagesbild.

¢ Inkludera lagesbildsarbete och resursprioritering i planerade évningar.

¢ Bidra med forutsattningar for utbildnings- och évningsaktiviteter genom att verka
for att fortydliga samverkansformer med olika aktérer inom omradena samt
gentemot andra samhallsaktdrer och sektorer.

» Sprida kunskap om foérvantningar pa och framtagande av cyberlagesbilder, vilket
ar ett delmal i Handlingskraft (FM 2021/17683:2; MSB 2020/16261:3).

Exempel pa aktorers aktiviteter

e Utbildning och 6vning i att sammanstalla Iagesbild och analysera laget pa kort och
langre sikt. Ova p4 att ta fram lagesbilder for olika typer av handelser och parallella
skeenden samt for olika malgrupper och syften.

¢ Testa och 6va rapporteringsstukturer, intern och externt.

o Ova tillsammans med andra - kommuner, lansstyrelser, elnatségare, operatérer
etc. Gora en samverkansanalys for att identifiera vilka aktérer som ar viktiga i den
egna krishanteringen.

— Skapa och delge samlad lagesbild.

— Formulera gemensam malsattning och inriktning.

— Samordna insatser och resursanvandning.

— Inrikta och samordna kommunikation med allménheten och drabbade.

3.3 Arbetsomrade 3: Genom utbildning och 6vning integrera
kriskommunikation i aktérernas arbetssatt for ledning,
hantering och samverkan vid svara pafrestningar pa
sambhallet

Genom att reflektera kring hur en atgard ska kommuniceras, och hur kommunika-
tionen kommer att tas emot av mottagarna, kan lampligheten och genomférandet av
atgarden belysas. Detta underlattas av en dmsesidig forstaelse mellan yrkes-
kategorier. Personer som arbetar med kommunikation bér lara sig mer om
krisberedskap och héjd beredskap, och personer som deltar i krishanteringsarbete
bor fa forstaelse for kommunikationsaspekter sdsom budskapsformulering.

Samordnad kommunikation till t.ex. allmanheten bdrjar i att skapa kontakt med
relevanta parter (t.ex. underleverantorer, tillhandahallare av kritiska resurser,
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potentiella samverkansparter) for att bygga upp kunskap om varandras
verksamheter och gemensamma férhallningsatt.

Delmal

* Kommunikationsperspektivet ar en del av ledning och hantering av en handelse —
inte bara nagot for kommunikatérer.

¢ Kriskommmunikation har integrerats i utbildnings- och &évningsaktiviteter.

¢ Medarbetare som deltar i krishantering har kunskap om kriskommunikation.

¢ Kommunikationsperspektivet ar en del av samverkan (aktérsgemensam
kriskommunikation till allmanheten, kriskommunikation under hojd beredskap).

e Formaga finns for att inrikta och samordna kommunikation med allméanheten och
drabbade.

¢ Kriskommmunikation kan ske under hojd beredskap, med hansyn till ett
sakerhetsskydds- och forsvarsperspektiv.

Exempel pa PTS aktiviteter

¢ Integrera kommunikationsperspektivet som en central del i av myndigheten
planerade 6vningar och utbildningar.

¢ Integrera kommunikationsperspektivet i olika samverkansforum.

¢ Tillsasnmans med sektorsaktérer 6va framtagande av gemensam kommunikativ
lagesbild samt gemensamma budskap.

¢ Anordna/finansiera sarskild utbildning for kommunikatérer, for att 6ka kunskapen
inom krisberedskap och totalférsvar.

Exempel pa aktorers aktiviteter

o Ova pa att ta fram en kommunikativ lagesbild inom er organisation, samt i
samverkan.

¢ Inkludera kommunikationsstrateger och kommunikatorer i Iagesbildsarbete samt
processer for att ta fram och planera atgarder (hantering) — bade i 6vning och
skarp handelse (kris).

o Ova kriskommunikation under héjd beredskap. Vad kan kommuniceras och hur?
Hur kan kommunikativa atgarder bidra till forsvarsvilja?

34 Arbetsomrade 4: Starka erfarenhetsaterféring vid
utbildning, 6vning och skarpa handelser

Erfarenhetsaterforing handlar om att sprida kunskap och lardomar fran utbildning,
o6vning och skarpa handelser och att ta tillvara och genomféra de férbattringsférslag
som identifieras. Tid och ansvar for att identifiera, genomfdéra och félja upp
erfarenhetsaterforingen bor planeras in fran borjan for olika aktiviteter, oavsett om
man sjalv planerar aktiviteten eller t.ex. deltar i en samverkansévning.
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Arbete med erfarenheter och férbattringar kraver en 6ppen, konstruktiv och vanlig
dialog. Syftet ska vara att utveckla verksamheten, inte peka ut individer. Medarbetare
som deltar i skarp hantering, dvning och utbildning bér i foérvag veta hur de kan féra
fram synpunkter, idéer och tankar kring erfarenheter. Det som verksamheten inte
sjalv kan paverka, lyfts till hogre niva eller relevant annan aktor.

Erfarenheter och atgardsforslag kan dven utgéra underlag for PTS arbete med
utbildnings- och évningsstrategi féor kommande perioder.

Delmal

* Varje utbildning och évning som halls har ett tydligt utvarderings- och/eller
erfarenhetsaterféringsmoment.

o Det ar tydligt hur erfarenheter fran utbildningar, dvningar och skarpa handelser tas
om hand (processkannedom).

* Gemensamma atgardsforslag tecknas ned och prioriteras i en atgardsplan.

 Atgardsplaner féljs upp och uppdateras I6pande.

* Formaga finns att reflektera 6ver skyddsvardet av brister som upptacks i en
utvardering.

Exempel pa PTS aktiviteter

¢ Vidareutveckling och férvaltning av mognadsmodellen.

» Sprida resultaten frn arbete med erfarenhetshantering som gérs inom ramen for
Nationellt forum for inriktning och samordning av 6évningar (NAFS).

e Sprida resultat frAn utvardering/erfarenhetséterforing fran évningar och
utbildningar.

Exempel pa aktérers aktiviteter

e Utvardera varje handelse och &vning.

* Tafram metod/process for utvardering som omfattar erfarenhetsaterféring och
uppfoljning av atgardsforslag. Inkludera erfarenhetsaterféring och uppféljning av
atgardsforslag i tid- och aktivitetsplaner for évningar.

* Inkludera atgardsforslag frn erfarenhetsaterféring i verksamhetsplanerings och
forvaltningsprocesser.

e Kommunicera erfarenheter fran utbildningar, 6vningar och skarpa handelser inom
organisationen.

e Sprida lardomar mellan aktorer.

e Ta stdd i mognadsmodellen.
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Post- och telestyrelsen

4. Begrepp

Beskrivningarna nedan avser att forklara begrepp som anvands i strategin.
Beskrivningarna utgdr inte legaldefinitioner.

Betrodda tjanster

Elektronisk
kommunikation

Grézon, hybrida hot

Ho6jd beredskap

Betrodda tjanster som omfattas av elDAS-férordningen
(EU-férordningen om elektronisk identifiering och
betrodda tjanster) ar t.ex. elektroniska underskrifter
och stamplar samt validering och bevarande av
sadana, tjanster fér rekommenderad elektronisk
leverans samt tjanster for utfardande av certifikat for
autentisering av webbplatser. PTS ar tillsynsmyndighet
for dessa.

Avser har sektorn elektronisk kommunikation.
Omraden som omfattas av lagen (2003:389) om
elektronisk kommunikation, dvs. tillhandahéllare av alla
typer av elektroniska kommunikationsnat som
telenatet, internet och kabel-TV-natet.

Not: EU:s nya telekomregler kommer att inféras i svensk lagstiftning
under 2022 vilket pdverkar lagen om elektronisk kommunikation.

En grézon avser ett nationellt tillstdnd mellan fred och
krig. Aktiviteter som forknippas med begreppet grézon
ar t.ex. patryckningar, spridning av desinformation,
sabotage, cyberattacker och angrepp pa viktig
infrastruktur. Initialt kan det vara svart att forstd om det
som sker utgér medvetna handlingar eller inte. Syftet
kan vara att paverka ett lands intressen,
handlingsfrinet, formagor eller agerande.

For att starka landets forsvarsforméaga kan
beredskapen hojas. Hojd beredskap ar antingen skarpt
beredskap eller hbgsta beredskap.

Vid hojd beredskap kan delar av eller hela
totalférsvaret mobiliseras. Om Sverige ar i krigsfara
eller om det rader s&dana utomordentliga férhallanden
som &r orsakade av att det ar krig utanfoér Sveriges
granser, far regeringen besluta om skarpt eller hégsta
beredskap. Om Sverige ar i krig rdder hogsta
beredskap.
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Post- och telestyrelsen

Informationssakerhet

Kontinuitetshantering

Krisberedskap

NIS

NTSG, Nationella
Telesamverkansgruppen

Informationssakerhet innebar att skydda information
utifrdn krav pa dess konfidentialitet, riktighet och
tillganglighet.

Kontinuitetshantering handlar om att planera for att

uppratthélla sin verksamhet pé en tolerabel niva,

oavsett vilken stérning den utsétts for. Exempel pa

aktiviteter inom kontinuitetshantering:

— Kartlagga viktiga verksamheter/processer samt
beroenden av resurser

— Genomfora atgarder som minskar risken for
stoérningar.

— Tafram planer fér att hantera de stérningar som
anda kan uppsta.

Krisberedskap kan beskrivas som formagan att
forebygga, motstd och hantera krissituationer. En kris
ar en handelse som medfor (eller kan komma att
medfoéra) fara for skada pa liv, halsa, egendom eller
viktiga funktioner i samhallet.

Informationssakerhet for samhallsviktiga och digitala
tjanster

Foéretag som levererar samhallsviktiga tjanster och
vissa digitala tjanster omfattas av NIS-lagen. Enligt
reglerna ska féretag som omfattas av NIS-reglerna
arbeta systematiskt och riskbaserat med
informationssékerhet samt rapportera incidenter till
Myndigheten fér samhallsskydd och beredskap (MSB).

PTS é&r tillsynsmyndighet for samhallsviktiga tjanster
inom sektorn digital infrastruktur samt for digitala
tjanster — molntjanster, internetbaserade
marknadsplatser och sGkmotorer.

Nationella telesamverkansgruppen (NTSG) ar ett
frivilligt samarbetsforum med syfte att stédja
aterstéllandet av den nationella infrastrukturen for
elektroniska kommunikationer vid allvarliga stérningar i
samhallet. Vid en kris eller allvarlig stérning samlar tex.
NTSG in lagesrapporter till PTS, inventerar och
formedlar resurser samt tar fram atgardsforslag for att
tillgodose identifierade behov.
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SiSG, Stadsnatens
infrastruktursamverkans-

grupp

Sakerhetsskydd

Totalforsvar

Ett forum inom Svenska stadsnéatsféreningen for
samverkan och utbildning inom sakerhetsomradet.
Totalt finns 164 stadsnat representerade i detta
krissamarbete. Vid allvarliga stérningar och kriser
sékerstaller SiSG att ratt och relevant information
gallande stadsnatens driftlage férmedias.

Sakerhetsskydd handlar om att genom férebyggande
arbete skydda sakerhetskanslig verksamhet hos
myndigheter och féretag mot spioneri, sabotage,
terroristbrott och andra brott som kan hota
verksamheten. Sakerhetskanslig verksamhet ar
verksamhet som ar av betydelse for Sveriges sakerhet
eller som Sverige har férbundit sig att skydda genom
internationella dtaganden.

Totalforsvar ar all verksamhet som behovs for att
forbereda Sverige for krig. Totalférsvaret bestar av
militart férsvar och civilt forsvar.

Malen for det civila forsvaret &r att:

— varna civilbefolkningen

— sakerstalla de viktigaste samhallsfunktionerna

— uppratthalla en nédvandig forsérjning

— bidra till det militara forsvarets formaga vid vapnat
angrepp eller krig i var omvarld

— uppratthélla samhallets motstandskraft mot externa
patryckningar och bidra till att starka férsvarsviljan

— bidra till att stéarka samhallets formaga att
férebygga och hantera svara péafrestningar pa
samhallet i fred, och

— med tillgangliga resurser bidra till formagan att delta
i internationella fredsframjande och humanitara
insatser.
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Bilaga 1 - Framtagandet av strategin

Underlag for strategin

Utbildnings- och évningsstrategin for 2022-2026 utgar fran en behovsanalys baserat
pé lardomar och utvardering av tidigare utbildnings- och 6vningsaktiviteter, dialog
med aktorer, samt insikter frdn omvarldsutvecklingen och policyutvecklingen inom
totalférsvar och krisberedskapsomradet. Arbetet med strategin har bland annat
utgétt fran uppfolining av myndighetens foregdende strategi pa omradet. |
uppfoéliningen har méaluppfyllelse fran den tidigare strategin tagits i beaktande. PTS
har aven fokuserat pa att undersoka hur strategin kan vidareutvecklas for att pa
basta satt utgdra ett stod for malgrupperna samt méta utvecklingen inom omréadena
och pa 6vergripande samhallsniva. Vidare har slutsatser fran bland annat
féormagebeddmningar kopplat till foregédende strategi utgjort underlag.

Strategin ar tankt att stracka sig 6ver fem ar och behoéver darfoér fungera 6ver tid.
Sarskild vikt har darfor lagts vid de framatsyftande inriktningsdokument for svensk
krisberedskap och utvecklingen inom totalférsvaret de narmaste aren. Dartill har stor
vikt lagts vid dialog med aktdrer inom sektorerna elektroniska kommunikationer och
post som &r malgrupper for strategin. Detta for att sakerstalla att strategin blir
anvandbar och omsatts i verksamheterna.

| arbetet med strategin har bl.a. féljande inriktningsdokument anvants:

e Forsvarsmakten och Myndigheten fér samhallsskydd och beredskap,
”Handlingskraft — en samlad plan fér ett starkare totalférsvar”, (FM
2021/17683:2; MSB 2020/16261:3).

e Proposition frAn Forsvarsdepartementet. *Totalférsvaret 2021-2025”, (prop.
2020/21:30).

¢ Gemensamma grunder (grundsyn) for en sammanhangande planering for
totalférsvaret (FM 2016/13584:3, MSB 2016:25).

e Nationell sakerhetsstrategi (Stadsradsberednigen 2017).

e Beslut frAn MSB, "Ovningsinriktning fér bevakningsansvariga myndigheter pé
nationell och regional niva avseende samverkansévningar under 2022-2026,
(MSB 2021-06755).

Politiska inriktningsdokument och utredningar slar fast att det sakerhetspolitiska laget
i Sveriges naromrade och i Europa har forsamrats 6ver tid (FM 2021/17683:2; MSB
2020/16261:3). Sveriges naromrade praglas i 6kad utstrackning av 6kad militar
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narvaro och aktivitet (ibid.). Det forekommer patryckningar och paverkansforsok mot
Sverige vilket 6kar osékerheten i samhallet och riskerar att pa langre sikt undergrava
férsvarsviljan hos den svenska befolkningen (ibid.). Givet det spanda laget i
naromradet gér det inte heller att utesluta att ett vapnat militart angrepp kan drabba
Sverige vid en eskalerande sakerhetspolitisk kris. Insikten om ett behov av starkt
krisberedskap och 6kad forsvarsforméaga har gett upphov till politisk mobilisering
som &r 2015 resulterade i aterupptagandet av totalférsvarsplaneringen (F6
2015/0916).

Den samlade behovsanalysen visar att 6kad kunskap och férméaga via utbildning och
6vning bér nd s& manga som mgjligt, samt att innehallet i utbildnings- och
ovningsverksamhet behdver breddas ytterligare. Breddningen i perspektiv innefattar
darmed att de aktorer, funktioner och individer som utbildas och 6vas behdver bli fler,
men aven att kunskapsomradena bor utvidgas for att battre avspegla det komplexa
sakerhetslaget som Sverige stér infor. For att kunna méta utvecklingen inom
totalférsvar och krisberedskap behover darmed fler malgrupper an tidigare éva pé
och utbildas for att kunna hantera olika typer av handelser, t.ex. parallella kriser,
cyberhandelser, terrorattentat, paverkansoperationer eller hojd beredskap. Dessa
slutsatser har utgjort utgangspunkt fér arbetet med denna strategi.

Dialog med aktdrer inom malgruppen

| arbetet med att ta fram strategin har PTS inhamtat underlag och synpunkter fran
malgrupperna. PTS har, utover diskussion om strategin p& NTSG:s var- och
héstmoten under 2021, satt samman en referensgrupp med representanter fran
NTSG. PTS anordnade digitalt méte med referensgruppen och inhdmtade uppgifter
om behov samt diskuterade prioriteringar. Infér métet sammanstalldes en
overgripande lista pa identifierade behov for sektorn elektroniska kommunikationer
och NTSG som underlag till diskussion. Fran referensgruppen har PTS fatt generell
input till strategin om dess innehéll och anvandningsomrade, énskemal om évningar,
samt reflektioner fran pandemin. Fragor lyftes ocks& om hur referensgruppen dnskar
att strategin implementeras och presenteras. Referensgruppen fran NTSG har aven
erbjudits majlighet att granska och lamna synpunkter pa utkast till strategin. Vidare
har PTS under arbetets gang haft dialog med PostNord Sverige.

Uppfdljning av strategin for 2017-2021

Strategin for 2017-2021 fokuserade pa utbildning och 6vning avseende totalférsvar
och hojd beredskap, da arbetet med totalférsvarsplaneringen nyligen hade
aterupptagits. Som en del av genomférandet av strategin har ett flertal aktorer och
manga personer fatt kunskap om totalférsvarsplanering och foérutsattningar vid hojd
beredskap.

Post- och telestyrelsen
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Flera mal i strategin for 2017-2021 var kopplade till genomférandet av Totalforsvars-
évning 2020 (TFO 2020). Vissa évningsaktiviteter inom ramen for TFO 2020 kom att
stéllas in alternativt planeras om till foljd av coronapandemin. Detta innebar att vissa

aktiviteter inte kunde genomféras och att vissa mal inte uppnaddes.

Under foregdende period anvandes vid nagra tillfallen sjalvskattning som metod for
uppfolining av aktérernas arbete. | vissa fall uppstod dock svarigheter i hur
beddémningarna skulle géras. Detta har resulterat i férslaget p4 mognadsmodell som
grund for uppfdéljning.

| vissa fall omfattade féregéende strategi aktiviteter av t.ex. utredande karaktar eller
dar utbildning och évning till del var beroende av att visst utvecklings- eller
utredningsarbete genomforts. Fér kommande strategi har ett ingangsvarde varit att
renodla delmal och aktiviteter till omréddena utbildning och &évning.

En reflektion PTS har gjort ar att utbildnings- och évningsaktiviteter manga ganger
forefaller nd ungefar samma personer, vanligen personer som redan arbetar med
beredskapsfragor. Ibland deltar samma personer bade i planering och genom-
férande. For att starka beredskapen behover fler kunskap och férmaga. Format och
omfattning av utbildnings- och évningsaktiviteter skulle kunna vara en av nycklarna.
Istallet for f&, storre dvningar kan en framgangsfaktor vara att 6va ofta men i mindre
format. P& motsvarande satt kan utbildningsinsatser delas in i olika moduler eller med
tydligare malgruppsanpassning for att &ven na och intressera fler personer som
representerar olika funktioner och verksamheter.

Totalférsvarsdvning (TFO) 2020

TFO 2020 utgick fr&n en hdg ambition om att bidra till totalférsvarsférmagan péa bred
front. TFO 2020 bestod ursprungligen av fyra aktiviteter, men p& grund av pandemi-
hanteringen fick delar av évningen planeras om och i vissa fall stéllas in.

Det &évergripande syftet med TFO 2020 var att préva, utveckla och starka Sveriges
totalférsvarsférméga, i enlighet med malen for totalférsvaret. Ovningen skulle
darutdver ge underlag for den fortsatta utvecklingen av totalforsvarsformagan efter
2020. Den 6vergripande malsattningen fér TFO 2020 var att skapa férutsattningar for
det civila och militara férsvaret att tillsammans, inom ramen for totalférsvaret och
under hojd beredskap, skydda samhallsviktiga funktioner, varna civilbefolkningen och
férsvara landet mot vapnat angrepp genom:

¢ samverkan och ledning
¢ gemensam inriktning, samordning och prioritering av tillgangliga resurser
¢ gemensam inriktning och samordning av information och kommunikation
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Féljande erfarenheter och lardomar har dragits fran planeringsprocessen av TFO
2020, vilka PTS kommer ta med i arbetet med kommande dvningsplanering:

e Stora dvningar kraver mycket resurser for planering och genomférande och
bér darfér inte genomféras for ofta. Ovningsmoment som inte kraver ménga
medverkande aktorer kan mycket mer effektivt genomféras i mindre format.

o Det ar viktigt med tydlighet fran 6vningsledningen avseende t.ex. scenarie-
utveckling, inspel och moment sa att alla involverade parterna har samma bild
av upplagg och inriktning.

o Syftet med 6vningen, t.ex. om det dvar system eller deltagande aktérer, samt
férvantningar pa deltagande aktérer maste vara tydligt.

o Det ar viktigt att deltagande aktorer har realistiska forvantningar och vetskap
om andra deltagande aktoérers férvantningar.

o Aktorer med liknande forutsattningar bor fa mojlighet att planera évningens
genomférande tillsammans.

e Séakerhetsskydd infér och vid dvningen maste hanteras pa ett korrekt satt.
Detta tar ofta mer resurser an vad som initialt planeras.

Telo 19 och Telo Stadsnat 2020

Tel6 ar en aterkommande samverkansévning som PTS genomfér tillsammans med
NSTG-aktorer. | november 2019 genomférdes Teld19, som en férberedelse infér TFO
2020. Under ar 2020 genomfordes vid tre tillifallen en distriouerad 6vning for
stadsnat, Tel6 2020 Stadsnat. Erfarenheter frAn dessa évningar sammanfattas i
bilaga 4.

Totalférsvarsutbildningar i samarbete med Férsvarshégskolan

PTS och Svenska kraftnat har, i samarbete med Férsvarshégskolan, mellan 2017 och
2021 erbjudit totalférsvarsutbildning for aktorer fran respektive myndighets
ansvarsomraden, samt dven for myndigheterna internt. Under 2020 och 2021 har
kurstillfallena genomfoérts pé distans pé grund av coronapandemin, men det har
ocksa resulterat i att fler kunnat delta. Det har generellt varit stort intresse att ga
dessa utbildningar och ménga deltagare upplever att innehallet &r mycket vardefullt,
aven nar de erbjuds pa distans. Deltagare fran PTS hall har hittills framst kommit fran
sektorn elektroniska kommunikationer och fran myndigheten. Under 2021 bjods &ven
deltagare fran postsektorn in. PTS beddmer att det finns behov av att 6ka antalet
deltagare fran postsektorn, samt &ven erbjuda aktérer frAn omradena NIS och
betrodda tjanster deltagande i utbildningen.

Enligt utvardering féredrar de flesta en fysisk kurs, for att mojliggéra natverkande och
diskussioner mellan férelasningarna. Infor kommande ar avses bade digitala och
fysiska kurser héllas. Malet &r att na fler malgrupper, dar den digitala kursen ar mer
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grundlaggande och riktat sig till t.ex. chefer och personer som inte direkt arbetar med
dessa fragor men i narliggande arbetsomraden. Under senhésten 2021 kommer
tidigare deltagare bjudas in till ett seminarium med syfte att informera om
forandringar och nya foérutsattningar sedan det tidigare kurserna. Om seminariet faller
val ut kan formatet komma att upprepas.

Coronapandemin

Under coronapandemin gick en stor del av den svenska befolkningen 6ver till att
arbeta hemifran, digitala Idsningar kom att spela en stérre roll i manniskors sociala liv
och en stor andel ink&p flyttade fran fysiska affarer till internethandeln. Det finns
manga exempel pa hur pandemin visat pa behovet av fungerande telekom- och
posttjanster under kriser, men pandemin har aven haft praktiska implikationer fér PTS
utbildnings- och &évningsverksamhet inom krisberedskap och totalforsvar.

Under 2020 och 2021, férandrades férutsattningarna for att genomféra planerade
utbildnings- och évningsaktiviteter. Coronapandemin och restriktionerna till féljd av
den har inneburit att flera utbildningsaktiviteter har genomforts digitalt, pa distans.
Under 2020 genomférdes en samverkansévning med stadsnat pé distans. Det finns
nu en utbredd vana vid digitala utbildningar och bade mdjligheter och begransningar i
detta format har blivit tydliga. Dessa erfarenheter ar viktig input i fortsatt arbete med
bade utbildningar och 6évningar.

Darutdver har coronapandemin givit lardomar som behéver omhandertas i framtida
utbildnings- och évningsverksamhet inom PTS verksamhetsomrade och i det 6vriga
krisberedskapssystemet. Coronahanteringen har bland annat kastat nytt ljus éver
etablerade processer, sdsom arbetet med lagesbilder och samlade lagesbilder. Ett
arbete som behdver omhandertas i utbildnings- och 6vningsverksamhet. Pandemin
har aven, under skarpt lage, provat olika typer av rapporteringsférfaranden mellan
aktorer i det svenska krisberedskapssystemet, rapporteringsférfaranden som efter
pandemin kommer att behéva utvarderas, utvecklas och 6vas for att foérbattras infor
framtidens kriser.

Coronapandemin har dven givit mdnga samhallsaktorer praktisk erfarenhet av att
hantera handelser som paverkar stora delar av verksamheten i en organisation under
en langre tid. Pandemins langdragna krisférlopp har lett till att manga samhallsaktérer
har behovt hantera, eller férbereda sig for att hantera, ytterligare handelser parallellt
med den pagéende hanteringen av pandemin. De samlade erfarenheterna fran
hanteringen av pandemin vacker darmed fragor om hur uthéllighet i forméaga och
l&ngsiktighet i krishantering kan sékerstallas. Slutsatserna fran hanteringen av
pandemin indikerar darmed att utmaningar lankade till langdragna krisforlopp och
forekomsten av parallella handelser behdver 6vas. Darutdver har det utdragna och
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komplexa krisférloppet under pandemin visat att det finns behov av att utveckla
samhallsaktdrers analysmodeller och verktyg for prognoser, for att pa sikt starka
samhallets formaga att méta olika typer av handelser.

Coronapandemin &r ett exempel pa hur felaktig information kan spridas bade
avsiktligt och oavsiktligt, i vad som har beskrivits som en “infodemi”. Bade sa kallad
desinformation och missinformation ar typer av felaktig information som forsvarar
kommunikation bade i kris och i vardagen. Med desinformation avses felaktig eller
manipulerad information som sprids avsiktligt i syfte att vilseleda. Desinformation kan
t. ex. anvandas for att legitimera felaktiga narrativ, skapa forvirring eller for att
misskreditera trovardig information, individer eller organisationer. Missinformation ar
istallet felaktig information som sprids i tron att den ar riktig.

Ur ett globalt perspektiv har coronapandemin aven aktualiserat fragor om t.ex.
internationellt samarbete, konsekvenser av stdngda granser, 6kad protektionism och
ett informationslandskap dar rykten och desinformation riskerar att forsvara
krishantering. Aven dessa erfarenheter behéver omhéndertas och integreras i
framtidens utbildnings- och 6vningsverksamhet.

MSB 6vningsinriktning och 6vningsperiod

Myndigheten fér samhallsskydd och beredskap, MSB, utkommer under senhdsten
2021 med en dvningsinriktning for bevakningsansvariga myndigheter avseende
samverkansdvningar under perioden 2022-2026. Inriktningen géller inte for privata
aktorer men paverkar 6vningsverksamheten i Sverige avseende krisberedskap och
hojd beredskap. De prioriterade omradena med underliggande aspekter som MSB
har identifierat ligger i linje med de analyser PTS har gjort i samband med
framtagandet av strategin for sektorerna elektroniska kommunikationer och post.
PTS har utgatt frAn en remissversion av MSB:s dvningsinriktning i arbetet med
strategin, d& den slutliga versionen annu inte beslutats vid faststéllandet av PTS
strategi.

Post- och telestyrelsen
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Bilaga 2 - Mognadsmodell

Mognadsmodellen har satts samman med inspiration fran bland annat mognads-
modell foér informationssékerhet (IDEM3) samt en mognadsmodell for krishanterings-
férméaga, EMCMM (Emergency Management Capability Maturity Model) (Ek & Borell
2010). Den generella mognadstrappan ar i huvudsak tagen fran EMCMM, men de
specifika fokusomradena och de olika bedémningskriterierna fér mognadsgraderna
har PTS tagit fram.

Likt sjalvskattningen som ingatt i foregdende utbildnings- och évningsstrategi ingar
ett moment som kallas for sjalvvérdering, men det gors for varje fokusomrade i
relation till mognadsgrader i trappan. Trappan ska inte anvandas fér att bedéma
individer, utan organisationer.

Terminologi

Nedan beskrivs hur olika termer kring kunskap och férmaga som anvands i strategin
har tolkats och definierats. For att definiera begreppen har utgangspunkt tagits i den
europeiska referensramen for kvalifikationer for livslangt larande (European
Qualifications Framework, EQF), OECD:s fyra kategorier av kunskap? samt
Bolognamodellen foér hogre utbildning.®

Kunskap eller kinnedom kan beskrivas som teoretisk eller faktabaserad, inriktad pa
att forstd, aterge och tillampa information och idéer, exempelvis faktauppgifter om
skeenden och sakférhéllanden, tillvagagangssitt, regler och samband. Man kan dela
upp denna i fakta och forstaelse, dar den senare innebar att redogora, beskriva eller
diskutera.

Férmaga eller fardighet kan beskrivas som praktisk och kognitiv, inriktad pa utférande
och handlande, samt logiskt, intuitivt och kreativt tankande inom ett omrade. Att med
hjalp av kunskap och erfarenhet veta hur ndgot kan géras och kunna utféra det.
Kompetens &r en persons férmaga att utféra ndgot med hjalp av kunskaper och
fardigheter som ar kopplade till det som ska goras.

2 Dessa ar: kunskaper, kognitiva fardigheter, praktiska fardigheter samt en kategori som innehéller attityder,
kanslor, varden, etik och motivation

3 Sex kunskapsformer grupperade i tre avdelningar; kunskap och forstéelse, fardighet och férméaga samt
varderingsformaga och forhaliningssatt.

Post- och telestyrelsen
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Erfarenhet ar ett allmant begrepp som innefattar kunskap om, fardighet i eller
observation av ndgon handelse som man foérvarvat genom deltagande i en process.
En person med stor erfarenhet inom ett visst omrade kallas ofta expert eller
specialist. Erfarenhet kan vara fysisk, mental, kanslomassig, andlig, social eller
subjektiv.

Kunskapstrappa, enligt Blooms taxonomi, omfattar foljande steg:

Fakta/minnas — sakkunskap, termer, begrepp

Forstaelse/Forsta/beskriva — beratta med egna ord, visa forstaelse for fakta
Tilldampning/anvanda kunskapen — kunna anvanda kunskap i nya sammanhang
Analys/urskilja delar — kunna dra slutsats utifran fakta

Varderingar/gora bedémningar — bedéma eller uttrycka asikt

o rwN

Syntes/satta samman — kunna goéra ndgot nytt utifran vad man vet

p OPTIMERAD
Organisationen har kontroll p& vad den gér och har definierat
processer. Den sétter kvantitativa mal och ser till att dessa ar

PROAKTIV motta genom aterkoppling.

Organisationen kan beskriva vad den gor och hur den gor
det, men kan finna det svért att anvénda utdata frén
STRUKTURERAD processerna for att paverka férmagan.
Organisationen kan repetera vad man gjort tidigare, men inte
" nddvandigtvis beskriva vad man gér. Processerna ar inte ordentligt
BEGRANSAD definierade och saknar verklig inverkan p& férmagan
Organisationen har begransad erfarenhet och ar pa ett stadium av utveckling.
OMOGEN Processer ar inte standardiserade och mestadels okontrollerade

Bilden ovan beskriver en generell mognadstrappa.

Generell mognadstrappa

Organisationen tillampar "best practice”, ar kapabel
att lara och adaptera. Man avvander erfarenheter for
att ratta till problem, och kan férandra sitt satt att
arbeta fér att uppnéa battre forméaga.
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Forslag pa arbetssatt

1.

Organisationen beddémer och beskriver sin mognadsgrad i relation till

arbetsomradena och de fem trappstegen. Med férdel gérs detta i workshop-
format. Som stéd finns den generella mognadstrappan, férenklat
bedémningsstdéd och det férdjupade beddmningsstodet.

2. Nar bedémningen &r klar 4skadliggors vilka de stérsta svagheterna ar och blir
séledes ett underlag for prioritering och forbattring. Som stéd finns en mall for

atgardsplan.

3. Organisationen fokuserar sedan pa dvergangen mellan trappstegen — hur blir vi
battre? Hur kan vi utveckla? Hur héller vi oss kvar p& samma niva?

Forenklat bedomningsstod

MOGNADSGRAD BESKRIVNING (FORENKLAT BEDOMNINGSSTOD)

Optimerad Aktoren har kontinuerlig processforbattring, 1angsiktiga perspektiv och
hela verksamheten ar involverad i arbetet med krisberedskap och
totalférsvar.

Mycket god kdnnedom om krisberedskap och totalférsvar hos aktdren.
Ledningen &r insatta och driver pa utvecklingen inom krisberedskap
och totalférsvar.

Aktéren deltar ofta i andra aktérers 6vningar, samt arrangerar egna
samverkansoévningar.

Utredningar/utveckling genomfdérs kontinuerligt och egna initiativ tas
I6pande.

Aktoren har specialiserade fardigheter for problemlésning, syntes och
beddmning som behdvs for att |6sa kritiska problem och stérningar.

Proaktiv Det finns véaldefinierade mal, rutiner och metoder som systematiskt
forbattras gallande krisberedskapen.

Mycket god kdnnedom om krisberedskap hos aktoren.

God kdnnedom om totalférsvar, och den 6kar.

Ledningen har god kdnnedom och ar aktivt deltagande i utbildningar
och évningar.

Aktivt deltagande i samverkansdvningar samt genomfor interna
utbildningar och évningar regelbundet.

Utredningar/utveckling pagar och egna initiativ tas.

Aktoren har fardigheter att I6sa komplicerade och oférutsagbara
problem.

Strukturerad Standardiserade dokument for kris finns.

Rutiner och metoder foljs strukturerat.

God kdnnedom om krisberedskap hos aktéren. Ledningen har allman
k&nnedom och den dkar.
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Begransad

Omogen

Aktoren deltar 6vningar/utbildningar. Det finns dock fa eller inga interna
initiativ.

L&g allman kunskap om totalforsvar, inklusive ledningen. Kan vara god
hos vissa.

Praktiska fardigheter finns som behovs for I6sningar pa specifika
problem.

Enstaka rutiner och metoder for kris finns men foljs inte konsekvent.

En 1&g allman kunskap om krisberedskap. Kan vara god hos vissa.
Ledningen har generellt IAg kdannedom.

Nagra fa har deltagit i dvning/utbildning.
Rutinméassiga problem och stérningar kan hanteras.

Arbetet med krishantering ar ostrukturerat och individberoende.
Mycket liten allman kunskap om omradena kris och kontinuitet.

Inga évningar eller utbildningar halls, mycket fa personer deltar pa
externa aktiviteter.

L&g eller obefintlig formaga att I6sa problem eller stérningar.

Tabell 1. Férenklat beddmningsstdd

Bedomningsstod for Mognadsmodellen

Arbetsomrade 1a: Kunskap och férmaga inom krisberedskap

Optimerad

Proaktiv

Strukturerad

Post- och telestyrelsen

Mycket god kunskap om krisberedskap och kontinuitet. Ledningen ar
insatt och driver pa utvecklingen.

Aktoren har kontinuerlig processforbattring, langsiktiga perspektiv och
hela verksamheten ar involverad i krisberedskapsarbetet. Aktéren har

specialiserade fardigheter fér problemldésning, syntes och bedémning

som behovs for att I6sa kritiska problem och stérningar.

Mycket god kunskap om samverkan i kris. Mycket god formaga till
aktérsgemensam krishantering. Aktéren deltar aktivt i utveckling och tar
foljer sektorsvis sdval som nationell utveckling.

Mycket god allman kunskap om krisberedskap och kontinuitet hos
aktoren, inklusive ledningen.

Det finns valdefinierade mal, rutiner och metoder som systematiskt
forbattras gallande krisberedskap. Aktéren har fardigheter att I6sa
komplicerade och oférutsdgbara problem.

God kunskap om samverkan i kris, &ven dver sektorsgranser och med
t.ex. geografiskt omradesansvariga. Aktéren deltar aktivt i arbetsgrupper
och utveckling. God férmaga till aktérsgemensam krishantering, aven
utanfér narmsta kretsen.

God allman kunskap om krisberedskap hos aktéren. Ledningen har
allman kannedom och den 6kar.

Standardiserade dokument finns for kris. Rutiner och metoder fér
krishantering och fdljs strukturerat. Praktiska fardigheter finns som
behdvs for 16sningar péa specifika problem.
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Begransad

Omogen

God kunskap om hur samverkan med de mest relevanta aktérer sker i
kris. Aktoren deltar aktivt for att forbattra denna. God férméga till
aktérsgemensam krishantering, inom den narmsta kretsen.

En &g allman kunskap om krisberedskap. Kan vara god hos vissa.
Ledningen har 1&g k&nnedom.

Enstaka rutiner och metoder for krishantering finns men féljs inte
konsekvent.

Rutinmassiga problem och stérningar kan hanteras.

Begransad kunskap om hur samverkan med relevanta aktérer sker i kris.
Aktdren har en begransad formaga till aktérsgemensam krishantering.
Obefintlig eller mycket I1&g allman kunskap om omradena krisberedskap
och kontinuitet.

Arbetet med krishantering &r ostrukturerat och individberoende. Lag eller
obefintlig formaga att I6sa problem eller stérningar.

Lag kunskap om hur samverkan med relevanta aktorer sker i kris. LAg
formaga till aktérsgemensam krishantering.

Tabell 2. Bedémningsstdd arbetsomrade 1a.

Arbetsomrade 1b: Kunskap och férmaga inom totalférsvar

Optimerad

Proaktiv

Strukturerad

Post- och telestyrelsen

Mycket god kunskap om totalférsvar och héjd beredskap. Ledningen ar
insatta och driver pa utvecklingen.

Mycket god m kunskap om malen fér, samt hot och risker mot, Sveriges
sakerhet. Ledningen ar insatta och delaktiga.

Det finns valdefinierade mal, rutiner och metoder som systematiskt
forbattras gallande planering for totalférsvar och héjd beredskap.
Aktoéren ar forberedd pa vad som férvantas och utbildar och dvar aktivt
inom omradet. Aktéren har fardigheter att I16sa komplicerade och
oférutsagbara problem.

God kunskap om hur samverkan i hojd beredskap skulle se ut och ga till,
aven over sektorsgranser och med t.ex. geografiskt omradesansvariga.

Begransad formaga till aktérsgemensam krishantering i héjd beredskap

utdver den narmsta kretsen. Aktéren deltar aktivt i utveckling.

God allman kunskap om totalférsvar och hdjd beredskap hos aktéren.
Ledningen har allman kdnnedom och den 6kar.

Mycket god kunskap om malen for, samt hot och risker mot, Sveriges
sakerhet, inklusive ledningen.

Standardiserade dokument finns fér totalférsvar och héjd beredskap.
Aktdren ar ndgorlunda férberedd pé vad som forvantas och utbildar och
6var inom omradet. Praktiska fardigheter finns som behdvs fér Idsningar
pa specifika problem.

God kunskap om hur samverkan skulle se ut i hdjd beredskap med de
mest relevanta aktérerna. Aktéren deltar i samverkan for att utveckla
detta. God férmaga till aktérsgemensam krishantering, inom den
narmsta kretsen.

L&g allman kunskap om totalférsvar och héjd beredskap, inklusive
ledningen. Kan vara god hos vissa.
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Begrénsad

Omogen

God allman kunskap om malen fér, samt hot och risker mot, Sveriges
sékerhet. Ledningen har allman kdnnedom och den 6kar.

Enstaka dokument, rutiner och underlag finns framtagna for totalférsvar
och héjd beredskap. Samverkan med relevanta motparter sker
regelbundet. Rutinmassiga problem och stérningar kan hanteras.

Allman kunskap om hur samverkan med de mest relevanta aktérer skulle
se ut i hojd beredskap. Begransad férméaga till aktérsgemensam
krishantering i hdjd beredskap, inom den narmsta kretsen

Mycket 1&g kunskap om totalférsvar och héjd beredskap.

En I&g allman kunskap om malen fér, samt hot och risker mot, Sveriges
sékerhet. Kan vara god hos vissa. Ledningen har lag kannedom.

Arbetet med att planera for totalférsvar och héjd beredskap ar
ostrukturerat och individberoende. Samverkan sker till viss grad med
berérda parter. Ladg formaga att I6sa problem eller stérningar.

Begransad kunskap om hur samverkan med relevanta aktorer skulle se
ut i hojd beredskap. Obefintlig eller lag formaga till aktorsgemensam
krishantering i héjd beredskap.

Obefintlig kunskap om totalférsvar och héjd beredskap.

Obefintlig eller mycket l1ag allman kunskap om malen fér, samt hot och
risker mot, Sveriges sakerhet.

Arbetet med att planera for totalférsvar och héjd beredskap ar
obefintligt. Obefintlig formaga att 16sa problem eller stérningar

L&g kunskap om hur samverkan med relevanta aktorer kan se ut hojd
beredskap.

Tabell 3. Bedémningssttd arbetsomrade 1b.

Arbetsomrade 2: Kunskap och forméga att arbeta med och delge Iigesbilder

Optimerad

Proaktiv

Mycket god kunskap om krisberedskap och kontinuitet. Ledningen ar
insatt och driver pa utvecklingen.

Aktoren har kontinuerlig processforbattring, langsiktiga perspektiv och
hela verksamheten ar involverad i krisberedskapsarbetet. Aktéren har

specialiserade fardigheter for problemlésning, syntes och bedémning

som behovs for att I6sa kritiska problem och stérningar

Mycket god kunskap om samverkan i kris. Mycket god formaga till
aktérsgemensam krishantering. Aktéren deltar aktivt i utveckling och tar
foljer sektorsvis sdval som nationell utveckling.

Mycket god allman kunskap om krisberedskap och kontinuitet hos
aktoéren, inklusive ledningen.

Det finns valdefinierade mal, rutiner och metoder som systematiskt
forbattras géallande krisberedskap. Aktéren har fardigheter att 16sa
komplicerade och oférutsagbara problem

God kunskap om samverkan i kris, &ven 6ver sektorsgranser och med
t.ex. geografiskt omradesansvariga. Aktéren deltar aktivt i arbetsgrupper
och utveckling. God férmaga till aktérsgemensam krishantering, aven
utanfér narmsta kretsen.
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Strukturerad

Begransad

Omogen

God allman kunskap om krisberedskap hos aktéren. Ledningen har
allmén kédnnedom och den &Kkar.

Standardiserade dokument finns fér kris. Rutiner och metoder fér
krishantering och fdljs strukturerat. Praktiska fardigheter finns som
behovs for 16sningar pa specifika problem

God kunskap om hur samverkan med de mest relevanta aktorer sker i
kris. Aktoren deltar aktivt for att forbattra denna. God férmaga till
aktérsgemensam krishantering, inom den narmsta kretsen.

En &g allman kunskap om krisberedskap. Kan vara god hos vissa.
Ledningen har I&g kdnnedom.

Enstaka rutiner och metoder for krishantering finns men foljs inte
konsekvent.

Rutinmassiga problem och stérningar kan hanteras.

Begransad kunskap om hur samverkan med relevanta aktorer sker i kris.
Aktdren har en begransad formaga till aktérsgemensam krishantering.
Obefintlig eller mycket I1&g allman kunskap om omradena krisberedskap
och kontinuitet.

Arbetet med krishantering &r ostrukturerat och individberoende. Lag eller
obefintlig formaga att I6sa problem eller stérningar.

Lag kunskap om hur samverkan med relevanta aktorer sker i kris. L&g
formaga till aktérsgemensam krishantering.

Tabell 4. Bedémningsstdd arbetsomrade 2.

Arbetsomrade 3: Kunskap och férmdga inom kriskommunikation vid kris och

héjd beredskap

Optimerad

Proaktiv

Strukturerad

Post- och telestyrelsen

Aktéren anvander aktivt kommunikation som ett medel i krishanteringen
for att 6ka effektiviteten med tydliga mal och syften, och detta
inkluderas i utbildningar och évningar. Aktéren ar aktiv i natverk och
samverkan kring kriskommunikation.

Mycket god kunskap om paverkanskampanijer och
informationspaverkan Ledningen &r insatt och driver pa utvecklingen.

Aktoren arbetar vidare med kommunikationsplanen for hdjd beredskap.
Aktdren planerar praktiskt for alternativa kommmunikationsvagar under
hojd beredskap och samverkar aktivt inom natverk for detta. Aktéren
ovar praktiska scenarion (t.ex. ordonnanser.)

Aktéren integrerar aktivt kommmunikationsperspektivet vid kriser samt vid
oévningar och utbildning. Det finns strukturerade rutiner och aktéren
deltar aktivt i natverk och samverkan kring kriskommunikation.

Mycket god allman kunskap om paverkanskampanijer och
informationspaverkan hos aktéren, inklusive ledningen.

Det finns eller tas fram en kommunikationsplan fér héjd beredskap
framtagen. Perspektivet inkluderas i utbildningar och évningar och
aktéren och samverkar inom natverk for detta.

Aktéren inkluderar kommmunikatérer regelbundet vid kriser samt dvningar
och utbildningar. Det finns en kommmunikationsplan fér krishantering
framtagen. Aktéren deltar i viss utstrackning i kommunikationsnatverk.
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Begrénsad

Omogen

God allman kunskap om paverkanskampanjer och informationspaverkan
hos aktéren. Ledningen har allman kdnnedom och den okar.

Aktoren arbetar med att identifiera mal och syfte med kommunikation i
hojd beredskap. Perspektivet inkluderas i utbildningar eller dvningar.

Aktoren inkluderar ibland kommunikatérer i en kris, alternativt évning
eller utbildning. Det finns ingen rutin eller kommunikationsplan
forberedd.

En lag allman kunskap om paverkanskampanijer och
informationspaverkan. Kan vara god hos vissa.

Aktoren har borjat tanka och fundera pa hur kommunikation skiljer sig
mellan kris och hojd beredskap och vad som behéver goras, samt dess
mal och syfte. Perspektivet inkluderas valdigt sallan i utbildningar eller
oévningar.

Aktoérens kommunikatérer ar aldrig eller vid mycket fa tillfallen
involverade i en kris, alternativt évning eller utbildning.

Obefintlig eller mycket 1&g allman kunskap om paverkanskampanjer och
informationspéaverkan.

Aktoren har inte funderat pa hur kommunikation ska ske under hojd
beredskap. Perspektivet inkluderas inte i utbildningar eller évningar.

Tabell 5. Bedémningsstéd arbetsomrade 3.

Arbetsomrade 4: Planering och erfarenhetsaterféring for utbildning och évning

Optimerad

Proaktiv

Strukturerad

Post- och telestyrelsen

Aktéren genomfodr interna utbildningar och évningar regelbundet och
systematiskt. Det finns en flerarig utbildnings- och évningsplan.
Ledningen &r insatt och driver pa. Hogt deltagande fran organisationen.

Aktéren deltar ofta i andra akt6rers 6vningar, samt arrangerar egna
samverkansévningar

Processen for erfarenhetsaterforing utvecklas kontinuerligt och ar
férankrad i hela verksamheten. Atgardsforslag som beslutas genomfors
och féljs upp systematiskt.

Aktéren genomfdr interna utbildningar och évningar regelbundet och
systematiskt. Det finns en utbildnings- och dévningsplan. Deltagandet
Okar och inkluderar ledningen.

Aktivt deltagande i externa utbildningar, 6vningar och
samverkansoévningar. Deltagandet ar hégt och inkluderar ledningen.

Det finns en definierad process for erfarenhetséaterféring som inkluderar
ledningen och mojliggér att atgardsforslag kan lyftas upp och beslutas
om.

Det genomfors nagra fa interna utbildningar och évningar men inte sa
regelbundet och med lagt deltagande.

Aktoren deltar regelbundet i externa évningar och utbildningar och
deltagandet 6kar.

Utvardering och erfarenhetsaterforing utférs strukturerat med samtliga
deltagare efter en skarp handelse, 6vning eller utbildning.
Atgardsforslag kommer inte alltid fram till beslut.
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Begransad Inga eller valdigt fa interna initiativ for intern dvning eller utbildning inom

samma personer.

omradet finns. Lagt deltagande.
Nagra fa deltar sporadiskt i externa évningar och utbildning, oftast

Omogen Inga interna 6vningar eller utbildningar halls.

Tabell 6. Beddmningssttd arbetsomrade 4.

Mycket f& personer deltar i externa évningar.

Mall fér atgérdsplan utifrdn bedémningar

Utvardering och erfarenhetsaterforing utfors ostrukturerat med fa
utvalda efter en skarp handelse, évning eller utbildning.

Utvardering och erfarenhetsaterforing utférs aldrig eller mycket fa
ganger efter en skarp handelse, 6vning eller utbildning.

Tabellen nedan utgér ett exempel pa hur arbetet med mognadsmodellen kan
dokumenteras. Bedémning och beskrivning av mognadsgraden, baserat pé
mognadstrappan, kan t.ex. géras genom en workshop. Ange darefter vad som
behovs for att kommma till ndsta mognadsgrad genom att titta pé& bedémningsstédet
for nasta niva och trappstegsbeskrivningen. Darefter foreslas aktiviteter for att stodja

steget till nasta niva.

ARBETSOMRADE BEDOMNING AV VAD BEHOVS FOR ATT FORSLAG PA
MOGNADSGRAD KOMMA TILL NASTA NIVA?  AKTIVITETER

T.ex. omogen T.ex. vi behéver fokuserapa  T.ex. vi
att 6ka kunskapen hos flera uppmanar alla

Tabell 7. Mall for atgardsplan utifrdn bedémningar

Post- och telestyrelsen

medarbetare att
anmaéla sig till X
utbildning.

43



Utbildnings- och évningsstrategi for krisberedskap och totalférsvar 2022-2026

Bilaga 3 — Kompletterande delmal for
postsektorn

Arbetsomradena som presenteras i strategin ar avsedda att fungera generellt for PTS
ansvarsomraden. Denna bilaga syftar till att komplettera och ytterligare specificera
arbetet avseende postsektorn, sarskilt avseende PTS ambition.

PTS ambition

Under de kommande fem aren avser PTS primart vanda sig till aktérer som utifrén
bl.a. sin storlek har séarskilda krav i sina tillstandsvillkor (t.ex. avseende att
dokumentera processer och att genomféra riskanalyser kopplat till kravet pé
tilliforlitighet i postverksamheten). | samband med utbildningsinsatser har PTS som
ambition att p& sikt kunna bjuda ytterligare fler aktorer inom postsektorn. PTS avser
att under perioden géra en malgruppsanalys for att avgéra behov och méjlighet att
genomfora aktiviteter kopplat till fler aktdérer inom postsektorn. Vidare planerar PTS
att fértydliga myndighetens férutsattningar att finansiera utbildnings- och
ovningsaktiviteter inom postsektorn.

Kompletterande delmal avseende postsektorn

Kompletterande delmal fér arbetsomrade 1: Fler aktérer och fler funktioner hos
respektive aktor ska delta i utbildning och 6vning inom krisberedskap och
totalférsvar
¢ Genom kunskapsspridning (utbildnings- och informationsinsatser) om hur
posttjanster fungerar skapa férutsattningar fér battre samverkan mellan
postsektorn och samhallsaktérer (myndigheter).
o Okad kunskap om det civila férsvarets behov av post vid héjd beredskap.
¢ Genom utbildning och évning starka samverkan mellan postoperatérer och
relevanta myndigheter (t.ex. PTS, Trafikverket, Transportstyrelsen, Statens
veterinarmedicinska anstalt, Férsvarsmakten, Myndigheten for samhallsskydd
och beredskap) samt lokala aktérer (kommuner, regioner, raddningstjanst,
lansstyrelser)

Exempel pa aktiviteter

¢ Fler medarbetare ska ges mdjlighet att delta i grundlaggande utbildning om
totalférsvar, vilken PTS brukar genomféra via Férsvarshdgskolan.

Post- och telestyrelsen
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o Ova lagesrapportering frdn postoperatérer till PTS, samt informationsfléde fran
PTS tillbaka till operatérerna.

¢ PTS kommer verka for postsektorns méjlighet att delta i nationella
samverkansovningar och évningar med andra sektorer.
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Bilaga 4 — Kompletterande delmal och
arbetsomraden for NTSG och SiSG

Arbetsomradena som presenteras i strategin ar avsedda att fungera generellt for
sektorerna elektroniska kommunikationer och post. Denna bilaga syftar till att
komplettera och ytterligare specificera de arbetsomraden, delmal och aktiviteter som
beskrivs i huvuddokumentet.

Nationella Telesamverkansgruppen (NTSG) har under ett flertal &r tillsammans
deltagit i utbildningar och évningar tillsammans med PTS. Detta innebar att NTSG har
kommit lAngt i det gemensamma arbetet och att mer detaljerat underlag kring behov
finns. Stadsnatens infrastruktursamverkansgrupp (SiSG) har ocksa arbetat aktivt med
utbildningar och évningar inom omradet, bade inom grupperingen och i samverkan
med NTSG. Utgangslaget for aktérerna i NTSG respektive SiSG medfor att denna
bilaga ocks& omfattar ytterligare ett arbetsomrade per gruppering (arbetsomrade 5
respektive 6) med specifika, identifierade behov for NTSG respektive SiSG under
kommande femarsperiod.

Under foregdende femarsperiod &g fokus huvudsakligen péa férberedelser infor
Totalférsvarsévning 2020 och darmed hojd beredskap. Referensgruppen fran NTSG
och SiSG har lyft vikten av att inte "tappa bort” krisberedskapen genom ett alltfér
stort fokus pa hojd beredskap. Aktérernas representanter byts ut och férmaga
avseende samverkan i kris behover darfor standigt hallas farsk. Samtidigt finns ett
fortsatt behov av att tydliggéra verksamhet och samverkan vid hojd beredskap.

Arbetsomrédena och delmélen som presenteras i utbildnings- och 6vningsstrategin
(bade i huvuddokumentet och denna bilaga) utgér en viktig grund for arbetet med
sektorsévningen Teld 22.

Innehall i bilagan:

o Kompletterande delmal och aktiviteter

* Kompletterande arbetsomraden fér samverkan inom ramen for NTSG
* Kompletterande arbetsomraden fér samverkan inom ramen for SiSG
¢ Uppfdljning av utbildnings- och évningsstrategin 2017-2021
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Kompletterande delmal och aktiviteter

Nedan beskrivs delmél gemensamma fér NTSG som gruppering. Avseende
aktiviteter ges exempel bade pé saddant respektive aktor kan géra inom sin
organisation (p& egen hand) och aktiviteter som NTSG-aktérerna bér genomfora
tillsammans. | de senare omfattar &ven PTS i sin roll som deltagare i NTSG, och fér
flera aktiviteter ar det rimligt att PTS ar drivande.

Arbetsomrade 1: Fler aktérer och fler funktioner hos respektive aktér ska delta i
utbildning och 6vning inom krisberedskap och totalférsvar

Kompletterande delmél avseende NTSG

o Fler aktorer, bade inom sektorn och i andra sektorer, har kunskap om vad NTSG &r
och dess roll vid kriser.

¢ Medarbetare hos aktdrerna har 6kad kunskap om det militdra och det civila
forsvarets behov av elektroniska kommunikationer.

* Fler personer som arbetar med avtalsfragor har kunskap om fragor kopplat till kris
och hojd beredskap.

Exempel p& gemensamma aktiviteter inom NTSG

¢ Genom information/utbildning foértydliga vilken/vilka verksamheter hos respektive
NTSG-aktér som kopplar till samverkan inom NTSG samt for vilka verksamheter
de férvantas rapportera kring laget.

¢ Grundlaggande utbildning fér nya NTSG-representanter kring NTSG roll och
arbete i kris respektive hdjd beredskap.

o Aterkommande seminarium eller motsvarande kring vad som &r nytt avseende
totalférsvar och krisberedskap; utredningar, propositioner etc.

o Utbildning av lottorna i sekretariatet, baserat pa identifierade behov.

Exempel pa aktiviteter fér respektive aktor

¢ Intern utbildning fér relevanta funktioner kring NTSG roll och arbete i kris
respektive hojd beredskap samt hur det forhaller sig till andra delar av
organisationen.

¢ Inkludera entreprendrer och underleverantoérer i utbildningar och évningar.

o Oka kunskapen om avtalsfragor kopplat till kris och héjd beredskap, t.ex.
informationssakerhetsrisker, sakerhetsskyddsfragor och kontinuitetshantering
kopplat till upphandling, inkép och avtalshantering samt vikten av att teckna ratt
typ av avtal for att sakerstalla driftsdkerhet kopplat till samhallsviktig verksamhet.
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Arbetsomrade 2: Genom utbildning och 6vning stirka férmagan att arbeta med
och delge lagesbilder

Kompletterande delmal for NTSG

o Starka férmagan att dela och anvanda geografisk information mellan aktérer
e Fortydliga och dva granssnitt mellan NTSG-representanter och den egna
organisationen avseende t.ex. dubbelriktat informationsfldde och férankring.

Exempel p& gemensamma aktiviteter inom NTSG

o Ova rutinen for lagesinformation i NTSG-portalen.
¢ Vidareutveckla arbetet med lagesrapportering och gemensam lagesbild

— inom NTSG,

— mellan NTSG och SiSG (stadsnatsklustren),

— mellan NTSG-aktérer och PTS, samt

— gentemot andra myndigheter, t.ex. Férsvarsmakten och Myndigheten for
samhallsskydd och beredskap (MSB).

o Ovaroller, ansvar, metod, teknik vad géller sammanstallning, kvalitetssakring, ,
aterkoppling, delning och anvandning av lagesbilder.

o Ova pa att bedéma konsekvenser och ge prognoser.

e Ova informationsfléden, roller och samverkan inom NTSG samt gentemot t.ex.
myndigheter vid cyberrelaterade handelser

— Nationellt Cybersakerhetscenter, CERT-SE och FIDI-Telekom.

— Samverkan och informationsfléde gentemot Sakerhetspolisen, Nationella
operativa avdelningen (NOA) samt Militdra underrattelse- och
sakerhetstjansten.

o Ova pa att dela och anvanda geografisk information mellan aktérer.

Exempel pa aktiviteter fér respektive aktor

o Ova pé att analysera laget med fokus p& hot som kan ge allvarliga nationella
konsekvenser.

¢ Tydliggodra interna processer, roller och ansvar for arbetet med lagesinformation
och rapportering, t.ex. utifrdn erfarenheter av coronapandemin. Vilka behover
delta och hur goérs det pa enklaste satt?

o Ova pa att dela information pé effektivt, sakert och behovsstyrt satt mellan aktérer
i stord miljé med hoga krav pa sekretess och robusthet.

Post- och telestyrelsen
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Arbetsomrade 3: Genom utbildning och 6vning integrera kriskommunikation i
aktérernas arbetssitt fér ledning, hantering och samverkan vid svara
pafrestningar pa samhillet

Kompletterande delmal fér NTSG

¢ Kriskommunikationssamordningen mellan NTSG-aktorer har starkts.

Exempel p4 gemensamma aktiviteter inom NTSG

e PTS fortsatter att driva och utveckla kriskornmunikationsnatverket for NTSG-
aktorer

¢ Utbildning och &vning i rutiner, kanaler och verktyg for kriskommunikations-
natverket.

o Ova samverkan or att ta fram sektorns gemensamma narrativ kring en handelse
(kris eller hojd beredskap), genomférande av viss atgard eller som svar pa
paverkanskampanijer.

Exempel pa aktiviteter fér respektive aktor

o Ova pa att analysera (vardera, lagga samman och dra slutsatser av) information
frdn omvarldsbevakning samt metoder och teknik fér omvarldsbevakning.

o Ova pa att anvénda sociala medier i kommunikationsarbetet fér inhdmtning och
kommunikation.

o Ova pé att hantera informationspaverkan, baserat p& organisationens
synsatt/rutiner.

¢ Testa/dva alternativa satt fér kommunikation med kunder/allméanhet under t.ex.
hojd beredskap eller nar ordinarie kommunikationsmedel inte langre fungerar.

Arbetsomrade 4: Starka erfarenhetsaterféring vid utbildning, 6vning och skarpa
handelser

Exempel p& gemensamma aktiviteter inom NTSG

* Arbeta for att identifiera, genomfoéra och félja upp konkreta atgarder baserat pa
erfarenheter och utvarderingar av évningar.

Kompletterande arbetsomraden fér samverkan inom ramen for
NTSG

Strategin omfattar for NTSG ett specifikt arbetsomrade med identifierade behov for
NTSG under kommande femarsperiod.

Arbetsomrade 5: Prioritering och férdelning av resurser

Prioritering och férdelning av resurser ar en viktig del av samarbetet inom NTSG, men
som fortsatt bor vara fokus for utbildning och 6vning. Detta arbetsomréade bedéms
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for perioden vara mest relevant for NTSG och ingér darfor inte i de fyra
arbetsomraden i huvuddokumentet.

Delmal

o NTSG:s formaga att samverka och agera har starkts.

o NTSG:s férmaga till prioritering och fordelning av resurser® har starkts.

o NTSG-aktoérer har erhallit utbildning och évning i férhallanden vid héjd beredskap.
e Samverkan med aktérer utanfér NTSG har starkts.

e Relevanta aktorer har dvat pa att verka fran alternativ ledningsplats.

Exempel p4 gemensamma aktiviteter inom NTSG

o Ova férméaga att arbeta i subgrupperingar inom NTSG, t.ex. att vid handelse dela
upp landet i geografiska omraden och samverka inom dessa.

e Ta fram inriktning infér sektorsévningar/samverkansévningar sé att varje aktor har
goda mdjligheter att forbereda sig.

o Ova NTSG gemensamma férmaga att identifiera handlingsalternativ, ev. baserat
pa ofullstandiga eller osékra underlag.

» Ova scenarier dar gemensam prioritering av samhallsviktig eller totalférsvarsviktig
verksamhet kravs. Vad innebéar det for samverkan inom NTSG? Samsyn och synk
- vem ska tillhandhélla vilka tjanster — nar och hur. Vem gor vad? Rikstackande nat
och rikstackande tjanster.

o Ova pa mottagandet av nationella och internationella férstarkningsresurser.

o Okad kunskap om Férsvarsmaktens behov av elektroniska kommunikationer, i
detalj (kapacitet, terminaler, personalresurser, sambandspersonal, portabla
basstationer).

o Ova samverkan med Férsvarsmakten (samverkan genom NTSG alt. direkt med
respektive aktor).

e Starka samverkan mellan NTSG och SiSG.

o Ova med stadsnat och kommuner, samt tillsammans med lansstyrelser (lagesbild,
informationsfléde).

¢ Informera andra om sektorn: utbilda geografiskt omradesansvariga myndigheter
(lansstyrelser och kommuner), landsting och andra samhallsviktiga verksamheter
avseende vikten av att upphandla robusta kommunikationer for att prioriteras
baserat pa kundavtal (SLA) i extraordinéra handelser.

4 Resurser inbegriper materiella och personella resurser som ér tillgédngliga, kan inférskaffas eller skapas vid
hantering av en samhéllsstérning. Nar aktdrens egna resurser inte récker till vid en vid en olycka, kris eller
annan stérre handelse, kan férstarkningsresurser stédja aktérers uthallighet och fa samhaéllet att fungera
sa bra som majligt.
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Exempel pd aktiviteter fér respektive aktor

¢ Tydliggodra vilka férutsattningar organisationen har for att kunna prioritera resurser
(materiella och personella) och olika verksamheter och hur beslut om prioritering
fattas., och éva detta.

¢ Fortydliga och éva granssnitt mellan NTSG-representanter och den egna
organisationen avseende t.ex. dubbelriktat informationsfléde samt férankring och
beslut av handlingsalternativ som utarbetats inom NTSG.

¢ Utbildning avseende prioritering av samhallsviktig eller totalférsvarsviktig
verksamhet kontra efterlevnad av avtal sdsom service level agreement.

o Aktoérernas formaga att géra strategiska vagval utifran ofullstandiga eller osakra
underlag behdver starkas.

o Ova pa att larma och starta upp krisorganisation pa alla nivéer - d.v.s. éva
helheten med NTSG och respektive organisations kris/krigsledning.

o Starka samverkan mellan nationella operatérer och stadsnét.

o Ova med entreprenérer och underleverantérer.

» Ova skarpa lagen med faktiskt bortfall av el och tele och kombinera med att
samverka med berérda kommuner och lansstyrelser och koppling till
samhallsviktig verksamhet.

¢ Utbildning skyddade anlaggningar (dar relevant).

o Ovai skyddad anlaggning (dar relevant).

Kompletterande arbetsomraden for samverkan inom ramen for
SiSG

Strategin omfattar for SiSG ett specifikt arbetsomrade med identifierade behov for
SiSG under kommande femarsperiod. Innehallet i omradet har tagits fram i

samarbete med representanter fran Stadsnatsférningen samt baserat pa underlag
fran Teld 2020 Stadsnat och Teld 19.

Utover nedanstdende aktiviteter bedéms det finnas behov av att gemensamt och i
samarbete med PTS arbeta vidare med mognadsmodellen utifréan stadsnatens
forutsattningar, t.ex. avseende sprakbruk och hur den kan anvandas i sma
organisationer.

Arbetsomrade 6: Starkt férmaga fér stadsnét

Delmal

¢ Samverkan inom SiSG har starkts genom utbildning och évning
e Samverkan med respektive agare (t.ex. kommunen) har starkts.
— Respektive dgare har erhallit 6kad kunskap om stadsnétens arbete vid kris och
hoéjd beredskap.
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— Medvetenheten kring hotbild och sarbarhet har 6kat hos &gare och
uppdragsgivare.
— Medvetenheten om sakerhetsskyddsfragor har 6kat hos &gare och
uppdragsgivare.
¢ Samverkan med nationella och regionala aktérer har starkts.

Exempel p& gemensamma aktiviteter inom SiSG

o Ova pa att arbeta i klusterindelningen.

» Ova klustrens lagesrapportering mot sékerhetsradet.

» Ova antagonistiskt fysiskt angrepp eller sabotage mot t.ex. noder.

¢ Prata med Rakel med varandra genom enkla sambandstester.

o Dra nytta av att flera stadsnéat, aven om de ar sm4, har storre elbolag/kommun i
ryggen. Oka kunskap och samverkan mellan stadsnat och kommuner, t.ex.
inkludera sékerhetschefer.

¢ Genomfora utbildningsinsatser kring specifika @mnen, t.ex. antagonistiska hot,
kartlaggningsforsok och informationspéverkan.

e Stadsnaten kan behova stéd med att lyfta fragor/sarbarheter till sina dgare
(kommuner). Stadsnéatsféreningen och PTS avser att bistd genom att ta fram
ovningsscenario som ror stadsnatens verksamhet och paverkar kommunal
verksamhet, t.ex. brander i viktiga noder och siter. Avsikten ar att dva tillsammans,
dels att 6ka kunskapen kring hur verksamheter hanger ihop, dels for att férbattra
samverkan.

Exempel pa aktiviteter fér respektive aktor

o Ova med kommunernas dedikerade kommunikatérer som finns for att stétta
bolagens verksamheter.

 Ova tilsammans med entreprendrer och underleverantérer.

o Ova med nationella operatérer som ar kunder for att kunna pabdrja
“Kkrisrelationen” tidigare vid handelse och darigenom snabbare lamna kund-
leverantor-relationen, och istéllet hitta satt att samverka och bista varandra.

¢ Genomfdra utbildnings-/6vningsaktivitet med scenario som kraver samverkan
mellan nationella operatérer och tjansteleverantorer respektive stadsnat.

» Ova scenario som involverar nationell operatérer och stadsnét och en kommun.

Uppfdljning av utbildnings- och 6vningsstrategin 2017-2021
Tels 19

Teld ar en 6vningsserie som PTS och NTSG genomfért regelbundet sedan 2005.
Under 2019 genomfoérdes Teld 19 som en samverkansévning med simulerande inslag
med deltagare fran PTS krigsorganisation, NTSG och ett antal stadsnét. Infor
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ovningen genomférdes aven ett antal férberedande workshops och seminarium i
syfte att beskriva legala forutsattningar och det arbetssatt som testades under
ovningen. Telo 19 syftade till att starka beredskapen och formagan att hantera en
situation da samhallet utsatts for svara péfrestningar och beredskapen hojs. Vidare
syftade Teld 19 till att testa arbetsformer, ge underlag fér fortsatt planering och
férberedelser infér Totalfdrsvarsévning 2020 (TFO 2020). Baserat pa detta
baserades formuleringen av évningsmalen pa de aktérsgemensamma och
aktodrsspecifika malen fér TFO 2020.

De 6vandes agerande observerades utifrdn évningsmalen av utsedda observatérer.
Detta sammanstalldes tillsammans med 6vrigt material frén évningen samt
deltagarnas egna reflektioner i tre huvudomraden; PTS férmaga att verka under hojd
beredskap, NTSG:s formaga att verka under hojd beredskap samt PTS och
operatérernas forméga till samordning av kommunikation.

Utifrdn sammanfattande lardomar och slutsatser fran Tel6 19 kan féljande
huvudpunkter namnas:

e PTS har en grundlaggande férmaga att inrikta och prioritera sektorns arbete
under hojd beredskap. Omréden som kan vidareutvecklas ar arbetssattet
inklusive interna planer, roller och ansvarsférdelning samt hur lagesbilden
anvands i stabens arbete. Vidare kan gransytan mellan PTS och NTSG
tydliggodras och forbattringar géras av hur in- och utfléde av information och
aterkoppling sker i denna gransyta. En annan lardom som drogs var behovet
av att faststalla ansvarsforhallanden och tydliggéra hur samverkan bor ske
mellan kommuner, lansstyrelser, centrala myndigheter och privata aktorer
under hojd beredskap.

* NTSG:s féormaga att agera under en kris utgdr en god grund for hantering
under hojd beredskap. Omraden som kan vidareutvecklas ar arbetssétt och
rutiner, bade vad galler NTSG-mé&ten och granssnittet mellan operatérernas
NTSG-representanter och deras respektive hemorganisation. Vidare finns
behov av forbattring av stodfunktioner for rapportering och kommunikation
som t.ex. NTSG-portalen.

* PTS och operatérernas férméga att hantera kommunikation samordnat
fungerade val under évningen. Hojd beredskap ar dock en svar situation att
forhalla sig till kommunikationsmassigt. Behov finns darfér av fortsatt arbete
kring att forbattra rutiner och arbetssatt, speciellt avseende samordning i ett
tidigt skede samt hur information till allmanheten ska férmedias.

Utvarderingsrapporten fran Teld 19 (PTS ER 2020:08) finns tillganglig p4 PTS
webbsida.

Post- och telestyrelsen
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Telo Stadsnat 2020

Telé Stadsnat 2020 var planerad att genomféras under senvaren och bygga pa
scenariot frAn Telt19. Som en anpassning till pandemin genomférdes évningen som
tre sambandstester pa distans med deltagare fran drygt 40 stadsnat.

Vid allvarliga stérningar och kriser sékerstaller SiSG att ratt och relevant information
géllande stadsnatens driftlage férmedilas. SiSG har ocksé ansvar for att formedla
relevant information fran NTSG till medverkande stadsnat. Bland annat med bakgrund
av Tel6 19, hade SiSG satt upp en ny organisation med en stab, ett sdkerhetsrad och
atta kriskluster for att mojliggora en effektiv samverkan och rapportering av
lagesinformation. Syftet med dvningen var att testa och forbattra nya rutiner for att
rapportera och sammanstélla lagesbild i denna organisation. Genom 6vningen gavs
deltagarna ocksé mojlighet att praktiskt tillampa kommunikationsvagar samt f& en
storre forstaelse for rutiner och verktyg.

Utvarderingen konstaterade att organisationen och arbetssattet fungerade, samt att
lagesrapportering till PTS/NTSG var av god kvalitet. Efter dvningen har rapporterings-
formularet forbattrats genom digitalt verktyg, vilket ytterligare effektiviserar
informationsflodet. Det ar dock viktigt att uppratthalla férmagan att rapportera laget
och sammanstalla lagesbild.

Post- och telestyrelsen
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