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Sammanfattning

Tillhandahéllare av allmanna kommunikationsnat och allmant tillgangliga elektroniska
kommunikationstjanster (nat och tjanster eller elektroniska kommunikationer) ar
skyldiga att rapportera vissa incidenter till Post- och telestyrelsen (PTS) enligt lagen
(2022:482) om elektronisk kommunikation (LEK). PTS &r tillsynsmyndighet pa
omradet. | ssmmanstallningen kallas de aktdrer som rapporterar incidenter for
tillhandahallare.

PTS har i denna rapport sammanstéllt och grupperat dessa rapporterade integritets-
och sakerhetsincidenter.! PTS kommenterar ocksa férdelningen mellan olika typer av
incidenter, grundorsakerna till dessa och vilka eventuella ménster som gar att urskilja
i de inrapporterade incidenterna. Har finns ocksé évergripande jamforelser med
tidigare ar. Totalt har PTS under ar 2024 registrerat 435 rapporterade incidenter. Det
ror sig om 401 integritetsincidenter och 34 sakerhetsincidenter. Av de 401 inkomna
integritetsincidenterna bedéms 394 av dessa utgéra regelratta integritetsincidenter.
De sju incidentrapporter som réaknats bort utgérs av aterkallade incidentrapporter,
dubbelregistrerade incidentrapporter eller incidentrapporter dar PTS bedémt att
ingen incident har skett.

Totalt drabbades 79 585 anvandare eller abonnenter enligt rapporteringen till PTS av
integritetsincidenter under 2024. Motsvarande antal &r 2023 var 83 269.
Sakerhetsincidenter drabbade 456 053 anvandare eller aktiva anslutningar under
2024. Ar 2023 var siffran 3 442 948. En forklaring till minskningen i antal drabbade
kan vara att det under 2024 inrapporterades totalt 14 sékerhetsincidenter med O
antal paverkade, dar tillhandahallaren istallet valt att beskriva ett procentuellt
kapacitetsbortfall eller ett bortfall dver ett geografiskt omrade. Saledes behover det
inte vara sé att en stor minskning skett.

Férdelningen av de inrapporterade incidenterna ar likt féregdende ar ojamn mellan
tillhandahallarna. Det ska papekas att det inte &r sakert att det finns ett samband
mellan att de tillhandahéllare som rapporterar in ett hogt antal incidenter har samre
sékerhet i sina nat och tjanster. Vissa tillhandahallare upptacker fler incidenter eller
kan ha mer valutvecklade rutiner for rapportering av incidenter internt, vilket gor att
de darfér rapporterar mer till PTS. Incidentrapporteringen utgér ett viktigt underlag
bade for det forebyggande sakerhetsarbetet hos rapporterande tillhandahallare och
for PTS tillsynsarbete da rapporterna innehaller vardefull information om
sakerhetsarbete och eventuella brister, som bland annat kan ligga till grund fér PTS
beddmning av om det ar motiverat att inleda tillsyn. Det &r darfor viktigt att PTS far
kdnnedom om samtliga rapporteringspliktiga incidenter for att kunna agera vid

' Se avsnitt 1.1.1 och 1.1.2 for definitioner av begreppen integritetsincident och sakerhetsincident.
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misstanke om brister i tillhandahallares sakerhetsarbete. En hog rapporteringsgrad ar
alltsd inte att se som nagot negativt.

De tva vanligaste grundorsakerna till rapporterade integritetsincidenter under 2024
var brister i organisatoriska rutiner och processer samt manskliga misstag eller
feloeddmningar. For sékerhetsincidenter under 2024 var de vanligaste
grundorsakerna systemfel och antagonistiska angrepp.

PTS analyserar incidenterna och kan anvanda analysen som underlag vid planeringen
och genomférandet av tillsynsinsatser.

Syftet med sammanstallningen

PTS vill genom denna rapport sprida kunskap om féregéende ars incidentlage till
tillnandahallare och 6vriga intressenter i samhallet. Genom sammanstaliningen vill
PTS férmedla information om de vanligaste orsakerna till intréffade sdkerhets- och
integritetsincidenter inklusive évriga orsaker till inrapporterade incidenter som kan
vara intressanta utifran gallande regler om skydd fér uppgifter och sékerhet i nat och
tjanster. Orsakerna till de rapporterade incidenterna kan indikera omraden som
kraver ytterligare tekniska eller organisatoriska atgarder hos tillhandahallarna.
Sammanstaliningen kan ocksé anvandas for planeringen av tillsynsinsatser hos PTS
och for planering av tillhandahallares férebyggande arbete.

Post- och telestyrelsen
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1. Incidentrapporter under 2024

Bade sakerhetsincidenter med betydande paverkan pé nat och tjanster eller
funktioner i samhallet och integritetsincidenter ar rapporteringspliktiga till PTS enligt 8
kap 3 och 8 §§ LEK, Post- och telestyrelsens foreskrifter och allmanna rdd om
sakerhet i nat och tjanster (PTSFS 2022:11) och EU-kommissionens férordning (EU) nr
611/2013 av den 24 juni 2013 om atgarder tillampliga pd anmalan av
personuppgiftsbrott enligt Europaparlamentets och radets direktiv 2002/58/EG vad
galler personlig integritet och elektronisk kommunikation (hadanefter férordning
611/2013). Handelser som utgér rapporteringspliktiga sdkerhetsincidenter kan ibland
aven behdva rapporteras som en integritetsincident, och vice versa.

Incidentrapporterna ger PTS underlag att beddma hur bestammelserna om sakerhet i
nat och tjanster eller skydd av behandlade uppgifter efterféljs, och om tillsyn behdver
inledas. Det finns &ven andra syften med incidentrapporteringen, t.ex. for att skapa en
overblick 6ver tillhandahallarnas sakerhetsproblem, som underlag till ny reglering, for
att identifiera informationsbehov eller behov av framjandeinsatser.

Totalt under 2024 har PTS registrerat 435 &renden med rapporterade incidenter,
varav 428 slutligt har beddmts som rapporteringspliktiga incidenter. Av de
rapporterade incidenterna finns det fall, tva stycken ar 2024, da incidenten ar bade
en sakerhetsincident och integritetsincident. Incidenten har da i statistiken redovisats
endast som en av incidenttyperna om inte tillhandahéallaren skickat in tva separata
incidentrapporter.

11 Integritetsincident

I1kap. 7 § LEK definieras integritetsincident som:

En héndelse som leder till oavsiktlig eller otilldten utplaning, férlust eller &ndring eller
otillatet avsijande av eller oftillaten atkomst till uppgifter som behandlas i samband
med tillhandahallandet av allméant tillgéngliga elektroniska kommunikationstjénster.

Incidenter som har medfort obehorig tillgang till behandlade uppgifter, férvanskning,
forlust eller radering av sddana uppgifter ska saledes rapporteras som
integritetsincidenter. Aven handelser som innebar att tillhandahallare tillfalligt inte kan
komma at uppgifter (temporar forlust), t.ex. som en foljd av en dverbelastningsattack,
utgdr en integritetsincident.
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1.2 Sakerhetsincident

I1kap. 7 § LEK definieras sékerhetsincident som:

En handelse med en faktisk negativ inverkan pa tillgdngligheten, autenticiteten,
riktigheten eller konfidentialiteten hos ett elektroniskt kommunikationsnét eller en
elektronisk kommunikationstjénst, hos lagrade, éverférda eller behandlade uppgifter
eller hos de nérliggande tjdnster som erbjuds genom eller ér tillgidngliga via dessa
elektroniska kommunikationsnét eller elektroniska kommunikationstjdnster, eller pa
férmdgan att motsta sddana handelser.

Begreppet tar sikte pa formagan att uppratthalla avsedd funktion och skydd mot
odnskad paverkan eller forandring i ett nat eller system. Det tar ocksé sikte pa skydd
mot att uppgifter som har lagrats eller éverforts oavsiktligt eller olagligt férstors,
forloras eller &ndras.

Sakerhetsincidenter ska rapporteras utifrén vissa angivna troskelvarden som anges i
PTS foreskrifter och allménna rad om sékerhet i nat och tjanster (PTSFS 2022:1).
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2. Integritetsincidenter under 2024

Under 2024 registrerades 401 arenden gallande integritetsincidenter hos PTS. Efter
genomgang och granskning anses 394 av dessa utgora regelratta
integritetsincidenter. Det justerade antalet beror pé att tillhandahallare aterkallat vissa
incidentrapporter, ndgra rapporterade handelser som PTS inte bedémer som
integritetsincidenter och handelser som dubbelregistrerats hos PTS.

Totalt har 79 5685 anvandare eller abonnenter drabbats av integritetsincidenter 2024.

Antal incidenter har alltsd 6kat samtidigt som antal drabbade har minskat ndgot
sedan féregdende &r da motsvarande siffra 2023 var 304 incidenter och 83 269
drabbade.

241 Bakgrund

Sedan 201 &r tillhandahallare skyldiga att rapportera intraffade integritetsincidenter
till PTS. Skyldigheten grundas p4 att tilhandahallarna ska skydda alla uppgifter som
behandlas i samband med tillhandahéllande av allmant tillgangliga elektroniska
kommunikationstjanster. Det innebér att skyldigheten att skydda uppagifter inte bara
avser personuppgifter, utan skyddet ska avse alla uppgifter som tillhandahéllarna
behandlar i samband med tillhandahallandet av elektroniska kommunikationstjanster.

Utdver kravet att skydda uppgifter som behandlas har tillhandahéllarna ocksé en
uttrycklig tystnadsplikt for uppgifter om abonnemang, innehallet i ett elektroniskt
meddelande eller annan uppgift som angar ett sarskilt elektroniskt meddelande.
Tillhandahallarna far som huvudregel inte féra sddana uppgifter vidare.

Handelser med olovliga avsldjanden, olovliga &ndringar av uppgifter/tjanster och
forluster av uppgifter/tjanster hos tillhandahéllarna ar integritetsincidenter enligt LEK.
Det ror sig om sddana handelser som att uppgifter raderas eller registreras in fel hos
tillhandahallaren, obehdriga &ndringar eller nytecknande av abonnemang, eller lackta
uppgifter till obehdriga.

Integritetsincidenter utgér potentiellt allvarliga hot mot tilltron till elektroniska
kommunikationstjanster. Nar uppgifter som behandlas av tillhandahallaren sprids till
utomstéende, &ndras obehdrigen eller gar forlorade, kan det fa allvarliga
konsekvenser. Om s&dana handelser inte hanteras pa ett lampligt satt kan det leda till
saval ekonomisk skada som personlig krankning och skada fér abonnenter och
anvandare.
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2.2 Alla tillhandahallare rapporterar inte lika manga
integritetsincidenter

PTS kan aven i detta &rs sammanstallining konstatera en ojamn férdelning av
rapporterade incidenter mellan tillhandahallare.

PTS bedémning &r att den ojamna férdelningen inte ar relaterad till tillhandahallarnas
storlek. Orsaken till den ojamna fordelningen &r inte kdnd. Det kan vara s att vissa
tillhandahallare upptacker fler incidenter eller har mer valutvecklade rutiner for
rapportering av incidenter internt, vilket gér att de rapporterar mer till PTS.

Andel av rapporterade integritetsincidenter per
tillhandahallare

2%

19%

/4%

43%

32%
m Hi3G =Tele2 =Telenor =Telia = Andra

PTS uppmanar alla tillhandahallare att vid tveksamheter kring huruvida en handelse
utgor en integritetsincident hellre rapportera handelsen an att inte gora det.

23 Orsaker till integritetsincidenter 2024

For att synliggéra grundorsaker och mer detaljerade orsaker, typer eller
konsekvenser av integritetsincidenter under 2024 presenteras har nedan en tabell.

| tabellen har PTS utgéatt fran EU:s cybersakerhetsbyra (Enisa) klassificering av
grundorsaker till incidenter i nat och tjanster samt Integritetsskyddsmyndighetens
(IMY) uppstallining av grundorsaker till personuppgiftsincidenter som rapporterats till
IMY .2

2 Tillaggen som PTS har gjort till IMY:s orsaker &r i kategorin for antagonistiskt angrepp dér PTS lagt till
cyberattack. PTS har &ven lagt till orsaken medvetet angrepp fran ndgon utanfér organisationen. | den
avses inte antagonistiska angrepp som cyberattacker, utan sddant som bedragerier eller forfoljielse av
kunder.

Post- och telestyrelsen
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Utéver grundorsaker i tabellen, presenteras ocksa detaljerade orsaker, typer och
konsekvenser som &terfinns i incidenterna. Dessa detaljer fordjupar bilden av vilka
typer av incidenter det ror sig om. Syftet ar att &skadliggora var det kan finnas
anledning att infora riktade atgarder, eller for att kartlagga eller folja upp en viss
specifik handelse av ndgon annan anledning.

En incident tilldelas en grundorsak (vanstra kolumnen) men kan innehalla flera
detaljerade orsaker, typer och konsekvenser (hégra kolumnen). T.ex. kan en incident
dar en olovlig kreditkontroll gjorts kategoriseras som grundorsak brister i
organisatoriska rutiner och processer och sedan bade med oloviiga
kreditupplysningar och felaktiga e-postadresser i kolumnen detaljerade orsaker, typer
och konsekvenser. Det leder till att det totala antalet i kolumnen for detaljerade
orsaker, typer och konsekvenser blir ndgot hdgre &n det totala antalet grundorsaker.
Syftet med att ange fler detaljerade orsaker &r att PTS vill tydliggéra de sarskilt
problematiska situationer som upprepar sig, nar det ar majligt. Pa sa vis ar
sammanstaliningen tankt att kunna vara en utgadngspunkt for tillhandahallarens
arbete med att identifiera om nagon riktad teknisk eller organisatorisk atgard kan
motverka eller férebygga incidenter i framtiden i tillhandahéllarens egen verksamhet.

Grundorsaker till Detaljerade orsaker, typer och konsekvenser till
integritetsincidenter integritetsincidenterna
276 incidenter orsakades av Varav

brister i organisatoriska rutiner

135 olovliga kreditupplysningar
och processer

64 felaktiga e-postadresser

61 extern leverantor/underleverantor
B5 férvaxlingar av kunder

53 butik

52 handhavandefel

30 bristande autentiseringar

21 brister i kundtjanst per telefon

16 nyteckningar

15 bedrageri

14 felaktiga kontaktuppgifter (ej e-post)
8 SIM-kort

6 brister i kundtjanst via chatt

4 forvaltare/god man
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2 systemfel

2 fel i mjukvara

1 skyddad identitet
1 dummy-uppgift
1felpackning

1férsakringar

1 mina sidor
=543
79 berodde p& manskliga Varav
misstag eller felbedémningar 52 handhavandefel

30 felaktiga e-postadresser
18 forvaxlingar av kunder

11 SIM-kort

10 butik

7 olovliga kreditupplysningar
6 felpackningar

6 felaktiga kontaktuppagifter (ej e-post)

6 bristande autentiseringar

4 brist i kundtjanst per telefon
4 extern leverantér/underleverantér
3 nyteckningar

2 porteringar

1 brist i kundtjanst via chatt

1 migrering

1forvaltare/god man

1 mina sidor

1 bedrageri

=164

24 orsakades av tekniska fel

Varav

13 systemfel

8 fel i mjukvara
4 mina sidor

4 extern leverantdr/underleverantor
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3 planerat arbete

2 férvaxling av kunder

2 bristande autentisering

2 migreringar

1 portering

1 kommunikationsoperator
1felaktiga kontaktuppgifter
1 nyteckning

=42

6 incidenter berodde pa
antagonistiska angrepp

2 av dessa berodde pa ett
medvetet angrepp av ndgon
inom organisationen

Varav

2 bedragerier

2 cybersékerhetsangrepp
2 handhavandefel
1automatiserat angrepp

1 mina sidor

1 butik

=9

6 incidenter orsakades av
tredje part

Varav

3 extern leverantér/underleverantor
1 cybersékerhetsangrepp

1 handhavandefel

1 foérvaxling avkund

1 felaktiga kontaktuppgifter
1felaktig e-postadress

1 systemfel

=9

1incident hade oklar orsak

Varav
1 systemfel
=1
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2.31 PTS kommentarer till 2024 ars rapporterade orsaker

23.2 Olovliga kreditupplysningar

PTS har under 2024, likt foregdende ar, fatt in ett stort antal incidenter gallande
kreditupplysningar tagna olovligt i samband med tillhandahallandet av elektroniska
kommunikationstjanster. | de flesta fall handlar det om en fysisk person som
efterfrdgat en prisuppgift, utan nagon avsikt att teckna avtal, och dar det av misstag
inhamtats en kreditupplysning pa individen.

PTS inledde en tillsyn mot Telia och Telenor for att folja upp detta, se kapitel 4.1.1.
Antalet incidenter har efter avslutad tillsyn markbart minskat. De enskilda incidenterna
omfattar enbart en drabbad slutanvandare per incident. Det gar inte att utesluta att
det kan uppsta negativa konsekvenser for drabbade i de enskilda fallen da
kreditupplysningar har tagits ut pa personer utan laglig grund for det.

233 Felaktig e-postadress

Under 2024 var en av de mest rapporterade integritetsincidenterna felaktiga e-
postadresser. Ofta har personal hos tillnandahallare alternativt underleverantér, eller
kunden sjélv, av misstag blandat ihop e-postadressen eller stavat fel vilket lett till att
e-post skickats till fel person med uppgifter om exempelvis abonnemang, utskick av
bekraftelse och liknande.

Denna typ av incident drabbar oftast en eller ett par personer &t gangen. PTS
beddmer att riskerna for storre personliga integritetsskador till féljd av den har typen
av incidenter ar minde &n vid andra typer, t.ex. da obehorig uppsétligt orsakat
incidenten.

Tillhandahallarna uppger regelmassigt i incidentrapporteringen att denna typ av
incident intraffar p.g.a. manskliga misstag. PTS uppfattar snarare att den frekvens
med vilken e-postincidenterna intraffar tyder pa brister i organisatoriska rutiner och
processer hos tillhandahéllarna eller deras aterforsaljare. Det bor finnas utrymme for
tillhandahallarna att utveckla metoder for att minska utrymmet for dessa manskliga
felskrivningar och darmed aven minska incidenterna med felaktiga e-postadresser.

2.3.4 Rapportering fran tillhandahallare av nummeroberoende
interpersonella kommunikationstjanster
PTS noterar att f tillhandahallare av nummeroberoende interpersonella
kommunikationstjanster har rapporterat incidenter under 2024. Endast en
integritetsincident har rapporterats. Denna grupp av aktorer innefattar tillhandahallare
av t.ex. e-posttjanster och olika typer av kommunikationsapplikationer (t.ex. tjanster
fér meddelanden, chatt, réstsamtal, videosamtal och gruppsamtal).

Post- och telestyrelsen
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Rapporteringsplikten géller fér dessa tillhandahallare om de tillhandahaller sina
tjanster i Sverige, oavsett var de ar etablerade.

235 Sent inrapporterade integritetsincidenter

PTS har under aret konstaterat att rapporter &ven under 2024 inkommer efter den
fastslagna tidsfristen, enligt PTSFS 2022:11 samt LEK. | stallet for att lamna in en
inledande rapport nar incidenten upptacks tycks tillhandahallare invanta att
incidenten ar sluthanterad internt, varpa PTS erhéller en fullstandig rapport. Detta ser
PTS som problematiskt da tidsfristerna ar tydligt fastslagna och inte ger utrymme for
en sadan hantering av tillhandahallarna.

24 En jamforelse med tidigare ars integritetsincidenter

Under 2024 vande de tva senaste arens trend med farre integritetsincidenter an
foregdende ar. Antalet inrapporterade integritetsincidenter har dkat fradn 2023 ars
antal om 304 stycken till 401 stycken ar 2024, se tabell nedan.

Antal integritetsincidentrapporter 2014-2024
450
400
350

401
382
337
208 304
300
250
204

20

15

20

10 67 64

5 16 24 I I I

0 | .

2014 2015 2016 2017 2018 2019 2020 2021 2022 2023 2024

o O O ©O

PTS vill férmedla &r att de senaste fem arens totala 6kning av incidentrapporter inte
nddvandigtvis beror pad en motsvarande 6kning av faktiska incidenter, utan kan till
viss del bero pa tillhandahallarnas férbattrade arbete med att upptacka och
rapportera incidenter till PTS. Myndigheten utgér ifran att det har funnits och
fortfarande finns ett mérkertal av integritetsincidenter som inte upptacks eller
rapporteras. Vidare PTS noterar att det har skett en 6kning av inrapporterade
integritetsincidenter det senaste aret. Det ar mojligt att ett 6kat sékerhetsarbete och
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Okat fokus pa sékerhet p.g.a. omvarldslaget samt férandringar i tillhandahallarnas
rapporteringsprocess paverkat forekomsten av incidenter. Ovanstdende mdjliga
forklaringar till de hégre siffrorna for 2024 ar endast PTS antaganden och kan inte
utlasas fran statistiken.
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3. Sakerhetsincidenter 2024

Enligt LEK &r tillhandahallare skyldiga att rapportera sakerhetsincidenter med
betydande paverkan pa nat och tjanster till PTS.

Under 2024 har PTS registrerat 34 arenden avseende sdkerhetsincidenter.

456 053 anvandare eller aktiva anslutningar® har enligt rapporterna drabbats av
sékerhetsincidenter. | flera arenden ar det emellertid oklart, eller inte angett i
rapporteringen, exakt hur manga anvandare eller aktiva anslutningar som har
drabbats. Siffran ska darfor ses som ett estimat. Exempelvis har det i vissa &renden
géllande storning i tjanster inte gatt att avgora hur manga anvandare eller aktiva
anslutningar som faktiskt drabbats av stérningen och i stéllet har det totala antalet
anvandare som anvander tjansten angetts. | andra drenden dar tillhandahallaren inte
har meddelat PTS hur manga som har drabbats har tillhandahallaren istallet angett ett
100 procentigt kapacitetsbortfall men antalet drabbade visas som O. Under 2024
inrapporterades totalt 14 sdkerhetsincidenter med angiven siffra O. Detta kan foérklara
skillnaden mellan 2023 &rs antal drabbade anvandare eller aktiva anslutningar jamfort
med den stora minskningen ar 2024.

34 En jamférelse med tidigare ar

Antalet rapporterade sékerhetsincidenter 2024 ar lagre an foregdende ar, men inom
normalintervallen fér rapportering. PTS brukar f& in mellan 30 och 50 rapporter om
sékerhetsincidenter som paverkat n&t och tjanster per ar. Samtidigt som antalet
rapporter har minskat sa har ocksa antalet drabbade anvandare eller aktiva
anslutningar minskat jamfért med ar 2023, dock med reservation for ospecificerade
bortfall som beskrivits i stycket ovan.

3 Begreppet “aktiv anslutning” anvands i foreskriften PTSFS 2022:11 for att beteckna en anslutning till ett
kommunikationsnat eller en kommunikationstjanst som mgjliggér omedelbar anvandning av
kommunikationstjanster. Uttrycket har inférts da det finns aktérer (tilhandahallare) i vardekedjan av
allméanna elektroniska kommunikationsnéat och -tjanster som inte innehar slutkunder, men val
tjansteleverantdrer som i sin tur har slutkunder, "anvandare”.
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Ar med fler incidentrapporter kan ofta férklaras med att en eller flera
sakerhetsincidenter har drabbat ndgon av kommunikationsoperatérerna (s.k. KO).4
Stérningar och avbrott hos en KO kan med stor sannolikhet generera flera enskilda
incidentrapporter till PTS, eftersom méanga tillhandahéllare ar beroende av KO:ns
tjanster. Samtliga tillhandahallare som berérs av en handelse ska rapportera
incidenten sjalvstandigt till PTS om trésklarna for rapporteringsplikten ar uppnadda.

314 Alla sdkerhetsincidenter ska inte rapporteras till PTS

Enligt reglerna i LEK och PTS foreskrifter och allménna rad om sékerhet i nat och
tjanster (PTSFS 2022:11) ar det sakerhetsincidenter med betydande paverkan péa nat
och tjanster eller betydande paverkan pa funktioner i samhallet som ska rapporteras
till PTS. PTS har i sin rapporteringsblankett givit vagledning gallande vad som utgor
betydande paverkan pa nat och tjanster. For sékerhetsincidenter som innebar
storningar och avbrott (tillganglighet) finns sarskilda troskelvarden for
rapporteringsplikt angivna.®

Utdver stérningar och avbrott som nar upp till dessa tréskelvarden ska
sékerhetsincidenter, oavsett om de avser stérningar och avbrott eller berér nagon av

4 En natagare kan lagga ut driften av den aktiva utrustningen i sitt nat till en KO. S& gér i ménga fall de
kommunala stadsnatsbolagen vad géller driften av lokala fibernat. KO:n far da tilltrade till fibernatet och
kan producera féradlade tjanster till tilhandahallarna. Om KO:n administrerar natet dirigeras ofta
datatrafiken via en plattform dér slutanvandaren véljer vilken tillhandahallare denne vill kdpa
bredbandstjanster av.

5 Trosklarna for rapportering av sakerhetsincidenter med betydande paverkan pa tillganglighet i nat och
tjanster finns i 17 kap.5 § PTSFS 2022:11.
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de andra sakerhetsaspekterna (autenticitet, riktighet eller konfidentialitet),
rapporteras till PTS om incidenten pé annat satt har haft en betydande paverkan pa
kommunikationsnatet eller kommunikationstjansten eller betydande paverkan pa
funktioner i samhallet. Omstandigheter som sarskilt har betydelse fér bedémningen
av om en sékerhetsincident har haft en betydande paverkan ar t.ex.

e antal anvandare som paverkas av incidenten

e hur lange sakerhetsincidenten varar

e storleken pa det drabbade geografiska omradet

e ivilken utstrackning natet eller tjainsten paverkas

e ivilken utstrackning ekonomisk och samhéllelig verksamhet paverkas.

PTS har under 2024 mottagit ett antal incidentrapporter med betydande paverkan pa
funktioner i samhéllet.® Totalt tolv av 34 rapporterade sakerhetsincidenterna under
2024 har paverkat funktioner i samhallet. Funktioner i samhallet kan vara exempelvis
paverkan p& mdjligheten att nd nédkommunikation eller andra samhallsviktiga
nummer sasom 114 14 eller 1177. PTS foljer noggrant utvecklingen av rapporteringen
vad géller handelser som paverkar funktioner i samhallet.

Det &r enbart sékerhetsincidenter som har en betydande paverkan pa
tillgangligheten, autenticiteten, riktigheten eller konfidentialiteten i nat och tjanster
som ar rapporteringspliktiga till PTS. PTS har darfér inte en heltdckande bild av
samtliga sakerhetsincidenter som intraffar inom omréadet elektroniska
kommunikationer utan endast betraffande de sékerhetsincidenter som rapporterats
till PTS.

3.2 Orsaker till sakerhetsincidenter 2024

De inrapporterade, rapporteringspliktiga sdkerhetsincidenterna, 34 stycken, har
delats in i kategorier baserade pa grundorsaker och detaljerade orsaker, typer och
konsekvenser. Indelningen foljer i stort Enisas indelning i grundorsaker (root causes”)
och detaljerade orsaker (detailed or technical causes).

15 av de 34 incidenterna har sin grundorsak i systemfel® och sex har sin grundorsak i
antagonistiska angrepp. Incidenter har endast raknats en gang i tabellen och

8 ENISA har lamnat exempel pa paverkan p& ekonomisk och samhaéllelig verksamhet (eller pa funktioner i
samhaéllet enligt uttrycket i prop. 2021/22:136). Se ENISA Technical Guideline on Incident Reporting under
the EECC.pdf

7 Enisas fem root causes: System failure, Human error, Third party failure, Natural phenomena, Malicious
action. SE ENISA Technical Guideline on Incident Reporting under the EECC.pdf

8 Enligt Enisa s& bor kategorin "systemfel" anvandas for incidenter som orsakats av fel i ett system, till
exempel hardvarufel, mjukvarufel eller brister i manualer, rutiner eller policyer. Se ENISA Technical
Guideline on Incident Reporting under the EECC.pdf s.26
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forekommer alltsa inte i tvd grundorsakskategorier. Daremot kan en incident ha flera
detaljerade orsaker, typer och konsekvenser varvid summan av dessa orsaker
Overstiger totalen.

Har presenteras grundorsaker och detaljerade orsaker, typer och konsekvenser till
rapporterade sékerhetsincidenter under 2024 i en tabell. Indelningen ar skapad for
att fortydliga orsaker och for att belysa de omraden dar det kan finnas anledning att
vidta &tgarder for att forhindra ytterligare sakerhetsincidenter.

Grundorsaker till Detaljerade orsaker, typer och konsekvenser

sikerhetsincidenterna till sékerhetsincidenterna

15 incidenter orsakades av Varav
systemfel 6 felaktiga uppdateringar av mjukvara

5 mjukvarubuggar
2 strémavbrott

2 hardvarufel

1 kylaravbrott
1avgravd kabel
1”6vrigt”

=18

Varav

6 incidenter berodde pa 1 anlagd brand
antagonistiska angrepp 1DDoS attack

1 eldsvada

1 skadlig programvara

1 exploatering av sarbarhet
1identitetsstold

=6
5 incidenter orsakades av bristeri | Varav
organisatoriska rutiner och 3 felaktiga uppdateringar av mjukvara
processer 2 avgravda kablar
=5
5 incidenter orsakades av tredje Varav
part 2 avgravda kablar
1 strémavbrott
1 eldsvada
=5
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2 incidenter berodde pa Varav
manskliga misstag eller 1 felaktig uppdatering av mjukvara
felbeddémningar 1 felaktig uppdatering av hardvara

1 strémavbrott

=3
1incident hade oklar grundorsak Varav
1”6vrigt”
=1
3.3 PTS kommentar om arets rapporterade grundorsaker och

detaljerade orsaker

3.341 Systemfel

Den vanligaste grundorsaken bakom de sékerhetsincidenter som rapporterades in till
PTS under 2024 var systemfel. 15 incidenter inrapporterades med denna grundorsak.
Ofta har felet intréffat i samband med en uppdatering av mjukvara eller vid andra
forandringsarbeten, men i vissa fall har det varit tekniska brister i programvara
(buggar) som upptackts av en ren handelse eller genom att paverkade kunder
kontaktat kundtjanst.

3.3.2 Planerat arbete

Det ar vanligt att inrapporterade sakerhetsincidenter har intraffat i samband med
forandringsarbete. | vissa fall orsakades incidenten av manskliga misstag och
feloeddmningar, i andra fall var det ett tekniskt problem som upptacktes till foljd av
arbetet. Hur allvarlig incidenten varit har varierat men goda férberedelser och val
utarbetade rutiner motverkar och férkortar incidenters varaktighet generellit.

3.33 Stromavbrott

PTS ser en fortsatt 1&g rapportering av sakerhetsincidenter orsakade av stromavbrott.

Endast fyra s&dana incidenter har rapporterats under 2024. Under 2023
rapporterades tva sddana incidenter. Ar 2022 var motsvarande siffra tre och &r 2021
var siffran atta. PTS férhoppning &r att incidenter med denna orsak ska fortsatta ligga
kvar pa en lag niva efter de bestammelser om reservkraft i PTS foreskrifter och
allmanna rad om sakerhet i nat och tjanster (PTSFS 2022:11).

3.34 Avgravda kablar

Avgravda kablar orsakade fem rapporterade sakerhetsincidenter under 2024.
Avbrott i tjansterna uppstod da en redundant kabel antingen inte fungerade,
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saknades eller var placerad sa nara den ordinarie kabeln att bada skadades. PTS vill
péatala vikten av att tilhandahallare bér anvanda tjansten Ledningskollen® samt att se
over redundanta kablar.

Vidare har PTS noterat att det under aret har skett flera sjokabelbrott fran Sverige till
andra lander som fatt mycket uppmarksamhet i media. Dessa handelser har dock
inte lett till nAgon formell incidentrapportering till PTS.

3.35 Antagonistiska angrepp

PTS har under 2024 sett en fortsatt jamn niva av inrapporterade sakerhetsincidenter
som géller cybersikerhetsangrepp. Totalt mottogs sex rapporter betraffande sddana
angrepp under 2024. Under 2023 rapporterades sju incidenter med en sddan orsak.

34 Incidenter som rapporteras vidare till Enisa

Stoérre sdkerhetsincidenter ska PTS rapportera vidare till Enisa enligt géllande EU-
rattsakter.”° Vidarerapporteringen fran medlemsstaterna till Enisa sker kvartalsvis
samt i borjan av varje ar. Av de sékerhetsincidenter som rapporterats in till PTS under
2024, har PTS beddmt att inga incidenter ska vidarerapporteras till Enisa.
Anledningen ar att Enisa har andra rapporteringstrosklar an PTS.

3.5 Jamforelse med andra EU-lander

Europaparlamentets och radets direktiv (EU) 2018/1972 av den 11 december 2018 om
inréattande av en europeisk kodex for elektronisk kommunikation EUs-direktiv
(2018/1972) for elektroniska kommunikationer (Kodexen) ska sedan ett par ar tilloaka
vara implementerat i medlemsstaterna. Landerna har dock implementerat direktivet
med olika trésklar for incidentrapporteringsskyldighet, varfér en exakt jamférelse med
andra medlemsstaters incidenter inte &r majlig.

Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december 2022
om atgarder for en hdg gemensam cybersékerhetsniva i hela unionen (NIS2-
direktivet) skulle varit implementerat i medlemsstaterna den 18 oktober 2024. Trots
att denna tidpunkt passerat har endast ett fatal medlemsstater implementerat
direktivet vid tidpunkten for denna rapport. Det ar darfor i nulaget svart att gora en
jAmforelse enligt de nya reglerna. Det &r &ven svart att bedéma hur val framtida
jamforelser kommer kunna goras.

9 Undvik avgravningar och férenkla planering av markarbeten (ledningskollen.se)

0 Se artikel 40 i Europaparlamentets och radets direktiv (EU) 2018/1972 av den 11 december 2018 om
inrattande av en europeisk kodex for elektronisk kommunikation. Se mer om Enisas arbete och rapporter

héar: ENISA (europa.eu)
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Enligt SOU 2024:18 finns ett forslag pa bland annat en ny cybersakerhetslag och
cybersakerhetsférordning samt forslag om andringar i lag (2022:482) om elektronisk
kommunikation (LEK) och férordning (2022:511) om elektronisk kommunikation (FEK).™
Det ar troligt att det kommer att behdva tas fram foreskrifter med mer detaljerade
regler for incidentrapportering enligt den nya lagen.

" Nya regler om cybersakerhet, SOU 2024:18
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4. Tillsynsrapport for 2024

Har beskriver PTS tillsynsinsatser under 2024 inom omradena sékerhet i nat och
tjanster och skydd av de uppgifter som behandlats for att tillhandahalla
elektroniska kommunikationstjanster. Syftet med tillsynsrapporten ar att kunna ge
tillhandahallare, andra intressenter och PTS en 6verblick ver genomférda och
pagéende tillsynsinsatser.

Bestammelserna pa omréadet finns i 8 kap. LEK och i PTS foreskrifter och allmanna
rad om sakerhet i nat och tjanster (PTSFS 2022:11). Reglerna syftar bland annat till att
anvandare ska fa tillgang till sdkra och effektiva elektroniska kommunikationstjanster
och att de uppgifter som tillhandahallarna behandlar i samband med
tillhandahallandet av tjansterna skyddas.

De aktorer som PTS granskar pa omradet ar tillhandahallare av allménna elektroniska
kommunikationsnat och av allmant tillgangliga elektroniska kommunikationstjanster
(tillhandahallare). Tillsynsinsatserna &r avsedda att granska och se till att
tillhandahallarna foljer reglerna om bade sakerhet i nat och tjanster och skydd av
behandlade uppgifter.

41 Avslutade tillsynsarenden 2024

Under 2024 har tre tillsynsinsatser avslutats.

4.11 Tillsyn av Telenor och Telia pa grund av olovliga kreditprévningar

Den 20 augusti 2024 inledde PTS tillsyn av Telenor och Telia med anledning av att
bolagen de senaste &ren rapporterat in ett stort antal integritetsincidenter dar
kreditupplysningar tagits pa fysiska personer utan att de berérda ingétt eller avsett
att ing& avtal med respektive tillhandahéllare eller genom deras aterforséljare.

Bakgrunden till tillsynen var att underséka om Telenor och Telia brister i sina rutiner
och processer samt om tillhandahéllaren vidtagit Iampliga &tgarder for att forhindra
och minimera antalet olovliga kreditupplysningar som inhamtas.

Utover att stalla skriftliga fragor till operatérerna gjorde PTS aven tillsynsbesok i
operatdrernas och deras aterforsaljares butiker. Vid besdken demonstrerades bland
annat de digitala systemstdd som anvands vid forsaljning av abonnemang.

Efter granskning av inkomna uppgifter och bedémning av det som framkommit vid
tillsynsbesok, ansdg PTS att bada tillhandahéllarna har vidtagit lampliga tekniska och
organisatoriska atgarder for att forhindra och minimera antalet olovliga
kreditupplysningar som inhamtas. Tillsynerna avslutades darfér utan vidare atgard.

Post- och telestyrelsen



Incident- och tillsynsrapport inom omradet sdker kommunikation 2024

4.1.2 Tillsyn avseende sdkerhetsatgarder med anledning av sékerhetsincident vid
planerat forandringsarbete

Med anledning av en sakerhetsincident som intraffade i januari 2023 hos Telia
inledde PTS i juni 2023 en tillsyn. Sakerhetsincidenten paverkade manga kunder i
samband med ett planerat forandringsarbete. Syftet med tillsynen var att granska om
sakerhetsincidenten hade intraffat till foljd av brister i Telias sdkerhetsarbete vid
forandringshantering samt att granska hur Telia hanterade den aktuella incidenten
och framat sakerstaller att liknande incidenter inte intraffar igen.

PTS avslutade tillsynen da granskningen visade att Telia har en process for
forandringshantering och att Telia skyndsamt hade vidtagit atgarder for att hantera
den uppkomna incidenten. PTS konstaterade &ven att Telia dragit lardomar av
incidenten samt att erfarenheterna beaktats i riskanalyser, inom ramen for processen
for férandringshantering, for att undvika liknande incidenter i framtiden.

4.1.3 Informationsinhamtande tillsyn om 5G-nét och tjanster

PTS inledde i november 2023 en informationsinhamtande tillsyn av ett urval av
verksamhetsuttvare som tillhandahaller allmanna elektroniska kommunikationsnat
med 5G-teknik och deras sakerhetsarbete i almanna 5G-nat och allmanna 5G-
tjanster.

Syftet med tillsynen var att inhamta uppgifter om hur langt de utvalda
tillhandahallarna har kommit i utbyggnaden av allméanna 5G-nat och -tjanster och om
eventuella gjorda anpassningar i deras processer och rutiner fér sékerhetsarbete
relaterat till detta. Efter att begard information redovisats for PTS avslutades tillsynen
utan vidare atgard.

4.2 Pagaende tillsynsinsatser

4.21 Sakerhet i kundportaler

2024 inledde PTS en tillsyn mot bakgrund av att myndigheten under flera &r mottagit
integritetsincidenter avseende kundportaler fér privatpersoner. Dessa kallas ofta Mina
Sidor eller liknande. Incidenterna har varierat vad galler antalet drabbade samt orsak,
fran enskilda berérda till tusentals, med ursprung i buggar, brister i rutiner och
obehoriga intrangsforsok.

Bristande sékerhet vid inloggningsforfarandet till kundportaler kan ha stor paverkan
pa de som anvander elektroniska kommunikationstjanster. Ar sékerheten 1&g kan
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kunder forlora tillgangligheten till deras egna uppgifter, bli betalningsansvariga fér
oriktiga k&p samt bli utsatta for otillaten atkomst och andring av sina uppgifter.

Fragor som behandlas i den pagéaende tillsynen &r bland annat krav for I6senord,
mojlighet till tvafaktorsautentisering och lI6senordsaterstalining.

Tillsynen pagar fortfarande vid denna rapports upprattande.

4.2.2 Avbrott i Telias nat och tjanster i Ammarnas, Sorsele

PTS inledde i oktober 2024 tillsyn av Telia med anledning av ett kabelavbrott som
intraffade i Ammarnas, Sorsele kormmun, under sommaren 2024. Bakgrunden till
tillsynen var att natkabeln, som normalt ar upphangd, under en tid blivit liggandes pa
marken sedan den rivits ned fran stolparna. Den lagades provisoriskt under 2023,
men darefter, under sommaren 2024, gick den sénder igen.

PTS har stallt fragor till Telia angdende kabelavbrottet och kring bolagets arbete med
riskanalys och underhall mm.

Tillsynen pagar fortfarande vid denna rapports upprattande.

4.3 Tillsynsarbete framat

PTS har identifierat ett antal omraden som skulle kunna utgéra grund fér méjliga
tillsynsinsatser framaover. Ny teknik, handelser i omvarlden, nya regler samt underlag
fran inrapporterade incidenter. kan utgéra grund for olika teman fér PTS framtida
tillsynsinsatser.

Utdver detta kan PTS inleda tillsyn i samband med principiellt viktiga eller sarskilt
allvarliga handelser som exempelvis drabbar ett stort antal anvandare. Genom den
hér typen av tillsynsinsatser granskar PTS att tillhandahéllarna drar lardomar av
intraffade handelser och vidtar atgarder i enlighet med regelverket.

Myndighetens tillsyn inriktas pd omraden som &r av sarskild betydelse for en
valfungerande och saker marknad for sakra allmanna elektroniska
kommunikationsnat och sakra allmanna elektroniska kommunikationstjanster.

PTS bedémer och prioriterar behovet av tillsynsinsatser utifrén ett I6pande arbete
med prioritering och urval.

Under 2025 vantas nya regler pa omradet, da NIS2-direktivet foreslds genomforas i
Sverige genom en ny cybersakerhetslag. Nar de nya reglerna trader i kraft kommer
PTS ambition vara att kontrollera regelefterlevnaden enligt den nya lagen,
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5. BILAGAT1

5.1 Metod och arbetsprocess for incidentsammanstalining

Arbetet med sammanstaliningen av incidenter har genomforts pa foljande satt.

Inledningsvis gjordes flera genomgangar av alla incidentrapporter fran 2024. | det
arbetet identifierades orsaker, och monster framtradde vid kategorisering utifrén
orsakerna. Det &r innehallet i tillhandahallarnas rapporter som legat till grund for
orsakskategoriseringen.

En utgdngspunkt i skapandet av orsakskategorierna har dels varit Enisas
orsakskategori grundorsaker i den arliga uppféljning som gors pa europeisk niva, dels
IMY:s orsaksindelning i sin rapport om anmalda personuppgiftsincidenter. Dessa har
anvéants for att skapa grund fér jamférbarhet.

| framtida ars sammanstallningar fran PTS kan orsakskategoriseringen se annorlunda
ut beroende pé innehéllet i det &rets incidenter, eller p.g.a. andra behov av att folja
upp detaljerade orsaker.

PTS stravar efter att 6ver tid kunna folja samma orsakskategorier, om det ar mgjligt
eller lampligt. Eftersom regler om vad som ska rapporteras och tillAmpning av dessa
regler paverkar vilka incidenter som rapporteras till PTS, styr dven detta underlaget
for sammanstaliningen.

PTS har aven tidigare genom exempelvis myndighetens risk- och sarbarhetsanalys
for sektorn elektronisk kormunikation,™ till viss del men mer summariskt och endast
for regionala och nationella avbrott, beskrivit orsaker till sikerhetsincidenter. | den har
sammanstéliningen ingér alla incidentrapporter under ar 2024.

Det ar fjarde aret PTS goér denna orsaksindelning, lamnar kommenterar till mdnster
som framtrader och publicerar sammanstallningen.

12 Risk- och sérbarhetsanalys fér PTS och dess ansvarsomraden 2022 - PTS-ER-2022:31 | PTS, las om
elektroniska kommunikationer i kapitel 5 s. 46-70.
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https://www.pts.se/sv/dokument/rapporter/ovrigt/2022/risk--och-sarbarhetsanalys-for-pts-och-dess-ansvarsomraden-2022-pts-er-202231/
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