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Incidenthantering i samband med stormen Alfrida

Sammanfattning

Post- och telestyrelsen (PTS) har genomfért en tillsyn av mobiloperatorers
larmberedskap och incidenthantering i samband med stormen Alfrida som
drabbade Sverige den 1 januari 2019. Denna rapport sammanfattar det som
framkommit genom tillsynen och presenterar ett antal slutsatser utifran
materialet.

Enligt gallande regler ska tillhandahéllare av elektroniska kommunikationsnat
och -tjanster (operatorer) siakerstilla att deras verksamhet uppfyller rimliga krav
pd driftsakerhet. Vad kravet innebir specificeras 1 PTS foreskrifter om
driftsikerhet, dir det bl.a. framgar att operatoren i sitt driftsikerhetsarbete ska

1) Ha en tydlig rollf6rdelning med sarskilt utpekade ansvariga,

2) Sikerstilla att anstillda och uppdragstagare har kunskap om de
processer och planer som de ér berorda av,

3) Sikerstalla att intriffade incidenter rapporteras internt,

4) Sikerstalla att atgirder vidtas skyndsamt fOr att hantera en uppkommen
incident,

5) Tillimpa processer i sin incidenthantering som utgar fran etablerad
standard pa omradet,

6) Ha system som kontinuerligt 6vervakar kommunikationstjanster och
aktiva delar i kommunikationsnitet och som genererar larm vid
storningar eller avbrott och

7) Ha en beredskap dygnet runt for att ta emot larm och initiera relevanta
atgirder.

PTS har i tillsynen granskat om operatérerna Hi3G Access AB (Tre), Telia
Company AB (Telia), Telenor Sverige AB (Telenor) och Tele2 Sverige AB
(Tele2) har levt upp till dessa krav i samband med stormen Alfrida. Enligt PTS
bedémning har operatdrerna uppfyllt kraven.

Rapporten sammanstiller operatérernas svar och beskriver bla. deras planering
och foérberedelser infor samt upptiackt och rapportering av stormen, deras
incidenthanteringsprocesset, tillgang till information samt deras atgirder och
bedémningar i samband med incidenthanteringen.

Trots att operatorerna har levt upp till kraven finns det enligt PTS bedémning
utrymme for forbittring av operatérernas incidenthantering. Bland de
identifierade forbittringsomradena kan sdrskilt méirkas informationsutbytet och
samverkan mellan elsektorn och sektorn elektronisk kommunikation.

Post- och telestyrelsen 4



Incidenthantering i samband med stormen Alfrida

1 Inledning

1.1 Bakgrund

1.1.1 Post- och telestyrelsens tillsyn och rapport

PTS arbetar for att alla ska ha tillgang till bra telefoni, bredband och post,
vilket bl.a. omfattar sikra elektroniska kommunikationer i fred, kris och under
h6jd beredskap. PTS har tagit fram foreskrifter pa omradet driftsikerhet och
bedriver tillsyn av att operatorer foljer dessa regler.

Den 1 januari 2019 drog stormen Alfrida in 6ver Sverige. Intensivast blev
stormen utmed kusterna i Ostra Svealand och 6éver Gotland. Regionalt
orsakade stormen omfattande och lingvariga elavbrott vilket 1 sin tur medférde
storningar och avbrott i telefoni- och internettjanster.! I flera fall orsakades
ocksa kommunikationsstérningarna pa ett mer direkt sitt genom att bl.a.
riktantenner snedstallts av vinden och trad fallit 6ver telefonledningar.

Den 12 februari 2019 inledde PTS en tillsyn av Tres, Telias, Telenors och
Tele2:s incidenthantering till f6ljd av stormen Alfrida.2 Tillsynens syfte var att
sikerstilla att de granskade operatérernas Gvervakning, larmberedskap och
incidenthantering hade varit godtagbara i férhallande till kraven 1 PTS
foreskrifter, varfor den ocksa avgransades till dessa omraden. Operatrernas
forebyggande arbete med bl.a. riskanalyser har alltsa inte granskats inom ramen
tor denna tillsyn. Tillsynen genomfordes 1 férsta hand skriftligen.s

Syftet med denna rapport ir att sammanstilla de uppgifter som framkommit
genom PTS tillsyn och presentera ett antal slutsatser om operatérernas
incidenthantering och larmberedskap i samband med stormen Alfrida.

1.2 Overgripande om driftsikerhet

Det dr i forsta hand operatorerna som har ansvar for att niten och tjansterna
fungerar. PTS ska med hjilp av tillsyn se till att operatorerna foljer reglerna om
driftsikerhet i lagen (2003:389) om elektronisk kommunikation (LEK) och
tillhérande foreskrifter. Reglerna staller grundldggande krav pa operatorernas
driftsikerhetsarbete. Det handlar om att de ska bedriva ett systematiskt arbete
tor att uppftylla rimliga krav pd driftsikerhet.

I Myndigheten f6r samhillsskydd och beredskap, Stormarna Alfrida och Jan — Utredning och sammanstillning av
ndgra viktiga erfarenbeter (publikationsnummer MSB1358 — april 2019), s. 6.

2 Se PTS drenden med arendenummer 19-1350, 19-1351, 19-1352 och 19-1353.

3 Fragorna aterges i bilagan till denna rapport. Féljdfragor som endast har tjanat till att fértydliga
operatOrernas svar har dock utelimnats.
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Ett mycket stort ansvar for driftsdkerheten vilar dven pa anvindarna sjilva.
Den som har behov av driftsikerhet utéver den lagstadgade (grundliggande)
nivan, till exempel for att ett avbrott skulle kunna leda till betydande
konsekvenser for samhaillsviktig verksamhet eller naringsverksamhet, har ett
eget ansvar att sikerstilla en hégre niva av tillganglighet. Det kan till exempel
ske genom att anvindaren och operatoren avtalar om extra sikra 16sningar eller
hogre serviceniva, s.k. service level agreements (SLLA), eller genom att kdpa
redundanta férbindelser fran flera operatorer.

1.3 Tillampliga bestammelser

Enligt 5 kap. 6 b § LEK ska den som tillhandahaller allminna
kommunikationsnat eller allmint tillgéngliga elektroniska kommunikations-
tjanster vidta limpliga tekniska och organisatoriska dtgirder for att sdkerstilla
att verksamheten uppfyller rimliga krav pa driftsikerhet. De atgirder som
vidtas ska vara dgnade att skapa en sikerhetsniva som, med beaktande av
tillgdnglig teknik och kostnaderna for att genomfora atgirderna, ar anpassad till
risken fOr stérningar och avbrott.

Skyldigheterna preciseras i PTS foreskrifter om krav pa driftsikerhet (PTSEFS
2015:2), nedan “foreskrifterna”, dir bla. foéljande framgar.

Enligt 3 § andra stycket foreskrifterna ska operatéren i sitt driftsikerhetsarbete

ha en tydlig rollférdelning med sirskilt utpekade ansvariga. Enligt tredje stycket
samma paragraf ska operatéren sikerstilla att anstillda och uppdragstagare har

kunskap om de processer och planer som de ir berérda av.

17 § foreskrifterna finns bla. krav pa att operatéren ska sikerstilla att:
1. intriffade incidenter rapporteras internt och
2. atgirder vidtas skyndsamt f6r att hantera en uppkommen incident

Nir dtgirder enligt 7 § forsta stycket foreskrifterna vidtas (incidenthantering)
ska operatoren tillimpa processer som utgar frin etablerad standard pa
omradet.

Enligt 14 § foreskrifterna ska operatoren ocksa ha system som kontinuerligt
overvakar kommunikationstjanster och aktiva delar i kommunikationsnitet.
Systemen ska generera larm vid storningar eller avbrott. Operatoren ska ha
beredskap dygnet runt for att ta emot larm och initiera relevanta atgirder.

Post- och telestyrelsen 6
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2 Incidentens omfattning

2.1 Den meteorologiska hdndelsen

Under nyirsafton den 31 januari 2018 rorde sig ett intensivt lagtryck fran
Island mot nordligaste Skandinavien. Det svingde sedan, den 1 januari 2019,
och rérde sig mot sydost mot Finland och Baltikum. Pa lagtryckets baksida
blaste det upp kraftiga och byiga nordvindar.+

Under nyirsdagens kvill nadde medelvinden stormstyrka vid Bjuréklubb 1
Viisterbotten och det f6ljdes senare av stormvindar vid Orskir och Séderarm i
Uppland och vid Farésund-Ar pa Gotland.s

Byvinden nadde vid flera kuststationer orkanstyrka; som mest nord 38,5 m/s
vid Orskir. Vid ett par viderstationer i inlandet férekom stormbyar; bade i
Malung och vid Uppsala flygplats nidde nordvinden 25 m/s i byarna. I
vindbyarna vid Farésund-Ar pa Gotland blaste det som mest nordnordvist
35,2 m/s.6

2.2 Stormens inverkan pa nit och tjanster

Mobilnitet behover strom for att kunna fungera. Detta betyder att mobilsiter
(noder i mobilnitet) som drabbas av elavbrott kommer att sluta fungera om
reservkraft saknas. Enligt PTS driftsdkerhetstoreskrifter ska bla. tillgangar i
mobilnitet senast juni 2020 ha utrustats med stationir reservkraft, t.ex.
batterier som kan generera sa pass mycket el att de kan fortsitta att fungera
trots stromavbrott under en viss angiven tidsperiod. Om en mobilsite saknar
reservkraft, eller om reservkraften hinner ta slut innan elavbrottet har atgirdats,
kommer mobilsiten — och dirmed mobil- och datatrafiken — att sluta fungera
om inte siten kan fa el via ett eller flera transportabla elkraftverk.

Samtliga operatorer har uppgett att stormen Alfrida medférde omfattande
storningar och avbrott i deras elektroniska kommunikationsnit och -tjanster i
de drabbade omradena. Bl.a. paverkades periodvis méjligheterna att ringa 112.

4 Se SMHLI:s blogginldgg Stormen Alfrida — en forsta sammangattning, publicerad den 2 januari 2019 och
uppdaterad den 3 januari 2019 (https://www.smhi.se/bloggar/vaderleken-2-3336/stormen-alfrida-en-
forsta-sammanfattning-1.143320). Se dven MSB:s rapport Stormarna Alfrida och Jan — Utredning och
sammanstillning av ndgra viktiga erfarenbeter (publikationsnummer MSB1358 — april 2019) s. 9.

5 Ibid.

¢ Ibid.
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Tre har uppgett att driftstorningarna nadde sin storsta utbredning under
morgonen den 2 januari 2019 och upphérde den 13 januari 2019. Alla Tres
basstationer som drabbats av driftstorningar, sinir som pa tre stycken, var da
ater 1 drift. Telia har uppgett att storningen varade i 13 dygn. Telenor har
uppgett att storningen varade 1 ca 12 dygn. Tele2 har inledningsvis uppgett att
storningarna och avbrotten varade i 5 dygn, 19 timmar och 28 minuter, men
har i kompletterande svar den 21 januari 2019 uppgett att incidenten darefter
inte var helt avhjalpt da ett mindre antal noder fortfarande var drabbade av
elavbrott.

Post- och telestyrelsen
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3 Operatorernas incidenthantering

3.1 Planering och forberedelser

3.1.1 Operatorernas kinnedom om stormen

Operatorerna fick kinnedom om den annalkande stormen mellan den 30
december 2018 och den 1 januari 2019. Informationskanalerna f6r deras
viderbevakning skilde sig 1 viss man dt; allmant tillgangliga informations-
kanaler, sisom massmedia och SMHI:s hemsida bevakades, savil som
elbolagens hemsidor. I viss man anvindes dven mer riktade
informationstjanster sisom Balt Radar.

Enligt Tele2 var den tillgingliga informationen med vidervarningar och
kategoriseringar inledningsvis (den 30-31 december 2018) inte sa geografiskt
eller pa annat sitt preciserad att den kunde ldggas till grund for nagra sikra
slutsatser om vad som stundade. Under dessa datum fanns viderprognoser
med klass 2-varning Gver ett stort omrade, exempelvis den foljande:

Fr Bottenviken, Bottenhavet och Norra Ostersjin giller klass 2-varning for storm och for
resten av Ostersjin, Kattegatt och Skagerack rider kulingvarning. Aven fir
Upplandskusten, Roslagskusten och Gotland har klass 2-varning utfirdats.

Tele2 har framhallit att det 4r omojligt att planera anvindning av reservkraft
utifran prognoser som denna samt att en klass 2-varning inte nédvindigtvis
behover innebira att storningar eller avbrott uppstar i drabbade omraden.

3.1.2 Forberedande atgarder infor stormen

Samtliga operatorer ansag att de inledande rapporterna gav anledning till h6jd
incidentberedskap och vidtog férberedelser infor de atgarder som skulle kunna
bli n6dvindiga. De forberedande atgirderna kan sammanfattas enligt f6ljande:

- Information férmedlades till relevanta befattningshavare internt sisom
skiftpersonal, jourhavande driftchefer, kundtjinst.

- Bemanningsgraden sigs 6ver och filtresurser sikrades upp efter behov.

- Transportabla elkraftverk, transporter, brinsle m.m. férbereddes.

- Ber6rda underentreprendrer informerades om laget for att hoja deras
medvetandegrad och beredskap, t.ex. genom att sakerstilla att de hade
resurset, elkraftverk och reservdelar for reparation. Aven relevanta
kontaktuppgifter stimdes av.

- Den personal som 6vervakade vidret instruerades om f6rhojd
uppmarksambhet.

Post- och telestyrelsen 9
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3.1.3 Operatorernas anvandning av transportabla elkraftverk

Kortvariga elavbrott i mobilnatet kan till viss del hanteras med hjilp av att
operatoren i forvag har utrustat tillgdngar med stationar reservkraft. Normalt
ror det sig 1 dessa fall om batterikapacitet som ricker i en eller upp till fyra
timmar. Nir det uppstar lingvariga stérningar och avbrott i elektroniska
kommunikationsndt- och tjdnster till £6ljd av elavbrott kan dessa istillet ofta
hanteras genom att drabbade siter kraftsitts med transportabla, dieseldrivna
elkraftverk, i vintan pa att elavbrottet i ordinarie kraftforsorjning atgardas.
Sedan ett sadant elkraftverk har kopplats in behéver det tankas regelbundet.

2.1.3.1 Operatdrernas tillgéng till transportabla elkraftverk

PTS har efterfragat hur manga elkraftverk de tillsynade operatorerna har
tillgang till och var dessa normalt ir utplacerade. Generellt sett finns tillgang till
bade mindre, birbara elkraftverk, mojliga att transportera i personbil, och
storre elverk med hogre kapacitet som maste transporteras med t.ex. slipvagn.

PTS bedémning, grundad dels pa operatérernas uppgifter om antalet
tillgingliga elkraftverk (vilka de forfogar Gver sjalva eller via samarbeten med
andra operatOrer och nitdgare) och var de normalt dr utplacerade, dels pa
operatorernas egna uppskattningar av kapacitet och behov, dr att samtliga
operatorer hade tillrickligt manga elkraftverk 1 det drabbade och angrinsande
omradet fOr att mota behoven som uppstod till f6ljd av stormen Alfrida. I
vissa fall erbjod ocksa elbolagen att lina ut elkraftverk till operatorerna. I den
man operatorerna inte anvinde elkraftverk for att atgirda elavbrott berodde
det alltsa inte pa bristande tillgang till dessa.

2.1.3.2 Beredskap att transportera, installera och driva elkraftverken
Samtliga operatorer har beskrivit att de har en god beredskap for att
transportera, installera och driva sina elkraftverk vid behov. De har alla utsett
en funktion inom det egna bolaget (t.ex. falttjanst, lokal driftorganisation eller
control center) eller en underentreprendr att ansvara for detta. Enligt Telia
finns mojligheter att forstirka savil bemanningen som andra resurser i ett
drabbat omrade nir extremliget dr geografiskt begransat. Detta sker i forsta
hand fran angrinsande omraden, men pa lite lingre sikt kan det erhéllas fran
hela landet.

Operatorernas stora elkraftverk forvaras normalt pa slipvagnar, redo att
transporteras och anviandas vid behov. Vad giller de mindre elkraftverken har
operatorerna beskrivit transporten som relativt oproblematisk da de kan
transporteras 1 vanliga personbilar av t.ex. filtservicepersonal. Operatérerna
hade dven tillgang till egna eller inhyrda transportfordon sisom terringgdende
bilar och sjotransporter.
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Tankning av elkraftverken skedde antingen via egna eller inhyrda resurser.
Tankningskapaciteten begrinsades av avstandet till ndrmaste tankningsstation
och framkomligheten till de anlidggningar vid vilka elkraftverken var
utplacerade. Brinsleatgangen varierar beroende pa insats men normalt maste
tankning ske minst en gang per dygn. Logistiken for tankning och
omdisponering av elkraftverk sigs Gver I6pande.

2.1.3.3 Tidsaspekterna fér transport och installation av aggregaten

Samtliga operatorer har rapporterat att tiden for lastning och lossning av
elkraftverken dr férsumbar. Elkraftverken ar tillgingliga med kort varsel och
kan kopplas in och startas pa bara nagra minuter nir de val dr pa plats. Pa vissa
siter kan det dock krivas att lingre kablar dras, vilket da forlinger
inkopplingstiden med upp till en timme. Vad giller tidsaspekterna for
transporten 4r det alltsd normalt bara restiden (fran elkraftverkets
torvaringsplats till uppstillningsplats, site och tankstille) som dr av betydelse,
aven om inkopplingstiden ibland ocksa kan gora sig gillande.

Tre har uppgett att det i s6dra och mellersta Sverige normalt torde ga att inom
loppet av tva timmar transportera ett elkraftverk till en site. I norra Sverige far
man rikna med lite lingre restider. Tele2 har framhallit att det dr svart att
limna nagot generellt svar avseende transporttider, eftersom dessa varierar
mycket fran fall till fall pa grund av framkomlighet, hindrande trid, behov av
sjotransport etc.

Det har ocksd framhallits att om ett elavbrott har orsakats av ovader si innebir
detta att tidsaspekterna for transporten far mindre betydelse. Sa linge ovadret
pagar ir det nimligen inte sikert fOr tekniker att aka ut till insatsplatsen pa
grund av risken for nedfallande trad, nedfallna ledningar och liknande. Detta
innebir att det finns mer tid for forberedelser si att arbetet med att kora ut
elverken kan starta sa snart det dr sikert att ge sig ut.

3.2 Upptackt och rapportering
3.2.1 Operatorernas kinnedom om aktuella storningar och avbrott

3.2.1.1 Larm fran operatdrernas dvervakningssystem

Tre av fyra operatorer har uppgett att de forsta larmen fran deras
overvakningssystem om att deras tjanster lig nere kom pa kvillen den 1 januari
2019. Telenor har uppgett att storningarna och avbrotten bedémdes som ett
samlingsirende tidigt pa morgonen den 2 januari 2019, men att ett mindre antal
siter hade forlorat och dterfatt strém redan fore denna tidpunkt pa grund av
stormen.

Post- och telestyrelsen 11
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Telia har tydliggjort att storningar och avbrott i det mobila nitet f6ljs via larm,
medan storningar och avbrott i det fasta nitet far f6ljas utifran de
felanmalningar som inkommer nar elen ar tillbaka.

3.2.1.2 Operatérernas larmdvervakning och interna informationsspridning

Operatorerna har uppgett att de bemannar sina respektive larmévervakningar
dygnet runt. Sedan larmet noterades skapade sig ansvariga Gvervakare en
overgripande storningsbild och informerade relevant personal om denna (t.ex.
driftpersonal, chefer, representanter fran kundtjinst, siljfunktioner och
butiker). Informationen féljdes sedan upp med 16pande uppdateringar internt.
Kontakt séktes med berérda elbolag f6r information om elavbrott samt med
externa parter angdaende fiberdrift. Ett par av operatérerna har uppgett att de
aven informerade sina samarbetspartners via mejl angaende incidentens
omfattning och status.

3.2.1.3 Férdjupad analys av stérningslaget

Nir operatorerna hade skapat sig en 6vergripande bild av stérningarna och gatt
ut med information internt férdjupade de arbetet med att analysera
storningslidget och eftersdka felorsaker. Operatérerna har bla. uppgett att de
analyserade larmtyper, utbredning, statistik 6ver nithidndelser (bl.a. datatrafik,
vadersituation) etc. De inledde ocksa en bevakning av elstornings-
informationen pa elbolagens hemsidor. Samtliga operatorer gjorde
bedémningen att storningarna helt eller till den allra storsta delen orsakades av
elavbrott 1 elniten.

Ett exempel pa nédvandig analys dr bedomningen av om en site har drabbats
av elavbrott eller nagot annat fel. I de fall operatorerna endast kan se att en viss
site inte ”svarar” (s.k. heartbeat failure), vet de inte direkt om detta beror pa
t.ex. ett hardvarufel eller elavbrott. I dessa fall ir information fran elbolagen av
stor betydelse for analysen. De slutsatser som analysen leder fram till ligger
sedan till grund for valet av dtgirder i den foljande incidenthanteringen.
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3.3 Incidenthanteringsprocess

3.3.1 Standarder for incidenthantering

Operatorerna ir, som ovan namnts, skyldiga att tillimpa processer som utgar
fran etablerad standard vid incidenthanteringen. Att folja en standard for

incidenthantering innebar 1 stort att organisationen har en etablerad metod for

hur incidenter ska hanteras pa ett effektivt sitt. Syftet dr bl.a. att

organisationens befattningshavare ska veta vem som ér ansvarig for vad om en

incident skulle intriffa, vad som 1 sa fall ska géras och i vilken ordning det ska
goras.

Samtliga operatorer har rapporterat att deras incidenthanteringsprocesser féljer

eller 4r baserade pa ITIL (Information Technology Infrastructure Library),
som ir en etablerad standard pa omradet. Deras processer ser ocksa i allt
vasentligt likadana ut: I det inledande skedet ska incidenten identifieras.
Direfter skapas ett drende fOr att hantera incidenten i fraga. En inledande
analys av incidenten gors i syfte att kategorisera den, t.ex. efter svarhetsgrad
eller storlek, varefter en prioritetsordning faststalls. Direfter analyseras
incidenten niarmare och tilldelas den eller de som har bast férutsittningar for
att hantera den. Vid en storre incident kan en sirskild grupp och incident-
hanteringsansvarig utses for att hantera den. Det beslutas sedan om atgirder
och dessa genomférs. Nir incidenten har hanterats gors en incidentrapport
och incidentirendet stings. Forloppet analyseras sedan 1 dess helhet for att
organisationen ska kunna dra lirdomar av det intriffade och hur det
hanterades. Om det visar sig att behov finns gors sedan férindringar i
processen.

Telenor har gett ett exempel pa hur hanteringen av en storning eller ett avbrott

kunde se ut under stormen Alfrida:

1) Operatoren tog emot ett driftstorningslarm.

2) Ettincidentirende skapades da av SOC (Security Operations Centre).

3) Information om driftstérningar publicerades automatiskt via Navet.

4) SOC f6rsokte hitta orsaken till storningen eller avbrottet (t.ex. om det
berodde pa hardvarufel eller elavbrott).

5) Vid elavbrott kontrollerade de eventuell stérning hos berért elbolag.
Om orsaken var okind gjordes en felanmailan efter att tekniker hade
bekriftat avbrott pa site. Om orsaken var elavbrott grundade de sin
bedémning pa elbolagets berdknade klartid.

6) Om kraftavbrottet paverkade transmissionen till flera siter och
elleverantéren hade angett en klartid som bedémdes vara alltfér
avldgsen forsokte operatoren fa ut ett elkraftverk till ber6rd site. Om
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dven bakomvarande siter hade drabbats av elavbrott skulle ett elverk
inte fa samma effekt, varfor de 1 sa fall avvaktade lingre.

7) Eftersom de har bade 2G-, 3G- och 4G-niit att tillga tar de i sina
bedomningar dven hinsyn till tickningsbortfall 1 specifikt omrade. Om
bara en teknologi dr paverkad finns det fortfarande tickning i omradet,
vilket kan paverka deras prioriteringar i samband med
incidenthanteringen.

3.3.2 Personalens kinnedom om incidenthanteringsprocessen

Tre av fyra operatorer har uppgett att deras personal genomgar sirskild
utbildning avseende deras respektive incidenthanteringsprocesser. Telenor har
uppgett att personalen halls uppdaterad om arbetssitt via mejl, genom
regelbundna méten och genom att hélla rutinen tillganglig internt.

3.4 Information och prognoser
3.4.1 Information fran berérda elbolag

3.4.1.1 Informationskanaler mellan operatdérer och elbolag

Nir det giller informationsutbytet mellan operatérerna och elbolagen i
samband med stormen Alfrida har operatérerna limnat samstimmiga
redogorelser: Operatorerna fick ingen sirskild information fran elbolagen utan
var hinvisade till att sjdlva kontrollera allmint tillgiangliga driftstorningskartor
pa elbolagens webbsidor. All information som operatdrerna fick fran elbolagen
inhimtades av dem sjilva via elbolagens webbsidor eller kundtjanster.

Det var ocksa mycket svart att fa kontakt med relevant personal pa elbolagen.
Operatorerna har uttryckt missnéje 6ver att de behandlades pa samma sitt som
vilken féretagskund som helst, trots att de tillhandahaller samhillsviktiga
tjanster och trots att de och elbolagen dr 6msesidigt beroende av varandra om
de ska kunna dstadkomma en sa effektiv incidenthantering som maijligt.

En operator har uppgett att den har skapat en egen webbsida dir de storre
nitbolagens driftsidor dr linkade. Samma operatér har aven nimnt att NTSG-
portalen samt nitomraden.se kan vara till hjalp. NTSG (Nationella
telesamverkansgruppen) ir ett frivilligt samarbetsforum med syfte att stodja
aterstillandet av den nationella infrastrukturen for elektroniska
kommunikationer vid allvarliga storningar och extraordinira hindelser 1
samhillet. Organisationen har en webbportal for informationsutbyte m.m.
Nitomriden.se ar en interaktiv karta 6ver de svenska lokalnatens naitomriden
och elomraden. Kartan dr skapad av bl.a. Svenska Kraftnit.
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Information om telestérningar och elstdrningar utbyts mellan elsektorns
system SUSIE (Samverkan Under Storningar I Elférsérjningen) och Nationella
Telesamverkansgruppens samverkansportal via Navet. SUSIE ir ett nationellt
webbaserat verktyg som anvinds for att underlitta samverkan mellan
elnitsforetag under storningar inom elférsorjningen. Detta ska bidra till en
siker elkraftforsorjning 1 Sverige genom att landets elkraftberedskap vid en
eventuell stérning har goda mojligheter till samverkan genom SUSIE. Navet,
som dr framtaget av PTS, ar ett system for att rapportera driftstorningar pa ett
standardiserat sitt. Krishanterande myndigheter far direkt tillgang till
storningsinformationen via SOS Alarms webbtjdnst, SOS.nu. Operatdrer och
tjansteleverantorer kan ansluta sig till Navet for att formedla driftproblem i
kommunikationsnat och -tjanster till de organisationer som i sin verksamhet ar
beroende av denna information.

3.4.1.2 Elbolagens prognoser om klartid

Flera operatorer har uppgett att elbolagens uppgifter ligger till grund for
operatorernas prioriteringar och val av atgirder, och att de dr beroende av sa
korrekt information som méjligt fran de berérda elbolagen for att kunna vidta
sd effektiva atgirder som moijligt. Flera operatorer har ocksa framhallit att de
inte skickar ut personal till siter om det ar oklart hur det ser ut dir eftersom
nedfallna trid, ledningar och liknande hinder kan gora det for farligt att ta sig
ut. Osikra prognoser fran elbolagen férdrojer alltsa dven av detta skal
operatorernas atgirder.

Av operatorerna ar det endast Tre som har uppgett att mer detaljerad
information om aterstéllning av elndten inte hade paverkat storningstiden; detta
eftersom niten ar realtidsdvervakade och Tre pa egen hand snabbt kan
konstatera om och nir forutsittningar for atgarder foreligger. Tre har
emellertid ocksa forklarat att en andel av tillfartsvigarna till mobil-
anliggningarna var obrukbara direkt efter stormen, och att bristen pa detaljerad
information om detta var en omstindighet som begrinsade operatdrens
handlingsfrihet vid utplacering av elkraftverk.

Enligt samstimmiga uppgifter frain operatérerna var elbolagens prognoser om
aterstillande av kraftleveranser genomgiende osikra och dndrades i manga fall
efter hand och pa ett oberikneligt sitt. Tele2 har uppgett att elbolagen kunde
uppge att kraften skulle vara tillbaka pa en site om nagra timmar, direfter om
nagra dagar och till slut om en vecka eller mer. Olika tidpunkter angavs ocksa
allt eftersom stormen forflyttade sig. Om operatérerna istillet hade fatt mer
information frin elbolagen hade insatserna kunnat planeras bittre eftersom de
da i ett tidigare skede hade kunnat avgéra vilka insatser som behovde vidtas
och var det var sikert for personalen att vistas.
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Eftersom elbolagen dndrade sina klartider ndgra timmar i stéten ledde detta till
att operatorerna avvaktade med att skicka ut elkraftverk. Nir elbolagen vil
uppdaterade klartiden till nagra dagar framat beslutade sig operatorerna i vissa
fall for att skicka ut elverk. Det visade sig da i flera fall att utskicket var onodigt
— antingen for att elavbrottet hade upphort nir tekniker vil kom fram eller f6r
att nagon annan redan hade kopplat in ett elverk pa siten.

Samtliga operatorer har uppgett att elbolagens prognoser ar en avgorande
utgangspunkt for deras incidenthantering. Samtidigt har t.ex. en av
operatOrerna uppgett att driftledarna av erfarenhet vet att prognoserna i
samband med en incident som stormen Alfrida utgér schablonmissiga
uppskattningar som det inte gar att forlita sig pa. Enligt en av operatorerna
limnar elbolagen normalt mycket triffsikra prognoser, varfér de i utgangsliget
har all anledning att forlita sig pa dessa. Didremot blir prognoserna ofta vildigt
osikra i samband med storre incidenter.

Vid sidan av den kritik som riktats mot elbolagens osikra prognoser har flera
av operatorerna samtidigt uttryckt forstdelse for att det i manga fall kan vara
svart for elbolagen att ge triffsikra klartider nar det giller extrema hindelser
som t.ex. orkan/storm eller sabotage. En av operatérerna har framhillit att
aven elbolagen dr utelimnade at en rad externa faktorer och att antalet
samverkande faktorer som paverkar utfallet blir fler ju storre stérningen ir,
vilket i sin tur paverkar prognosernas tillforlitlighet.

3.4.1.3 Samverkan mellan operatorer och elbolag

Tele2 har berittat om ett f6rsok till samverkan med ett elbolag under stormen
Alfrida. Det inleddes med ett erbjudande fran ett elbolag, via PTS, om hyjilp i
form av elkraftverk. Detta medforde ett omfattande arbete hos Tele2 for att
kunna férmedla nédvindiga uppgifter till elbolaget, i ett projekt som i

slutinden dock inte medférde att de fick tillgang till ndgot ytterligare
elkraftverk.

Telia har uppgett att de har borjat fora en dialog med elbolagen om
kontaktvigar. De kommer att utbyta kontaktvigar och nummer, exempelvis
RAKEL-nummer (dvs. ett nummer for radiokommunikationssystemet
RAKEL, som anvinds av bl.a. Sveriges sikerhetsorganisationer och
riddningstjinst), och har inlett ett arbete om hur de ska samverka i samband
med incidenter av det aktuella slaget. Telia ser framfGr sig att de vid nasta stora
incident ska samverka mer med elbolagen pé stabsniva, s att de kan diskutera
resurser, prioritet m.m. Da skulle dven deras control center fa tillgang till béttre
information for att planera sina atgirder. Telia har dven arbetat pa att gora
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samverkan mindre personberoende. NTSG kan vara en utmirkt utgangspunkt
tor samverkan mellan operatorer och elbolag.

Enligt Telia ledde det bristande samarbetet mellan dem och elbolagen i
samband med stormen Alfrida dven till att elbolagens atgirder f6rdrojdes.
Elbolagen behover nimligen ha tillgang till mobilkommunikation for att fa in
kartor etc. fran de tekniker som ar ute i falt och kartlagger effekterna av
stormen. Fordrojningen av elbolagens édtgirder leder 1 sin tur till att
operatorernas atgirder f6rdrojs ytterligare osv. En vilfungerande samverkan ar
alltsa viktigt eftersom elbolagen och operatérerna dr 6msesidigt beroende av
varandra.

Telenor har uppgett att de staller sig mycket positiva till en pagaende SUSIE-
API-utveckling, som bl.a. gar ut pa att bygga en karta som verlappar SUSIE,
Navet och Subtonomy/CICS (ett verktyg for realtidsstatistik, trender och
avvikelser i mobilnat). Den pagaende API-utvecklingen kan beskrivas som ett
arbete for att forenkla/forbittra 6verforingen av information mellan
plattformarna. Telenor tror att ndgot motsvarande utvecklingsarbete frin
elbolagens sida, utifran deras perspektiv, skulle kunna ge positiv effekt. I vrigt
ar det enligt Telenor 6nskvirt med en egen kommunikationskanal mellan
operatorerna och elbolagen, t.ex. 6ver telefon eller e-post. Idag far de anvinda
samma kommunikationskanaler till elbolagen som Gvriga foretagskunder och
privatkunder. Telenor betraktar sin verksamhet som samhallskritisk och anser
att detta borde aterspeglas i hur elbolagen ser pa operatorerna som kunder.
Exempelvis borde det vara mojligt att astadkomma direktkommunikation
mellan elbolagens och operatdrernas respektive driftcentraler vid stora och
omfattande storningar i elleveranserna. Nagot annat som skulle kunna ge
positiva effekter ar om elbolagens driftcentraler genom Navet kunde fi en
tydlig bild av hur telekomsektorn paverkas av pagiende storningar och
anvinda det som underlag i sina egna prioriteringar.

3.5 Atgirder och bedémningar

3.5.1 Orsaker till driftstérningarna

De fel som uppstod till £6ljd av stormen Alfrida kan huvudsakligen delas in i
fyra kategorier: 1) elavbrott, 2) snedstallda riktantenner, 3) skadad utrustning pa
site och 4) trid pa ledningar och knickta stolpar.

3.5.1.1 Elavbrott

Samtliga operatorer har angett elavbrott som den helt dominerande orsaken till
driftstérningarna. Hundratals siter paverkades av dessa avbrott och ledde till att
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operatOrernas siter blev utan elférsérjning nir deras ordinarie reservkraft hade
tagit slut.

3.5.1.2 Snedstéllda riktantenner

En annan dterkommande orsak till driftstorningar var att operatorernas
riktantenner blaste ur lage, vilket paverkade de drabbade basstationernas
tickningsomraden.

3.5.1.3  Skadad utrustning pa site

I vissa fall blev operatorernas utrustning ocksa skadad: exempelvis hade ett
hustak pa vilket en antenn var installerad flikts upp av stormbyar, vilket
medférde en uppenbar risk for att antennen — som hingde fritt i sin
jumperkabel — skulle ramla ner (siten var fortfarande i drift men fick stingas
ned for atgard). Vidare har fall av sonderblasta kabinett pa tak och sonderblasta
antenner pa site rapporterats. Férutom dessa skador, som kan relateras direkt
till den kraftiga vinden, har operatorer ocksa rapporterat elproblem med trasig
hardvara som foljd.

3.5.1.4  Trad pa ledningar och knéckta stolpar

Slutligen har en operatdr rapporterat trid 6ver ledningar och knédckta stolpar
(vilka orsakat avbrutna ledningar) som en felorsak till f6ljd av stormen.
Operatoren har inte kunnat limna nagon exakt uppgift om antalet knickta
stolpar eller avbrutna ledningar, men har uppgett att nit som finns i stolpar
flickvis var héart drabbade. Generellt var fiberledningarna mindre skadade dn
kopparledningarna.

3.5.2 Operatorernas formaga att vidta atgarder

Ingen av operatorerna har angett att brist pa personal eller elkraftverk skulle ha
varit nagon generellt grinssittande faktor vid incidenthanteringen. Tre av fyra
operatorer har visserligen uppgett att de haft ndgot ligre bemanning under
incidentens forsta skede (den 1-2 januari 2019) men samtliga har uppgett att
detta inte har paverkat deras férmaga att hantera incidenten i nagon betydande
utstrickning. En av operatorerna har utvecklat detta genom att forklara att
nitévervakningen och ledningen (i form av jourhavande driftchef) var
tillgdngliga med ordinarie kapacitet, varfor analysférmagan var oférindrad
jamfort med en vanlig vardag.
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3.5.3 Vidtagna atgarder

3.5.3.1  Atgarder vid elavbrott

Operatorerna vidtog ett antal olika atgirder for att komma till ritta med de
utbredda elavbrott som foljde pa stormen Alfrida.

I vissa fall, dd en site med elavbrott befann sig i ett mindre strémlést omrade
omgivet av siter med fungerande stromtillférsel, kunde trafiken ledas om till
den kraftférsedda delen av transmissionsnatet. En avgorande faktor f6r om
detta dr mojligt dr sitens position i transmissionsnitet. Om den befinner sig en
bit in 1 ndtet kan det finnas forutsittningar for att leda om trafiken via
niraliggande siter som har strom. Om den didremot befinner sig lingt ut i nitet,
vilket typiskt sett 4r fallet i t.ex. skdrgardsmiljo, saknas ofta alternativa vigar for
trafiken. Att stormen Alfrida till stor del drabbade kustomriden och 6ar
innebar alltsa att mojligheterna att leda om trafiken ofta var begrinsade.

I'andra fall kunde operatorerna avhjilpa elavbrott genom att koppla
transportabla elkraftverk till drabbade siter. Dessa kopplades 1 forsta hand in
vid transmissionsnoder lingre in i nitet (hgre upp 1 hierarkin) i syfte att
driftsitta s manga siter som mojligt med varje elkraftverk.

Tre har rapporterat att elkraftverk kopplades in vid fyra siter, vilket fick till
effekt att dessa dter sattes 1 drift.

Telia har uppgett att de anvinde ett storre antal elkraftverk for att driftsitta 14
siter, varav tva var mobilsiter. De tvd mobilsiterna driftsattes efter dnskemal
fran kund, dock inte enligt ndgot SLA; 6vriga utgjordes av transmissionsnoder
hégre upp 1 hierarkin. Skalet till att antalet nyttjade elkraftverk var stérre dn
antalet driftsatta siter var att vissa mindre elkraftverk inte alltid har kapacitet
nog att driftsitta en site, varvid flera sidana maste parallellkopplas f6r 6nskad
effekt. Telia korde ut elkraftverken efter hand och dess kraftentreprenérer
utforde sedan underhall, reparation och tankning av dem.

Telenor har uppgett att de inte driftsatte nagon site med hjilp av elkraftverk;
operatoren gjorde dock tva forsok. I det ena fallet hade tre siter i skdrgarden
drabbats av elavbrott med samma grundorsak (s.k. root cause), vilket innebir
att ett och samma fel orsakade avbrotten vid alla tre siterna. Med andra ord
behovdes endast en felatgird for att driftsitta de tre siterna. Nar en tekniker
besckte den kritiska siten for att sitta ut elverk visade det sig dock att elen
hade kommit tillbaka. I det andra fallet hade fyra siter i skdrgarden drabbats av
driftstérningar med samma grundorsak. Aven i detta fall hade elen kommit
tillbaka nar tekniker vil var pa plats. Som forklaring till att inte fler elkraftverk
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anvindes 1 samband med incidenthanteringen har Telenor uppgett att
elbolagens prognoser visade att elen skulle dterkomma 1 nirtid, vilket ledde till
bedomningen att tillgingliga elkraftverk inte skulle hinna fram forrin
elf6rsorjningen var aterstalld.

Tele2 har uppgett att de kopplade in ett stérre antal elkraftverk i syfte att
itgirda elavbrott med anledning av stormen. Aven Tele2 har rapporterat ett
misslyckat forsok att na fram till site med ett elkraftverk samt ett utskick som
pa plats visade sig vara onddigt (eftersom ett elbolag redan hade kopplat in ett
elverk). Tele2 har vidare rapporterat problem med funktionen hos ett flertal
elverk som tillhandahallits eller skulle ha tillhandahallits av ett elbolag.

3.5.3.2  Atgarder vid snedstallda riktantenner

De operatorer som drabbades av snedstillda riktantenner skickade tekniker till
dessa siter for att rikta om antennerna till deras ursprungliga position.

3.5.3.3  Atgarder vid skadad utrustning pa site

Aven i de fall da driftstérningar uppkom till f6ljd av skadad utrustning pa site
skickades tekniker till site fOr att atgirda felet. I nagra fall begrinsades dessa
atgirder av brist pa reservdelar som darfor fick bestillas fran leverantor.

3.5.3.4  Atgarder vid trad pa ledningar m.m.

Hos den operator som rapporterat trad pa ledningar m.m. som en felorsak har
atgirder valts beroende pa felets art, nitets skick, vilka méjligheter till
reparation som fanns vid tillfillet, utrustning, viderférhallanden etc.

Operatoren har gjort en besiktning av det stormdrabbade omradet och bedomt
att 26 stationsomraden dr for skadade for att ateruppbyggas. Kopparnitet i
dessa omraden monteras ned och berérda kunder har migreras till vad
operatoren bedémer som mer robusta och sikra l6sningar. I 6vriga delar
kommer kopparnitet att ateruppbyggas. Enligt operatoren ateruppbyggs alltid
luftburet fibernit.

3.5.4 Hur operatorerna forhaller sig till elbolagens osdkra prognoser
nar de beslutar om atgarder

Tre har uppgett att de, med hinsyn till nitstruktur och elavbrottets omfattning,

valt att inrikta sina insatser mot anliggningar i omraden dir strémmen

aterstallts. Dirmed behévde de vid valet av atgird inte forhalla sig till

elbolagens osikra prognoser i samma utstrickning som om de hade inriktat

sina atgarder pa att avhjilpa elavbrott.
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Telia har framhallit att elbolagens lagstadgade skyldighet att inom 24 timmar
atgirda elavbrott dr en utgangspunkt f6r deras arbete. De dr dock medvetna
om att detta inte alltid sker, och att de darfor kan behova vidta atgarder dven
efter denna tidsgrins. Deras driftledare vet av erfarenhet att de inte kan lita pa
elbolagens prognoser om klartider vid hiandelser som stormen Alfrida, men far
inda forhalla sig till dessa prognoser. Om elbolagens prognoser sager att
kraften kommer att komma tillbaka till en site inom tva timmar, sa 4r det battre
att vidta en atgird vid ndgon annan site 4n vid den som omfattas av prognosen.
Prognoserna inverkar med andra ord pa hur operatoren dirigerar sina insatser.

Telenor har uppgett att de, i de fall dd de beslutade att inte dtgirda
driftstérningar vid en site, gjorde detta eftersom elleverantéren hade meddelat
att elen skulle dterkomma till siten i nartid. De valde di att avvakta med att
skicka tekniker.

Tele2 har uppgett att de anpassar sina prioriteringar och atgarder efter
elbolagens prognoser. Nir de planerar tar de hinsyn till elbolagens prognoser
och sin egen infrastruktur (t.ex. viktiga knutpunkter). Nir de med beaktande av
detta beslutar om atgarder prioriterar de knutpunkter som i forsta hand servar
manga siter, i andra hand skapar yttickning och i tredje hand skapar kapacitet.

3.5.5 Operatorernas prioriteringar vid anvandning av elkraftverk

PTS har stillt fragor till operatérerna om hur de har resonerat och prioriterat
avseende anviandningen av elkraftverk i samband med stormen Alfrida.
Fragorna har stillts mot bakgrund av att operatorerna, trots de omfattande
elavbrott som orsakats av stormen, generellt sett hade tillgang till fler
elkraftverk dn vad som anvindes i samband med incidenthanteringen. De
tillfragade operatorerna har forklarat sina prioriteringar pa foljande satt.

3.5.5.1 Tre

Det huvudsakliga hindret nir elniten slas ut 6ver stora, ssmmanhingande
omraden 4r att fiberstamnitet ’forsvinnetr” och blir obrukbart, vilket innebir
att trafiken inte kan ledas tillbaka fran hubbar och aggregeringspunkter.

Deras bedémning ar att de inte hade kunnat driftsitta fler siter (och dirmed
atgirda fler storningar och avbrott) genom att anvinda elkraftverk for att
driftsitta transmissionsvigar, aggregeringspunkter och hubbar i det berérda
omradet. Det férelag ingen situation dir kringliggande siter var brukbara,
medan ovanliggande hubb inte var det. En hubb aggregerar endast trafiken
fran underliggande siter, och om dessa ér stréml6sa finns det inget operativt
incitament att driftsitta hubben. Om dessutom fiberstriket som leder trafiken
fran hubben till operatérens vaxelnit dr obrukbart, maste tigordningen for
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aterstillandet bli att forst driftsitta fiberstraket och de underliggande siterna,
direfter sjdlva hubben.

Savil radionitet 1 mobilniten som fiberniten ar beroende av att noderna i nitet
forses med el. Om ett stort omrade har drabbats av elavbrott maste ett mycket
stort antal noder forses med reservkraft for att trafik ska kunna uppritthallas i
enskilda basstationer i omradet. Det 4r omdjligt f6r en enskild operator att med
elkraftverk uppritthalla driften av mobilnit i stérre stromlésa omraden.

Omfattningen av den elnitstérning som uppstod i samband med stormen
Alfrida gjorde att utsittning av elkraftverk i manga fall inte hade fatt ndgon
effekt eftersom driftsattningen av specifika siter 4r avhangig fungerande
transmissionsvigar, vilket dock inte fanns i omraden dir elnitet lag nere. Att
driftsitta transmissionsvigarna i dessa omraden genom att stilla ut elkraftverk
hade tagit stora resurser i ansprak men endast fatt en begransad effekt. Direkt
efter stormen var dessutom en andel av tillfartsvigarna till
mobilanldggningarna obrukbara, men nigon detaljerad information om vilka
vigar det var friga om fanns inte att tillgi. Aven denna omstindighet
begrinsade mojligheterna att placera ut elkraftverk.

Med hinsyn till detta inriktade operatéren sina insatser pa siter dir
elforsorjningen hade aterstillts, men dir tekniska fel 1 basstationerna eller
transmissionsutrustningen hindrade drifttagning. Endast ett fatal sadana fall
intriffade i samband med stormen Alfrida.

Bade sikerhetsmissiga, organisatoriska och ekonomiska aspekter hade
betydelse for deras val att inte stalla ut fler elkraftverk. Sikerhetsaspekten
gjorde sig gillande genom att filtpersonalen maste kunna firdas till och arbeta
vid anliggningarna pa ett sikert sitt. De organisatoriska och ekonomiska
aspekterna gjorde sig gillande i frigan om en utstéllning av elkraftverk kunde
motiveras utifrain operationens omfattning i forhallande till dess effekt. Ett
reservkraftverk kriver regelbundet underhall av samma personal som istallet
hade kunnat sittas in for att driftsitta siter i omraden med fungerande elnit.
Den 16pande kostnaden for elkraftverket maste stillas i relation till det antal
abonnenter som kan betjinas eller den yta som kan erbjudas tickning, dven om
operatoren i dessa ligen snarare tillimpar en rimlighetsprincip dn en princip
om lénsambhet.

3.5.5.2 Telia

Som utgangspunkt atgirdar Telia driftstorningar utifran siternas storlek och
prioriterar dirvid den stOrsta siten férst. Om de har information om elavbrott
pa en viktig site men ingen prognos for nir elen ska komma tillbaka skickar de
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ut personal till siten. Nar de storsta siternas driftstérningar dr atgiardade och de
resterande siterna ar ungefir lika stora viljer de istillet att atgirda
driftstorningarna utifran vad som ir geografiskt enklast for teknikerna.

Aven elnitets uppbyggnad inverkar pa operatdrens priotiteringar: atgirder
vidtas inifran och ut” 1 ndten, eftersom det t.ex. inte finns ndgon poing med
att kraftsitta platser langt ut i nitet nir det inte finns nagon el lingre in
(trafiken skulle 1 sa fall anda inte kunna fardas lingre in 1 ndtet 4n till den forsta
noden pa vigen som saknar strom). I vissa fall kan trafiken ledas om, men da
maste det finnas en alternativ vig for trafiken att ga. Vad giller Norrtilje t.ex.
befinner sig omradet for langt ut 1 kanten av natet for att det skulle vara mojligt
att dirigera om trafiken.

I det hir fallet fanns det inget SLA eller liknande som paverkade
prioritetsordningen, men om de t.ex. hade haft ett sjukhus som kund inom det
drabbade omridet hade detta prioriterats. Ett annat exempel ar
Luftfartsverkets fjarrdirigerade flygplatser; om en site som ska ge tickning at en
sadan flygplats skulle drabbas av driftstorningar skulle de prioritera den.

Kostnaden ir inte en avgorande faktor for anvindningen av elkraftverk. Den
ligger inte med i vagskalen nir en incident av detta slag ska hanteras. Det
handlar mer om utmaningar med att organisera att skicka ut elkraftverk och
personal etc.

De driftsatte i f6rsta hand transmissionsnoder och inte mobilsiter. Det finns
flera skal till att inte fler elkraftverk skickades ut. Forst hade de den akuta fasen
da de av sikerhetsskal inte skickade ut folk. Darefter féljde en
kommunikationsfas. Men efter de forsta 48 timmarna var det inte sa mycket
som lag nere. Elbolagen ir generellt sett ganska duktiga pa att fa tillbaka el, sa
de forlitade sig ocksa pa deras insats. Om strOm beriknas vara tillbaka pa 48
timmar finns det ingen poidng med att kora dit transportabla elkraftverk. De
visste ocksa att fiber- och kopparledningarna till vissa siter hade gatt av, och att
det dérfor inte var nagon idé att skicka elkraftverk till dessa siter. Vidare dr det
en stor apparat att hantera arbetet med utsittning, tankning och byte m.m. av
sa hir manga elkraftverk i samband med incidenter av det aktuella slaget.

3.5.5.3 Telenor

I det fall det saknas yttickning och de bedémer att storningstiden riskerar att
bli lingvarig, alternativt ingen berdknad klartid finns fran elbolaget i fraga,
skickar de ut tekniker med elkraftverk.
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De tekniker som gér bedémningen har inga krav eller riktlinjer avseende
kostnader att ta hinsyn till i dessa fall. Deras uppdrag dr enbart att bedéma om
elkraftverk dr nédvandigt for att dterstalla yttickning och om atgiarden kommer
att hinna gora nytta innan den ordinarie elf6rsérjningen ér aterstalld.

3.5.5.4 Tele2

De f6rsokte optimera anvindningen av de elkraftverk som fanns i det
drabbade omridet vilket gjorde att elkraftverken fick flyttas nir en site hade
aterfatt kraften fran det ordinarie kraftnitet. Antalet elkraftverk i omradet
motsvarade behovet som fanns. Det kordes in ytterligare elkraftverk for att
sikerstilla att de skulle kunna hantera ytterligare avvikelser fran elbolagens
prognoser. Det hade inte medfért nigon vinst att sitta ut fler elkraftverk att
underhalla, tanka och transportera.

Kostnaden dr av underordnad betydelse 1 incidenthanteringen. Atgéirder
genomfors dir dessa anses gora stOrst nytta enligt den tidigare redovisade
prioriteringsordningen. Beslut om prioriteringar fattas av cheferna inom
operatorens driftorganisation.

3.6 Erfarenheter

PTS har fragat operatérerna vilka lirdomar de har gjort fran den intriffade
incidenten.

Tre har uppgett att deras slutsatser 6verensstimmer med vad de har kunnat
konstatera efter tidigare stormar, nimligen att uthallighet i falt, god
informationsinhdmtnings- och analysférmaga, logistisk kapacitet och tillging
till reservkraft vid basstationerna ar nyckelfaktorer f6r en framgangsrik
incidenthantering. Tre anser vidare att samverkan med andra operatorer och
myndigheter ér viktig, for att samtliga relevanta parter vid behov ska kunna
koordinera insatser och skapa en gemensam lagesbild. Tre konstaterar dven att
storningsbilden i det danska elnitet ser betydligt battre ut dn storningsbilden i
det svenska, och efterfragar mer robusta 16sningar i de svenska elniten och
snabbare dterstallningstider dir.

Telia har uppgett att de kommer att arbeta f6r 6kad samverkan med elbolagen
vid kommande storre stormar. En brist som noterades under Alfrida var att
mingden stormfalld skog 6ver vigar var en begrinsande faktor, varfor
operatoren planerar att komplettera med motorsagar och utbildning planeras.

Telenor har noterat att bristen pa bedémningsunderlag (till f6ljd av elbolagens
osikra prognoser) gor det svart att bedéma nir det dr rimligt att anvinda
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elkraftverk; bl.a. blir det svart att avgéra om det dr virt kostnaden och tiden att
torsoka fa ut ett elkraftverk. Mot denna bakgrund 6verviger Telenor att oftare
sitta ut reservkraft pa mobilsiter trots att elbolagen limnar prognoser om att
siterna snart kommer att f3 tillbaka elen.

Telenor har dven pabérjat en intern utredning for att identifiera vilka siter som
ar tickningskritiska (snarare dn kapacitetshojande). SOC har tillgang till
uppdaterad information om tillgangliga elkraftverk och nir 6versynen ér firdig
kommer det att bli enklare f6r dem att snabbt bedéma var elkraftverk dr
noédvandiga och vilka siter som ska prioriteras.

Vidare har Telenor infért en ny rutin som innebir att om ber6rt elbolag har
limnat en prognos avseende kraftens aterstillande men denna inte dr dterstalld
morgonen efter det angivna datumet, sa kommer de att skicka ut tekniker med
elkraftverk.

Tele2 har uppgett att det behovs tydligare och bittre samarbete med elbolagen,
som ocksa maste kunna ge bittre och mer korrekta bedémningar av nir deras
leveranser kan aterupptas. Enligt Tele2 bor ocksa deras servicepersonal ges
foretrade vid firjepassager och liknande om det under aterstillningsarbetet
uppstar kéer och liknande.
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4 Slutsatser

4.1 Operatorernas incidenthantering

4.1.1 Operatorernas organisation och beredskap

Av de uppgifter som operatérerna har limnat i den aktuella tillsynen drar PTS
bl.a. slutsatsen att operatérerna har bedrivit ett systematiskt arbete for att
hantera incidenten och att de har haft en tydlig rollférdelning med sérskilt
utpekade for driftsikerhetsarbetet. Det kan ocksa konstateras att de arbetat for
att se till att anstillda och uppdragstagare har kunskap om de incident-
hanteringsprocesser som beror dem.

Savitt framkommit har operatérerna ocksa system som kontinuerligt 6vervakar
deras kommunikationstjanster och aktiva delar i deras kommunikationsnat.
Dessa system genererade larm i samband med de stérningar och avbrott som
uppstod till £6ljd av stormen Alfrida. Operatorerna har dven haft en dygnet
runt-beredskap att ta emot dessa larm och initiera relevanta atgirder. Larmen
har ocksa rapporterats vidare internt till relevanta delar av organisationen.

Vidare har det i tillsynen framkommit att operatorerna, da de har vidtagit
atgirder for incidenthantering, har tillimpat processer som utgar ifrin
etablerad standard pa omradet.

4.1.2 Information och prognoser

Den kanske tydligaste slutsatsen om operatrernas incidenthantering som kan
dras utifran underlaget giller informationsférmedlingen och kunskapsliget i
samband med denna. Operatorerna hade 6ver lag svart att fa del av
information som var kritisk for en effektiv incidenthantering: uppgifter om
elavbrott, elbolagens klartider, farbar vig, andra aktorers dtgirder som t.ex.
utskick av elkraftverk m.m. Detta paverkade i sin tur operatérernas moéjligheter
att fatta vilgrundade beslut, vilket hade en negativ inverkan pa hur effektivt de
kunde anvinda sina resurser i samband med incidenthanteringen.

Svirigheterna berodde frimst pa tva forhallanden: dels att informations-
kanalerna mellan operatérerna och elbolagen inte var anpassade efter de behov
som uppstar i samband med en hindelse av denna typ, dels att den information
som elbolagen férmedlade via de informationskanaler som fanns var osiker.

Vad giller det forsta forhallandet kan PTS konstatera att problemet ar
uppmarksammat sedan tidigare. Redan 1 PTS rapport efter stormen Dagmar,
som publicerades 2012, konstaterade PTS att ”forbattringar kring utbytet av
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ligesinformation samt informationsutbyte mellan sektorn elektronisk
kommunikation och elsektorn spelar en central roll f6r att utveckla sektorn
elektronisk kommunikations férmaga att hantera framtida stormar och andra,
liknande hindelser.”” Med hinsyn till att frigans vikt har varit kind under sa
ling tid, och till att problemet borde kunna dtgirdas med férhéillandevis sma
medel, dr det enligt PTS mening anmirkningsvirt att bristerna kvarstod 1 sa
stor utstrickning i samband med stormen Alfrida. Operatorerna har inom
ramen for den aktuella tillsynen kritiserat elbolagen for att dessa var svara att fa
kontakt med under incidenthanteringen. PTS understryker dock att ansvaret
for att uppritta fungerande informationskanaler inte ensidigt ligger pa
elbolagen, och konstaterar att inte heller operatérerna synes ha tagit ett
tillrickligt samlat grepp om problematiken eller pa ett mer systematiskt sétt
forsokt atgarda denna genom att t.ex. ta initiativ till ett samarbete kring
incidenthantering som potentiellt skulle kunna atgirda bristerna. I samman-
hanget kan nimnas att det redan idag genomférs samverkan med elsektorn
inom ramen f6r NTSG for att underlitta verksamheten vid storningar. I detta
arbete ingar bl.a. att operatérer och elnitsidgare bor teckna bilaterala avtal med
utbyte av kontaktuppgifter mellan berérda organisationer. Operatérernas
langsiktiga arbete for att uppritta fungerande samarbeten med elsektorn faller
dock utanfoér ramen pa den aktuella tillsynen.

Vad giller det andra forhallandet, osikerheten i den information som elbolagen
formedlade till operatérerna, kan det till stor del ha orsaker som ér svara att
komma ifran nir det giller incidenter av det aktuella slaget. Elbolagen och
Svenska Kraftnit hade visserligen en god 6verblick 6ver hur manga och vilka
abonnenter som var utan el. Diaremot kunde de inte fa nagon uppfattning om
omfattningen pa skadorna, vilka senare visade sig vara mycket mer omfattande
an vad de hade riknat med. For att fa 6verblick 6ver skadorna behévde man
komma ut och inventera och helst flyga 6ver ledningarna vilket inte var mojligt
dagen efter stormen eftersom det fortfarande blaste f6r mycket. Hela omradet
var dessutom sa stort att det skulle ta lang tid att flyga 6ver hela elnitet. Istillet
gjordes prognoser for nir elen skulle komma tillbaka utifrin antalet abonnenter
utan el och hur ling tid det vanligen tar att atgirda. De fOrsta prognoserna var
optimistiska och visade pa att de allra flesta skulle fa elen tillbaka redan under
dagen dérpa (torsdagen 3 januari) och att det i de virst drabbade omriadena
kunde dr6ja 5-6 dygn att fa tillbaka elen.s

7 PTS rapport nr PTS-ER-2012:2, ”Stormen Dagmar och elektronisk kommunikation”, s. 42.
8 Se MSB:s rapport nr MSB1358 — april 2019, ’Stormarna Alfrida och Jan - Utredning och
sammanstillning av ndgra viktiga erfarenheter”, s. 14.
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Att elbolagens prognoser var oprecisa och forindrades efter hand innebar att
operatOrerna befann sig i ett problematiskt lige i samband med incident-
hanteringen: 4 ena sidan kunde de inte lita pa operatorernas prognoser, 4 andra
sidan saknades bittre information att grunda arbetet pa. Detta innebar att
operatOrerna 1 vissa fall antingen forblev passiva, i det att de invintade sakrare
prognoser eller aterstalld krafttillforsel, eller vidtog atgirder som senare kunde
visa sig onddiga. Med hinsyn till férutsattningarna — saisom natstrukturen i de
drabbade omridena, de bristfalliga kommunikationskanalerna mellan
operatorerna och elbolagen, de svarframkomliga vigarna m.m. — konstaterar
PTS att en mer aktiv incidenthantering fran operatérernas sida sannolikt inte
hade medfort nagra storre skillnader vad giller antalet driftsatta siter 1 detta fall.
Det ar emellertid 6nskvirt att dessa forutsattningar forandras sa att
operatorernas tillgingliga resurser kan utnyttjas optimalt i samband med
incidenter av det aktuella slaget.

4.1.3 Operatorernas atgarder

Enligt 7 § forsta stycket 2 1 PTS foreskrifter ska operatorerna sikerstilla att
atgirder vidtas skyndsamt fOr att hantera en uppkommen incident. Kravet pa
skyndsamma dtgirder begrinsas dock av 5 kap. 6 b § LEK, som stadgar att
operatorerna behover leva upp till rimliga krav pa driftsikerhet. Vilka atgarder
som operatOrerna rimligen bor kunna vidta skyndsamt beror 1 sin tur pa
omstindigheterna i det enskilda fallet. Om vidstrackta och i manga fall
svartillgingliga omraden har drabbats av omfattande driftstérningar, som i
samband med stormen Alfrida, ar det 1 PTS mening inte rimligt att kriva av
operatorerna att de skyndsamt ska kunna dtgirda samtliga dessa storningar —
dven om kravet skulle kunna omfatta en mer skyndsam atgird i en annan
situation.

Kravet pa skyndsamma atgirder for att hantera uppkomna incidenter bor alltsa
inte forstas pa sa sitt att samtliga stérningar och avbrott vid varje site maste
atgirdas skyndsamt oavsett omstindigheterna; vad kravet ska anses omfatta
bor istillet avgdras genom en nyanserad bedémning som tar hansyn till vad
som dr rimligt i det enskilda fallet.

PTS kan konstatera att forutsittningarna for att hantera de driftstGrningar som
uppkom till £6ljd av stormen Alfrida inte var gynnsamma. Informations-
kanalerna mellan operatérerna och de berérda elbolagen fungerade inte pa ett
tillfredsstillande sitt och de prognoser som elbolagen har limnat till
operatorerna har varit osikra och dndrats efter hand. Dessa omstindigheter far
sirskild betydelse eftersom driftstérningarna till sa stor del berodde pa
elavbrott, och operatorerna dirfor till stor del var beroende pa information
fran elbolagen.
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Med hinsyn till gillande reglers utformning och omstindigheterna i samband
med stormen Alfrida gér PTS bedémningen att operatérerna har vidtagit
atgirder skyndsamt for att hantera uppkomna incidenter med anledning av
stormen Alfrida.

4.2 Mojliga forbattringsomraden

Ett mojligt forbattringsomrade som star ut frain mangden ar
informationskanalerna och samarbetet mellan elsektorn och sektorn for
elektronisk kommunikation. Det star ut frain mangden dels for att bristfalliga
kommunikationer tycks vara ett av de frimsta hindren for en effektiv
incidenthantering, dels for att en 16sning pa problemet inte nédvindigtvis
behover innebdra omfattande atgirder eller kostnader £6r de berérda
aktorerna. Bland méjliga 16sningar pd problemet kan nimnas direktférbindelser
mellan elbolag och operatérer samt mellan deras respektive driftorganisationer
(vilket eventuellt kan skotas genom de bilaterala avtal som upprittas inom
ramen for NTSG-samarbetet).? Som framhallits av operatérerna dr samverkan
viktig for att samtliga relevanta parter vid behov ska kunna koordinera insatser
och skapa en gemensam ligesbild. D4 de involverade aktorerna dr beroende av
information och tjdnster fran varandra i en situation som stormen Alfrida, bor
aktOrernas insatser endast bli mer effektiva ju mer integrerat och koordinerat

det blir.

Ett annat hinder for en effektiv incidenthantering 4r miangden stormfilld skog
over vagar. Telia har uppgett att de planerar att forse sina tekniker med
motorsagar och utbildning, ndgot som tycks kunna medfdra effektivitetsvinster
1 incidenthanteringen. Detta skulle moéjligen kunna tillimpas av fler aktorer f6r
att pa sa vis minimera den stormfillda skogens negativa inverkan pa
incidenthanteringsarbetet, liksom behovet av uppgifter om farbara vigar.

Telenor har uppgett att den brist pa beddmningsunderlag som f6ljer av
elbolagens osikra prognoser gor det svart att bedoma nar det ar rimligt att
anvinda elkraftverk, och har Overvigt att oftare sitta ut reservkraft pa
mobilsiter trots att elbolagen limnar prognoser om att siterna snart kommer att
fa tillbaka elen.

Telenor har vidare uppgett att de har inlett ett arbete med att identifiera vilka
siter som 4r tickningskritiska och direfter dimensionera och lagra elkraftverk
for dessa. Detta kommer enligt operatoren att fa till effekt att det kommer att
ga snabbare och enklare att snabbt bedéma var elkraftverk dr nédviandiga och

? Se punkt 4.1.2 ovan, s. 26.
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vilka siter som ska prioriteras. I den man sidana 6versyner behévs dven hos
andra operatOrer framstar det som ett bra sitt att 6ka effektiviteten i
incidenthanteringen.

Tele2 har understrukit vikten av att operatorernas servicepersonal prioriteras
framfor andra vid farjepassager i skirgarden och liknande. Tele2 har inte
torklarat om de har vidtagit nigra atgirder fOr att uppritta en sadan
overenskommelse med nagot farjebolag eller hur en sidan prioritetsordning
annars skulle kunna initieras eller utformas. PTS bedémer dock att det kan leda
till effektivitetsvinster for operatérerna om de upprittar sidana reservplaner
och samarbeten for det fall of6rutsedda hinder uppstar i samband med
incidenthanteringen.

Sammanfattningsvis kan PTS konstatera att stormen Alfrida, trots att den
hanterades i enlighet med driftsikerhetsforeskrifterna, belyser en
utvecklingspotential i operatorernas incidenthantering. Forverkligandet av
denna potential kriver frimst férebyggande insatser, 1 lugnet fére stormen om
man sa vill, som syftar till att forbéttra de berérda aktGrernas formaga att
utbyta information och agera samordnat nar incidenten val ar ett faktum.
Vidare star PTS infor utmaningen att fa samhallsviktiga verksamheter att forsta
sitt anviandaransvar samt sitt behov och beroende av elektronisk
kommunikation, s att de avtalar om tjanster som motsvarar behovet.

Vad som ir en godtagbar niva av driftsikerhet varierar 6ver tid. Sambhillet blir
alltmer beroende av fungerande elektroniska kommunikationsnit och -tjanster,
vilket innebir att stora driftstorningar och avbrott riskerar att fa allt stérre
negativ paverkan pa minniskor och samhallsfunktioner. Dirtill saknas det
anledning att anta att t.ex. stormar och andra viderrelaterade hot kommer att
avta 1 framtiden. Detta innebir att operatorerna fortlépande behover arbeta
med att forbittra sitt langsiktiga, kontinuerliga och systematiska
sikerhetsarbete, vilket dven innefattar operatérernas
incidenthanteringsférmaga.
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BILAGA

PTS tillsynsfragor

Nedan dterges de fragor som PTS har stillt till operatdrerna i den aktuella tillsynen
(PTS drendenummer 19-1350—-1353). Foljdfridgor som endast har tjinat till att
fortydliga operatorernas svar har dock utelimnats.

Inledande begdran om upplysningar

Planering och forberedelser

1.

2.

4.

5.

Nir och pa vilket sitt fick ni reda pa att en storm troligen var pa vig att
drabba det berérda omradet?

Vilka forberedande dtgirder, om nagra, vidtog ni efter att ni mottagit
den informationen?

Ange hur manga reservkraftaggregat ni disponerar samt var aggregaten
normalt dr utplacerade.

Beskriv hur er beredskap for att transportera, installera och driva
aggregaten ir organiserad.

Beskriv tidsaspekterna for transport och installation av aggregaten.

Upptickt och rapportering

0.

Vid vilken tidpunkt larmade ert 6vervakningssystem om att tjainsterna
lig nere?

Vem ansvarade for att ta emot det larmet och hur rapporterades det
vidare internt?

Incidenthanteringsprocess

8.
9.

10.

11.

Vilken etablerad standard foljer er incidenthanteringsprocess?

Bifoga flodesschema 6ver er incidenthanteringsprocess, samt skriftliga
kommentarer som beskriver processens olika delar.

Vilken roll ansvarar f6r incidenthanteringsprocessen och ser till att den
ar dokumenterad, samt att den f6ljs och uppdateras vid behov?

Hur sakerstiller ni att incidenthanteringsprocessen ér kind av den
personal som berors av den?
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Information och prognoser

12. Vilken information fick ni initialt av det ber6rda elbolaget? Nar och pa
vilket satt?

13. Vilka prognoser fick ni direfter av elbolaget under pagaende elavbrott?
Vid vilka tidpunkter?

Atgérder och bedimningar

14. Vilka atgirder vidtogs for att hantera den uppkomna incidenten, och
vid vilka tidpunkter vidtogs de atgirderna?

15. I de fall reservkraftaggregat inte kunde stillas ut, fanns det nagra
generellt grinssittande faktorer (t.ex. brist pa reservkraftaggregat, brist
pa personal etc.)?

16. Vilken effekt hade de vidtagna atgirderna?

17. Hur gjordes bedomningarna av val av limpliga atgirder, hur
prioriterades olika atgirder och av vem?

18. Hade enligt er bedémning era nit och tjanster fungerat tidigare om ni
hade fatt annan eller ytterligare information fran elbolaget? Vilken
information hade i si fall behovts och nir?

Owriga felorsaker

19. Vilka, om nagra, andra felorsaker dn elavbrott ledde till stérningar och
avbrott i era nit och tjanster under stormen?

20. P4 vilket sitt och nir fick ni kinnedom om sidana eventuella andra fel?

21. Hur hanterades de eventuella felen och nir?

Erfarenheter

22. Vilka lirdomar har ni dragit frain den intraffade incidenten?

23. Pi vilket sitt tillser ni att erfarenheter frin incidenten beaktas vid
genomforande av den férnyade riskanalys som ni dr skyldiga att gora
efter incidenten?

Begdran om kompletterande upplysningar
Angdende fraga 2
Bed6mer ni att tidpunkten for incidenten, dvs. att stormen Alfrida drog in 6ver

Sverige i samband med nyar, pa nagot sitt paverkade er férmaga att hantera
incidenten? Var det t.ex. littare/svérare dn annars att fa tag pa personal eller
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utrustning pa grund av firre pagiende underhallsarbeten eller pa grund av att
personalen var ledig?

Angdende fragorna 14—17

1.

1i.

1v.

V1.

Vii.

Viil.

Vilka specifika siter slutade att fungera normalt till f6ljd av
stormen Alfrida? Nir?

Nir och hur fick ni kinnedom om att just dessa siter slutat
fungera normalt?

Vad var orsaken i varje enskilt fall? Ert svar ska avse var och
en av de enskilda siterna.

Avseende vilka av de siter som slutat fungera normalt vidtog
ni atgirder?

Vilka atgarder var det da som vidtogs och nir? Ert svar ska
avse var och en av de enskilda siterna/atgirderna.

Varfor prioriterades dessa specifika siter?

Beslutade ni vid nagot tillfalle att znfe vidta atgarder avseende
en site? Vilken site var det i sa fall fraga om och vad var
skilet/skalen till det?

I de fall ni vidtog atgirder, vilken effekt fick var och en av de
specifika datgirderna? Nar? (Skickade ni t.ex. ut
reservkraftverk eller personal med resultatet att ni dirmed
avhjilpte en driftstorning?)
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