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Introduktion

Denna riskanalys har utforts tillsammans av representanter frén branschféreningen
Tagoperatorerna och Trafikverket.

Riskanalysen faststills i version 1.0 med anmérkningen att den dnnu inte ar granskad av en
oberoende granskare.

Bakgrund

GSM-R ir de Europeiska jarnvigarnas harmoniserade kommunikationssystem. Systemet
anvander frekvenser i 9oo MHz bandet och GSM-R (MobiSIR) har varit i drift som
kommunikationssystem for jarnviagen i Sverige sedan 2000. Systemet ar idag driftsatt pa
hela jarnvagsnatet i Sverige dir Trafikverket ar sparinnehavare inklusive Inlandsbanan.
Under 2009 dndrade EU spektrumanvindningen i 900 MHz bandet dar &ven GSM-R finns
for att majliggora inforandet av bredbandiga mobiltelefontekniker. 2011 faststéller
forvaltningsritten tekniska villkor for mobiloperatérerna som innebir att GSM-R mobilerna
pa fordon ar skyddade mot storning fran starka bredbandiga signaler till 2015-06-30. Fran
2015-07-01 ger de tekniska villkoren mojlighet for mobiloperatorerna att 6ka signalnivan,
vilket far konsekvenser for jairnviagen da signalen tillats att vara upp till 200 ganger starkare
in tidigare, dven i narheten av sparen. Vid dessa starka nivaer slutar GSM-R terminalerna
pa fordonen att fungera om de inte dr skyddade med filter eller har utbytta radiomoduler
med forbattrad prestanda.

Inférandet av skydd pé fordon ar i dagslaget inte utfort pa grund av legala och ekonomiska
anledningar. Denna riskanalys ar gjord for att tydliggora trafik och kvalitetsrisker.

Syfte och avgransning

Analysens syfte ar att identifiera de trafiksdkerhets- och kvalitetsrisker som fériandringen av
mobiloperatorernas tillstdndsvillkor kan innebara. Forutsiattningen ar att
mobiloperatorerna slar pa sina basstationer enligt de tillstdndsvillkor som géller fran och
med 2015-07-01 och att jairnvigsfordonens GSM-R terminaler for tal och ETCS inte &r
skyddade.

Analysen utférdes med f6ljande 2 scenarion;

- Kommunikation med GSM-R fungerar inte mellan forare/TSM och driftledning eller
forare/TSM efter 2015-07-01 (Scenario 1)

- Kommunikation med GSM-R fungerar inte for signalsystemet ETCS efter 2015-07-01
(Scenario 2)

Metod

Trafikverkets metod for riskhantering har tillampats som utgér ifran ISO 31000 om
riskhantering och som inkluderar CSM-RA. Riskvirdering har skett genom Trafikverkets
kriterier for riskbedomning som grund (TDOK 2010:163 Trafikverkets interna styrning och



kontroll). Riskerna ar kvalitativt bedomda utifran expertgruppens sakkunskap och
faktaunderlag.

Analysen ar utford som en jimforande riskanalys med systemet innan
tillstandsvillkoren &ndras. Risker har identifierats och bedomning har skett om
forandringen medfor forhojd risknivé for trafiksakerhet och punktlighet/tillganglighet. Vid
bedomning av konsekvenser for riskerna har en trovardig virsta tinkbar konsekvens
tillampats. Foljande delmoment genomfordes:

Identifiering av riskkallor for de tva scenarierna

- Beskrivning av orsak

- Sannolikhetsbed6mning

- Beskrivning av konsekvens (trovardig topphindelse)
- Riskvirdering

- Forslag till atgarder

Genomforande

Bestallare av riskanalysen

Den gemensamma GSM-R arbetsgruppen, sammansatt av representanter fran BTO
(Branschforeningen Tég Operatorerna) och Trafikverket.

Ansvarig for riskanalys
Johan Hansen och Jonas Lindh, Trafikverket

Analysgrupp

Johan Hansen TRV Analysledare, Risk Manager

Jonas Lindh TRV Sakkunnig, operativa telefoni och radiosystem
Pelle Thorén TRV Sakkunnig, trafiksdkerhet, Trafikledning

Nils Eriksson TRV Sakkunnig, trafiksikerhet, Underhall
Kent-Erik Hytter TRV Sakkunnig, trafiksikerhet, Internationellt
Lars-Ake Kjellson GC Sakkunnig, trafiksdkerhet

Peter Brickner SJ Sakkunnig, trafiksdkerhet

Mathias Rosholm Veolia Sakkunnig, trafiksdkerhet

Lasse Eriksson STAG Sakkunnig, trafiksdkerhet

Identifierade risker

Totalt har 13 risker identifierats for Scenario 1 Kommunikation med GSM-R fungerar inte
mellan férare/TSM och driftledning eller forare/TSM, av dessa var 6



trafiksdkerhetspaverkande och 4 av dem icke acceptabla. De 6vriga 7 riskerna var av
kategorin "tillgédnglighet, punktlighet och kvalitésrisker” och av dessa var 2 icke acceptabla.

For scenario 2 Kommunikation med GSM-R fungerar inte for signalsystemet ETCS har 4
risker identifierats, av dessa var en trafiksdkerhetsrelaterad och icke acceptabel. De 6vriga 3
riskerna var av kategorin “tillginglighet, punktlighet och kvalitésrisker”, av dessa var en icke
acceptabel.

CSM RA

Motivering och analys

I denna riskanalys har vi valt att f6lja CSM-RA i tillampliga delar. D& orsaken till
forandringen ligger utanfor sjilva jarnvagssystemet (Mobiloperatorernas inférande av ny
mobilteknologi enligt direktiv 2009/114/EG av den 16 september 2009 om dndring av
radets direktiv 87/372/EEG "GSM-direktivet” om vilka frekvensband som skall reserveras
for det samordnade inférandet av allmant tillganglig, alleuropeisk, cellular, digital,
landbaserad mobilkommunikation inom gemenskapen) men paverkan pa delsystem
trafikstyrning och signalering ar avsevard.

Vi har utfort en bedémning om dndringen dr visentlig for trafiksdkerhet jarnvag utifran
kriterierna i CSM-RA

Konsekvens av bristande funktion avseende fordndringen. Ett troviardigt virsta
tdnkbara scenario om det system som ar under bedomning inte skulle fungera, med
beaktande av sikerhetsbarridrer utanfor systemet.

Svar: Andringen innebér stord och/eller utebliven kommunikation i jirnvigens
kommunikationssystem vilken far stor paverkan pd mgjligheterna att larma om olyckor och

farliga lagen dar konsekvensen dr en 6kad risk for olyckor eller forvarrade olyckor.

Slutsats: Visentlig forandring utifrén trafiksikerhet jarnvag.

Grad av innovation vid genomforandet av forandringen. Hir avses bidda vad som
ar innovativt inom jarnvagssektorn, och vad som ar nytt for just den organisation som
genomfor forandringen.

Svar: Ingen innovation, ej relevant.

Andringens komplexitet

Svar: Andringen dr komplex utifrén att dtgiirderna for att 16sa problematiken inte ir tilliten
enligt nu gillande TSD CCS for CAB-radion. I TSD CCS som boérjar gilla 2015-07-01 blir det
tillatet att infora skydd pa fordonen men det ar frivilligt och inte tvingande. Detta leder till



att interoperabiliteten for GSM-R inte ar fullt ut hanterad da godkidnda fordon inte fungerar
i den radiomiljo som finns i Sverige efter 2015-07-01.

Slutsats: Visentlig forandring utifran trafiksdkerhet jarnvag.

Overvakning. Formigan att 6vervaka den genomforda forindringen under systemets hela
livscykel och gora lampliga ingripanden.

Svar: Mojligheten att 6vervaka radiomiljon utifrén ett storningsperspektiv langs jarnvigen
finns, d& genomforda samtal i GSM-R infrastrukturen monitoreras och analyseras
kontinuerligt. Dadremot ar det svdrare att veta orsaken till storningen. Trafikverket méater
aven mobiloperatorernas signaler nagra ginger per ar i samband med periodisk méatning
med IMV200 (méttdg). Inférandet av skydd innebér dven fordonsdgarna maste ha
uppdaterade manualer och rutiner f6r funktionskontroll av GSM-R utrustning pa fordonen.

Nar GSM-R terminalen inte dr uppkopplad ar det inte majligt att 6vervaka stérning pa annat
sétt an att foraren marker att GSM-R terminalen saknar tickning. (Felsymtomet ar vid
storning ar detsamma som vid utebliven GSM-R tickning)

Reverserbarhet. Formagan att dterga till det system som radde fore forandringen.

Svar: Tekniskt mgjligt, men ur kommersiell synvinkel vildigt tveksamt. Nar
mobiloperatorerna har tagit sina nit i drift bedoms det som inte méjligt, kommersiellt, att
backa.

Slutsats: Visentlig forandring utifran trafiksdkerhet jarnvag.

Additionalitet. Bedomning av betydelsen av férandringen med beaktande av alla nyligen
vidtagna sikerhetsrelaterade dndringar av det system som &ar under bedomning, vilka inte
har bedomts som visentliga.

Svar: For talkommunikation 4r bedomningen att det inte dr ndgot problem, For ERTMS
utrustningen ar det inte lika enkelt d4 ombord systemen idag bara har tillfalliga
godkidnnanden och detta ar ytterligare en sak som paverkar ERTMS installationerna
ombord.

CSM-RA sammanvégd bedémning

Den sammanvagda bedémningen ir, att fordndringen ar vasentlig utifran trafiksdkerhet
jarnvag.



Slutsats

Analysgruppen har identifierat ett antal risker som ar oacceptabla nar det giller bade
trafiksdkerhet och kvalité (punktlighet/tillgdnglighet) i jarnvigssystemet.

Analysgruppens slutsats ar att det inte gar att bedriva jarnvégstrafik med bibehallen
sidkerhet och tillforlitlighet utan att identifierade risker omhéandertas.



Referenser

http://www.trafikverket.se/PageFiles/117321/coexistence.pdf

Faktadokument framtaget av Trafikverket, Transportstyrelsen, Post- och Telestyrelsen,
branschforeningen Tégoperatorerna samt mobiloperatérerna. (Mars 2013)

http://www.trafikverket.se/PageFiles/19223/ertms broschyr a6 web.pdf

Populidrversionen av informationsbroschyren om ERTMS frén 2013, uppslaget pa sidan 6
och 7 beskriver hur GSM-R anvinds i ERTMS.

Bilaga

Logg over identifierade risker
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