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Nitsidkerhetsavdelningen

Com Hem AB

Arlig tillsyn rérande incidentrapportering
och intraffade incidenter

Saken

Arlig tillsyn rérande incidentrapportering och intriffade incidenter.

Post- och telestyrelsens avgorande
Post- och telestyrelsen (PTS) avskriver drendet fran vidare handliggning.

Bakgrund

PTS genomfor arligen planlagda tillsyner Gver ett urval operatorer bland annat i
syfte att dessa ska redogéra for intriffade incidenter under féregaende ar.
Tillsynerna omfattar savil driftstorningar som integritetsincidenter, vilka
operatorerna ar skyldiga att rapportera in till PTS.

Ett av huvudsyftena med inrapporteringsskyldigheten ar att PTS ska kunna gora
en bedémning av om det finns skil att misstinka att bestimmelser 1 lagen
(2003:389) om elektronisk kommunikation (LEK), t.ex. bestimmelsen om
driftsikerhet i 5 kap. 6 b § LEK, inte efterlevs. Aven i de fall en incidentrapport
till PTS inte ger upphov till direkta tillsynsatgéirder, kan incidentrapporten
innehalla uppgifter som bidrar till myndighetens kunskap om vanliga orsaker till
storningar och avbrott eller integritetsincidenter. Detta kan i sin tur utgéra
underlag f6r PTS planlagda tillsynsinsatser och dven bidra till myndighetens
arbete med risk- och sarbarhetsanalyser f6r sektorn och till myndighetens
arbete med robusthetshéjande atgirder. Det dr PTS avsikt att drligen
genomfora planlagda tillsyner 6ver utvalda operatérer rérande
incidentrapportering och intriffade incidenter.
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PTS inledde den 25 februari 2015 den planlagda arliga tillsynen rérande
incidentrapportering och intriffade incidenter 6ver Com Hem AB (Com Hem).
Den 14 april 2015 holl PTS ett tillsynsméte med Com Hem. Darefter har
ytterligare skriftvixling skett.

Vid métet redogjorde Com Hem f6r foregaende ars intriffade storningar och
avbrott, vilka har rapporterats in till PTS under 2014 samt for intraffade
integritetsincidenter och status for lingsiktiga atgirder. Vid genomgangen av
incidenterna angav Com Hem att felet i flera fall lig hos leverantéren och inte
hos dem, men framférde att leverantdrsavtal ses 6ver kontinuerligt.

Com Hem redogjorde dven for deras nya arbetssitt vad giller tester, bade vad
giller integritets- och driftstorningsomradena. De har infort ett helhets-
perspektiv med s.k. end to end-tester, dvs. tester av helheten. Detta gérs for att
sikerstilla kvaliteten 1 de tjdnster som de levererar. De har dven infért ett nytt
system fOr att hantera incidenter. Systemet innebdr bl.a. kortare ledtider,
tydligare ansvarsférdelning och ett storre helhetsperspektiv, vilket gor att de
kommer att kunna agera mer proaktivt.

Vid motet efterfragade PTS dven en redogorelse for hur integritetsincidenter
hanteras i organisationen, inklusive beskrivning av rutiner for saval upptickt av
integritetsincidenter som vidarerapportering av dessa internt och till PTS. Com
Hem framférde harvid att bolaget ser en utmaning i arbetet med integritets-
incidenter eftersom det dr 500 personer som arbetar i kundtjianst och
personalomsittningen ar relativt hog dér. Personalen 1 kundtjanst far en
utbildning nir de ir nyanstillda men ingen uppfoljning av utbildningen gors i
dagsliget, vilket Com Hem uppgav skulle kunna vara en forbittringsméjlighet
vad giller att uppticka integritetsincidenter. PTS efterfragade dven en
beskrivning av Com Hems sikerhetsorganisation och beskrivning av dess
ansvarsforhallanden, vilka Com Hem inkom med den 20 maj 2015.

Moétet omfattade ocksd en redogoérelse f6r Com Hems arbete med att efterleva
de krav som foreskrivs i PTS foreskrifter och allmidnna rad om skyddsatgirder
tor behandlade uppgifter (PTSFS2014:1). Enligt uppgift frin Com Hem
framgick det vid motet att arbetet med att identifiera informationsbehandlings-
tillgangar och kritiska system hade initierats, men att Com Hem inte dnnu
efterlevde féreskrifterna fullt ut, frimst avseende genomférande av riskanalyser
och vidtagande av efterféljande skyddsatgirder.

Skal

Tillampliga bestammelser

PTS ir enligt 2 § férordningen (2003:396) om elektronisk kommunikation
tillsynsmyndighet enligt LEK. PTS ska enligt 7 kap. 1 § LEK ut6va tillsyn 6ver
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efterlevnaden av lagen och de beslut om skyldigheter eller villkor samt de
toreskrifter som meddelats med st6d av lagen.

Av 5 kap. 6 b § LEK framgar bl.a. att den som tillhandahéller allminna
kommunikationsnat eller allmint tillgéngliga elektroniska kommunikations-
tjanster ska vidta lampliga tekniska och organisatoriska atgirder for att
sikerstilla att verksamheten uppfyller rimliga krav pa driftsidkerhet.

Av 5 kap. 6 c § forsta stycket LEK framgar att den som tillhandahaller ett
allmant kommunikationsnit eller en allmint tillganglig elektronisk
kommunikationstjanst utan onddigt drojsmal ska rapportera stérningar eller
avbrott av betydande omfattning till tillsynsmyndigheten.

Av PTS foreskrifter och allminna rad om rapportering av storningar eller
avbrott av betydande omfattning (PTSFS 2012:2) framgar bl.a. vilka storningar
och avbrott som ska rapporteras samt hur rapporteringen ska ga till.

Enligt 6 kap. 3 § LEK ska den som tillhandahaller en allmant tillginglig
elektronisk kommunikationstjanst vidta limpliga tekniska och organisatoriska
atgirder fOr att sikerstilla att uppgifter som behandlas i samband med
tillhandahallandet av tjinsten skyddas. Atgirderna ska vara dgnade att
sikerstilla en sikerhetsniva som, med beaktande av tillginglig teknik och
kostnaderna for att genomféra atgarderna, dr anpassad till risken f6r
integritetsincidenter.

Av 6 kap. 4 a § forsta stycket LEK framgar att den som tillhandahaller allmant
tillgdngliga elektroniska kommunikationstjinster utan onddigt dréjsmal ska
underritta tillsynsmyndigheten om intriffade integritetsincidenter. Om
incidenten kan antas inverka negativt pa de abonnenter eller anvindare som de
behandlade uppgifterna beror, eller om tillsynsmyndigheten begir det, ska dven
dessa underrittas utan onddigt dréjsmal. En integritetsincident definieras i 6
kap. 1 § LEK som en hindelse som leder till oavsiktlig eller otillaten utplaning,
forlust eller dndring, eller otillatet avsléjande av eller otilliten atkomst till
uppgifter som behandlas i samband med tillhandahallandet av allmént
tillgangliga elektroniska kommunikationstjanster

Av PTS foreskrifter och allmidnna rad om skyddsatgirder f6r behandlade
uppgifter (PTSES 2014:1) framgar bland annat f6ljande:

Tjanstetillhandahallarens sikerhetsarbete avseende behandlade uppgifter ska
enligt 3 § bedrivas langsiktigt, kontinuerligt och systematiskt och det ska finnas
en tydlig rollférdelning med sirskilt utpekade ansvariga. Rutiner, processer och
rollférdelning ska dokumenteras.
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Tjanstetillhandahallaren ska enligt 4 § bland annat identifiera
informationsbehandlingstillgangar och foéra en forteckning Gver dessa samt
analysera riskerna for att integritetsincidenter intraffar for de identifierade
informationsbehandlingstillgangarna. Vidtagna skyddsatgirder samt
tjanstetillhandahallarens bedomningar av lamplig niva ska dokumenteras och
foljas upp arligen och vid behov.

Tjanstetillhandahallaren ska enligt 10 § ha dokumenterade rutiner for
identifiering, intern rapportering, hantering och uppféljning av
integritetsincidenter. Rutinerna ska sikerstilla

1. att samtliga uppgifter i 11 § fors in i den forteckning som
tjanstetillhandahallaren ska fora enligt 6 kap. 4 b § lagen (2003:389) om
elektronisk kommunikation,

2. att intriffade integritetsincidenter och dess orsaker beaktas vid genomgang av
riskanalyser i enlighet med 4 §, och

3. att skyddsatgirder vidtas for att undvika liknande integritetsincidenter.

PTS bedémning

Inledningsvis kan PTS konstatera att Com Hem hade férberett sig infér
tillsynsmétet den 14 april 2015, vid vilket 5 incidenter gicks igenom. De
incidenter som foranlett att PTS inleder hindelsestyrd tillsyn behandlas inte
inom ramen for den arliga tillsynen, utan behandlas sirskilt i den hiandelsestyrda
tillsynen . Vid genomgangen av tillsynsinsatserna saknade PTS dock en tydlig
redogorelse for vilka atgirder som vidtagits for respektive incident och att
samtliga dtgirder slutforts. Detta dr nagot som kommer att efterfragas av
myndigheten till kommande ars arliga tillsyner.

Foriandringar har skett i Com Hems organisation under aret. Vad giller
integritetsomradet anser PTS att Com Hem har beskrivit hur deras nya
sikerhetsorganisation dr utformad, med en sirskilt utpekad ansvarig. Savitt
framgatt har en och samma person utsetts med manga olika ansvarsomraden.
Rutiner, processer och rollférdelning ska enligt gillande féreskrifter vara
dokumenterade som ett led i att sikerhetsarbetet avseende behandlade
uppgifter ska bedrivas langsiktigt, kontinuerligt och systematiskt. Eftersom
Com Hem har en stor verksamhet och erbjuder ménga tjinster vill PTS patala
vikten av att den dagliga verksamheten organiseras pa ett sidant sitt att
ansvaret for informationssikerhetsfraigorna och regelefterlevnaden sakerstalls.

PTS har i tidigare tillsynser 6ver Com Hem (PTS dnr 14-12617, tillsyn efter
intriffad incident 1 e-postplattform) bland annat patalat brister kring det
torebygeande riskanalysarbetet och arbetet med att implementera PTS
toreskrifter och allminna rid om skyddsatgirder f6r behandlade uppgifter

Post- och telestyrelsen 4

4(6)



(PTSES 2014:1). PTS anser att Com Hem miaste intensifiera sitt arbete gillande
detta.

Com Hem har uppgett att de alltid har gjort riskanalyser men inte ur ett
integritetsperspektiv. PTS kan sdledes konstatera att det foreligger betydande
brister 1 Com Hems arbete med att implementera de krav som framkommer av
PTS foreskrifter och allmidnna rad om skyddsatgirder fo6r behandlade uppgifter
(PTSES 2014:1). PTS ser allvarligt pa dessa brister och forutsatter att Com Hem
nu kommer att vidta de atgarder som dr nédvindiga for att efterleva
skyldigheterna i foreskrifterna. PTS kommer att f6lja upp att detta sker. For det
fall att Com Hem inte vid uppfdljningen vidtagit nédvindiga atgirder fOr att
efterleva foreskrifterna kan PTS komma att foreligga Com Hem att vidta
atgirder. Med detta papekande limnar PTS denna del av tillsynen utan atgéird 1
dagsliget.

PTS anser att Com Hem 4dven maste intensifiera sitt arbete med att halla
personalen i kundtjianst informerade om vilka regler som finns att f6lja 1 syfte
att uppticka och hantera integritetsincidenter. En utbildning av personalen i ett
initialt skede ses inte som tillrickligt, av myndigheten, utan Com Hem behover
se till att det gors kontinuerliga utbildningsinsatser.

Com Hem har, vid genomgangen av féregaende drs incidenter, flera ganger
hinvisat till att felet ligger hos leverantoren, oavsett om det dr en integritet- eller
driftincident. En brist hos en underleverantor eller samarbetspartner kan
mycket vil utgbra en brist i det grundliggande sakerhetsarbetet hos Com Hem.
PTS anser att det 4r Com Hems ansvar att genom avtal, kravstéllning och
genom att aktivt efterfraga testresultat fran leverantéren minska risken for att
incidenter uppkommer, savil inom driftsikerhet och integritet. PTS limnar
med detta papekande denna del av tillsynen utan ytterligare atgard.

PTS ser positivt pa att Com Hem har tagit ett helhetsperspektiv pa sin
incidenthanteringsprocess och sitt testarbete. PTS férhoppning dr att Com
Hem pa sa siitt tar ett storre ansvar fOr sina tjdnster och att det innebir en
storre systematik i att dra lirdom av intriffade incidenter och pa sa sitt agera
proaktivt. Flertalet av de storningar som Com Hem har haft vad giller
driftsikerhet har under aret pagatt under lang tid. Om det nya systemet och
arbetssittet kan leda till kortare tider f6r dterstallning dr det positivt och detta ar
ett omrade som PTS kommer att aterkomma till i kommande tillsynsinsatser.

Skal att fortsitta den arliga tillsynen av incidentrapportering och intriffande
storningar och avbrott av betydande omfattning foéreligger darfor inte, varfor
arendet avskrivs fran vidare handlaggning.
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Beslutet har fattats av enhetschefen Patrik Bystedt. I drendets slutliga
handliggning har dven Jeanette Kronwall och Anna Wibom (f6redragande)
deltagit.

=Ts

Beslutat av: Patrik Bystedt
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