BESLUT

Datum Var referens

2017-10-06 Dnr: 16-11006
Telia Comianif AB

Endast via e-post

Natsikerhetsavdelningen

Tillsyn av atgarder for skydd av behandlade
uppgifter i butiks- och aterforsaljarledet

Saken

Tillsyn av atgirder enligt 5 — 7 och 9 §{§ PTSES 2014:1 {61 skydd av behandlade
uppgifter 1 butiks- och aterforsiljarledet.

Post- och Telestyrelsens beslut
Post- och telestyrelsen (PTS) avskriver drendet fran vidare handliggning.

Bakgrund

Den som tillhandahaller en allmant tillganglig elektronisk kommunikationstjanst
(fjanstetillhandahallare) ska vidta limpliga atgarder for att sikerstilla att de
uppgifter som Overfors, lagras eller pa annat sitt behandlas 1 samband med
tillhandahallandet av tjinsten skyddas. Atgirderna ska vara dgnade att
sikerstilla en sikerhetsniva som, med beaktande av tillganglig teknik och
kostnaderna for att genomfora atgarderna, ar anpassad till risken for
integtitetsincidenter.!

Tjanstetillhandahallare ir saledes skyldiga att analysera riskerna for att
integritetsincidenter intraffar och utifran dessa vidta nédvandiga atgarder for att
skydda behandlade uppgifter. For att sikerstilla ett visst minimiskydd har PTS
toreskrivit om ett antal grundldggande atgirder som tjanstetillhandahallare
dtminstone ska vidta.?

16 kap. 3 § lagen (2003:389) om elektronisk kommunikation (LEK).
2 Post- och telestyrelsens foreskrifter och allminna rid (PTSFS 2014:1) om skyddsatgirder for behandlade

uppgifter.
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Under 2015 och 2016 intriffade ett antal integritetsincidenter i butiks- och
aterforsiljarledet hos flera tillhandahallare av mobiltelefonitjanster. Till f6ljd av
detta beslutade PTS att inleda tillsyn mot de fyra stérsta aktérerna som
tillhandahaller dessa tjanster 1 egna butiker, hos aterforsaljare eller badadera for
att granska deras atgirder for skydd av behandlade uppgifter och om dessa
atgarder uppfyller foreskrivna krav.’

PTS beslutade att avgrinsa tillsynen till en granskning av de grundliggande
atgirder som krivs enligt 5 — 7 och 9 {§ PTS foreskrifter och allminna rad
(PTSFES 2014:1) om skyddsatgirder f6r behandlade uppgifter. De dtgirder som
ska vidtas enligt dessa paragrafer avser atkomsthantering, behorighetshantering,
loggning och kryptering. Tjanstetillhandahallarnas eventuella ytterligare
skyddsatgirder — som krivs enligt 4 § PTSFS 2014:1 — faller siledes utanfor
tillsynen. PTS beslutade vidare att avgrinsa tillsynen till att avse skyddsatgirder
tor uppgifter som behandlas 1 tjanstetillhandahallarnas I'T-system som anvinds
vid forsiljning av mobiltelefonabonnemang i butiksmilj6 (nedan kallat
siljstodsystem). For varje tjanstetillhandahallare som ingick i tillsynen har PTS
hallit méten och besékt en butik som antingen tillhért tjdnstetillhandahallaren
eller en dterforsiljare.

Telia Company AB (Telia) ar en av de tjanstetillhandahallare som omfattas av
den aktuella tillsynen. PTS inledde tillsynen mot bolaget den 16 november
2016. PTS besokte Telia den 9 december 2016 i Stockholm och, tillsammans
med representanter fran Telia, en av dterforsiljaren Mediamarkts butiker i
Stockholm.

Telia har vid dessa besok redogjort f6r bolagets skyddsatgirder och forevisat
siljstodsystemet. PTS granskning av Telia atgirder for skydd av uppgifter som
behandlas i bolagets siljstodsystem baseras pa de iakttagelser och de muntliga
uppgifter som framkommit 1 samband med tillsynsbesoken.

Lakttagelser och inhamtade nppgifter

I Telias siljstodsystem behandlas vissa uppgifter, sisom kostnader och
forbrukad datamingd, samt uppgift om abonnemang.

Telia ger siljare i egna butiker och hos aterforsiljare behorighet till
saljstodsystemet. Administrationen ar delegerad, sa att utpekade ansvariga hos
aterforsaljaren kan ligga till individuella saljare sjalv.

Personal i Telias egna butiker utbildas och upplyses om tystnadsplikten i
samband med att behérigheten till siljstddsystemet tilldelas. Ut6ver det utbildas
de lI6pande genom veckomoten och webbaserad utbildning. For aterforsiljare

3 PTS ir enligt 2 § forordningen (2003:396) om elektronisk kommunikation tillsynsmyndighet enligt LEK.
PTS ska enligt 7 kap. 1 § LEK utéva tillsyn 6ver efterlevnaden av lagen och de beslut om skyldigheter eller
villkor samt de féreskrifter som meddelats med st6d av lagen.
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framgar av avtalet med Telia att siljare ska utbildas och upplysas om
tystnadsplikt for att fa behorighet till siljstodsystemet.

Telia f6ljer upp tilldelade behorigheter en gang i manaden och tar bort
behorigheter i samband med att siljare avslutar sin anstallning.

En siljare som har fatt behorighet kan komma at uppgifterna i siljstodsystemet
genom de datorer som finns i butiken. Séljstédsystemets webbsida nas genom
det krypterade protokollet HT'TPS.

For att komma at sdljstodsystemet maste varje siljare logga in pa ett eget konto
med ett personligt anvindarnamn och 16senord. Vissa av dterforsiljarnas
butiker ar utrustade med Telias certifikat, som dr unikt f6r varje
aterforsaljarnummer och ar giltigt i tva ar. I dessa butiker ricker det att siljare
anger det personliga anvindarnamnet och 16senordet for att komma at
sdljstodsystemet. I 6vriga aterférsiljarbutiker, som alltsa saknar certifikat, maste
saljare anvanda SMS-inloggning. Systemet kriver att I6senord byts var 90:e dag.
Skulle ett konto inte ha anvints under 60 dagar stings det.

For Telias egna butiker finns en dokumenterad policy som innebar att personlig
inloggning ska anvindas. Vid férsta motestillfallet var den dokumenterade
policyn emellertid inte helt genomférd 1 praktiken. Samma inloggnings-id
anvindes samtidigt av flera séljare for flera terminaler i ett antal Teliabutiker.
Telia har efter métestillfillet inkommit med uppgift om att denna policy nu
tillimpas 1 alla Telias egna butiker och att den kommer att fSljas upp.

I den besckta Mediamarkt-butiken dr datorerna som ar avsedda for
abonnemangsforsiljning placerade i en avgrinsad del av butiken. Skdrmarna
saknar insynsskydd.

Telia, savil som den besékta Mediamarkt-butiken, har rutiner for att kunder
alltid ska legitimera sig innan uppgifter hinférliga till kunden behandlas 1
sdljstodsystemet. Systemet kraver dock inte tekniskt detta utan siljaren anger
manuellt kundens mobil- och personnummer i systemet for att komma 4t
uppgifterna. Om mobil- och personnumret inte stimmer Gverens gar det inte
att komma at uppgifterna.

Telia loggar uppgiftsbehandling som sker i siljstddsystemet. Manadsvisa
rapporter utifran loggarna kontrolleras och loggarna ar utrustade med larm.

Skal for beslutet
Foreskrivna krav
Atkomsthantering

Enligt 5 § PTSFES 2014:1 ska tjdnstetillhandahallaren sakerstilla att atkomst till
behandlade uppgifter endast ges till den som

1. behover det for att utfora sina arbetsuppgifter,
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2. har relevant utbildning med hinsyn till de uppgifter denne hanterar,
3. har upplysts om tystnadsplikten i 6 kap. 20 — 21 §§ lagen (2003:389) om
elektronisk kommunikation.

Enligt allmanna rad till 5 § bor en relevant utbildning innehalla information om
nir och hur behandlade uppgifter far hanteras, tecken pa att en
integritetsincident har intréffat, tinkbara konsekvenser av en intriffad
integritetsincident for abonnenter och anvindare, hur rapportering av
integritetsincidenter ska ske samt hur uppféljning av integritetsincidenter sker i
organisationen.

Behirighetshantering

Enligt 6 § ska tjdnstetillhandahallaren tilldela behorighet i enlighet med vad som
toreskrivs i 5 §. Tjanstetillhandahallaren ska ha dokumenterade rutiner f6r
tilldelning, dndring och upptdljning av behorigheter. Uppfoljning av tilldelade
behorigheter ska ske arligen. Tjanstetillhandahallaren ska ha system for
identitets- och dtkomsthantering som sikerstiller att atkomst endast medges 1
enlighet med tilldelade behorigheter.

Loggning

Enligt 7 § ska tjdnstetillhandahallaren dokumentera (logga) all lasning,
kopiering, dndring och utplaning av behandlade uppgifter samt atkomst till de
system som anvands for behandling av sidana uppgifter. Loggning ska ske pa
ett sadant satt att det gar att se vem som har vidtagit vilken atgird med vilka
uppgifter och vid vilken tidpunkt. Tjinstetillhandahallaren ska systematiskt och
aterkommande kontrollera loggarna. Kontrollerna far avgransas till att omfatta
utvalda behandlingar under begrinsade tidsperioder, om kostnaderna for
kontrollen motiverar en sadan avgriansning. Tjanstetillhandahallaren ska
dokumentera genomférda kontroller av loggar. Vid misstanke om att en
integritetsincident har intréiffat ska relevanta loggar alltid kontrolleras.
Tjanstetillhandahallaren ska ha dokumenterade rutiner £6r kontroll av loggar.

Enligt allmanna rad till 7 § bor kontroll av loggar ske med den periodicitet som
ar lamplig med hénsyn till verksamhetens omfattning, antalet personer med
behorighet, hur behodrigheterna tilldelas och hur omfattande kontrollen ar.

Kryptering

Enligt 9 § ska behandlade uppgifter som 6verfors via internet skyddas genom
kryptering. Detta giller inte vid 6verforing till berérd abonnent eller anvindare
om denne vid det enskilda tillfallet har samtyckt till att Gverforingen sker utan
kryptering. Kryptering ska ske med en allmint erkind krypteringsmetod med
tillricklig nyckellingd. Krypteringsnycklar ska hanteras pa ett sikert satt.
Tjanstetillhandahallaren ska ha dokumenterade rutiner £6r kryptering och
hantering av krypteringsnycklar.
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PTS bedémning

Telia dr skyldigt att sakerstilla att atkomst till behandlade uppgifter endast ges
till den som behover det for att utfora sina arbetsuppgifter samt att kunna se
vilken siljare som har vidtagit vilken atgird med vilken uppgift och vid vilken
tidpunkt. For att sikerstilla detta forutsitts det personlig inloggning. Telia
uppger att detta nu ar infort for siljstodsystemet 1 egna butiker. PTS lamnar
denna del av tillsynen utan atgird men kan komma att f6lja upp att den policy
som finns angaende personlig inloggning faktiskt tillimpas.

Forbindelsen mellan webblisaren och siljstodsystemet anvinder HTTPS vilket
innebdr att den ér krypterad och dirmed torde uppfylla kraven enligt 9 § PTSEFS
2014:1, under forutsittning att nycklarna ar tillrdckligt linga och hanteras sdkert
samt att rutinerna fér detta dokumenteras.

PTS vill dven framhalla vikten av att fortldpande arbeta med att sikerstilla att
endast behoriga far del av uppgifter 1 siljstodsystemet. Detta har bade en intern
och en extern dimension, dvs. det innefattar bade att siljare endast kommer dt
uppgifter om de kunder som de faktiskt betjanar och att obehoriga
butiksbestkare inte ges atkomst till behandlade uppgifter i siljstodsystemet. Det
ar Telia som dr skyldigt att analysera riskerna for att integritetsincidenter
intriffar och utifran dessa vidta de atgirder som dr lampliga for att hantera de
identifierade riskerna. Riskanalyserna ska regelbundet f6ljas upp och vid behov
justeras, t.ex. i ljuset av incidenter som intriffar. Om analyserna visar att det
finns risk for bedrigerier och att siljare bryter mot tystnadsplikten kan det
darfor finnas anledning att ytterligare begrinsa atkomsten till uppgifter i
siljstodsystemet. T.ex. kan det finnas anledning att 6verviga om atkomsten till
uppgifter i siljstodsystemet bor begransas sa att det endast dr maoijligt att fa
atkomst till kunduppgifter efter att systemet automatiskt ldst av den aktuella
kundens id-handling, och dirmed ta bort méjligheten att manuellt ange en
kunds personnummer och dirmed fa atkomst till kunduppgifterna. Det kan
dven finnas anledning att 6vervaga om ytterligare fysiska hinder, sisom
insynsskydd pa datorer, 16senordskyddad skirmslickning eller automatisk
utloggning vid inaktivitet, skulle kunna vara atgirder som i ytterligare
utstrackning skulle kunna férhindra obehorig — och dirmed otilliten — datkomst
till behandlade uppgifter.

Skal att fortsatta tillsynen av avseende skyddsatgirder f6r behandlade uppgifter
1 butiks- och dterforsiljarledet finns inte, varfor drendet avskrivs fran vidare
handlaggning.

Beslutet har fattats av enhetschefen Staffan Lindmark. I drendets slutliga
handliggning har dven Camilla Ostlund och Mikael Ejner (foredragande)
deltagit.
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Beslutat av: Staffan Lindmark
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