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Nitsikerhetsavdelningen Com Hem AB
Enheten {or
driftsikerhet och betrodda tjanster

Endast via e-post

Arlig tillsyn av rapportering samt atgirder
med anledning av intraffade storningar och
avbrott av betydande omfattning

Saken

Atlig tillsyn av rapportering samt atgirder med anledning av intriffade
storningar och avbrott av betydande omfattning.

Post- och telestyrelsens avgoérande
Post- och telestyrelsen (PTS) avskriver drendet fran vidare handldggning.

Bakgrund

PTS genomfor arligen en planlagd tillsyn mot ett antal tillhandahallare av
allmant tillgangliga elektroniska kommunikationstjanster (tjinstetillhandahallare)
tor att granska och f6lja upp foregiende drs intriffade storningar och avbrott av
betydande omfattning, vilka tjinstetillhandahallarna dr skyldiga att rapportera
till PTS. I tillsynen granskas tjanstetillhandahallarnas arbete med att hantera,
atgirda och dra lirdomar av intriffade incidenter samt hur deras rapportering
av stérningarna och avbrotten ser ut, mot bakgrund av reglerna i lagen
(2003:389) om elektronisk kommunikation (LEK) med tillh6rande féreskrifter.

Ett av huvudsyftena med rapporteringsskyldigheten ar att PTS ska kunna gora
en bedémning av om det finns skil att misstdnka att bestimmelser i LEK, t.ex.
bestimmelsen om driftsikerhet i 5 kap. 6 b § LEK, inte efterlevs. Aven i de fall
en incidentrapport till PTS inte ger upphov till direkta tillsynsatgirder, kan
incidentrapporten innehalla uppgifter som bidrar till myndighetens kunskap om

Post- och telestyrelsen

Postadress: Besoksadress: Telefon: 08-678 55 00
Box 5398 Valhallavédgen 117 A Telefax: 08-678 55 05
102 49 Stockholm www.pts.se pts@pts.se



vanliga orsaker till storningar och avbrott. Detta kan i sin tur utgora underlag
tor PTS planlagda tillsynsinsatser.

Com Hem AB (Com Hem) ir en av de tjanstetillhandahallare som omfattas av
den aktuella tillsynen. PTS inledde tillsynen mot Com Hem den 31 januari 2018
och hade ett tillsynsméte med bolaget den 8 mars 2018.

PTS granskning av Com Hems rapportering samt atgirder med anledning av
intriffade st6érningar och avbrott av betydande omfattning baseras pa de
inskickade incidentrapporterna och de muntliga upplysningar som limnats av
Com Hem 1 samband med tillsynsmotet.

Vid tillsynsmétet redogjorde Com Hem f6r hindelseférlopp och orsak till de
fyra storningar och avbrott som rapporterades till PTS under féregaende ar
samt for de langsiktiga atgirder som vidtagits och de lirdomar som dragits med
anledning av dessa incidenter. De intriffade storningarna och avbrotten skiljer
sig at och har féranletts av helt skilda orsaker, men samtliga har intriffat hos
Com Hems undetleverantorer.

Com Hem uppgav under tillsynsmotet att en omorganisation har genomfoérts av
vissa delar av verksamheten for att stirka organisationen och effektivisera
driftsikerhetsarbetet, att arbete pagar med att ytterligare effektivisera och
forbattra analysmodellen for bolagets riskanalyser samt att bolaget arbetar aktivt
for att stindigt forbattra samarbetet med sina underleverantorer, t.ex. genom att
sikerstalla att bolaget far information fran underleverantérer 1 ett tidigare skede
och att fler avstimningsméten ska hallas.

Skal

Tillampliga bestammelser

Enligt 5 kap. 6 b § lagen (2003:389) om elektronisk kommunikation (LEK) ska
den som tillhandahaller allmidnna kommunikationsnit eller allmint tillgdngliga
elektroniska kommunikationstjanster vidta limpliga tekniska och
organisatoriska atgiarder for att sikerstilla att verksamheten uppfyller rimliga
krav pa driftsikerhet. De dtgirder som vidtas ska vara dgnade att skapa en
sikerhetsnivd som, med beaktande av tillginglig teknik och kostnaderna for att
genomfora atgirderna, ar anpassad till risken for stérningar och avbrott.

Enligt 3 § PTS foreskrifter (PTSES 2015:2) om krav pa driftsikerhet ska
tillhandahallarens driftsikerhetsarbete bl.a. bedrivas langsiktigt, kontinuerligt
och systematiskt. Arbetet ska omfatta savil normala driftsférhéallanden som
extraordinara hindelser. Tillhandahallaren ska i driftsikerhetsarbetet ha en
tydlig rollférdelning med sirskilt utpekade ansvariga f6r arbetet.
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Enligt 7 § PTSES 2015:2 ska tillhandahallaren sikerstilla att

intriffade incidenter rapporteras internt,

atgarder vidtas skyndsamt for att hantera en uppkommen incident,
atgirder vidtas for att undvika liknande incidenter, och

att erfarenheter fran intraffade incidenter beaktas vid genomférande av
riskanalyser enligt 5 §.

i S e

Vid vidtagande av atgarder enligt forsta stycket (incidenthantering) ska
tillhandahallaren tillimpa processer som utgar fran etablerad standard pa
omradet.

Av 5 kap. 6 c § forsta stycket LEK framgar att den som tillhandahaller ett
allmant kommunikationsnit eller en allmant tillganglig elektronisk
kommunikationstjanst utan ondédigt drojsmal ska rapportera stérningar eller
avbrott av betydande omfattning till tillsynsmyndigheten.

Av PTS foreskrifter och allminna rad (PTSFS 2012:2) om rapportering av
storningar eller avbrott av betydande omfattning framgar bl.a. vilka storningar
och avbrott som ska rapporteras samt hur rapporteringen ska ga till.

Enligt 7 kap. 1 § LEK ska tillsynsmyndigheten bl.a. ha tillsyn 6ver efterlevnaden
av lagen och de foreskrifter som har meddelats med st6d av lagen. Enligt 2 §
térordningen (2003:396) om elektronisk kommunikation dr PTS
tillsynsmyndighet enligt LEK.

PTS bedémning

PTS anser att Com Hems rapporter av stérningar och avbrott dr tydliga, har
inkommit i ritt tid och innehéller den information som kravs enligt gillande
bestimmelser.

Com Hem har gett en god bild av de intriffade storningarna och avbrotten
samt de dtgirder som vidtagits och de lirdomar som dragits med anledning av
dessa incidenter. PTS ser positivt pa det arbete Com Hem bedriver med att
forbattra driftsikerheten genom att omorganisera, forbittra riskanalysmodellen
och forbittra samarbetet med underleverantérerna. Nar det giller féregiaende
ars intraffade stérningar och avbrott noterar PTS att de ar fler dn vad bolaget
rapporterade foregiaende ar. Storningarna och avbrotten dr dock fortfarande
relativt fa till antalet och PTS har inte kunnat konstatera nagra uppenbara
brister i Com Hems sikerhetsarbete med anledning av de intriffade
storningarna och avbrotten.

PTS vill dock understryka vikten av att fortsatta att sikerstilla att ett
forebyggande, systematiskt och langsiktigt driftsikerhetsarbete bedrivs. PTS
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noterar att dven om de intriffade storningarna och avbrotten skiljer sig at och
har foranletts av helt skilda orsaker, har samtliga intriffat hos Com Hems
underleverantorer. PTS ser som sagt positivt pd de atgiarder som Com Hem har
vidtagit med anledning av storningarna och avbrotten men vill understryka att
Com Hem dr ansvarigt for driftsikerheten oaktat om verksamheten bedrivs 1
egen regi eller inte. Om underleverantérer anvinds dr det av vikt att
kontinuerligt arbeta med tydlig kravstillning och uppféljning gentemot dem.
Vidare anser PTS att arbetet med riskanalyser ar centralt for att bedriva ett
forebyggande, systematiskt och langsiktigt driftsikerhetsarbete. PTS vill darfor
dven understryka vikten av och skyldigheten att beakta erfarenheter fran
intriffade incidenter vid genomfdrandet av riskanalyser f6r att undvika att
liknande incidenter intraffar igen. PTS kan i sammanhanget nimna att
myndigheten har f6r avsikt att inleda en tillsyn inriktad mot tillhandahallarnas
arbete med riskanalyser for att granska att det finns dndamalsenliga processer
for riskanalyser samt att riskanalyser for tillgangar och férbindelser har gjorts i
enlighet med reglerna om detta i PTSFS 2015:2. Com Hem kan komma att
omfattas av tillsynen.

Skal att fortsitta den arliga tillsynen av rapportering samt atgarder med
anledning av intriffande storningar och avbrott av betydande omfattning
foreligger dirfor inte, varfor drendet avskrivs fran vidare handliggning.

Beslutet har fattats av enhetschefen Patrik Bystedt. I drendets slutliga
handlaggning har dven Erika Hersaeus, Isabelle Westerlund och Camilla
Ostlund (féredragande) deltagit.

oTS

Beslutat av: Patrik Bystedt
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