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Avdelningen f6r siker kommunikation Loopia AB

Beslut — avskrivning av tillsyn over
systematiskt och riskbaserat
informationssakerhetsarbete

Saken

Tillsyn 6ver informationssakerhetsarbete enligt lagen (2018:1174) om
informationssikerhet f6r samhaillsviktiga och digitala tjanster (NIS-lagen) och
Myndigheten f6r samhillsskydd och beredskaps foreskrifter om
informationssikerhet f6r leverantorer av samhillsviktiga tjianster (MSBEFS
2018:8).

Post- och telestyrelsens avgoérande
Post- och telestyrelsen (PTS) avskriver drendet fran vidare handliggning.

Bakgrund

Nitverk och informationssystem spelar en allt viktigare roll i samhallet. Deras
tillférlitlighet och sikerhet dr grundliggande £6r ekonomisk och samhillelig
verksamhet och den inre marknadens funktion. I synnerhet giller detta inom
ramen for tillhandahéllandet av internettjanster som DNS!-tjinster och TLD-?
tjanster, vilka spelar en viktig roll genom att bl.a. underlitta den
grinséverskridande rorligheten for varor, tjanster och personer.

NIS-lagen tridde i kraft den 1 augusti 2018 och syftar bl.a. till att uppna en hog
niva pa sikerheten i nitverk och informationssystem hos leverantorer av
samhillsviktiga tjanster.
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Enligt NIS-lagen ar leverantorer av samhallsviktiga tjanster skyldiga att bedriva
ett systematiskt och riskbaserat informationssikerhetsarbete avseende de
nitverk och informationssystem som de anvinder for att tillhandahalla den
samhillsviktiga tjansten. Myndigheten for samhillsskydd och beredskap (MSB)
har meddelat nirmare bestimmelser om detta arbete genom MSB:s
informationssikerhetsforeskrifter.

PTS ir tillsynsmyndighet 6ver leverantorer av samhillsviktiga tjdnster inom
sektorn digital infrastruktur. PTS roll som tillsynsmyndighet ér att granska och
kontrollera att NIS-lagen och tillhérande foreskrifter foljs.

PTS beslutade att inleda tillsyn den 28 maj 2020 for att inhdmta information om
Loopia AB:s systematiska och riskbaserade informationssikerhetsarbete
avseende de nitverk och informationssystem som anvinds for att tillhandahalla
den samhallsviktiga tjdnsten.

Det huvudsakliga syftet med tillsynen har varit att fa en 6vergripande bild av
Loopia AB:s systematiska och riskbaserade informationssikerhetsarbete.

Skal

Tillampliga bestammelser

Enligt 11 § NIS-lagen dr leverantorer av samhallsviktiga tjanster skyldiga att
bedriva ett systematiskt och riskbaserat informationssikerhetsarbete avseende
de nitverk och informationssystem som de anvinder for att tillhandahalla den
sambhallsviktiga tjansten.

Enligt 21 § NIS-lagen ska tillsynsmyndigheten utova tillsyn 6ver att NIS-lagen
och foreskrifter som har meddelats i anslutning till NIS-lagen f6ljs.

Enligt 24 § NIS-lagen ska den som star under tillsyn pa begiran tillhandahalla
tillsynsmyndigheten den information som behévs for tillsynen.

MSB:s informationssikerhetsforeskrifter innehaller nirmare bestimmelser om
det systematiska och riskbaserade informationssikerhetsarbete som leverantorer
av samhallsviktiga tjanster dr skyldiga att bedriva enligt 11 § NIS-lagen.

Enligt 2 § MSB:s informationssikerhetsforeskrifter ska leverantren bl.a.
sikerstalla att systematiskt och riskbaserat informationssikerhetsarbete aven
bedrivs hos eventuella externa aktorer till vilka hantering av néitverk och
informationssystem utkontrakterats.

Enligt 5 § forsta stycket MSB:s informationssikerhetsforeskrifter ska
leverantoren bl.a. bedriva ett systematiskt och riskbaserat
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informationssikerhetsarbete med stéd av standarderna SS-EN ISO/IEC
27001:2017 och SS-EN ISO/IEC 27002:2017 om ledningssystem for
informationssakerhet eller motsvarande.

Enligt 6 § MSB:s informationssikerhetsforeskrifter ska bl.a. en tydlig ansvars-,

roll- och resursférdelning faststillas av leverantoren, utifran identifierade risker
och behov.

Enligt 7 § MSB:s informationssikerhetsforeskrifter ska leverantoren uppritta en
informationssikerhetspolicy dir ledningens malsittning med och inriktning f6r
organisationens informationssikerhetsarbete framgar. Leverantoren ska ocksa
uppritta de interna regler och det stéd som i 6vrigt kravs for organisationens
informationssikerhetsarbete.

Enligt 8 § MSB:s informationssakerhetsforeskrifter ska leverantoren ha ett
dokumenterat arbetssitt for att bl.a. kunna klassa och riskanalysera information.

Enligt 9 § MSB:s informationssikerhetsforeskrifter ska leverantoren sikerstilla
att medarbetare har relevant kunskap om siker informationshantering, bl.a.
genom utbildning, informationsinsatser och 6vning.

Enligt 11 § MSB:s informationssikerhetsforeskrifter ska leverantéren bl.a. ha
interna regler och arbetssitt for att uppticka och vidta atgirder f6r att minimera
konsekvenserna av incidenter och avvikelser relaterade till den samhillsviktiga
tjansten.

PTS idr enligt férordning (2018:1175) om informationssikerhet f6r
samhillsviktiga och digitala tjanster tillsynsmyndighet 6ver sektorn digital
infrastruktur.

PTS bedomning

PTS har i sin tillsyn stillt ett antal fragor avseende Loopia AB:s systematiska
och riskbaserade sikerhetsarbete, som Loopia AB har redogjort for i skriftligt
svar till PTS.

Syftet med denna tillsyn har varit informationsinhdmtning samt att fa en
overgripande bild av Loopia AB:s sikerhetsarbete. Tillsynen har inte omfattat
granskning eller bedémning av svaren i sig eller huruvida féretaget efterlever
aktuella krav. PTS anser att Loopia AB:s svar ir fullstindiga och att de gett en
overgripande bild av foretagets systematiska och riskbaserade sikerhetsarbete.

Syftet med tillsynen ar ddrmed uppfyllt och det saknas skil att fortsitta tillsynen
mot Loopia AB. Arendet avskrivs dirfor fran vidare handliggning.
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Beslutet har fattats av t.f. enhetschef Karin Lodin. I drendets slutliga
handlaggning har dven jurist Anna Séyland deltagit.

=TS

Beslutat av: Karin Lodin
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