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Mottagare kan sprida detta till världen, det finns ingen gräns 
för spridning. 

Källor kan använda TLP:CLEAR när informationen medför 
minimal eller ingen förutsägbar risk för missbruk, i enlighet med 
tillämpliga regler och förfaranden för offentliggörande.

TLP:CLEAR-information kan delas utan begränsning, under 
förutsättning att standardregler för upphovsrätt följs.

Informationsäkerhetsklassning



Jag ska tala om …..

- Vägledningen Robust och Säker IoT

- Från behov till etablera och använd IoT

- Exempel på tjänster
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Bakgrund
• Samhällets beroende av tjänster baserade på lösningar, utrustningar och system för 

Internet of Things (IoT) ökar i en allt snabbare takt.

• IoT finns i många delar av samhället: i hemmet, i offentlig verksamhet och inom 
industrin. 

• Beroendet till IoT gör att hanteringen av utrustningar och system för IoT, och den 
infrastruktur som de kopplas upp till, måste vara robust och säker. 

• Detta gäller även tillverkningen av utrustning samt leveranskedjan till slutanvändaren. 

• Det finns därför ett behov av en vägledning som kan stödja aktörerna i att höja 
säkerhetsnivån inom IoT. 

• Minimikraven i denna vägledning är menade som stöd att få en grundläggande nivå 
gällande IoT-säkerhet. 



Syfte

Vägledningen innehåller minimikrav avseende åtgärder för robusthet och säkerhet för IoT. 

Enskilda systemägare tillämpar vägledningen efter egna instruktioner, processer och byggbeskrivningar och kan ha krav som är 
högre eller krav som inte framgår här. 

Syftet med vägledningen är att:

• Definiera branschgemensamma begrepp och uttryck

• Beskriva hur ENISA definierar säkerhet IoT- lösningar

• Beskriva minimikrav avseende säkerhetsåtgärder för IoT-lösningar

• Beskriva en metod samt tillhandahålla verktyg för analys av minimikrav avseende säkerhetsåtgärder för IoT

• Beskriva en metod samt tillhandahålla verktyg för riskhantering

• Utgöra underlag för utbildning, kompetensutveckling och fortbildning



• Vägledningen riktar sig till aktörer som i olika roller utvecklar, levererar, tillhandahåller, underhåller och driftar
utrustningar, tjänster och system för IoT-tillämpningar. 

• Vägledningen riktar sig också till aktörer som bedriver utbildning inom IoT området samt till aktörer som svarar för 
upphandling och kravställning på tjänster och utrustning. 

Målgrupp

Roller inom IoT Utbildning Upphandling Kravställan



Vägledningen utgår från standarder och regelverk inom de olika delområden som berörs i vägledningen till exempel: 

• ENISA Good practices for IoT and Smart Infrastructures

• ENISA Baseline Security Recommendations for IoT  

• MSB 245, 2011 MSB:s vägledning för risk- och sårbarhetsanalyser

• MSB 2017-1554  NCS3 Studie – IoT-relaterade risker och strategier

• ISO/IEC 30141 Internet of Things Reference architecture

• ISO/IEC 15408–1:2009 Generella säkerhetsmodeller

• ISO/IEC TR 15446:2017 Vägledning för produktion av skyddsprofiler och säkerhetsmål

• ISO/IEC 31010:2019 Risk management - Risk assessment techniques

Standarder



• Fragmentering i befintliga säkerhetsmetoder och regler. 

• Brist på medvetenhet och kunskap.

• Osäker design och / eller utveckling

• Bristande interoperabilitet mellan olika IoT-enheter, plattformar och ramverk

• Brist på ekonomiska incitament

• Brist på korrekt produktlivscykelhantering

Identifierade brister och 
utmaningar inom IoT enligt ENISA



Schematisk bild över tillgångar/komponenter (assets groups) i ett IoT-system

IoT-system en översikt

IoT-system

KommunikationIoT-enheter
Plattformar och 

Backend
Applikationer 
och tjänster

Information och 
beslut

Säkerhetstillgångar



Enhet som interagerar med fysiska enheter och andra digitala enheter i ett 
IoT-system genom att avkänna och aktivera funktioner i dessa.

Observera att en IoT-enheten är en fysisk enhet såväl som en digital enhet -
detta är viktigt då vissa av de fysiska egenskaperna hos IoT-enheten spelar en 
roll vid användningen inom ett IoT-system, såsom dess läge, eller dess rörelse 
och acceleration.  

IoT-enhet / andra typer av IoT

Sensor Ställdon

(Actuator)

Strömförsörjning



Kommunikation
• Passiv Infrastruktur: Ledningsnät: fiber-, koppar- och koaxialkablar.

• Aktiv Infrastruktur (Kommunikationsnät): Kommunikationsnät som medger 
att olika noder i ett IoT-system kan utbyta data och information över en 
datalänk. Det finns olika typer av kommunikationsnät beroende på 
tillämpningsområde vilket bland annat inkluderar (W)LANs, (W)PANs, PANs 
och (W)WANs. 

• Routers: Nätkomponenter som skickar datapaket mellan olika 
kommunikationsnät i IoT Ekosystemet. 

• Gateways: Nätnoder som används som gränssnitt mot andra 
kommunikationsnät i IoT miljön som använder andra typer av protokoll. 
Gateways kan innehålla protokolltransformering, funktioner för isolering av 
fel etc. för att stödja system-interoperabilitet.

• Protokoll: Definierar regler för hur kommunikation mellan IoT-enheter ska 
utföras över en specifik kommunikationskanal. Det finns många olika 
protokoll för trådlös alternativt trådbunden kommunikation. Exempel på 
kommunikationsprotokoll för IoT är ZigBee, MQTT, CoAP, BLE, etc.



Plattform

Hantering/management av Enheter och Kommunikationsnät 
Hanteringen/management av IoT-systemets enheter och kommunikationsnät inkluderar 
uppdatering av mjukvara för OS, firmware och applikationer. Det omfattar också spårning 
och monitorering av enheter och kommunikationsnät, insamling och lagring av loggar som i 
ett senare skede kan användas för diagnostik.

Enhetsanvändning 
Övergripande uppföljning av IoT- systemets enheter och kommunikationsnät för att förstå 
aktuellt status, användarmönster, prestanda etc. 

Backend

Web-baserade tjänster
Detta är tjänster inom World Wide Web, vilka stödjer ett web-baserat gränssnitt för web-
användare eller för webanslutna applikationer. Detta innebär att web-teknologi kan 
användas inom IoT för Människa till Maskin-kommunikation (H2M) och för Maskin till 
Maskin-kommunikation (M2M). 

Moln-infrastruktur och tjänster
Inom IoT, kan moln-backend användas för att aggregera och processa data från spridda 
enheter och för att stödja beräkningskapacitet, lagring, applikationer, tjänster etc. 

Plattform och backend

Det finns ca 300 plattformar att tillgå!



• Program för användartillämpningar

• Leverans-API (Application ProgrammingInterface)

• Dataanalys och visualisering

Efter att data har samlats in och processats kan den framtagna 
informationen analyseras och visualiseras för att identifiera nya mönster 
(eng. pattern), effektivisering av drift etc.

Applikationer och tjänster

Dataanalys och visualisering



Denna grupp omfattar tillgångar som är specifikt fokuserade på säkerheten för 
IoT-enheter, kommunikationsnät och information 

• Tillgångarna inkluderar främst Brandväggar och preventiv detektering

• Brandväggar för Web Applikationer (WAF)

• programvara för skydd av cloud access (cloud access security broker/CASB)

• system för intrångsskydd (Intrusion Prevention System/IPS)

• system för hantering av autentisering/rättigheter 

Säkerhetstillgångar
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IoT-system: Generisk referensmodell

Det finns sju roller inom ett IoT-system som en hållbar     
affärsmodell och ett säkerhetsarbete måste hantera



Sju roller inom IoT-systemet
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Metod för kravanalys och
Riskhantering



Säkerhetsområden och kategorier
Säkerhetsområden – 11 områden Säkerhetskategorier – 3 kategorier



Kravanalys



Risk- och sårbarhetsanalys
Metod och verktyg
• Välj och beskriv analysobjekt
• Identifiera hot
• Gruppera ock klassificera hot 
• Genomför en riskanalys
• Sammanställning och rapport
• Handlingsplan – åtgärdslista
• Riskhantering enligt åtgärdsplan
• Kontinuitetsplanering



Gränssnitt /DMZ
(Publikt/Internet)

5/4 Nätverk för verksamhet / LAN/WAN
Ex: Arbetsstationer, Mailserver, webbserver, 
verksamhetssystem, Intern DNS m.m.

DMZ: OT/IoT/IT-system för applikation 
Management (IoT) ,fjärraccess (VPN), Loggkopia
Applikation (API) m.m.

Säkerhetszon
för verksamhet

Internt IoT-system IoT-system #2 IoT-system #3 IoT-system #4 IoT-system #n..

Gränssnitt /DMZ för samhällsviktig IoT
(Brandvägg, datadiod m.m.)

0 Fysiska entiteter. Saker som är mätbara

2 Kommunikation 
Nät Lora, WiFi, 4G, 5G samt lokal NOC(HMI) m.m.

1 Sensorer och styrdon/actuatorer

3 Driftkontrollsystem
Early warning system (EWS), Loggservers, NOC(HMI) m.m.

Zon för säkerhet i staden/samhället

Säkerhetszon
för fältverksamhet/staden/samhället
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Passiv och aktiv Infrastruktur

(5) IoT-system
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Exempel på tjänster
IoT-system: Generisk referensmodell
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Exempel på IoT-tjänst

Mobilnät/NB-IoT



API ÖPPET DATA TEMP på BADPLATSER
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Exempel på IoT-tjänst: 
Badtjänst
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Exempel på IoT-tjänst
Transport av mätvärden
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Exempel på IoT-tjänst
Stödvård I hemmet




