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Natsdkerhetsavdelning

Genomford tillsyn avseende sdker och
konfidentiell kommunikation under 2016

PTS arbete med tillsyn inom omradet siker och
konfidentiell kommunikation och personlig integritet

Ett av PTS overgripande mal ar att frimja tillgangen till siker elektronisk
kommunikation. En viktig sikerhetsfraga ir skyddet av konfidentialitet och
personlig integritet. Malet med PTS arbete inom omradet ir att alla i Sverige ska
kunna kommunicera elektroniskt utan att riskera att informationen kommer pa
avvigar eller anvinds pa ett oonskat sitt.

Lagen (2003:389) om elektronisk kommunikation (LEK) innehaller regler om
konfidentiell kommunikation och integritetsskydd som giller tillhandahallare av
elektroniska kommunikationsnat och -tjanster. Bland annat finns regler om
under vilka forutsattningar och hur linge trafik- och lokaliseringsuppgifter far
behandlas, krav pa att vidta tekniska och organisatoriska sikerhetsatgirder f6r
att skydda de uppgifter som behandlas. Reglerna i LEK kompletteras av PTS
foreskrifter och allminna rad. !

Enligt bestimmelser i LEK, kompletterade av en direkt tillimplig EU-
forordning?, ir tjanstetillhandahallare dven skyldiga att rapportera intriffade
integritetsincidenter till PTS och berérda abonnenter eller enskilda personer
samt att fora en forteckning 6ver intriffade incidenter. Rapporterna ger PTS
underlag om de viktigare orsakerna till integritetsincidenter, och hur
tillhandahallarna arbetar for att férebygga och hantera intriffade hindelser.

! Post- och telestyrelsens foreskrifter och allminna rid om skyddsatgirder £6r behandlade uppgifter,
PTSES 2014:1

2 Kommissionens forordning (EU) nr 611/2013 av den 24 juni 2013 om atgirder tillimpliga p4 anmilan
av personuppgiftsbrott
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Rapporterna kan dven ge PTS anledning att misstinka att bestimmelserna om
integritetsskydd inte efterlevs och i sadana fall bedriva tillsyn.

Narmare om PTS tillsynsarbete under 2016

PTS granskar I6pande de rapporter om integritetsincidenter som inkommer.
PTS bedriver dven egen omvirldsbevakning vad giller intriffade incidenter. I
hindelse av mer omfattande eller principiellt intressanta incidenter kan PTS
komma att inleda hidndelsestyrd tillsyn, som regel inriktad pa att granska
orsakerna till den intriffade hindelsen och tillhandahallarens arbete for att
forebygea att liknande handelser intriffar igen. Under 2016 har PTS fatt in 67
rapporter om integritetsincidenter. PTS har under 2016 beslutat att inleda tillsyn
1 anslutning till sex av de inrapporterade incidenterna. En av dessa tillsyner har
avsett fyra olika inrapporterade incidenter.

Inom ramen for PTS lingsiktiga arbete féljer PTS upp de storre
tillhandahallarnas arbete med att hantera och dra lirdomar av intraffade
incidenter genom en planlagd arlig tillsyn. Tillsynen omfattar samtliga
integritetsincidenter som intriffat for berérda tjanstetillhandahallare under i
forsta hand foregaende dr och som inte redan har granskats inom ramen for
hindelsestyrd tillsyn. Under 2016 har PTS genomfort arlig tillsyn som omfattat
de fem storsta tjanstetillhandahallarna.

PTS har tagit fram tillsynsplaner f6r myndighetens tillsynsarbete under 2016-
20183, De aktiviteter som genomforts under 2016 i enlighet med tillsynsplanen
har avsett hur tjinstetillhandahéllarna kartligger och fértecknar sina
informationsbehandlingstillgangar dir behandlade uppgifter forekommer samt
genomfor riskanalyser for att tillgangarna drabbas av integritetsincidenter.
Denna tillsyn har omfattat sex tjanstetillhandahallare.
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3 Se ”Plan 61 PTS integritetstillsyn 2016-2017”, Dnr 15-11631 och ”Plan 61 PTS tillsyn avseende siker
och konfidentiell kommunikation 2017-2018”, Dnr 16-12018.
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Arlig tillsyn avseende inrapporterade incidenter under 2016

Den irliga tillsynen har frimst avsett tjanstetillhandahallarnas
incidentrapportering till PTS, deras arbete med incidenthantering och deras
utveckling av sitt informationssakerhetsarbete.

Vid moten har tjanstetillhandahallarna redogjort f6r sina rutiner, verktyg och
utbildningsinsatser som anvinds f6r att kunna uppticka och rapportera
integritetsincidenter. Vidare har tjanstetillhandahallarna redogjort £6r innehallet
1 sina forteckningar Gver integritetsincidenter samt redovisat de atgarder de
vidtagit med anledning av intriffade incidenter.

PTS har kunnat konstatera att samtliga tillhandahallare f6r férteckning 6ver
integritetsincidenter. Nagra tillhandahallare har dock fatt anmirkning vad giller
de uppgifter som ska finnas i forteckningen. I dessa fall har det bland annat
varit svart att utldsa vilka konsekvenser det intriffade kunnat fi fo6r drabbade
anvindare. I nagot fall har PTS fatt bristfilliga upplysningar om intriffade
incidenter vilket har forsamrat PTS méjligheter att bedoma behovet av atgirder
fran myndighetens sida.

Definitionen av vad som utgdr en integritetsincident dr vid och PTS har i
samband med de arliga tillsynsmotena forklarat att myndigheten bedémer det
som sannolikt att det hos manga tillhandahallare kan finnas fler
integritetsincidenter 4n de som rapporterats till myndigheten under det gingna
aret. PTS har redogjort for att myndigheten darfor ser positivt pa det
intensifierade arbete tillhandahallarna bedriver f6r att utbilda personal i sina
organisationer och skapa en medvetenhet om integritetsincidenter for att dessa
ska rapporteras snabbt bade internt och till PTS. Det ir bland annat mot
bakgrund av vikten att pa ett tidigt stadie kunna uppticka och rapportera
incidenter som PTS inlett en sdrskild planlagd tillsyn rérande upptickt och
intern rapportering under 2017.

Ett antal av de incidenter som drabbat tillhandahallarna har berott pa felorsaker
hinforliga till underleverantorer. PTS har i detta sammanhang noterat vikten av
att genom avtal och uppfoljning av dessa sikerstilla att underleverantérerna
lever upp till de krav pa rutiner och sikerhetsatgirder som féljer av lag och
toreskrifter samt att utbildning och kontroll sker av berord personal.

Handelsestyrda tillsynsinsatser och slutsatser av dessa

Nedan dterges en kort sammanfattning av de handelsestyrda tillsynsinsatser
som avslutats under 2016.

I juni 2015 inleddes en tillsyn gillande vidtagande av lampliga tekniska och
organisatoriska atgarder for att sikerstilla skyddet av uppgifter som behandlas i
samband med tillhandahallande av elektroniska kommunikationstjanster.
Tillsynen foéranleddes av att en tidigare anstilld olovligen kopierat en
kunddatabas som sedan anvints i eget forsiljningssyfte.
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Kunddatabasen inneholl ett stort antal uppgifter som omfattat bade
kunduppgifter som namn, personnummer och telefonnummer men dven
uppgifter om kundens abonnemang i form av start- och slutdatum pa
abonnemang och abonnemangsform.

Inom ramen for tillsynen beskrev tjansteleverantoren sina system for atkomst-
och behérighetshantering samt den Gversyn som genomfoérts av dessa efter den
intriffade incidenten. PTS papekade vikten av att kontinuerligt arbeta med att
sikerstalla att rutinerna for atkomst- och behoérighetshantering I6pande f6ljs
upp for att bland annat sakerstilla att dessa dr pa lamplig niva, samt att gamla
behorigheter tas bort om en anstilld slutar eller byter tjanst. PTS konstaterade
vidare att det tagit lang tid f6r tjansteleverantoren att uppticka incidenten, samt
att man blivit varse om det intriffade forst efter tips fran utomstaende. Detta
har kunnat hinféras till brister i tjdnsteleverantérens rutiner f6r kontroll av
loggar. TjinsteleverantGren uppgav att man tagit fram rutiner f6r kontroll av
loggar som bland annat innebir kontroll av viss typ av aktivitet och avvikande
monster 1 anviandningen. Vidare genomférdes kontinuerliga kontroller av
loggar, vilka ocksa dokumenterades. Tjansteleverantéren uppgav vidare att man
torbattrar de verktyg som anvinds for granskningen av loggar och det arbetet
bed6éms vara klart under 2017. Med papekandet att PTS kan komma att granska
de nya rutinerna och systemen efter att dessa implementerats i verksamheten
avskrevs drendet i december 2016.

I mars 2016 inleddes, efter anmailan, en tillsyn avseende behandling av
trafikuppgifter for vissa dndamal utan att den som uppgifterna berort hade
samtyckt innan behandlingen skedde. I det aktuella drendet hade
tjanstetillhandahallaren i samband med abonnentupplysning per telefon tagit del
av den uppringandes telefonnummer trots att abonnenten begirt att numret
skulle vara hemligt. Anmilaren reagerade pa att tjanstetillhandahéllaren i
samband med abonnentupplysning erbjod att skicka svaret pa
nummerforfragan till anmalaren per sms, trots att denne hade hemligt nummer.
Den aktuella tjinstetillhandahallaren bedriver nummerupplysningsverksamhet
men ar aven anmald till PTS sdasom tillhandahallare av elektroniska
kommunikationstjanster och hade i den sistnimnda egenskapen méjlighet att ta
del av de nummer som férmedlas i niten, bland annat den uppringandes
telefonnummer (s.k. A-nummer). PTS bedémde att tillhandahallande av
abonnentupplysning inte ir en elektronisk kommunikationstjanst och att
behandling av A-nummer f6r detta indamal ddrmed fordrade samtycke enligt 6
kap. 6 §{ LEK. Den behandling som skedde genom att A-numret gjorts
tillgdngligt f6r anvindning i abonnentupplysningsverksamheten bedémdes, 1
avsaknad av samtycke, sta i strid med reglerna i 6 kap. 5-7 {§ LEK. Efter att
tjanstetillhandahallaren genomfort tekniska forandringar sa att foretagets
telefonister inte lingre kan se uppringarens nummer eller skicka sms till numret,
i de fall abonnentens samtycke saknades, avskrevs drendet fran vidare
handlaggning 1 april 2017.

PTS inledde i juni 2016 en tillsyn gillande krav pd underrittelser till abonnenter
och enskilda personer som berérts av en integritetsincident. PTS kunde 1 det
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aktuella arendet konstatera att den berérda tjanstetillhandahallaren till viss del
brustit i underrittelser till berérda abonnenter och anvindare, saval vad gillde
bedémningen av vilka personer som skulle underrittas, tiden for underrittelse
samt innehallet i den information som lamnats till ber6rda abonnenter.
Tjansteleverantéren andrade under tillsynen sina rutiner for att sakerstilla att
ritt information skulle ges i ritt tid och att man pa ritt sitt skulle kunna
bedéma 1 vilken kanal berérda skulle underrittas. Efter att ha tagit del av
tjansteleverantorens rutiner har PTS avskrivit drendet 1 september 2016.

Planlagda tillsynsinsatser och slutsatser av dessa

Tillsyn av kartlaggning och forteckning av informations-
behandlingstillgangar

PTS inledde i april 2016 en granskning for att kontrollera om ett urval
operatorer foljer myndighetens foreskrifter och allminna rad om
skyddsatgirder for behandlade uppgifter. Syftet har varit att sakerstilla att
operatorerna skyddar abonnenters och anvindares integritet i samband med
tillhandahallande av tjansterna. Inledningsvis valde PTS att kontrollera att
operatorerna har identifierat och dokumenterat de system, databaser och fysiska
tillgdngar som anvinds for informationsbehandling.

Efter att PTS genomfort tillsynsméten med samtliga tillsynsobjekt som
omfattats av tillsynen har PTS kunnat konstatera att det aterkommande hade
forelegat vissa generella brister hos tillsynsobjekten. Dessa brister har fraimst
varit relaterade till tolkningen av vissa for tillsynen relevanta begrepp, sisom
begreppet informationsbehandlingstillgang”. PTS bedémning ar att denna typ
av tillgang inte bara behandlar trafikuppgifter, abonnentuppgifter och
lokaliseringsuppgifter — utan aven uppgiftskategorin uppgifter i ett elektroniskt
meddelande (innehall). Detta innebar att berorda tjanstetillhandahallares
forteckningar och 6vriga sikerhetsarbete dven giller for de
informationsbehandlingstillgangar som anvinds i samband med dverforing av
innehallet i elektroniska meddelanden.

Alla fysiska tillgangar som anvinds for informationsbehandling, dvs. behandlar
uppgifter, ska dokumenteras. Som exempel pa fysiska tillgangar som typiskt sett
behandlar uppgifter kan anges routrar, switchar, servrar, aktiva fysiska
forbindelser och media converters. Till stod f6r bedomningen av vilka tillgangar
som omfattas bor operatoren, enligt PTS bedémning, utreda vilka tillgangar
som skulle kunna drabbas av en integritetsincident, genom att t.ex. stilla sig
fragan om den fysiska tillgangen pa nagot sitt, oavsiktligt eller otillatet, kan vara
foremal for utplaning, forlust, andring, avsléjande eller atkomst till behandlade

uppgifter.

Det andra begreppet dir flera operatorer inte har haft samma tolkning som
PTS ar uppgifter som bebandlas i samband med tillbandaballandet av tidnsten. Begreppet
aterfinns bade i foreskrifterna och i 6 kap. 3 § LEK.
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Det finns, enligt PTS bedémning, ingen begransning i de tillimpliga reglerna
avseende vilka uppgifter som omfattas av begreppet, utan i vart fall samtliga
uppgiftskategorier som omnidmns 1 6 kap. LEK omfattas. Dessa kategorier
utgors dtminstone av

- uppgifter i ett elektroniskt meddelande (innehall) (t.ex. 6 kap. 17 § LEK),
- uppgifter om abonnemang (6 kap. 20 § LEK),

- lokaliseringsuppgifter (t.ex. 6 kap. 9 § LEK) och

- trafikuppgifter (t.ex. 6 kap. 5 § LEK).

Den kategori som PTS genom tillsynen har kunnat konstatera att operatérer
generellt har haft okunskap rérande har varit “uppgifter i elektroniska
meddelanden”, dvs. meddelandens innehall. Enligt PTS bedomning utgor
denna kategori ofta den mest integritetskdnsliga av de kategorier som omfattas
av uttrycket “uppgifter som behandlas vid tillhandahallandet av tjansten”.

PTS har vidare inom ramen for tillsynen konstaterat att flera av operatérerna i
sin forteckning endast har angett en kategori av uppgifter och att den ofta har
kallats ”personuppgifter”. Aven om t.ex. trafikuppgifter mycket vil kan utgéra
personuppgifter skyddas i LEK inte bara personuppgifter utan dven t.ex.
uppgifter om féretag och sjilva konfidentialiteten i kommunikationen, oavsett
om den gar att hirleda till en viss person eller inte.

Nir det giller den information som en godtagbar férteckning bor innehalla
konstaterar PTS att forteckningen bor vara dndamalsenlig for de efterfoljande
kraven i foreskrifterna. Forteckningen bor saledes kunna anvindas som
underlag till de riskanalyser som ska genomféras f6r samtliga
informationsbehandlingstillgingar, samt f6r de skyddsatgirder som ska vidtas
efter riskanalyserna. Enligt PTS bedémning dr det mot bakgrund av detta
limpligt att 1 sin forteckning inkludera information om

- vilken eller vilka uppgifter som en specifik tillgaing behandlar,

- namn pa tillgangen och dess funktion,

- placering (fysiska tillgangar),

- vem som ansvarar for den, samt

- en hinvisning till den riskanalys, eller de riskanalyser, som genomforts for
tillgangen.

Slutligen har PTS kunnat konstatera att det i flera fall har férelegat vissa
tveksamheter gillande hur ofta férteckningen 6ver informationsbehandlings-
tillgdngar uppdateras. Flera operatorer har uppgivit att detta sker arligen inom
ramen for en befintlig process. Kravet i foreskrifterna dr dock att
torteckningen, utover arlig revision, ska ses 6ver “’vid behov”.

Aven om flera operatorer har uppgivit att man dven ser 6ver forteckningen vid
anskaffning av nya tillgangar eller vid avveckling, har det férekommit att
operatorer har saknat en process som sikerstaller att forteckningen aven
uppdateras t.ex. vid férandringar av befintliga tillgangar.
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Tillsynen av kartliggning och forteckning av informationsbehandlingstillgingar
avslutades 1 februari 2017.
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