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Forord

Post- och telestyrelsen (PTS) har fatt ett uppdrag fran regeringen att framja och félja
inférandet av Internet Protokoll version 6 (IPv6) genom insatser riktade till statliga
myndigheter, kommuner och regioner. Genom att inféra IPv6 vid sidan av IPv4
kommer de statliga myndigheternas, kommunernas och regionernas mest
grundlaggande externa digitala tjanster och funktioner pa internet sdsom
webbplatser, e-post och DNS fortsatt vara tillgangliga for alla. Hirmed lamnas
slutredovisningen av uppdraget.

Dan Sjoblom
Generaldirektor
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Sammanfattning

Det har varit kdnt sedan lange. IPv4-adresserna ar i princip slut. Allt som kopplas upp
mot internet méste ha en IP-adress for att fungera. Genom att inféra IPv6, néasta
generations IP-adresser, kan nya digitala tjanster utvecklas och alla kan fortsatta vara
tilgangliga for alla pa natet. S&val privat som offentlig sektor bor inféra IPv6. Offentlig
sektor blir klar fér framtidens digitala kommunikation och tjanster.

Post- och telestyrelsen (PTS) har sedan sommaren 2019 haft regeringens uppdrag
att frimja och fdlja inférandet av standarden IPv6 genom insatser riktade till statliga
myndigheter, kommuner och regioner (uppdragets malgrupper).

Inférandet av IPv6-adressering har funnits p&4 manga organisationers agendor, bade i
Sverige och i dvriga véarlden, under de senaste 10 till 15 &ren. Men 6vergangen till IPv6
gér langsamt i Sverige. Det finns flera skal till det.

Ett skal ar spannvidden éver flera branscher och dver olika typer av aktorer. For att
IPvG ska fungera, behdver alla led i vardekedjan (t.ex. tillverkare av
slutkundsutrustning, operatérer/tillhandahallare/tjansteleverantérer och
innehallsleverantorer) kunna hantera IPv6 for att det ska fungera fullt ut for
slutkunderna.

Ett annat skal till den ldngsamma inférandetakten ar att det saknas efterfragan fran
kunderna. Ytterligare skal &r att operatdrerna kan hushalla med den begransade
mangd IPv4-adresser som de innehar genom att anvanda sé kallad NAT-teknik
(adressoversattning).

For att 6ka medvetenheten om IPv6 hos i forsta hand malgrupperna for detta
uppdrag, men aven inom operatdrskollektivet samt hos branschorganisationer och
andra intressenter, har PTS genomfort féljande delmoment i enlighet med
regeringsuppdraget:

o Utvecklat webbtjansten IPv6 i offentlig sektor som féljer inférandetakten av
IPv6 hos statliga myndigheter, koonmuner och regioner.

o Uppdaterat en praktisk vagledning for inférande av IPvG.

o  Genomfort ett flertal informationsinsatser, bl.a. genom PTS |IPv6-webbsida.

e Kartlagt operattrernas tillhandahallande av IPv6 i det fasta natet éver tid och
folit upp i vilken utstrackning begransningar i utbudet av IPv6 paverkar
inférandet av IPv6 hos statliga myndigheter, kommuner och regioner.
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Utbver ovanstdende har PTS aven tagit fram en vagledning som ska underlatta for
beslutsfattare att fatta beslut om och pébdrja inférandet av IPv6.

Status 6ver inférandegraden av IPv6 for de externa digitala tjansterna webbplats, e-
post och DNS i mitten av februari 2021 framgar av tabellen nedan:

Matdatum Statliga Kommuner Regioner
férvaltningsmyndigheter (290 st.) (21st)

(ca 223 st. med egen
webbdoman)

53 (23,8 %) 54 (18,6 %) 1(4,8 %)

Behov av vidare arbete med IPv6 i Sverige

PTS ser ett behov av fortsatt arbete for att vidare framja inférandet av IPv6. PTS kan
konstatera att det finns ett behov av ett mer koordinerat framjande av IPv6 mot alla
aktorer, saval privat som offentlig sektor. Det finns i dagslaget ingen organisation som
har ett langsiktigt och I6pande helhetsansvar, vilket kan ha paverkat det faktum att
inférandegraden ar relativt 1&g i Sverige.

For att fortsatta driva pd IPv6-inforandet i Sverige ser PTS behov av foljande atgarder:

e Bredda frdmjandet av IPv6 mot hela marknaden.

e Fortsatta arliga kartlaggningar av bade fasta och mobila operatérers
tilhandahéllande av IPv6.

e Inratta ett forum fér samtliga berdrda aktérer i vardekedjan runt IPvG.

e Fortsatta arbete med att framja inférande av IPv6 i offentlig sektor.

e Driva webbtjansten IPv6 i offentlig sektor vidare.

¢ Regelbundet férvalta och se dver vagledningarna om IPv6.

e Offentlig sektor bor stélla krav pa IPv6 vid upphandlingar.
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Summary

It's long been known that IPv4 addresses are essentially exhausted. Anything
connected to the internet must have an IP address in order to work. By deploying
IPv6, the next generation of IP addresses, new digital services can be developed and
everyone can continue to be available to everyone online. Both the private and public
sectors should introduce IPv6. The public sector becomes ready for the digital
communications and services of the future.

Since the summer of 2019, the Swedish Post and Telecom Agency (PTS) has been
assigned by the government with promoting and monitoring the introduction of the
new IPv6 standard through actions aimed at government agencies, municipalities
and regions (the mission’s target groups).

The introduction of IPv6 addressing has been on the agendas of many organisations,
both in Sweden and in the rest of the world, for the last 10 to 15 years. But in Sweden,
the transition to IPv6 has been slow. There are several reasons for this.

One reason is the range across several industries and across various types of actors.
For IPvG to function, all stages of the value chain (e.g., retail equipment
manufacturers, operators/providers/service providers and content providers) need to
be able to handle IPv6 — otherwise it will not function fully for the end customers.

Another reason for the slow pace of implementation is the lack of demand from
customers. An additional hindrance is the fact that operators can conserve the
limited amount of IPv4 addresses they hold by using so-called NAT (network address
translation) technology.

In order to raise awareness of IPv6 — especially among the target groups for this
mission, but also within the operator collective as well as among industry
associations and other stakeholders — PTS has taken the following actions in
accordance with the government assignment:

e Developed the IPvG in the public sector web service, which tracks the rate of
introduction of IPv6 by government agencies, municipalities and regions.

e Updated a practical guideline for the introduction of IPv6.
e Carried out a number of information campaigns, including via the PTS [Pv6
website.

Post- och telestyrelsen


https://www.ipv6ioffentligsektor.se/
https://pts.se/globalassets/startpage/dokument/ipv6/ipv6-praktisk-vagledning-for-it-personal.pdf
https://pts.se/ipv6
https://pts.se/ipv6

2021-02-15

Koppla upp till internet med framtidssakra IPv6-adresser

e Surveyed the operators’ provision of IPv6 in the fixed network over time and
followed up on the extent to which restrictions in the supply of IPv6 affect the
deployment of IPv6 by government agencies, municipalities and regions.

In addition to the above, PTS has also developed a guideline to make it easier for
decision makers to decide on and initiate the deployment of IPv6.

The status of the adoption rate of IPv6 for the external digital services, websites, e-
mails and DNS as of mid-February 2021 are shown in the table below:

Measurement Government agencies Municipalities Regions
date (approx. 223, with their own (290) (#4))

web domain)

| 2021-02-15 | 53 (23.8 %) 54 (18.6 %) 1(4.8 %)

Further work with IPv6 is needed in Sweden

PTS sees a need for continued work to further promote the introduction of IPv6. PTS
notes that there is a need for a more coordinated effort to promote IPv6 to all actors,
in both the private and public sectors. Currently, no single organisation has long-term
and ongoing overall responsibility for the implementation, and this may have
contributed to the fact that the introduction rate is relatively low in Sweden.

In order to continue to drive the deployment of IPvG in Sweden, PTS sees the need
for the following measures:

e Broaden the promotion of IPv6 towards the entire market.

e Continue annual surveys of both fixed and mobile operators’ provision of
IPv6.

e Establish a forum for all stakeholders in the value chain related to IPv6.

e Continue work to promote the introduction of IPv6 in the public sector.

e Continue to develop the IPv6 in the public sector web service.

e Regularly manage and review the IPv6 guidelines.

e Public sector actors should make IPv6 a requirement in their procurements.
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1.  Inledning

11 Uppdraget fran regeringen

PTS har i juni 2019 fatt i uppdrag av regeringen att framja och félja inférandet av
standarden IPv6 genom insatser riktade till statliga myndigheter, kommuner och
regioner (uppdragets malgrupper). For att internet ska fortsatta vara ett globalt nat
dar tillhandahéllande av tjanster och information ar nabara for internets alla
anvandare behéver myndigheter, kommuner och regioner i offentlig sektor ha stéd
for saval IPv4 och IPv6 (s.k. dual stack).

Enligt uppdraget ska PTS:

e Tillhandahalla en uppdaterad vagledning om inférande av IPv6 med
avseende pa tillganglighet, sakerhet och ekonomi.

o Genomfora informationsinsatser for att framja inférandet av IPv6 hos statliga
myndigheter, kommmuner och regioner.

e Folja upp och genom kontinuerlig redovisning pa en webbsida visa inférandet
av IPv6 hos statliga myndigheter, kommuner och regioner.

e Kartlagga hur operatérernas tillhandahéllande av IPv6 i det fasta natet
utvecklas dver tid och i vilken utstrackning begransningar i utbudet av IPv6 i
det fasta natet paverkar inférandet av IPv6 hos statliga myndigheter,
kommuner och regioner som inte har infort IPve.

PTS ska i genomférandet av uppdraget beakta andra relevanta organisationers
initiativ att framja och félja inférandet av IPv6, sdsom Myndigheten for digital
forvaltning (DIGG), Sveriges Kommuner och Regioner (SKR) och Internetstiftelsen.

Uppdraget ska slutredovisas senast den 1 mars 2021. En delredovisning av uppdraget
har ldmnats i januari 2020, i enlighet med uppdragsbeskrivningen.

Fér genomforande av uppdraget har PTS erhallit 1 150 000! kr. Medlen har anvants till
att uppdra at konsulter inom olika expertomraden, som har bistatt PTS i att ta fram
kommunikationsstrategi, kommunikationsmaterial, olika satt att sprida framtaget

" Medel i det ursprungliga uppdraget (12019/01833/D) allokerades om 500 000 kr i tvd omgéngar och en
extra allokering pa 150 000 kr tilldelades i beslut (12020/02875) under november 2020 (PTS dnr. 20-
13875).
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informationsmaterial samt en tryckt version av vagledningen fér beslutsfattare. Vidare
har medlen anvants till att i sak uppdatera vagledningen om inférandet av IPv6 riktad
till IT-personal, samt till att ta fram en helt ny webbtjanst som visar inférandet av IPv6 i
offentlig sektor inklusive abonnemangskostnader fér denna webbtjanst fram till
arsskiftet 2021/22.

1.2 Overgripande beskrivning av vardekedjan runt IPv6 i
Sverige

Sektorn for elektronisk kommunikation bestar av drygt 660 verksamma féretag som
tillhandahaller allmanna kommunikationsnat och allmant tillgangliga elektroniska
kommunikationstjanster. Dessa, tillsammans med andra aktorer, verkar pa olika nivaer
i vardekedjan runt IPv6 i Sverige. Vardekedjan omfattar darmed aktorer sdsom
tillverkare av slutkundsutrustning, operatorer/tillnandahallare/tjansteleverantérer, och
innehallsleverantorer. Nar det géller elektroniska kommunikationer omfattas aktorer
som tillhandahaller slutkundstjanster som t.ex. fast internetanslutning, IP-baserad
telefoni, mobiltelefoni och mobila bredbandstjanster. Andra tillhandahaller t.ex.
accessforbindelser till grossistkunder (s.k. koommunikationsoperatdrer). Dessa olika
tillhandahallare utgér darfér en forutsattning for att fa IPv6 att fungera i de allmanna
kommunikationsnaten. For att en slutkund ska kunna anvanda IPv6 maste stod for
IPv6 i hard- och mjukvara finnas hela vagen, pa alla nivaer, i hela vardekedjan. Det
finns ocksa aktorer som tillhandahaller svartfiber och kanalisation, utan ndgon aktiv
infrastruktur. Dessa paverkas dock inte av IPv6-inférandet.

Adresseringsstandarden IPv4, som introducerades i bérjan av 1980-talet, ar den
standard som i huvudsak anvands for att kommunicera dver internet idag. Detta
protokoll har en begransad adressrymd? vilket ledde till att standarden for IPv6 (med
en mycket storre adressrymd? an IPv4) togs fram och bérjade anvandas i slutet av
1990-talet parallellt med IPv4.

Tilldelningen av IPv4-adresser har historiskt skett ojamnt i varlden. De tillhandahéllare
som var tidigt ute p& marknaden innehar ofta ett storre antal IPv4-adresser.

Det ar framforallt de tillhandahallare som har slutkunder som &r i behov av en storre
mangd IP-adresser foér att exempelvis kunna adressera sina slutkunder eller realisera

2Ca4 miljarder adresser — en IPv4-adress bestar av 32 bitar (232) och ger protokollet mojlighet till 4 294
967 296 unika adresser. Ursprunglig teknisk specifikation fran IETF (RFC 791) publicerades 1981.
https://www.rfc-editor.org/pdfrfc/rfc791.txt.pdf.

% Ca 340 sextiljoner adresser — en IPv6-adress bestar av 128 bitar (21%) och ger protokollet méjlighet til
340 282 366 920 938 463 463 374 607 431768 211 456 unika adresser. Ursprunglig teknisk specifikation
fran IETF (RFC 1883) publicerad 1995. https://www.rfc-editor.org/pdfrfc/rfc1883.txt.pdf.
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nya tjanster inom Internet of Things (loT-tjanster). RIPE NCC:s* IPv4-adresspool tog
slut i november 20195, varfor organisationen numera i forsta hand tilldelar IPv6-
adresser. Sett till att RIPE NCC i princip har slut pa IPv4-adresser och att tillgangen till
IPv4-adresser hos tillhandahallare péa den svenska elektroniska
kommunikationsmarknaden &r sa olika, skapar detta olika forutsattningar for
tilhandahallarna pa marknaden och 6kade hinder fér dem som inte har IPv4-
adresser; att etablera sig pa eller verka pa marknaden.

Ett satt att fa tillgang till fler IPv4-adresser ar att forvarva ett bolag, som innehar
sddana adresser, alternativt hyra IPv4-adresser av ndgon annan aktér. Ett annat
alternativ ar att bli medlem hos RIPE NCC och stélla sig pa ko for att erhalla ett
begransat antal IPv4-adresser. Utdver detta forekommer aven en
andrahandsmarknad fér kdp av IPv4-adresser.

Utover aktorerna pa marknaden for elektronisk kommunikation finns naturligtvis alla
andra verksamheter med en narvaro pé internet. Nagra exempel ar tillverkare av
slutkundsutrustning (smarttelefoner, surfplattor, datorer, smart-TV), tillverkare av olika
typer av natelement for de elektroniska kommunikationsnaten (sdsom routrar och
funktioner for tilldelning av IP-adresser till kunder) och innehéllsleverantorer av t.ex.
streamingtjanster samt organisationer i offentlig och privat sektor som tillhandahaller
webbplatser och andra typer av digitala tjanster till medborgare och féretag. Alla
dessa berors av IPv6 pa s& satt att deras digitala tjanster och utrustning som de
erbjuder till sina kunder behéver ha stéd for IPv6.

4 Den organisation som forvaltar och tilldelar IP-adresser i Europa. IANA (Internet Assigned Numbers
Authority), som numera ar en del av ICANN, har foérvaltat IP-adresser globalt sedan IPv4-adresser
introducerades péa 1980-talet. P& regional niva finns fem Regional Internet Registry (RIR) férdelade éver
varlden, som tilldelas IP-adresser av IANA. RIPE NCC ar darmed RIR for 75 lander omfattande Europa och
Mellandstern.

5 The RIPE NCC has run out of IPv4 Addresses. RIPE NCC. https://www.ripe.net/publications/news/about-
ripe-ncc-and-ripe/the-ripe-ncc-has-run-out-of-ipv4-addresses, publicerad 25 november 2019.
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2. Redovisning av deluppdragen

21 Uppdaterad vagledning — Koppla upp till internet med
framtidssékra IPv6-adresser

Enligt regeringsuppdraget ska PTS via en webbsida tillhandahélla en uppdaterad
vagledning som beskriver hur IPv6 kan inféras med avseende pa tillganglighet,
sékerhet och ekonomi. Syftet med vagledningen ar att den ska kunna fungera som
stod till statliga myndigheter, kommmuner och regioner i deras inférande av IPv6.

PTS har utgétt ifrdn den praktiska vagledning om inférande av IPv6 som myndigheten
publicerade 2011®. Den uppdaterade vagledningen har kortats ner, gjorts mer koncis
och lattlast &n den foregéende versionen bl.a. med anledning av synpunkter som
framférts av flera bransch- och intresseorganisationer som PTS haft kontakt med om
vagledningens utformning, t.ex. SKR, DIGG och Internetstiftelsen.

PTS sa&g dessutom ett behov av att ta fram tva olika typer av vagledningar for att
tillgodose olika malgruppers behov av &andamalsenlig information; en version som
riktar sig till beslutsfattare och en annan version som riktar sig till IT-personal.

Versionen som vander sig till beslutsfattare” ar mer kortfattad och beskriver nyttorna
med och vikten av att inféra och tillhandahalla IPv6. Dessutom beskriver den vilka
omraden som kan innebéra kostnader vid ett inférande av IPv6. Denna vagledning ar
inte s tekniskt detaljerad.

Vagledningen som vander sig till IT-personal® beskriver hur det praktiska inférandet
kan g till. Fokus for inférandet ligger pa de mest grundlaggande, externa digitala
tjansterna som webbplats, e-post och DNS. Denna vagledning ar mer tekniskt
detaljerad &n den till beslutsfattare.

PTS uppdrog under varen/féorsommaren 2020 at en konsult® att uppdatera relevanta
delar av vagledningen fran 2011 ur ett tekniskt, sdkerhetsmassigt och ekonomiskt

8Att inféra IPv6 — internetprotokoll version 6 — En praktisk vagledning. PTS-ER-2011:18.

7 Koppla upp till internet med framtidssékra IPv6-adresser www.pts.se Vagledning fér beslutsfattare inom
offentlig sektor. PTS. https://pts.se/globalassets/startpage/dokument/ipv6/ipv6-vagledning-for-
beslutsfattare-inom-offentlig-sektor.pdf, publicerad 22 oktober 2020.

8 Koppla upp till internet med framtidssékra IPv6-adresser Praktisk vagledning fér it-personal. PTS.
https://pts.se/globalassets/startpage/dokument/ipv6/ipv6-praktisk-vagledning-for-it-personal.pdf,
publicerad 22 oktober 2020.

9 PTS dnr. 20-4910.
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perspektiv sa att vagledningens innehall stammer 6verens med dagens teknik och
krav.

Vagledningarna har dessutom omfattats av en grafisk foradling for att géra dem
tiltalande. Vagledningen for beslutsfattare finns saval i en webbaserad som i en
tryckt version som skickats ut genom brev till beslutsfattare hos mélgrupperna som
inte lamnat nagra kontaktuppgifter till PTS rérande IPv6-inférandet. Vagledningen for
IT-personal finns endast tillganglig elektroniskt.

PTS publicerade vagledningarna p& en webbsida i samband med att hela
kampanjwebben fér IPv6 lanserades den 22 oktober 2020 (fér mer information, se
avsnitt 2.2).

2.2 Genomforda informationsinsatser

Enligt regeringsuppdraget ska PTS genomféra informationsinsatser for att framja
inférandet av IPv6 hos statliga myndigheter, kommuner och regioner.

2241 Kommunikativ utmaning

Den kommunikativa utmaningen med att fa fler att inféra IPv6 ar att formulera nyttan
med IPv6 pa ett sddant satt att malgrupperna motiveras att infora IPv6. Istéllet for att
fokusera pé de langsiktiga vinsterna med att inféra IPv6, tenderar malgruppen att
fokusera pé& kostnaderna for inférandet och bristen pa tillgang till ratt kompetens.
IPv6 uppfattas som en lagt prioriterad frdga och den forblir lagt prioriterad nar det
inte finns ndgot regulatoriskt tryck i fragan, det vill siga att det inte finns krav pa att
malgrupperna ska inféra IPv6.

Ytterligare en utmaning &r att malgruppernas kunskap om hur man gér till vaga vid
inférandet av IPv6 ar varierande.

222 Kommunikationsstrategi

Den évergripande kommunikationsstrategin har varit att:

e Betona nyttan med IPv6 kopplat till digitaliseringen i samhallet, mdjligheten att
utveckla nya digitala tjanster, nar allt fler prylar/enheter kopplas upp, for att
trygga servicen till medborgarna.

e Vagleda i konkreta fall samt ge rad och tips som underlattar for statliga
myndigheter, kommuner och regioner att besluta om och inféra IPvG.

223 Kommunikationens syfte

PTS har riktat sina informationsinsatser till dels beslutsfattare, dels IT- och
teknikansvariga.
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Syftet med informationsinsatserna ar att skapa forstaelse hos beslutsfattare att det
finns flera fordelar med att inféra IPv6. De ska uppfatta betydelsen av att forbereda
for IPv6-omstallningen redan nu, att goda IPv6-forberedelser ger fordelar for
organisationer och for Sverige. Syftet ar vidare att 6ka kunskapen hos IT- och
teknikansvariga om hur man gér tillvaga vid omstallningen till IPv6.

224 Visst ar det trist nar det tar slut

Kommunikationskonceptet for informationsinsatserna har utgatt frdn grundproblemet
i sin enklaste form, att IPv4-adresserna i Sverige (och i 6vriga Europa) faktiskt ar slut.
Det &r ett enkelt och konkret satt att géra den ovetande medveten om att problemet
existerar. D& blir man ocks& mer mottaglig for 16sningen. Huvudbudskapet ar att
IPv4-adresserna ar slut. Konceptet ar i linje med PTS tidigare IPv6-budskap.

Konceptet Visst &r det trist nér det tar slut tar sitt visuella uttryck i tre vardagliga
situationer for att skapa hég igenkanningsfaktor. Situationerna ar sddana att man
snabbt ska forsta vad det handlar om, och att det & ndgot som inte direkt gér att
ersatta i samma stund som man upptackt att det ar slut.

Figur 1 - Anvanda visuella budskap i informationskampanjen - Visst ar det trist nar det tar slut

2.25 Informationsinsatser

PTS har genomfért flera olika informationsinsatser inom ramen fér uppdraget. Navet i
informationsinsatserna ar PTS webbsida, pts.se/ipv6 med malgruppsanpassad
information for beslutsfattare och IT-tekniker. Darutéver har PTS gjort féljande:

e Tre korta medvetandegérandefiimer som anvants vid spridning och
annonsering i sociala medier (framfér allt Linkedin).

o Riktade digitala informationsbrev till statliga myndigheter, koonmuner och
regioner samt till andra intressenter.

o Webbnyheter och blogginlagg.

e Brevutskick till beslutsfattare till malgrupperna som inte lamnat
kontaktuppagifter till PTS rérande IPvG.
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I november 2019 skickade PTS generaldirektor en skrivelse till samtliga av
uppdragets malgrupper for att informera om PTS framjandeuppdrag samt for att fa
uppgift om status i IPv6-tillhandahéllandet och kontaktuppgifter hos respektive
organisation. Totalt 560 organisationer’® omfattades av utskicket. 190 organisationer
aterkom med uppgift om IPv6-inférandestatus och kontaktuppgifter. 244 stycken
svarade inte. Vid denna tidpunkt hade 110 stycken redan infort IPv6.

2.2.6 Informationsinsatser koncentrerade till hésten 2020

PTS kampanjwebb lanserades den 22 oktober 2020 och innebar starten for
myndighetens informationsinsatser. P4 webbsidan finns matnyttig information om att
infora IPv6, vagledningar som riktar sig till dels beslutsfattare, dels IT-personal inom
offentlig sektor. Vidare finns erfarenheter och rad fran offentliga organisationer som
redan har infort IPv6 dokumenterade, namligen fran Bolagsverket, Borgholms
kommun, Falu kommun, Kungsbacka kommun, MéIndals stad, samt Linkdpings
universitet.

22.6.1 Annonsering
Under regeringsuppdraget har PTS annonserat pa Linkedin, p& dagenssamhalle.se

och i Dagens samhalles nyhetsbrev. Annonseringen har vant sig saval till
beslutsfattare som IT-personal. Annonseringsperioderna var:

e November 2020
e Januari 2021

I november 2020 erhdll PTS ytterligare ekonomiska medel till uppdraget. Dessa har
primart anvants for att genomfora ytterligare informationssatsningar.

226.2 Riktade informationsinsatser

Under perioden november 2020 till februari 2021 skickade PTS ut sex digitala
informationsbrev. Informationsbreven skickades till dem som har lamnat sina
kontaktuppgifter till PTS och som meddelat att de &nnu inte har infort IPv6.

Till de 244 stycken som inte svarade pa PTS skrivelse skickade PTS ytterligare ett
brev direkt till myndighetschefer, kommunchefer/ -direktérer och regiondirektérer.
Brevet kompletterades med en tryckt version av PTS vagledning for beslutsfattare.

10| praktiken séndes skrivelsen till 544 organisationer eftersom nagra saknade e-postadresser i de register
(se avsnitt 2.3) PTS baserat adressuppgifterna pa.
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PTS har vidare valt att adressera operatoérskollektivet genom ett eget
informationsbrev eftersom myndigheten ser att de har en viktig roll i IPv6-inférandet i
Sverige.

Nedanstdende bild sammanfattar vilka informationsinsatser PTS genomfort for att
6ka medvetenheten och inférandet av IPvG, framst gentemot malgrupperna (statliga
myndigheter, kommuner och regioner), men aven gentemot andra organisationer
sdsom t.ex. operatdrer och berérda branschorganisationer.

Visst ar det trist nar det tar slut

PTS informationsinsatser for att framja inférandet av IPv6 hos statliga

myndigheter, regioner och kommmuner.
Under hosten 2020 genomfar Post- och telestyrelsen (PTS) informationskampanjen *Visst ar det trist nar det tar

slut?= for att oka forstielsen av vikten att gora externa digitala tjianster tillgangliga for alla genom att infora stod for
IPvB, nasta generations IP-adresser.

gEmar e =eeeum: - Digitalt informationsbrev om IPv6
m‘pll:::'nw;.:r N Skickas regelbundet till malgrupperna

Koppia upp till internet med
framtidesakra IPvE-adresser

M,A“ é/‘..

Vagledning fér beslutsfattare Korta filmer om IPv6

PTS har tagit fram tre korta filmer som
kommer att anvandas i sociala medier for

att vacka mélgruppernas intresse for IPv6.

Vagledningen ska ge stod langs hela processen - frén
beslut till genomforande. Den finns att ladda ner frén PTS
webbplats.

Praktisk vagledning for it-personal EETrERn — Tmesrage

Vagledningen ska ge stéd for it-personal och som ska ge
stéd genom hela inforandeprocessen — planera, realisera
och hantera inforandst av IPv6. Den finns att ladda ner frén

PTS webbplats.

pts.se/ipv6 TS

Samlad information, vagledningar, praktiska
réd och tips till beslutsfattare och it-personal
om att infora IPve.

Figur 2 - Bild 6éver PTS kommunikationskoncept och informationsinsatser
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2.3 Webbtjanst som féljer inférandet hos malgrupperna

Enligt regeringsuppdraget ska PTS félja upp och genom kontinuerlig redovisning pa
en webbsida fdlja inférandet av IPv6 hos statliga myndigheter, kommuner och
regioner utifrn relevanta parametrar.

PTS lanserade 2012 e-tjansten "Myndigheter med IPv6” pa sin webbplats i samband
med ett tidigare framjandeuppdrag om IPv6 fran regeringen. Den tjansten
kontrollerade och visualiserade endast statliga férvaltningsmyndigheters inférande av
IPvG i deras tre grundlaggande externa tjanster, webbplats, e-post och DNS. Mot
bakgrund av att den var i behov av olika typer av storre forvaltningsarbeten saval
funktionellt, som visuellt, samt mot bakgrund av att det aktuella regeringsuppdraget
omfattade fler malgrupper sé stangde PTS ner denna e-tjanst i slutet av 2019.

PTS har under varen 2020 kravstallt och uppdragit at en konsult att ta fram en ny
webbtjanst, vilkken dagligen kontrollerar och redovisar inférandet av IPv6 hos offentlig
sektor pa en extern webbplats. Den 1 september 2020" lanserade PTS webbtjansten
”IPv6 i offentlig sektor”? och informerade samtidigt om lanseringen av den nya
webbtjansten pa Twitter och Linkedin. Webbtjansten visar status for inférandet av
IPv6 for de mest grundlaggande externa digitala tjansterna (publik webbplats, e-post
och DNS) hos varje enskild statlig férvaltningsmyndighet, kommmun och region. |
webbtjansten gér det dven att hAmta ut uppgifter om inférandet av IPv6 under vissa
angivna tidsintervall. Webbtjansten ar framtagen bade for dator- och
mobilanvandning.

" Data enligt PTS kravspecifikation hade d& samlats in sedan 27 juli 2020 och finns darmed redovisade i
webbtjansten. Tidigare hade webbtjanstleverantéren tillhandhallit en liknande webbtjanst i egen regi.
Data frdn den webbtjansten har forts in i PTS webbtjanst, enligt dnskemal, men &r i vissa fall inte helt
jamforbar eller baserade pd samma méatmetoder som nu anvands i PTS webbtjanst. Data i den tidigare
webbtjansten har samlats in sedan maj 2014 och som darmed ocksa finns tillganglig i PTS webbtjanst.

2 www.ipv6ioffentligsektor.se.
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B Anpassa wh L35 upp

IPv6 i offentlig sektor

ikt Kommuner med IPvE Regioner med IPvE  Myndigheler med IPvG  Om webbljansten

Har kan du s& vilka kommuner, regioner och statliga myndigheter som har infort stéd
for IPv pd extern webbplats, for e-post och DNS.
Mad IPvE kan alla nj alla p natet.

Oversiktlig redovisning - IPv6-status hos kommuner, regioner och statliga
myndigheter

Hall p=karen Gwer respeitive cirkeldiagram fér st se antalet organisationer

Kommuner Regioner Statliga myndigheter
Diagrammet visar antal kommuner med Diagrammet visar antal regioner mead Diagrammet visar antal myndigheter med
olia status av inforande av IPvE for tansterna olika status av inforande av [Pwd for tjiansterna olika status av inforande av [Pvi for tjansterma
webbplats, e-post och ONE. webbplats, e-post och DNS. webbplats, e-post och DNS.

-

eE% 4T0%

B6.7%

Totalt antal kommuner: 200 Totalt antal regioner: 21 Totalt antal myndigheter. 223

@ Grin = Infort. Alls tre fj@nster webbplats, e-post ach DMS) har IPuE och fungerar.
Gul = Fabdrat En eller tvd tignster har IPvE och fungerar,

@ RiEd = Ejinfn. Ingen tiSinst har [Py,

@ Syzrt = Felsktig. Minz: en tjanst har [Pud, men fungeras inte.

Figur 3 - Startsidan for webbtjansten — hamtad 15 februari 2021
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Uppgifter om vilka statliga myndigheter, regioner och kommuner som ingar i
webbtjansten hamtas fran SCB:s "Allmanna myndighetsregister” respektive fran
SKR:s register 6ver kommuner och regioner. Nar det galler statliga myndigheter har
PTS utgatt fran SCB:s allmanna myndighetsregister avseende statliga
férvaltningsmyndigheter, vilket lett till att nedanstdende darmed inte inkluderats i
webbtjansten:

e Domstolar och domstolsverket och tillhérande namnder m.m.
e Statliga affarsverk

o AP-fonder

e Riksdagens myndigheter

e Statliga utlandsmyndigheter sdsom ambassader och konsulat.

Utdver ovanstdende har urvalet av statliga forvaltningsmyndigheter vidare grundats
pa ett de ska ha en egen webbdoman fér en webbplats. Detta har medfért att vissa
statliga myndigheter, vars webbplatser ar knutna till andra myndigheters domannamn
(t.ex. kammarkollegiet.se eller regeringen.se), eller som helt enkelt saknar en
webbplats inte heller inkluderats i webbtjansten.

Webbtjansten tillhandahalls av en extern webbtjanstleverantor pa

abonnemangsbasis™ till PTS.

24 Kartlaggningar av operatérernas tillhandahallande av IPv6 i
det fasta natet

Enligt regeringsuppdraget ska PTS kartlagga hur operattrernas tillhandahallande av
IPvG i det fasta natet utvecklas 6ver tid och i vilken utstrackning begransningar i
utbudet av IPv6 i det fasta natet paverkar inforandet av IPv6 hos statliga
myndigheter, kommuner och regioner som inte infért IPv6.

Innan PTS fick det nu aktuella regeringsuppdraget har myndigheten pé eget initiativ
genomfort kartlaggningar 2017 och 2018 om inférande och tillhandahéllande av IPvG i
fasta allmanna kommunikationsnat i Sverige. Syftet var att PTS 6nskade fa en bild
Over status pa inférande och tillhandahallande av anslutningar med IPv6 pa den
svenska marknaden.

PTS har inom ramen for regeringsuppdraget genomfort tva ytterligare kartlaggningar.
Den férsta genomférdes under hdsten 2019, vilken sammanstélldes och publicerades
i en rapport™ under varen 2020. Den andra enkatundersokningen har genomforts

3 PTS dnr. 20-11220.
4Tillhandahéllande av IPv6 i fasta allmdnna kommunikationsnét i Sverige - Kartlaggning hésten 2019. PTS-
ER-2020:19. https://www.pts.se/globalassets/startpage/dokument/icke-legala-
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under hosten 2020. Resultaten fran denna kommer att sammanstéllas och redovisas
i sin helhet i en separat rapport under varen 2021. | avsnitt 3.3 redovisas éversiktligt
vad som framkommit i 2020 &rs undersékning. Under hésten 2020 har PTS ocksé
kompletterat genomfdrandet av kartlaggningen med méten med ett urval av olika
operatorer/tillhnandahéllare®™ inom sektorn elektronisk kommunikation, och darigenom
erhallit en fordjupad bild av IPv6-inférandet.

Hur malgrupperna péverkas av operatdrernas utbud av IPv6 analyserat narmare i
avsnitt 4.

25 Andra relevanta organisationers initiativ att framja och félja
inférandet av IPv6

Enligt regeringsuppdraget ska PTS beakta andra relevanta organisationers initiativ att
framja och folja inférandet av IPv6, sdsom Myndigheten for digital forvaltning (DIGG),
Sveriges Kommuner och Regioner (SKR) och Internetstiftelsen.

PTS genomférde méten med DIGG, SKR och Internetstiftelsen under november-
december 2019. Utover dessa har PTS aven haft méten med Sunet™ (driver slutet
datanat i Sverige framst for larosaten), SSNf” (bransch- och intresseorganisation for
stadsnat), IT&Telekomféretagen (bransch- och arbetsgivarorganisation for foretag
inom techsektorn) samt Netnod (aktor som bl.a. tillhandhaller internetknutpunkter i
Sverige). Syftet med métena var att informera om det aktuella uppdraget samt héra
om och i sa fall pa vilket satt organisationerna arbetar med IPv6.

Motena har gett PTS vardefull insikt hur dessa organisationer har arbetat eller arbetar
med fragor specifikt runt IPv6 under &rens lopp. Bl.a. kan noteras att Internetstiftelsen
redan 2008 publicerade en rapport™ om IPv6. Rapporten redogjorde for da
pagaende IPv6-aktiviteter i Sverige och globalt, svenska aktérers syn pé IPv6, analys
av kommersiella aspekter samt ett forslag pa handlingsplan for stiftelsen och 6vriga
aktorer.

dokument/rapporter/2020/internet/tillhandahallande-av-ipv6-i-fasta-allmanna-kommunikationsnat---
pts-er-2020-19.pdf, publicerad 20 april 2020.

® Telia Company, Verizon, Global Connect, Viasat, Utsikt Bredband och Hi3G.

6 Swedish University Computer Network.

7 Svenska Stadsnatsféreningen.

'8 |Pv6 kommer - &r branschen beredd? Internetstiftelsen.
https://internetstiftelsen.se/docs/IPv6_kommer.pdf. Hamtad 15 februari 2021.
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3. Hur ser inforandet av IPv6 ut i Sverige
vid tiden for denna slutredovisning

3.1 Sa mats inférandet av IPv6 i ett land
3441 Detta mater de stora globala foretagen

Det finns flera olika féretag och organisationer som méter och redovisar hur
inférandet av IPv6 ser ut i varlden. APNIC™, Google?®, Facebook?, Akamai??, samt
Cisco? ar nagra av de som det brukar refereras till nar det galler matning av IPv6-
inférande och -anvandning.

| aktuellt regeringsuppdrag hénvisar regeringen bl.a. till OECD:s rapport Going digital
in Sweden?* dar OECD konstaterar att anpassningen till IPv6 i Sverige gar
lAngsammare an i de flesta andra OECD-lander. | rapporten (s. 60 f.) hanvisar OECD
till flera av de ovan namnda féretagen nar det galler matningar av inférandegraden av
IPVG i Sverige.

Generellt, och férenklat, kan sagas att Google, Akamai och Facebook mater hur stor
andel av forfragningar till eller fran deras respektive tjanster som gér via IPv6. APNIC
anvander sig av ett script som skickar ett antal bilder (en pixel stor) till webblasaren
och kontrollerar bl.a. annat om bilden som endast ar tillganglig via IPv6 kan laddas av
webblasaren, och darigenom visa att slutkunden ar ndbar via IPv6. Cisco samlar in
matdata fran olika hall (bl.a. APNIC och Google)? och redovisar ett antal olika
matvarden for IPv6 som IPv6 prefix, Transit AS med stéd for IPv6, webbinnehall med
stod for IPv62® och slutkunder som anvander/kan anvanda internet med IPv6. Cisco
sammanvager resultaten for de olika omradena till en totalpoang fér respektive land.

® Asia Pacific Network Information Centre, Regionalt Internet Registry for Asien och Stilla havsregionen.
20 Sokmotor- och annonsféretag m.m.
2 Tillhandahallare av bl.a. sociala medietjanster.
22 Foretag som tillhandahaller ett distributionsnat for innehall (Content Delivery Network).
28 Foretag med produkter och tjanster inom natverk och datorkommunikation.
24 OECD Reviews of Digital Transformation: Going Digital in Sweden. OECD.
http://dx.doi.org/10.1787/9789264302259-en, publicerad 15 juni 2018.
25 https://6lab.cisco.com/stats/information.php#users.
26 Mycket kortfattad forklaring till de tre begreppen:
IPv6-prefix: den del av IPv6-adressen som &r routningsbar pa internet
Transit AS: ett AS som skickar IP-paket men som varken ar kélla eller destination (AS = Autonomous
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De olika matmetoderna leder till att resultaten varierar nagot. Férutom att resultaten
varierar beroende pa vilket féretag det & som maéter, kan resultaten ocksa variera en
del fr&n dag till dag. Generellt ger de dock en relativt samstammig bild éver
anvandningen av IPv6 i ett visst land. Den dagliga variationen kan t.ex. bero pa
fluktuationer i trafikmangd mellan mobila och fasta nat, dar endera naten eller en eller
fa leverantérer kan sta for en stor del av trafiken vid olika tidpunkter?.

3.1.2 Sa ser det ut for Sverige

Sverige ligger langt efter manga lander i de méatningar som omnamnts i féregdende
avsnitt. Lander som ligger béttre till &n Sverige i matningarna aterfinns i stort sett dver
hela varlden (se bild fran APNIC:s IPv6 Measurement maps?® pa nasta sida).

Exempel pa nagra europeiska lander som ar mer framstéende i IPv6 an Sverige
anges i tabellen nedan per 15 februari 2021:

Akamai APNIC Facebook Google Cisco?®

Belgien 481%  636%  606%  568% 10/10 podng
Tyskland 470% 500 % 57,7 % 527%  9,5/10 podng
445% 493 % 51,0% 487 % 9,7/10 poang
278%  373%  450% 375%  8,5/10 poang
17,4 % 157%  230% 19,6 % 710 poéng

6,0 % 8.8 % 9,8 % 81% 5,210 poang

System)

Webbinnehéll: Innehall p& en webbplats
27 https://labs.ripe.net/Members/wilhelm/ipv6-adoption-statistics-a-comparison-of-different-metrics.
28 https://stats.labs.apnic.net/ipv6/.
2% Se avsnitt 3.1.1 hur Cisco redovisar sina matningar.
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Figur 4 - Inférandegraden av IPv6 i ngra europeiska lander

Figur 5 — Varldskartan visar graden av IPv6-inférande for respektive land — Kalla: APNIC labs®°

Kartan visar IPv6-inférandet runtom i varlden, dar grénast betyder mest IPv6 och
rédast minst IPvG.

Ciscos IPv6-matningar visar dock en nagot mer nyanserad bild. Sverige havdar sig
nagorlunda val eller till och med mycket val i de tre kategorierna IPv6 Prefix, Transit
AS och webbinnehall. Det ar i den fjarde kategorin, anvandare, som Sverige tappar,
vilket ocksa goér att totalpoangen for Sverige blir lag aven i Ciscos matning.

RIPE NCC har en webbaserad tjanst som visar IPv6-mognaden hos operatdrer
(egentligen hos s.k. Local Internet Registries), IPv6 RIPEness®'. LIR:ar ar typiskt sett
operatorer (tilhandahallare av elektroniska kommunikationstjanster som innehar IP-
adresser och Autonoma System Nummer fran RIPE NCC). Det hander ocks4 att stora
foretag och myndigheter &r LIR och darmed innehar bl.a. egna IP-adresser. Detta
innebar att en "LIR” inte alltid motsvarar en tillhandahallare av allmant tillgangliga

30 https://stats.labs.apnic.net/ipv6/.
3https://ipveripeness.ripe.net/pies.html.
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elektroniska kommunikationstjanster.

Det foljande genererar stjarnor till LIR:arna i IPv6 RIPEness-tjansten:

e LIR:en har tilldelats IPv6-adresser fran RIPE NCC.

¢ LIR:en annonserar IPv6-adresserna pé internet genom registrering av dem i
RIPE NCC:s routinginformationstjanst, RIS.

e LIR:en har registrerat ett s.k. route6-object i RIPE NCC:s databas.

e LIR:en har definierat en bakatuppslagning for DNS.

LIR:ar med verksamhet i Sverige uppmats ha féljande IPv6-mognad: 33 procent har
fyra stjarnor, 18 procent har tre stjarnor, 9 procent har tva stjarnor, 16 procent har en
stjarna och 23 procent har inget IPv6.

Sweden (505 LIRs)

Figur 6 - Svenska LIR - status i IPv6 RIPEness-tjansten

LIR:arna kan &ven erhélla en femte stjarna. Den femte stjarnan férséker mata IPv6-
inforandet pa “kanterna i natet” (edges), t.ex. genom att mata innehall eller access
over IPv6. Knappt 7 procent av LIR:arna med verksamhet i Sverige uppnar fem
stjarnor®2,

3.2 Inférandet hos statliga myndigheter, kommuner och
regioner baserat pa webbtjansten

Tabellen nedan sammanfattar utvecklingen éver inférandegraden av IPv6 hos
malgrupperna baserat pa uppgifter fran PTS webbtjanst vid nagra olika tidpunkter;
fran det att PTS erholl uppdraget fram till slutredovisningen. Tabellen visar per
kategori antalet och andelen statliga myndigheter, kommmuner och regioner som har
infoért IPv6 for de tre externa digitala tjansterna webbplats, e-post och DNS.

32 https://ipv6ripeness.ripe.net/Sstar/SE.html.
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| de fall inférandet av IPv6 har forsamrats beror det pa att IPv6-funktionaliteten har
varit felaktig/inaktiverad vid tidpunkten fér den aktuella matningen. Detta resulterar i
att IPv6 inte langre anges som fullt infort, och verkligheten visar att statusen for
inforandet darmed kan komma att variera dver tiden.

Matdatum Statliga Kommuner Regioner
forvaltningsmyndigheter (290 st) (21st)

(ca 223 st. med egen
webbdoman)

66 (29,6 %) 32 (11 %) 2(95 %)
72 (32,3 %) 35 (12,1 %) 1(4,8 %)
68 (30,5 %) 36 (12,4 %) 1(4,8 %)
67 (30 %) 51 (17,6 %) 1(4,8 %)

53 (23,8 %) 54 (18,6 %) 1(4,8 %)

Figur 7 - Andelen statliga myndigheter, kommuner och regioner som har infért IPv6 for externa digitala
tjansterna

Webbtjansten lanserades den 1 september 2020, men innehaller &ven data om
inforandet fran maj 2014. Datat mellan 2014 och 2020 &r dock nadgot mindre
tillforlitligt (se fotnot 11).

3.3 Inférandet hos operatérer baserat pa PTS arliga
kartlaggningar

3.31 Oversiktliga resultat fran kartliggningen om IPv6 i fasta nit hésten
2020

Under hésten 2020 har PTS genomfort sin senaste arliga kartlaggning 6ver
tillhandahallare av fasta elektroniska kommunikationsnat och -tjansters inférande av
IPve.

| kartlaggningen har de svarande sjélva fatt ange vilken typ av aktoér de ar (utifran
vilken typ av verksamhet de bedriver). Aktérer som omfattats av kartlaggningen
befinner sig pa de aktiva nivaerna for internetanslutningstjanster:

e Tjansteleverantor/tilhandahallare - aktér som tillhandahaller tjanster Gver
ndgon annans nat.

e Kommunikationsoperator (KO) - aktor som tillhandahaller aktivt nat for andra
tjansteleverantorer/tillhandahallare.

e Operatdr - aktdér som levererar internettjanst till slutkund med eget nét.

Resultaten frdn denna kommer att redovisas i sin helhet i en separat rapport under
varen 2021. | detta avsnitt redovisas huvudsakliga resultat frdn 2020 &rs genomférda
kartlaggning samt eventuella skillnader sett till resultaten i féregdende ars
kartlaggning.
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Sammanfattningsvis kan det om 2020 &rs kartlaggning sagas att den endast visar pa
mindre skillnader jamfért med 2019 ars kartlaggning.

2020 &rs kartlaggning har besvarats av totalt 261 aktorer.

Andelen slutkunder som anvander fast internetanslutning med IPv6 (bade dual stack
och tunnellésning) har endast 6kat marginellt. For foretagskunder uppgar andelen till
knappt fem procent (ca tva procentenheters 6kning) och fér privatkunder uppgar
andelen till drygt tre procent (knappt tvd procentenheters 6kning).

Andelen utrustning som har stod for IPv6 fortsatter att 6ka nagot i bade karn- och
accessnhat. Storst 6kning har skett i kdrnnaten — med ca sex procentenheter till
knappt 37 procent. Accessnaten &r fortfarande sadmre utrustade for IPv6 an
karnnaten — drygt 24 procent. Okningen av stdd fér IPv6 i accessnaten var ocksd
mindre (en 6kning om drygt tre procentenheter fran 2019).

Nar det géller hur manga aktérer som har infort eller fattat beslut om att infoéra IPv6 &r
det oférandrat sedan hosten 2019. For tredje aret i rad ar det ungefar samma andel,
om ca en fjardedel, som uppgett att inférande kommer att ske under de kommande
tva aren, utan att den andel som faktiskt har infort IPv6 har okat. Vad detta beror pa
ar svart bedéma utifrdn kartlaggningen. Det ar fortfarande s& manga som en
tredjedel av aktérerna som inte har fattat beslut alls i fragan.

Kundefterfragan ar fortsatt den vanligaste orsaken till att aktorerna har fattat beslut
om att inféra IPv6, samtidigt som bristen p& kundefterfrdgan &r den vanligaste
orsaken till att beslut inte har fattats. Aven om det skett en marginell minskning, &ar det
fortfarande drygt halften av de svarande som uppger att de har tillgangliga IPv4-
adresser for tilldelning. Samtidigt ar det dock en lagre andel av de svarande som
uppger att de inte har tillgangliga IPv4-adresser. Anvandningen av
adressoversattningstekniker forefaller ligga kvar pa samma nivd som 2019 om ca 20
procent.

3.3.2 Uppféljande méten med nagra aktérer

Som namnts i avsnitt 2.4 har PTS kompletterat kartlaggningen 2020 med videomdten
med ett antal olika operatérer/tillhandahéllare. Dessa méten har gett méjlighet till
nyansering av den webbaserade kartlaggningen och en férdjupad diskussion om
drivkrafter och hinder for IPv6G.

PTS kan efter dessa méten konstatera att incitamenten for att inféra och
tillhandahalla IPv6 hos de olika typerna av aktorer varierar kraftigt. Medan vissa
tillhandahallare menar att IPv6 ar en forutsattning och utgér 16sningen for att kunna
tillhandahalla bra, kostnadseffektiva och framtidssakrade IP-baserade tjanster,
ifrdgasétter en annan tillhandahallare det nuvarande behovet av den senare
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adresseringsstandarden IPv6. En tredje tillhandahallare menar att IPv6 ma vara den
basta tekniska I6sningen, men framfér att dessa inte alltid anammas av marknaden,
t.ex. pa grund av affarsskal. Orsakerna till att IPv6 inte infors och tillhandahalls till
slutkunderna tycks vara flera. Att Sverige har ett ytterligare lager i vardekedjan, i form
av kommunikationsoperatorer, tycks dven komplicera fragan nagot. Vidare tycks
foljande orsaker paverka huruvida en aktér tillhandahaller och infor IPv6 eller ej:

e Verksamhetens storlek och tjansteutbud (mindre bolag tycks ha battre
koordinering mellan teknik-, upphandling-, saljavdelning osv.).

e P& vilken niva operatoren/tillhandahallaren erbjuder elektroniska
kommunikationstjanster.

o Kompetens samt engagemang inom IPv6 hos medarbetare i organisationen i
stort da fragan paverkar teknik, tjansterna, salj och juridik — t.ex. behdver
upphandling fa upp 6gonen for/vara medvetna om IPv6, ett annat exempel &ar
samtrafik genom peering.

e Tidpunkt nér bolaget etablerade sig p4 marknaden kan ha paverkan pa hur
stor tillgang till IPv4-adresser bolaget har, liksom vilket stéd hard- och
mjukvara har i framférallt accessnatet.

e Behov av investeringar i t.ex. ny hard- och mjukvara.

e Okande anvandning av NAT minskar incitamenten att inféra IPv6.

e Avsaknad av kundefterfragan saval inom sektorn elektronisk kommunikation,
som andra typer av kunder.

e Svenska innehallsleverantérers tjanster borde ocksa tillhandahéllas &ver IPv6.

e Krav pa ekonomisk tillvaxt samt kostnadsbesparingar. Nagra operatérer
framhaller sarskilt att de &r affarsdrivande bolag och att IPv6 per se inte
medfor ndgra ekonomiska vinster utan snarare genererar kostnader. Dock
namns att p& sikt kan exempelvis trafikdatalagringskostnader minskas. Aven
kostnader for inkép, anvandning och férvaltning av NAT-teknik kan minskas
péa sikt genom inférande av IPv6G.

Bland de akttrer som infort stéd for IPv6 framkommer ocksé att det kravs bade ett
langsiktigt, konsekvent och ibland mycket noggrant arbete med kravstallning mot
deras leverantorer for att erhalla ratt sorts IPv6-stdd i de tjanster och produkter som
upphandlas. De menar darfér att det ar mycket viktigt att bérja férberedelserna for
inférande och tillhandahéllande av IPv6 i tid.

De arliga kartlaggningarna samt de uppféljande métena med nagra av operatorerna
har gett PTS grundlaggande forstaelse om frdgan pa marknaden.
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4. Svag efterfragan minskar incitamenten
for operatorerna att erbjuda IPv6 som
standard

PTS bedémer att i vart fall merparten av méalgrupperna kan erhalla IPv6 for sina
digitala externa tjanster om organisationen efterfrdgar och begar det. Aven om inte
alla internetleverantérer kan tillhandahalla IPv6 i dagslaget, sa finns det ett flertal
leverantdrer som kan géra det. | vissa fall kan dock vissa enskilda aktérer, som saknar
IPv6-stdd, gdra att det inte gar att leverera en sé kallad native IPv6-anslutning®3, och
dér kan det behovas en mindre tillfredsstéllande tunnellésning®* for att realisera IPv6-
leverans.

Dock kravs det an s lange att malgrupperna sjélva ar drivande i fragan och
konsekvent kravstaller IPv6-funktionalitet, och framfor allt ser till att det
implementeras och aktiveras for sina tjanster. Detta eftersom fa (om nagra)
internetleverantorer levererar IPv6 som standard. PTS har i diskussioner med
operatorer pad marknaden uppfattat att IPv6 kravstélls manga ganger och att
operatdren ocksa kan leverera det, men att det i slutdndan inte alltid aktiveras av
slutkunden. Att IPv6 inte levereras som standard kan inte sdgas utgora ett hinder for
malgruppernas inférande, daremot ar det en utmaning att f& malgrupperna att géra
ett aktivt val och stélla krav pa IPv6 gentemot internetleverantorerna.

| grund och botten ar det en frdga om att en efterfragan ska métas av ett utbud. PTS
drar slutsatsen att det manga ganger inte brister pa utbudssidan. Darmed &r det i stor
utstrackning méjligt for malgruppen att f& IPv6. Det ar snarare s att det &r svag
efterfrdgan frdn malgruppernas sida som leder till ett minskat incitament for
internetleveranttrerna att i dagslaget tillhandahalla IPv6 som standard. Skulle
efterfrdgan 6ka torde detta leda till ett stérre utbud av IPv6-anslutningar som
standard pa marknaden.

33 Med “native IPv6” avses att alla delar av natet fran slutkunden till internetleverantéren (vidare ut pa det
publika internet) har stéd for IPv6 och IPv6-paketen kan skickas direkt (jamfor tunnelldsning).

%4 Med tunnellésning menas att IPv6-trafik kapslas in i IPv4-paket for att kunna skickas genom “en tunnel” i
ett IPv4-nat.
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5. Utmaningar for ett 6kat inféorande av
IPv6 - reflektioner och behov av vidare
arbete i Sverige

51 Reflektioner om utmaningar fér 6kat inférande av IPv6
5.1.1 Det saknas ett helhetsansvar och styrning av inférandet av IPv6 i
Sverige

En utmaning géllande inférandet av IPv6 i Sverige i stort, dvs. inte bara vad géller
uppdragets malgrupper, ar att fragan ar mangfasetterad och spanner éver flera
branscher och 6éver olika typer av aktérer. Ett antal operatorer framhaller att for att
IPv6 ska fungera, behodver alla led i vardekedjan som t.ex. tillverkare av
slutkundsutrustning, operatorer/tillhandahallare/tjansteleverantorer och
innehallsleverantorer kunna hantera IPv6, avseende hard- och mjukvara, och
kompetensmassigt (t.ex. att ha kdinnedom om behovet av IPv6 och att kunna
kravstélla IPv6 i upphandlingar). Inférande av IPv6 paverkar alla verksamheter inom
vardekedjan. Det vill siga inte enbart tillhandahallare/operatérer av tjanster inom
sektorn for elektroniska kommunikationer och dess olika nivaer, utan dven
leverantdrer av olika digitala tjanster - exempelvis video- och
ljudstreamingleverantorer till offentliga organisationer - till nya loT-leverantérer,
leverantdrer av programvaror i datorer, smarttelefoner, slutkundsroutrar och annan
utrustning i infrastrukturen samt alla andra verksamheter med narvaro pa internet.
Med andra ord, saval privata som offentliga aktérer paverkas av IPv6-inforandet.
Manga av dessa verksamheter har sannolikt inte tillracklig kannedom om IPv6.

EU-kommissionen, RIPE NCC och regeringskansliet har under manga &r arbetat med
att framja inférandet av IPv6 pa olika satt inom ramen for sina respektive mandat.

PTS har utdver det uppdrag som nu redovisas haft tva tidigare regeringsuppdrag
avseende IPvG:

e Attta fram en praktisk vagledning om hur organisationer kan ga till vaga for
att inféra IPv6 (2010/11).

e Attt bedriva informationsinsatser och félja upp inférandet av IPv6 hos
myndigheter (2013).
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Baserat pa dessa tidigare och nuvarande uppdrag, och att inférandet av IPv6 inte
kommit s& l&ngt i Sverige, ar en reflektion att det skulle behdvas ett bredare grepp
over fler eller alla leden i vardekedjan for att IPv6 skulle kunna ta mer fart i Sverige.
Det kan ocksa konstateras att det saknas en organisation som har ett langsiktigt
helhetsansvar 6ver IPv6-inférandet i Sverige.

5.1.2 Den svenska marknadens agerande nar det galler IPv6 ar fragmenterat

| oktober 2020 héll Berec® en workshop om IPv6 for nationella
regleringsmyndigheter. P& denna workshop framkom det att skillnaden i
implementeringen och anvandningen av IPv6 i olika medlemsstater &r stor. Sverige ar
ett av de lander som placerar sig langt ner pa listan. En anledning till att Sverige ligger
l&ngt ner &r att manga av de svenska fasta och mobila internetleverantérerna inte har
aktiverat IPv6 till sina slutkunder pé bred front och att det finns begransat innehall
som tillhandahalls 6ver IPv6. PTS har inom ramen for detta uppdrag tittat narmare pa
de bakomliggande orsakerna till varfor de svenska operatérerna inte tillhandahaller
IPv6 till slutkunder pa bred front, dels genom den érliga kartlaggningen av
fastnatsoperatorernas stéd och inférande av IPv6, dels genom ett antal méten med
ett urval av operatérer/tilhandahallare pa olika nivaer i vardekedjan.

Bland de akttrer som tillhandahaller elektroniska kommunikationstjanster finns det
enligt PTS en medvetenhet kring IPv6. Daremot gor aktdrerna helt olika beddmningar
om hur viktigt eller brattom det &r att fa igang stod for IPv6 i internetanslutningar for
slutkunder. Manga framfor bristen pé efterfrdgan som ett skal, vilket starkt paverkar
deras incitament att inféra och tillhandahalla IPv6 (se avsnitt 5.1.3 nedan om den
bristande efterfrdgan). Det finns daremot andra som resonerar att de vill vara redo
och dessutom ser IPv6 som en del i att kunna leverera en bra och konkurrenskraftig
tjanst.

Medan ett fatal svenska mobiloperatérer redan idag tilldelar sina kunder IPv6-
adresser som standard, ifrdgasatter en annan operatdr behovet av IPv6-adressering
till slutkunderna i nulaget och framhaller att det kommer att ta flera ar innan
operatdrer kommer att tillhandahalla IPv6 i accessnaten (koppar, fiber och radio).

Manga ganger uppstar en hénan eller &gget-diskussion nar det géller inférandet av
IPvB, dar tillhandahallare av internetanslutningstjanster vantar pa efterfragan fran
slutkunder alternativt att innehéllsleverantdrer ska borja leverera IPv6 -innehall, medan
innehallsleverantorerna vantar pa fler slutkunder med IPv6-anslutning.

Av de moéten som PTS har hallit med ett urval av aktérerna, framgar att nar det galler
de nationella internetleveranttrerna sa saknas det oftast ett dvergripande inriktnings -

35 Berec — The Body of European Regulators for Electronic Commmunications.
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eller strategiskt beslut inom respektive organisation om att tillhandahalla IPv6. IPv6-
tillhandahallande hanteras oftast inom respektive affarsomrade, och framst utifrén
slutkunders efterfragan. Det tycks séledes inte finnas en koordinerad eller gemensam
syn i frAdgan hos de stérre internetleverantorerna. Vidare framkommer det att vissa av
operatdrerna inte anser sig ha maojlighet att tillhandahalla IPv6 rakt av, eftersom det
kraver investeringar, vilket innebar kostnader som inte latt kan réknas hem.

En operatdr, som ligger i framkant i IPv6-tillhandahéllandet, menar dock att for att
svenska operatorer ska kunna hanga med de amerikanska innehéllsleverantorerna,
som tillhandahéller sina tjanster dven dver IPv6 och som gar mot att tillhandahélla
”IPv6 Only”, krévs det att de svenska operatérerna boérjar planera for sitt IPv6-
tillhandahallande pa bredare front nu. Detta eftersom kravstélining och upphandling
tar tid och att dessutom exempelvis fel i upphandling eventuellt kan uppsta péa vagen.

5.1.3 Det saknas efterfragan fran slutkunderna

Enligt vad PTS kunnat erfara under uppdragets gang i de samtal vi haft med aktorer
pa& marknaden och andra bransch- och intresseorganisationer, s ar det en mycket
lag efterfragan pa IPv6 fran slutkunderna, saval privat som féretag. Och i fallet for
privatkunder ar den i princip obefintlig. | dagslaget fungerar internetuppkopplingen
for de flesta och dagens 16sning med NAT-teknik for att hantera IPv4-bristen
fungerar bra enligt vissa operatoérer. Att genom informationsinsatser 6ka
medvetenheten hos framforallt privatkunder &r férmodligen svart. Det gar dock att
ifrdgaséatta om framfor allt privatkunder éverhuvudtaget ska behova stélla krav pa
IPv6. Skulle IPv6 daremot tillhandahallas som standard av internetleverantorerna
skulle det kunna ge en stor effekt for IPv6 i Sverige.

Manga aktorer p& marknaden ser inget behov att lansera IPv6 i sina tjanster eftersom
det saknas efterfragan fran slutkunderna (bade fran féretags- och privatsidan). Men
ett satt att skapa en automatisk efterfragan hos slutkunder inom offentlig sektor ar
att infora krav pé IPv6-funktionalitet vid offentliga upphandlingar samt att IPv6-
funktionalitet implementeras fér bade nya och gamla digitala tjanster. | Norge har
man nyligen gjort det. | oktober 2020 andrade Norge sina foreskrifter om IT-
standarder i offentlig forvaltning®. | 11 § i dessa foreskrifter framgér féljande.

Offentlige virksomheter skal sette krav til stette av bade IPv4 og IPv6 i alt nytt
nettverksutstyr og all IP-avhengig programvare som anskaffes.

Offentlige virksomheter skal gjere alle nye og eksisterende, eksternt publiserte tienester
tilgjengelig bade pé IPv4 og IPv6, med unntak av peer to peer kommunikasjon mellom
offentlige virksomheter, der man kan legge om pé best egnet tidspunkt.

38 Forskrift om IT-standarder i offentlig forvaltning. Lovdata. https://lovdata.no/dokument/SF/forskrift/2013-
04-05-959/%C2%A711#&sect;11. Hamtad 15 februari 2021.
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Alle interne klienter i offentlige virksomheter skal ha tilsvarende tilgang til eksterne
tienester publisert pa IPv4 og IPv6.

Nye interne nett og lesninger i offentlige virksomheter skal ha stotte for IPv6. Det er tillatt
a stette IPv4 i tillegg.

Ett annat satt att se p& det ar att IPv6 ar en typ av infrastrukturfrdga. Nagra av de
operatorer/tillhandahallare som PTS intervjuat har uppgett att de valt att inféra IPv6 i
vart fall delvis for att de vill kunna leverera en bra och konkurrenskraftig tjanst.

Oavsett om det ar efterfragan som behdver skapa tryck pa leverantdrerna att
leverera en internetanslutning med IPv6, eller om det &r leverantérerna sjalva som ska
infora IPv6 sé finns det ytterligare en utmaning som delvis hanger ihop med
utmaningen avseende slutkundernas efterfragan. Det handlar om det tjansteutbud
som finns tillgangligt via IPv6 pé internet. Den mest effektiva, men ocksé minst troliga,
I6sningen for att intressera slutkunderna ar férmodligen att det lanseras en tjanst
som ar betydligt battre med, eller rent av kraver IPv6.

5.1.4 Osékert om loT och 5G kan fa fart pa IPv6

loT (Sakernas internet) med miljontals uppkopplade prylar inom olika sektorer och fér
olika bruk — privat-, foretags- eller allmant bruk — kommer vara lika normalt som
rinnande vatten fran vara kranar inom en inte alltfér avliagsen tid enligt operatérerna.
Aktorer marknadsfér har och nu inom vilka olika omraden de kan tillhandahalla |oT-
tjanster och —plattformar. Exempelvis anges smart elférsdrjning, smarta stader,
smarta transporter, smart jordbruk och I&s, larm, dvervakning for fastigheter och
bostader som tjansteomraden.

| PTS méten med operatorerna framhaller ndgra att Internet of Things (IoT) och 5G ar
lAmpliga nya marknader och tekniksprang for inférandet och anvandning av IPv6 och
som skulle kunna fa fart p& inférandet av IPv6. Men det framhalls dven att det ar
osakert inom vilka tillampningar och i vilken utstrackning allmanna loT-nat kommer
att tillhandahallas. Privata loT-nat, t.ex. for olika industriféretag, kommer att
tillhandahallas, inom vilka det inte finns ett behov att vara allmant tillgangliga och
uppkopplade. *Smarta stader” anges vara en mojlig sektor med &tminstone delvis
publika nat och tjanster.

En annan operator framhaller att trots att IPv6 m& mojliggora effektivare, modernare
och mer skalbara nat for tillvaxt av slutkunder och uppkopplade saker och tjanster, sa
vinner inte alltid den basta tekniken pé marknaden. Det skulle kunna bli sé att loT och
5G inte heller blir de marknader dar IPv6 beaktas i storre utstrackning.

P& fragan om nya loT-aktorer (t.ex. leverantorer av uppkopplade energi-,
varmematare eller kylskp) kommer att stalla krav pa IPv6-adressering for sina
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tjanster s& menar ett par internetleverantorer att de nya loT-aktorerna i manga fall
inte besitter ndgon direkt IPv6-kunskap och de stéller sdledes inte heller krav pa
IPv6-adressering.

Den franska motsvarigheten till PTS, ARCEP, har i sina radiotillstAndskrav avseende
B5G-licenserna i vissa frekvensband stallt upp krav &ven om IPv6®” for att
uppmarksamma och fa battre fart pa inférandet av IPv6 i Frankrike.

5.1.5 Svenska internetleverantérer anser att det finns fér lite innehall pa IPv6

Manga av de stora internationella innehallsleverantorerna levererar sitt innehall aven
over IPvB. Enligt Googles matningar uppgar drygt 30 procent av trafiken till deras
tjanster 6ver IPv6®8. Men det ar fortfarande mycket IPv4-innehall och -trafik pa
internet. Detta har framforts i de samtal PTS haft med olika aktérer p& marknaden.
Operatdrernas beddmning ar att streamingleverantérer av tv, video och ljud ar
betydelsefulla for évergangen till IPv6. Nar det géller svenska sddana uppges de ofta
nastan inte alls ha ndgot stod for IPv6 idag, vilket internetleverantdrerna tycker ar
beklagligt och staller sig undrandes till varfor de inte har detta stéd. Om man, lite
forenklat, ser pa IPv4-internet och IPv6-internet som tva separata internet, sa
framhalls det fran operattrssidan att sa lange IPv6-internet inte &r lika bra som IPv4-
internet vad galler innehall s saknas det anledning att ga &ver till IPv6, &ven om man
anser att det rent tekniskt vore battre att ga dver till IPv6.

5.1.6 Avsaknad av IPv6-stéd i hardvara hos slutkunder och i naten

Det finns, savitt PTS kunnat erfara i samtal med olika marknadsaktorer, fortfarande
avsaknad av IPv6-stdd i den hardvara som placeras hos slutkunder som exempelvis
router eller mobilt bredbandsmodem. Dessa produkter byts oftast bara ut nar
slutkunden t.ex. byter operator/tillnandahallare eller vid ett storre teknikskifte dar
kunden kan fa snabbare uppkoppling som t.ex. vid den tidigare évergangen fran 3G
till 4G vad géller mobilt bredband. Dessa produkter kan darfér ha ganska lang
livslangd, vilket ocksa paverkar majligheten att aktivera IPv6 pa bred front.

Det &r inte bara pa slutkundsnivd som det finns brister i hardvaran. Exempelvis kan
utrustning pa den niva som anvands av operattrer/KO sakna stod for IPv6 helt och
héllet, eller sa kan det stdd som finns av olika skal vara irrelevant fér operatoren
beroende péa hur just deras implementering ser ut, varfér det dven &r viktigt att
operatérerna ar konsekventa och tydliga i sin kravstéallning mot
utrustningsleverantérerna.

37 https://www.frandroid.com/telecom/726609_pourquoi-larcep-va-rendre-obligatoire-lipv6-pour-la-5g.
38 https://www.google.com/intl/en/ipv6/statistics.html#tab=ipv6-adoption.
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5.1.7 Anvandningen av adressoéversattning (NAT-teknik) forhindrar inférandet
av IPv6

Av de moten som PTS hallit med nagra aktorer, framkommer det att hos de

operatdrer som anvander NAT-teknik, dvs. sarskild teknik for att kunna hushélla med

antalet IPv4-adresser som operatéren innehar, pagar en 6kad anvandning av NAT

och flytt av kunder bakom dessa. Det framgar vidare att denna typ av utrustning ar

kostsam att investera i.

Som ndmnts i avsnitt 5.1.3 anser vissa operatoérer att NAT fungerar bra, men andra
menar att det ar en kortsiktig I6sning, och att pa sikt &r IPv6 16sningen for att
astadkomma skalbara och effektiva nat, som bl.a. tillater en 6kad tillvaxt av slutkunder
och minska kostnaderna for exempelvis trafikdatalagring. For slutanvandare kan NAT
leda till problem med t.ex. fjarrdtkomst och styrning av ”smarta hemmet prylar” och
onlinespelande (dataspel) och andra realtidskritiska tjanster pa internet.

Europol har vid ett Berec-mote for nationella regleringsmyndigheter om IPv6 i
oktober 2020 framfort att NAT-teknik forsvarar och forlanger brottsutredningar.
Europol redogér aven for att de har sett exempel pé nar brottsutredningar har fatt
laggas ned pa grund av att brottsutredande myndigheter inte kunnat identifiera vem
som anvant en viss IPv4-adress. Ett problem som aven galler i Sverige®®. Problemet
med NAT &r att manga slutkunder kan dela pa en och samma publika IP-adress, upp
till drygt 40 000 st., vilket kan gora det mycket svart och ibland till och med omgijligt
att peka ut vem av alla anvandarna bakom en viss IPv4-adress som &ar den som
genomfort den brottsliga handlingen. Europol anser att en begransning av antalet
samtidiga slutkunder som far dela pa en och samma publika IPv4-adress ar en
lamplig vag att ga for att underlatta brottsutredningar. Samtidigt skulle det
formodligen kunna driva pa inférandet av IPv6 dar NAT-teknik inte behovs tack vare
den stora mangden IPv6-adresser.

| Belgien, som ligger langt fram vad géller IPv6-anvandningen har det bl.a. ingatts en
branschéverenskommelse i form av en uppférandekod som gar ut pa att begransa
anvandningen av NAT-teknik. Internetleverantérer har tillsamsnmans med
brottsutredande myndigheter pa frivillig vAg kommit 6verens om att begransa antalet
slutkunder, som med hjalp av NAT delar pa en och samma publika IPv4-adress, till 16
stycken. Denna begrasning av anvandning av NAT anses vara en av de framsta
anledningarna till att Belgien har en sa pass hog anvandning av IPv6 hos slutkunder.
Aven Finland har infért en liknande 16sning.

3° Se tex. PTS foreskrifter (PTSFS 2019:2) om vilka andra uppgifter som ska lagras for att identifiera
abonnent och registrerad anvandare vid anvandning av NAT-teknik.
https://pts.se/globalassets/startpage/dokument/legala-dokument/foreskrifter/internet/ptsfs-
2019_2_slutligi91212.pdf.
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5.1.8 Europa ar fragmenterat avseende IPv6

| Berecs workshop om IPv6 i oktober 2020 fér regleringsmyndigheter, och som
foregatts av att medlemslanderna besvarat en enkat, konstaterades bl.a. att det ar en
fragmenterad situation inom Europa vad galler IPv6 och att runt 75 procent av
invanarna inom EU-landerna inte har till gang till IPv6 i dagslaget, dar det finns
varierande angreppssétt i olika lander, i vad regleringsmyndigheter goér. | ndgra lander
gors det ingenting, medan andra jobbar med regelbundna IPv6-forum riktade till
operatérer med flera. Ytterligare andra ar betydligt mer aktiva. Frankrike har, som
ovan ndmnts, infort villkor fér 5G-licenserna, i vissa frekvensband, som innebar att
5G-néten ska vara IPv6-kompatibla.

Europaparlamentet och Radet publicerade i slutet av 2020 en gemensam
kommunikation*® av om EU:s cybersékerhetsstrategi for det digitala decenniet. | den
framgar kort att inférandet av IPv6 &r ojamnt inom EU och att kommissionen avser, i
samverkan med medlemsstaterna, driva pa inférandegraden av IPv6, samt inte
utesluta lagstiftningsatgarder sdsom en europeisk tidsfristklausul for IPv4 om det
behovs.

5.1.9 Utdraget inférande av IPv6 i Sverige

IPv4 och IPv6 &r tva helt skilda protokoll, som inte &r kompatibla sinsemellan, men
anda kan fungera parallellt. Det medfér som beskrivits tidigare att det uppstar tva
olika ~internet”. Tillnandahallare av elektroniska kommunikationsnat och tjanster, men
aven alla andra som tillhandahaller innehall och tjanster pa internet, kommer darmed
att behdva ha stod for och forvalta, sdkerhetsuppdatera och 6vervaka, hantera fragor
fran ev. slutkunder fér tva olika protokoll/nat. Det medfoér i viss man dkade kostnader
vilket darmed kan paverka viljan att infora IPv6.

5.2 Behov av vidare arbete med IPv6 i Sverige

PTS anser att ett genomférande av atgarderna enligt nedan kan bidra till att Sverige
ska kunna ta ytterligare steg mot ett 6kat inférande av IPv6. For att nd hela vagen
behover alla led i vardekedjan vara IPv6-kompatibla, dvs. fran allménna
kommunikationsnat (operatoérer, KO-operatdrer etc.), slutkundsutrustning (routrar,
mobiltelefoner, TV-apparater etc.) till innehallsleverantérer (webbplatser,
streamingtjanster etc.).

40 GEMENSAMT MEDDELANDE TILL EUROPAPARLAMENTET OCH RADET EU:s strategi fér cybersakerhet
for ett digitalt decennium. EU, JOIN(2020) 18 final. https://eur-lex.europa.eu/legal-
content/SV/TXT/PDF/?uri=CELEX:52020JC0018&qid=1533485886151&from=EN, publicerad 16 december
2020.
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5.21 Bredda framjandet av IPv6 mot hela marknaden

Marknaden har uttryckt att de finner framjande av IPv6 pa den svenska marknaden
for elektroniska kommunikationer som det mest lampliga sattet att inféra IPv6 i
Sverige. PTS beddmer att marknadskrafterna i férsta hand torde klara av att inféra
IPv6 pa egen hand. Samtidigt noterar PTS att inférandet av IPv6 pa den svenska
marknaden gar trogt. PTS har vidare kdnnedom om att efterfragan pé IPv6 fran saval
privat- som féretagskunder ar mycket lag.

En orsak till den laga efterfrdgan ar sannolikt att kunskapen om IPv6 generellt sett &r
mycket 1&g, sdvél hos privatkunder som hos féretagskunder.

PTS finner mot denna bakgrund att ytterligare anstrangningar for att framja
inféorandet av IPv6 i bredare utstrackning kan vara motiverat. Detta kan ske genom att
t.ex. underséka méjligheterna fér marknaden att genomféra ett mer koordinerat
inférande och tillhandahéllande av IPv6 vid sidan av IPv4.

5.2.2 Fortsitta arliga kartliggningar av bade fasta och mobila operatérers
tillhandahallande av IPv6
En viktig del i vardekedjan for IPv6 &r infrastrukturen i de allméanna
kommunikationsnaten. Om inte aktiv utrustning i infrastrukturen kan hantera IPv6-
trafik och om inte operatorerna tillhandahaller IPv6-adresser till slutkunder sé finns
inte forutsattningarna for ett bredare inférande av IPv6 i Sverige. For att inte tappa
fokus pa detta s& anser PTS att ett fortsatt arbete med att arligen kartlagga
operatdrernas tillhandahallande av IPv6 i fasta nat ar nédvandigt. Kartlaggningen bor
fortsattningsvis aven omfatta mobilnat.

Vidare ser PTS aven behov av att komplettera kartlaggningen med uppféljande
samtal bland ett urval av marknadens aktorer for att f& en férdjupad forstaelse for
fradgan over tiden.

5.2.3 Inratta ett forum for samtliga berérda aktorer i vardekedjan runt IPv6

Det finns manga olika aktérer som behdver anpassa sig och gdra sin verksamhet
IPv6-kompatibel for att hela vardekedjan ska fungera. Dessa aktérer kan forutom
operatdrer vara leverantorer/tillverkare av slutkundsutrustning, innehéllsleverantérer
som leverera innehall 6ver Internet (med fokus pa svenska aktorer) och loT-aktorer
m.fl. For att 6ka forstaelse och samarbete mellan dessa aktérer i vardekedjan anser
PTS att ett forum fér IPv6 skulle kunna vara en kompletterande vag mot ett mer
harmoniserat inférande och frAmjande av IPv6 i Sverige.
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5.24 Fortsiatta arbete med att framja inférande av IPv6 i offentlig sektor

Offentlig sektor &r betydelsefull for att driva pa utvecklingen av IPv6 i Sverige. Genom
att offentlig sektor i stor utstrackning dels efterfragar internetanslutningstjanster med
IPv6 och dels tillhandahaller sina olika externa digitala tjanster (webbplats, e-post och
DNS) via IPv6 kan det bidra till att tillhandahéllare av internetanslutningstjanster i
stérre utstrackning behodver inféra IPV6 i sin infrastruktur. For att inte
uppmarksamheten kring vikten av att inféra IPv6 i offentlig sektor ska avta anser PTS
att ett fortsatt framjandearbete pa lamplig niva &r nédvandigt.

5.25 Driva webbtjansten /Pv6 i offentlig sektor vidare

Den framtagna webbtjansten for att félja inférandet av IPv6 i offentlig sektor &r en bra
padrivare for inférandet av IPv6, eftersom det kan forutses att organisationer inom
offentlig sektor jamfér sig med andra och vill strva efter att finnas med bland dem
som infort IPv6 for alla tre tjansterna. For att webbtjansten ska underhéllas,
uppdateras och vara relevant framéver anser PTS att webbtjansten bér drivas vidare
samt forvaltas over tid, med lamplig finansieringsldsning.

5.2.6 Regelbundet férvalta och se 6ver vagledningarna om IPv6

Utvecklingen pé teknikomradet gar fort och om den vagledning for IT-personal som
nu ar framtagen fortsatt ska vara relevant behdver den ses éver med viss
regelbundenhet, kanske med tva till tre &rs mellanrum. Vagledningen for
beslutsfattare &r inte s& teknikfokuserad, men dven den kan behdva ses 6ver med
jdmna mellanrum s& att den ar anpassad till framtida férutsattningar och darmed
anvandbar aven pa lang sikt.

5.2.7 Offentlig sektor bor stilla krav pa IPv6 vid upphandlingar

En faktor som har begransat utvecklingen for IPv6 i Sverige ar brist pa efterfragan. Ett
satt att 6ka efterfrdgan inom offentlig sektor, och genom det ocksa 6ka incitamentet
for operatorer att tillhandahalla IPv6, ar att inkludera krav pa IPv6-funktionalitet nar
statliga myndigheter, kommuner och regioner genomfér upphandlingar. Som
framkommit i avsnitt 4 férefaller det som om IPv6 manga ganger kravstélls vid
offentlig upphandling men att det inte alltid aktiveras. Ett krav pa IPv6 vid offentliga
upphandlingar skulle darfér kunna omfatta dels krav pé IPv6-funktionalitet vid
upphandling, men ocksa krav pa att IPv6 implementeras for t.ex. nya och existerande
digitala tjanster. Som namns i avsnitt 5.1.3 har Norge i oktober 2020 infort ett sddant
krav i sina foreskrifter om IT-standarder i offentlig forvaltning.
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